
Ative o recurso de configuração criptografada no
CUCM 
Contents

Introduction
Informações de Apoio
Visão geral do recurso de configuração criptografada
Ativar recurso de configuração criptografada
Troubleshoot

Introduction

Este documento descreve o uso de arquivos de configuração criptografados do telefone no Cisco
Unified Communications Manager (CUCM).

Informações de Apoio

O uso de arquivos de configuração criptografados para telefones é um recurso de segurança
opcional que está disponível no CUCM.

Não é necessário executar o cluster CUCM no modo Misto para que este recurso funcione
corretamente, pois as informações do certificado da Função de Proxy da Autoridade de
Certificação (CAPF) estão contidas no arquivo da Lista de Confiança de Identidades (ITL).

Note: Esse é o local padrão para todas as versões 8.X e posteriores do CUCM. Para
versões do CUCM anteriores à versão 8.X, você deve garantir que o cluster seja executado
no modo Misto se desejar usar esse recurso.

Visão geral do recurso de configuração criptografada

Esta seção descreve o processo que ocorre quando os arquivos de configuração criptografada do
telefone são usados no CUCM.

Quando você habilita esse recurso, redefine o telefone e faz o download do arquivo de
configuração, você recebe uma solicitação para o arquivo com uma extensão .cnf.xml.sgn:

No entanto, depois que o recurso de configuração criptografada é ativado no CUCM, o serviço



TFTP não gera mais um arquivo de configuração completo com a extensão .cnf.xml.sgn. Em vez
disso, ele gera o arquivo de configuração parcial, como mostrado no próximo exemplo.

Note: Quando você usa esse método pela primeira vez, o telefone compara o hash MD5 do
certificado do telefone no arquivo de configuração com o hash MD5 do LSC (Locally
Significant Certificate) ou do MIC (Manufacturing Installed Certificate).

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

Se o telefone identificar um problema, ele tentará iniciar uma sessão com o CAPF, a menos que o
modo de autenticação CAPF corresponda a Por sequências de caracteres de autenticação, caso
em que você deve inserir manualmente a string. Aqui estão alguns problemas que o telefone
pode identificar:

O hash não corresponde.●

O telefone não contém um certificado.●

O valor MD5 está em branco (como no exemplo anterior).●

Note: O telefone inicia uma sessão TLS (Transport Layer Security) para o serviço CAPF na
porta 3804 por padrão.

O certificado CAPF deve ser conhecido para o telefone, portanto ele deve ser incluído no arquivo
ITL ou no arquivo CTL (Certificate Trust List, Lista de confiança de certificado) (se o cluster for
executado no modo Misto).



Depois que a comunicação CAPF é estabelecida, o telefone envia informações ao CAPF sobre o
LSC ou o MIC que é usado. Em seguida, o CAPF extrai a chave pública do telefone do LSC ou do
MIC, gera um hash MD5 e armazena os valores para a chave pública e o hash de certificado no
banco de dados do CUCM.

admin:run sql select md5hash,name from device where name='SEPA45630BBFA40'

md5hash name

================================ ===============

6e566143c1c14566c9da943d949a79c8 SEPA45630BBFA40

Depois que a chave pública é armazenada no banco de dados, o telefone é redefinido e solicita
um novo arquivo de configuração. O telefone tenta baixar o arquivo de configuração com a
extensão cnf.xml.sgn novamente.

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

O telefone compara o cerHash novamente e, se não detectar o problema, ele faz o download do
arquivo de configuração criptografado com a extensão .cnf.xml.enc.sgn. 
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Ativar recurso de configuração criptografada

Para ativar os arquivos de configuração criptografados do telefone, você deve criar um novo (ou
editar um atual) Perfil de segurança do telefone e atribuí-lo ao telefone. Conclua estes passos
para habilitar o recurso de configuração criptografada no CUCM:

Faça login na página de administração do CUCM e navegue até System > Security > Phone
Security Profile:

1.

Copie um perfil de segurança de telefone atual ou crie um novo e marque a caixa de seleção
TFTP Encrypted Config:

2.



Atribua o perfil ao telefone:3.

Troubleshoot

Conclua estes passos para solucionar problemas do sistema em relação ao recurso de
configuração criptografada:

Certifique-se de que o serviço CAPF está ativo e é executado corretamente no nó Publisher
no cluster CUCM.

1.

Baixe o arquivo de configuração parcial e verifique se a porta e o endereço IP do serviço
CAPF estão acessíveis pelo telefone.

2.



Verifique a comunicação TCP na porta 3804 para o nó do Publisher.3.

Execute o comando SQL (Structured Query Language) mencionado anteriormente para
verificar se o serviço CAPF tem informações sobre o LSC ou o MIC usado pelo telefone.

4.

Se o problema persistir, talvez seja necessário coletar informações adicionais do sistema.
Reinicie o telefone e reúna estas informações:

Registros do console do telefoneLogs do Cisco TFTPLogs do Cisco CAPFCapturas de
pacotes do CUCM e do telefone

5.

Consulte estes recursos para obter informações adicionais sobre como executar capturas de
pacotes do CUCM e do telefone:

Coleta de rastreamentos do CUCM 8.6.2 para um TAC SR●

Captura de pacote no modelo do dispositivo Unified Communications Manager●

Coletando uma captura de pacote de um telefone IP da Cisco●

Nos registros e capturas de pacotes, você deve garantir que o processo descrito nas seções
anteriores funcione corretamente. Especificamente, verifique se:

O telefone baixa o arquivo de configuração parcial com as informações de CAPF corretas.●

O telefone se conecta via TLS ao serviço CAPF e as informações sobre o LSC ou o MIC são
atualizadas no banco de dados.

●

O telefone baixa o arquivo de configuração criptografado completo.●

https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
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