Fazer login em um desktop remoto usando RDP
altera o usuario associado a um endereco IP
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Introduction

Se vocé fizer login em um host remoto usando o Remote Desktop Protocol (RDP) e o nome de
usuario remoto for diferente do seu usuario, o FireSIGHT System alterara o endereco IP do
usuario associado ao seu endereco IP no FireSIGHT Management Center. Causa uma alteracao
nas permissoes do usuario em relagdo as regras de Controle de Acesso. Vocé perceberaO
usuario incorreto esta associado a estacao de trabalho. Este documento fornece uma solugao
para esse problema.

Prerequisites

A Cisco recomenda que vocé tenha conhecimento sobre o sistema FireSIGHT e o agente de
usuario.

Observagio: as informagoes neste documento foram criadas a partir dos dispositivos em um
ambiente de laboratério especifico. All of the devices used in this document started with a
cleared (default) configuration. If your network is live, make sure that you understand the
potential impact of any command.

Causa raiz

Esse problema ocorre devido ao modo como o Microsoft Ative Diretory(AD) registra as tentativas
de autenticagcao RDP nos Logs de Seguranca do Windows no Controlador de Dominio. O AD
registra a tentativa de autenticacao para a sessao RDP com base no endereco IP do host de
origem em vez do ponto de extremidade RDP ao qual vocé esta se conectando. Se vocé estiver



efetuando login no host remoto com uma conta de usuario diferente, isso alterara o usuario
associado ao endereco IP da sua estagao de trabalho original.

Verificagcao

Para verificar se isso € o que esta ocorrendo, vocé pode verificar se o endereco IP do evento de
logon de sua estacgao de trabalho original e o host remoto RDP tém o mesmo endereco IP.

Para localizar esses eventos, vocé precisara seguir as etapas abaixo:
Etapa 1: Determine o controlador de dominio no qual o host esta autenticando:

Execute o seguinte comando:

nltest /dsgetdc: <wi ndows. donai n. nane>
Saida de exemplo:

C.\ User s\ WnXP. LAB>nl t est /dsgetdc: support.|ab
DC: \\ W n2k8. support.|ab

Address: \1192. X. X. X

Dom Gui d:  XXXXOKK- XXXK= XXXX= XHXXXK= XIKKXXKHXHXHXXXK
Dom Nane: support.|lab

Forest Name: support.|lab

Dc Site Name: Default-First-Site-Name

Qur Site Nanme: Default-First-Site-Nanme

Fl ags: PDC GC DS LDAP KDC TI MESERV WRI TABLE DNS_DC DNS_DOVAI N DNS_FOREST
CLOSE_SI TE FULL_SECRET W5 0x4000

The command conpl eted successful ly

A linha que inicia o "DC:" sera o nome do controlador de dominio e a linha que inicia o
"Endereco:" sera o endereco IP.

Etapa 2: Usando o registro RDP no controlador de dominio identificado na Etapa 1
Etapa 3: va para Iniciar > Ferramentas Administrativas > Visualizador de Eventos.

Etapa 4: Va até Logs do Windows > Seguranga.

Etapa 5: filtre o endereco IP de sua estagao de trabalho clicando em Filtrar log atual, clicando na
guia XML e clicando em editar consulta.

Etapa 6: digite a seguinte consulta XML, substituindo <endereco IP> pelo seu endereco IP

<QueryLi st>



<Query 1d="0" Path="Security">

<Sel ect Pat h="Security">

*[ Event Dat a[ Dat a] @anme="| pAddress'] and(Data='<IP address>')]]
</ Sel ect >

</ Query>

</ QuerylLi st >

Etapa 7: clique no Evento de logon e clique na guia Detalhes.

Um exemplo de saida:

- <Bvent xm ns="http://schemas. m crosoft.conf wi n/ 2004/ 08/ event s/ event ">
- <Systene

<Provi der Name="M crosoft-W ndows- Security-Auditing"
QUi d=" { XXX XXX XXXK- XXX XXX ™ [ >

<Event | D>4624</ Event | D>

<Ver si on>0</ Ver si on>

<Level >0</ Level >

<Task>12544</ Task>

<QOpcode>0</ Opcode>

<Keywor ds>0x8020000000000000</ Keywor ds>

<Ti meCr eat ed Systenili ne="2014-07-22T20: 35: 12. 7502" />
<Event Recor dl D>4130857</ Event Recor dl D>

<Correlation />

<Execution Processl D="576" Threadl D="704" />

<Channel >Securi t y</ Channel >

<Conput er >W N2k 8. Support . | ab</ Conmput er >

<Security />

</ Syst enp

- <Event Dat a>

<Dat a Name="Subj ect User Si d">S- 1- 0- 0</ Dat a>

<Dat a Name="Subj ect User Nane" >- </ Dat a>

<Dat a Nane="Subj ect Domai nNane" >- </ Dat a>

<Dat a Nane="Subj ect Logonl d">0x0</ Dat a>

<Dat a Name="Tar get User Si d" >S- X- X- XX- XXXXXXXXXK- XXXXXXXXXX- XXXXXXXKK- XXXX</ Dat a>
<Dat a Nanme="Tar get User Nanme" >W NXP- SUPLAB$</ Dat a>

<Dat a Name="Tar get Domai nNane" >SUPPORT</ Dat a>

<Dat a Name="Tar get Logonl d">0x13c4101f </ Dat a>

<Dat a Nanme="LogonType" >3</ Dat a>

<Dat a Name="LogonPr ocessNane" >Ker ber os</ Dat a>

<Dat a Name="Aut henti cati onPackageNane" >Ker ber os</ Dat a>
<Dat a Nanme="Wbr kst ati onNane" />

<Dat a Name="LogonGui d" >{ XXXXXXXX- XXXX- XXXX- XXXX- XXXXXXXXXXXX} </ Dat a>
<Dat a Nanme="Transmi ttedServi ces">-</ Dat a>

<Dat a Name="LnPackageNane" >- </ Dat a>

<Dat a Nane="KeylLengt h" >0</ Dat a>

<Dat a Name="Processl d">0x0</ Dat a>

<Dat a Name="ProcessNane" >- </ Dat a>

<Dat a Name="| pAddress">192. 0. 2. 10</ Dat a>

<Dat a Name="1I pPort" >2401</ Dat a>

</ Event Dat a>

Conclua estas mesmas etapas depois de fazer logon via RDP e vocé percebera que recebera
outro evento de logon (ID de Evento 4624) com o mesmo endereco |IP mostrado pela seguinte
linha dos dados XML do evento de logon do logon original:

<Dat a Name="|pAddress">192. x. x. x</ Dat a>

Solugao



Para atenuar esse problema, se estiver usando o Agente de usuario 2.1 ou superior, vocé podera
excluir qualquer conta que

estar usando principalmente para RDP na Configuragao do agente do usuario.

Etapa 1: Efetue login no Host do agente do usuario.

Etapa 2: Inicie a interface do usuario do agente do usuario.

Etapa 3: clique na guia Nomes de usuario excluidos.

Etapa 4: digite todos 0os nomes de usuario que deseja excluir.

Etapa 5: Clique em Salvar.

Os usuarios inseridos nessa lista ndo geram eventos de logon no FireSIGHT Management Center

€ ndo podem
associados aos enderecos IP.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



