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Inleiding

In dit document wordt beschreven hoe u de verbetering van de service in FMC 7.4 kunt gebruiken

Nieuw



Cluster Control Link (CCL) - linkdiagnostiek en hulp bij het controleren of de instellingen 
correct zijn.

•

Cluster Lina CLI's zijn nu te zien in Firewall Management Center (FMC).•
Generatie voor probleemoplossing

Kan nu alles in één keer voor alle apparaten in een cluster worden gegenereerd.○

Generatie van probleemoplossing is automatisch als een knooppunt zich niet bij een 
cluster aansluit.

○

Probleemoplossing voor generatie en navigatie vanuit het tabblad Apparaten > 
Cluster/apparaat.

○

•

Voorwaarden, ondersteunde platforms, licentiëring

Minimale software- en hardwareplatforms

Toepassing en 
minimale versie Beheerde apparaten 

Min. ondersteunde 
versie van beheerde 
apparaat vereist 

Opmerkingen

Secure-firewall 7.4

Allemaal die clustering op 
FTD ondersteunen

Alleen verbetering in 
"Generation of 
Troubleshoots" vereist dat 
de FTD-versie 7.4 en hoger 
is

· FMC On-Prem + FMC 
REST API

· FMC in de cloud

Dit is een FMC-functie, 
zodat de configuratie 
kan worden toegepast 
op elk apparaat dat 
door FMC 7.4 kan 
worden beheerd.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

Cisco Firewall Management Center (FMC) met 7.4 •
Cisco Firepower Threat Defence (FTD) met 7.4 of hoger.•

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.

CCL Link-diagnostiek

Waarschuwing van MTU voor Cluster Control Link Interface in de overzichtspagina 
van het cluster



Probleem

Clustering vereist een hogere MTU voor de clusterbesturingskoppeling dan datainterfaces.•
U stelt de MTU vaak niet op een voldoende hoge waarde in, wat 
betrouwbaarheidsproblemen veroorzaakt.

•

Aanbeveling is CCL MTU moet 100 of 154 bytes meer dan de maximale data-interface MTU, 
gebaseerd op het platform, om de clusterstatus over de knooppunten te synchroniseren.

•

CCL MTU = (maximale datainterface MTU) + 100 | 154  

Bijvoorbeeld, voor een FTDv apparaat, als 1700 bytes de maximum gegevensinterface MTU is, 
dan zou de waarde van CCL interface MTU worden geplaatst als 1854: 
1854 = 1700 + 154

MTU-grootteaanbevelingen per platform

Platform
Maximum aantal 
gegevensinterfacemodule 
van voorbeeld

Toevoegen Totaal aanbevolen instelling voor 
MTU voor CCL Link

SEC FW 3100 
Series 1700 100 1800

FTDv 1700 154 1854

Oplossing

Wanneer een cluster wordt gemaakt, wordt de MTU-waarde voor de CCL-link automatisch 
ingesteld op de aanbevolen waarde in de interface.  
Maak de switch zijconfiguratie om deze waarde aan te passen.

•

Waarschuwingsbericht: 
Voor clustervorming is een hogere MTU nodig voor de koppeling voor clusterbesturing. De 
maximale huidige data-interface MTU is 1500 bytes; de aanbevolen cluster control link MTU 
is 1654 bytes of hoger. Alvorens verder te gaan, zorg ervoor dat de verbonden switches 
overeenkomen met de MTU's voor gegevensinterfaces en de clusterbesturingsverbinding, 
anders zou de clustervorming mislukken.

•

Als de switch zijconfiguratie voor CCL-interface niet overeenkomt met deze waarde, kan het 
apparaat zich niet bij het cluster aansluiten. 

•



CCL Ping Test in Cluster Live-status

Connectiviteit met CCL controleren

Behoefte aan gebruikersvoorziening om de CCL-connectiviteit met de pakketgrootte van 
CCL MTU te verifiëren

•

Oplossing

Toegevoegd CCL MTU maten voor Public Cloud

AWS en Azure Cluster MTU-waarden

Er zijn nieuwe aanbevolen CCL en data interface MTU waarden voor 7.4 openbare cloud FTDv 
clusters.



Aanbevolen CCL 
MTU in 7.3

Aanbevolen 

CCL MTU in 7.4

Aanbevolen Data-
interface MTU in 
7.3

Aanbevolen 

Data interface MTU 
in 7.4

Azure NLB-
cluster 1554 1454 1400 1300

Azure GWLB-
cluster 1554 1454 1454 1374

AWS GWLB-
cluster 1960 1980 1806 1826

FMC werkt de CCL en data-interface MTU bij naar aanbevolen waarden na upgrade van een 
cluster naar 7.4 versie.

CLI's beschikbaar in FMC

Prompt voor apparaatverbinding beschikbaar in tabblad Apparaat/Cluster

Run Cluster Lina CLI’s van FMC

Het is nu mogelijk om CLI’s voor probleemoplossing van cluster LINA uit te voeren vanuit 
FMC.

•

Algemeen gebruikte CLI's standaard weergegeven



Vooraf gedefinieerde Cluster-CLI’s

De CLI's die standaard worden uitgevoerd zijn:•

               toon in werking stellen-configuratiecluster

               clusterinformatie tonen

               gezondheid van clusterinfo tonen

               toon cluster info transport cp

               show version

               druppel tonen

               show counters

               show arp

               toon int ip samenvatting

               blokken weergeven

               cpu gedetailleerd weergeven

               interface tonen <ccl_interface>

               <ccl_ip> grootte pingen <ccl_mtu> herhaal 2

Handmatige invoer van opdrachten beschikbaar



Genereren van probleemoplossing

Automatische probleemoplossing Generation on Node Join Failure

Wanneer een knooppunt zich niet bij het cluster aansluit, wordt automatisch een 
apparaatprobleemoplossing gegenereerd.

•

Een melding wordt weergegeven in Taakbeheer.•

Probleemoplossing Trigger en Download-knop beschikbaar in de tabbladen 
Apparaat en Cluster

Eenvoudiger generatie van clusterprobleemoplossing



Generatie van clusterprobleemoplossing

Generatie van probleemoplossing voor knooppunt (apparaat)



Melding van Cluster Probleemoplossing Generatie voltooid

De taakmanager toont de voortgang van de probleemoplossingsgeneratie voor elk knooppunt in 
het cluster. Wacht daarop voordat u op Downloaden klikt.

Vraag en antwoord

Q: In Azure is het verlaagd maar verhoogd in AWS voor MTU?

A: Voor de nieuwe MTU-waarden in openbare clouds wordt in Azure de aanbevolen MTU 
verlaagd, maar in AWS wordt deze verhoogd.

 
V: Tijdens upgrade als MTU automatisch wordt gewijzigd - is er een Syslog-vermelding?

A: Nee, er is op dit moment geen inzending van Syslog gemaakt. We kunnen er nog eens naar 
kijken als dat nodig is.

 
V: Waar wordt de MTU-waarde van elk knooppunt weergegeven?

A: Laat de MTU-waarde zien als een kolom op de pagina Apparaatbeheer > Interfaces, op het 
tabblad Cluster.



 
V: Is deze fout zichtbaar omdat de Switch niet is ingesteld of omdat het andere knooppunt niet is 
ingesteld?

A: Nee, het is een waarschuwingsbericht als voorzorgsmaatregel die de hele tijd wordt 
weergegeven aan de gebruiker.

 
Q: Welke opdracht - toon cluster - toont de grootte MTU?

A: CCL ping staat standaard en wordt in de CLI-standaardwaarden weergegeven.

Q: In het geval van AWS, kunnen wij de stappen op hoe te verhogen MTU op switch 
documenteren?

A: Voor tech pubs om te controleren.

Q: Voor HW - u alleen vermeld 3100 reeks - wat over 4K/9K/2K/1K?

A: Clustering op 9300, 4100, 3100 en alleen virtueel. 3100 kan worden gedaan van het VCC, 
maar 4100 en 9300 clusters worden gedaan in de chassisbeheerder, niet VCC.

 
V: Moet u van het VCC inzetten om de wijzigingen van kracht te laten worden, na de upgrade van 
het apparaat?

A: Ja, moet na de upgrade worden geïmplementeerd. U moet de aanbevolen MTU-waarden 
gebruiken.

 
V: Gaan we de gebruiker waarschuwen dat MTU wordt gewijzigd, alsof FTD het midden is van 
een pad waar GRE-tunnel gebouwd wordt, zou de gebruiker de tunnel zien flappen of daalde?

A: Dat staat in de documentatie. Kan aan waarschuwingsbericht werken. De knooppunten worden 
aangepast om de controleknooppunt te selecteren. De switch zou aan de nieuwe waarden moeten 
worden aangepast. De waarde wordt gewijzigd nadat het besturingsknooppunt is bijgewerkt. De 
waarde MTU wordt verzonden door controle.

 
V: Gaan we het FTD-apparaat opnieuw opstarten als we na de upgrade de MTU veranderen?

A: Geen expliciete reboot wordt geactiveerd op FTD op upgrade wanneer MTU-waarden worden 
gewijzigd.
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Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


