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소개

이 문서에서는 RADIUS 서버를 사용하여 WLC(무선 LAN 컨트롤러)의 로비 관리자를 인증하는 데
필요한 컨피그레이션 단계에 대해 설명합니다.

사전 요구 사항

요구 사항

이 구성을 시도하기 전에 다음 요구 사항을 충족해야 합니다.

WLC에서 기본 매개변수를 구성하는 방법에 대한 지식●

Cisco Secure ACS와 같은 RADIUS 서버를 구성하는 방법에 대한 지식●

WLC의 게스트 사용자 지식●

사용되는 구성 요소

이 문서의 정보는 다음 소프트웨어 및 하드웨어 버전을 기반으로 합니다.

버전 7.0.216.0을 실행하는 Cisco 4400 Wireless LAN Controller●

소프트웨어 버전 4.1을 실행하고 이 컨피그레이션에서 RADIUS 서버로 사용되는 Cisco Secure
ACS입니다.

●



이 문서의 정보는 특정 랩 환경의 디바이스를 토대로 작성되었습니다.이 문서에 사용된 모든 디바
이스는 초기화된(기본) 컨피그레이션으로 시작되었습니다.현재 네트워크가 작동 중인 경우, 모든
명령어의 잠재적인 영향을 미리 숙지하시기 바랍니다.

표기 규칙

문서 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참고하십시오.

배경 정보

WLC의 로비 대사라고도 하는 로비 관리자는 WLC(Wireless LAN Controller)에서 게스트 사용자 계
정을 생성하고 관리할 수 있습니다. 로비 대사는 제한된 구성 권한을 가지며 게스트 어카운트 관리
에 사용되는 웹 페이지만 액세스할 수 있습니다.로비 대사는 게스트 사용자 계정이 활성 상태로 유
지되는 시간을 지정할 수 있습니다.지정된 시간이 경과하면 게스트 사용자 계정이 자동으로 만료됩
니다.

구축 설명서 참조:Cisco Guest Access Using the Cisco Wireless LAN Controller(Cisco Wireless
LAN Controller를 사용하여 게스트 사용자에 대한 자세한 정보)

WLC에서 게스트 사용자 계정을 생성하려면 컨트롤러 관리자로 컨트롤러에 로그인해야 합니다.이
문서에서는 RADIUS 서버에서 반환한 특성을 기반으로 사용자를 로비 관리자로 WLC에 인증하는
방법에 대해 설명합니다.

참고: 로비 관리자 인증은 WLC에 로컬로 구성된 로비 관리자 계정을 기반으로 수행할 수도 있습니
다.컨트롤러에서 로컬로 로비 관리자 계정을 만드는 방법에 대한 자세한 내용은 로비 앰버서더 계
정 만들기를 참조하십시오.

구성

이 섹션에서는 이 문서에 설명된 용도로 WLC 및 Cisco Secure ACS를 구성하는 방법에 대한 정보
를 제공합니다.

구성

이 문서에서는 다음 구성을 사용합니다.

WLC의 관리 인터페이스 IP 주소는 10.77.244.212/27입니다.●

RADIUS 서버의 IP 주소는 10.77.244.197/27입니다.●

액세스 포인트(AP) 및 RADIUS 서버에서 사용되는 공유 비밀 키는 cisco123입니다.●

RADIUS 서버에 구성된 로비 관리자의 사용자 이름과 비밀번호는 lobbyadmin입니다.●

이 문서의 컨피그레이션 예에서는 lobbyadmin으로 사용자 이름과 비밀번호를 사용하여 컨트롤러
에 로그인하는 모든 사용자에게 로비 관리자 역할이 할당됩니다.

WLC 컨피그레이션

필요한 WLC 컨피그레이션을 시작하기 전에 컨트롤러가 버전 4.0.206.0 이상을 실행하는지 확인하
십시오.이는 Cisco 버그 ID CSCsg89868(등록된 고객만 해당) 때문입니다. 이 경우 사용자 이름이
RADIUS 데이터베이스에 저장될 때 컨트롤러의 웹 인터페이스에 LobbyAdmin 사용자에 대한 잘못
된 웹 페이지가 표시됩니다.LobbyAdmin 인터페이스에는 LobbyAdmin 인터페이스 대신 ReadOnly

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml
//www.cisco.com/en/US/docs/wireless/technology/guest_access/technical/reference/4.1/GAccess_41.html
//www.cisco.com/en/US/docs/wireless/technology/guest_access/technical/reference/4.1/GAccess_41.html
//www.cisco.com/en/US/docs/wireless/technology/guest_access/technical/reference/4.1/GAccess_41.html
//www.cisco.com/en/US/docs/wireless/controller/7.0MR1/configuration/guide/cg_user_accts.html#wp1048412
https://tools.cisco.com/bugsearch/bug/CSCsg89868
//tools.cisco.com/RPF/register/register.do


인터페이스가 제공됩니다.

이 버그는 WLC 버전 4.0.206.0에서 확인되었습니다. 따라서 컨트롤러 버전이 4.0.206.0 이상인지
확인하십시오.컨트롤러를 적절한 버전으로 업그레이드하는 방법에 대한 지침은 WLC(Wireless
LAN Controller) 소프트웨어 업그레이드를 참조하십시오.

RADIUS 서버와의 컨트롤러 관리 인증을 수행하려면 컨트롤러에서 Admin-auth-via-RADIUS 플래
그가 활성화되었는지 확인합니다.이는 show radius summary 명령 출력에서 확인할 수 있습니다.

첫 번째 단계는 컨트롤러에서 RADIUS 서버 정보를 구성하고 컨트롤러와 RADIUS 서버 간에 레이
어 3 연결성을 설정하는 것입니다.

컨트롤러에서 RADIUS 서버 정보 구성

ACS에 대한 세부 정보로 WLC를 구성하려면 다음 단계를 완료합니다.

WLC GUI에서 Security(보안) 탭을 선택하고 ACS 서버의 IP 주소 및 공유 암호를 구성합니다
.WLC가 ACS와 통신하려면 이 공유 암호가 ACS에서 동일해야 합니다.참고:  ACS 공유 암호
는 대/소문자를 구분합니다.따라서 공유 암호 정보를 올바르게 입력해야 합니다.다음 그림은
예를 보여줍니다
.

1.

ACS가 1단계의 그림과 같이 WLC 사용자를 관리할 수 있도록 하려면 Management 확인란을
선택하고 Apply를 클릭합니다.

2.

ping 명령의 도움을 받아 컨트롤러와 구성된 RADIUS 서버 간의 레이어 3 연결성을 확인합니
다.이 ping 옵션은 WLC GUI의 Security(보안) >RADIUS Authentication(RADIUS 인증) 탭에서
구성된 RADIUS 서버 페이지에서도 사용할 수 있습니다.이 다이어그램은 RADIUS 서버에서
성공적으로 ping 응답을 한 것을 보여줍니다.따라서 컨트롤러와 RADIUS 서버 간에 레이어 3
연결성을 사용할 수 있습니다
.

3.

//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00805f381f.shtml


RADIUS 서버 구성

RADIUS 서버를 구성하려면 다음 섹션의 단계를 완료합니다.

RADIUS 서버에 AAA 클라이언트로 WLC 추가1.
로비 관리자에 대한 적절한 RADIUS IETF 서비스 유형 특성 구성2.

RADIUS 서버에 AAA 클라이언트로 WLC 추가

RADIUS 서버에서 WLC를 AAA 클라이언트로 추가하려면 다음 단계를 완료합니다.앞에서 언급한
대로 이 문서에서는 ACS를 RADIUS 서버로 사용합니다.이 컨피그레이션에 RADIUS 서버를 사용
할 수 있습니다.

ACS에서 WLC를 AAA 클라이언트로 추가하려면 다음 단계를 완료합니다.

ACS GUI에서 Network Configuration 탭을 선택합니다.1.
AAA Clients(AAA 클라이언트)에서 Add Entry(항목 추가)를 클릭합니다.2.
Add AAA Client(AAA 클라이언트 추가) 창에서 WLC 호스트 이름, WLC의 IP 주소 및 공유 비
밀 키를 입력합니다.5단계의 예제 다이어그램을 참조하십시오.

3.

Authenticate Using(다음을 사용하여 인증) 드롭다운 메뉴에서 RADIUS(Cisco Aironet)를 선택
합니다.

4.

구성을 저장하려면 Submit + Restart를 클릭합니다
.

5.



로비 관리자에 대한 적절한 RADIUS IETF 서비스 유형 특성 구성

RADIUS 서버를 통해 컨트롤러의 관리 사용자를 로비 관리자로 인증하려면 IETF RADIUS Service-
Type 특성이 Callback Administrative로 설정된 RADIUS 데이터베이스에 사용자를 추가해야 합니
다.이 속성은 특정 사용자에게 컨트롤러에서 로비 관리자 역할을 할당합니다.

이 문서에서는 로비 관리자로서의 사용자 lobbyadmin 예를 보여줍니다.이 사용자를 구성하려면
ACS에서 다음 단계를 완료하십시오.

ACS GUI에서 User Setup 탭을 선택합니다.1.
다음 예제 창에 표시된 대로 ACS에 추가할 사용자 이름을 입력합니다
.

2.



사용자 편집 페이지로 이동하려면 추가/편집을 누릅니다.3.
사용자 편집 페이지에서 이 사용자의 실제 이름, 설명 및 비밀번호 세부 정보를 제공합니다.이
예에서 사용된 사용자 이름과 비밀번호는 lobbyadmin입니다
.

4.



아래로 스크롤하여 IETF RADIUS Attributes(IETF RADIUS 특성) 설정으로 이동하고 Service-
Type Attribute(서비스 유형 특성) 확인란을 선택합니다.

5.

서비스 유형 풀다운 메뉴에서 콜백 관리를 선택하고 제출을 누릅니다.이 사용자에게 로비 관
리자의 역할을 할당하는 속성입니다
.

6.



경우에 따라 이 Service-Type 특성은 사용자 설정에 표시되지 않습니다.이 경우 다음 단계를
완료하여 이 단계를 표시하십시오.ACS GUI에서 Interface Configuration(인터페이스 컨피그레
이션) > RADIUS(IETF)를 선택하여 User Configuration(사용자 컨피그레이션) 창에서 IETF 특
성을 활성화합니다.그러면 RADIUS(IETF) 설정 페이지로 이동합니다.RADIUS (IETF) 설정 페
이지에서 사용자 또는 그룹 설정 아래에 표시되어야 하는 IETF 특성을 활성화할 수 있습니다
.이 컨피그레이션에서는 User(사용자) 열에 대해 Service-Type(서비스 유형)을 선택하고
Submit(제출)을 클릭합니다.이 창에는 다음 예가 표시됩니다
.



참고: 이 예에서는 사용자별로 인증을 지정합니다.특정 사용자가 속한 그룹을 기반으로 인증
을 수행할 수도 있습니다.이러한 경우 그룹 설정 아래에 이 속성이 표시되도록 그룹 확인란을
선택합니다.참고: 또한 인증이 그룹 기반인 경우 특정 그룹에 사용자를 할당하고 그룹 설정
IETF 속성을 구성하여 해당 그룹의 사용자에게 액세스 권한을 제공해야 합니다.그룹 구성 및
관리 방법에 대한 자세한 내용은 사용자 그룹 관리를 참조하십시오.

다음을 확인합니다.

이 섹션을 사용하여 컨피그레이션이 제대로 작동하는지 확인합니다.

컨피그레이션이 제대로 작동하는지 확인하려면 GUI(HTTP/HTTPS) 모드를 통해 WLC에 액세스합
니다.

참고: 로비 앰버서더는 컨트롤러 CLI 인터페이스에 액세스할 수 없으므로 컨트롤러 GUI에서만 게
스트 사용자 계정을 생성할 수 있습니다.

//www.cisco.com/en/US/products/sw/secursw/ps5338/products_user_guide_chapter09186a0080204d0c.html


로그인 프롬프트가 나타나면 ACS에 구성된 사용자 이름과 비밀번호를 입력합니다.컨피그레이션이
올바른 경우 WLC에서 로비 관리자로 인증됩니다.다음 예에서는 로비 관리자의 GUI가 성공적인 인
증 후 어떻게 작동하는지 보여줍니다.

참고: 로비 관리자는 게스트 사용자 관리 외에 다른 옵션이 없음을 확인할 수 있습니다.

CLI 모드에서 확인하기 위해 컨트롤러에 읽기-쓰기 관리자로 텔넷합니다.컨트롤러 CLI에서 debug
aaa all enable 명령을 실행합니다.

(Cisco Controller) >debug aaa all enable

(Cisco Controller) >

*aaaQueueReader: Aug 26 18:07:35.072: ReProcessAuthentication previous proto 28,

 next proto 20001

*aaaQueueReader: Aug 26 18:07:35.072: AuthenticationRequest: 0x3081f7dc

*aaaQueueReader: Aug 26 18:07:35.072:   Callback.....................................0x10756dd0

*aaaQueueReader: Aug 26 18:07:35.072:   protocolType.................................0x00020001

*aaaQueueReader: Aug 26 18:07:35.072:

proxyState...................................00:00:00:40:

00:00-00:00

*aaaQueueReader: Aug 26 18:07:35.072:   Packet contains 5 AVPs (not shown)

*aaaQueueReader: Aug 26 18:07:35.072: apfVapRadiusInfoGet: WLAN(0) dynamic int attributes

srcAddr:

0x0, gw:0x0, mask:0x0, vlan:0, dpPort:0, srcPort:0

*aaaQueueReader: Aug 26 18:07:35.073: 00:00:00:40:00:00 Successful transmission of

Authentication

Packet (id 39) to 10.77.244.212:1812, proxy state 00:00:00:40:00:00-00:01

*aaaQueueReader: Aug 26 18:07:35.073: 00000000: 01 27 00 47 00 00 00 00  00 00 00 00 00 00 00 00

.'.G............

*aaaQueueReader: Aug 26 18:07:35.073: 00000010: 00 00 00 00 01 0c 6c 6f  62 62 79 61 64 6d 69 6e

......lobbyadmin

*aaaQueueReader: Aug 26 18:07:35.073: 00000020: 02 12 5f 5b 5c 12 c5 c8  52 d3 3f 4f 4f 8e 9d 38

 .._[\...R.?OO..8

*aaaQueueReader: Aug 26 18:07:35.073: 00000030: 42 91 06 06 00 00 00 07  04 06 0a 4e b1 1a 20 09

B..........N....

*aaaQueueReader: Aug 26 18:07:35.073: 00000040: 57 4c 43 34 34 30 30 WLC4400

*radiusTransportThread: Aug 26 18:07:35.080: 00000000: 02 27 00 40 7e 04 6d 533d ed 79 9c b6 99

d1

f8  .'.@~.mS=.y.....

*radiusTransportThread: Aug 26 18:07:35.080: 00000010: d0 5a 8f 4f 08 06 ff ffff ff 06 06 00 00

00



0b  .Z.O............

*radiusTransportThread: Aug 26 18:07:35.080: 00000020: 19 20 43 41 43 53 3a 302f 61 65 32 36 2f

61

34  ..CACS:0/ae26/a4

*radiusTransportThread: Aug 26 18:07:35.080: 00000030: 65 62 31 31 61 2f 6c 6f62 62 79 61 64 6d

69

6e  eb11a/lobbyadmin

*radiusTransportThread: Aug 26 18:07:35.080: ****Enter processIncomingMessages: response code=2

*radiusTransportThread: Aug 26 18:07:35.080: ****Enter processRadiusResponse: response code=2

*radiusTransportThread: Aug 26 18:07:35.080: 00:00:00:40:00:00 Access-Accept received from

RADIUS

server 10.77.244.212 for mobile 00:00:00:40:00:00 receiveId = 0

*radiusTransportThread: Aug 26 18:07:35.080: AuthorizationResponse: 0x13c73d50

*radiusTransportThread: Aug 26 18:07:35.080:    structureSize................................118

*radiusTransportThread: Aug 26 18:07:35.080:    resultCode...................................0

*radiusTransportThread: Aug 26 18:07:35.080:

protocolUsed.................................0x00000001

*radiusTransportThread: Aug 26 18:07:35.080:

proxyState...................................00:00:00:40:00:00-00:00

*radiusTransportThread: Aug 26 18:07:35.080:    Packet contains 3 AVPs:

*radiusTransportThread: Aug 26 18:07:35.080:        AVP[01] Framed-IP-

Address........................0xffffffff (-1) (4 bytes)

*radiusTransportThread: Aug 26 18:07:35.080:        AVP[02] Service-

Type.............................0x0000000b (11) (4 bytes)

*radiusTransportThread: Aug 26 18:07:35.080:        AVP[03]

Class....................................

CACS:0/ae26/a4eb11a/lobbyadmin (30 bytes)

*emWeb: Aug 26 18:07:35.084: Authentication succeeded for lobbyadmin

이 출력의 강조 표시된 정보에서 서비스 유형 특성 11(콜백 관리)이 ACS 서버에서 컨트롤러에 전달
되고 사용자가 로비 관리자로 로그인되어 있음을 확인할 수 있습니다.

다음 명령은 추가 도움일 수 있습니다.

디버그 aaa 세부사항 활성화●

디버그 aaa 이벤트 활성화●

디버그 aaa 패킷 활성화●

참고: debug 명령을 사용하기 전에 디버그 명령에 대한 중요 정보를 참조하십시오.

문제 해결

로비 앰버서더 권한으로 컨트롤러에 로그인할 때 만료되지 않은 어카운트인 "0" 수명 값으로 게스
트 사용자 어카운트를 생성할 수 없습니다.이러한 경우 Lifetime  0 오류 메시지   .

이는 Cisco 버그 ID CSCsf32392(등록된 고객만 해당)로 주로 WLC 버전 4.0에 있습니다. 이 버그는
WLC 버전 4.1에서 해결되었습니다.

관련 정보

컨트롤러 컨피그레이션에서 관리 사용자의 RADIUS 서버 인증 예●

Cisco Unified Wireless Network TACACS+ 컨피그레이션●

Cisco Wireless LAN Controller 컨피그레이션 가이드, 릴리스 4.0 - 사용자 계정 관리●

무선 LAN 컨트롤러 컨피그레이션의 ACL 예●

WLC(Wireless LAN Controller) FAQ●

//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml
https://tools.cisco.com/bugsearch/bug/CSCsf32392
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a0080782507.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a0080851f7c.shtml?referring_site=bodynav
//www.cisco.com/en/US/docs/wireless/controller/4.0/configuration/guide/c40users.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a00807810d1.shtml?referring_site=bodynav
//www.cisco.com/en/US/products/ps6366/products_qanda_item09186a008064a991.shtml?referring_site=bodynav


   

무선 LAN 컨트롤러의 ACL:규칙, 제한 사항 및 예●

무선 LAN 컨트롤러를 사용한 외부 웹 인증 컨피그레이션 예●

무선 LAN 컨트롤러 웹 인증 컨피그레이션 예●

WLC를 사용하는 게스트 WLAN 및 내부 WLAN 컨피그레이션 예●

기술 지원 및 문서 − Cisco Systems●

//www.cisco.com/en/US/tech/tk722/tk809/technologies_tech_note09186a00807ce372.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008076f974.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008067489f.shtml?referring_site=bodynav
//www.cisco.com/en/US/tech/tk722/tk809/technologies_configuration_example09186a008070ba8f.shtml?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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