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Cisco Catalyst 9800シリーズワイヤレスコントローラの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラは、インテントベースのネットワーキン
グ向けに設計された次世代ワイヤレスコントローラです。Catalyst 9800シリーズコントロー
ラは Cisco IOS XEベースであり、Cisco Aironetの無線周波数（RF）機能と Cisco IOS XEのイ
ンテントベースのネットワーキング機能を統合して、組織にクラス最高水準のワイヤレスエク

スペリエンスを生み出します。

Catalyst 9800ワイヤレスコントローラは企業のニーズに対応しており、ビジネスクリティカル
な業務の遂行を促進し、エンドユーザのエクスペリエンスを変革します。

•高可用性（HA）、およびホットパッチとコールドパッチによって実現されるシームレス
なソフトウェアアップデートが組み込まれています。これにより、計画内のイベントでも

計画外のイベントでもクライアントおよびサービスの稼働が常に維持されます。

•セキュアブート、ランタイム防御、イメージ署名、整合性検証、ハードウェアの信頼性と
いったセキュリティが組み込まれています。

•オンプレミスのデバイス、クラウド（パブリックまたはプライベート）、スイッチへの組
み込みなど、場所を問わずコントローラを展開して、ワイヤレス接続を実現できます。

• CiscoDNACenter、プログラマビリティインターフェイス（たとえば、NETCONF/YANG）、
Webベースの GUI、または CLIを使用して、コントローラを管理できます。

•モジュラ型のオペレーティングシステムに基づいて構築されています。プログラム可能な
オープン APIにより、すべて（0日目から n日目）のネットワーク運用を自動化できま
す。モデル駆動型のストリーミングテレメトリにより、ネットワークおよびクライアント

の正常性に関する深い洞察が提供されます。

Catalyst 9800シリーズワイヤレスコントローラは、次のように、さまざまなフォームファク
タに対応しており、展開オプションに合わせて選択できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
1



• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

•スイッチ用 Catalyst 9800組み込みワイヤレスコントローラ

強化された製品ドキュメントのエクスペリエンスを提供する、まったく新しいポータルである

コンテンツハブをご確認ください。

•ファセット検索を使用すると、自分に最も関連性の高いコンテンツを見つけることができ
ます。

•カスタマイズした PDFを作成して、すぐに参照できるようにします。

•コンテキストベースの推奨事項を活用することができます。

パーソナライズされたドキュメントエクスペリエンスを実現するには、content.cisco.comのコ
ンテンツハブから開始してください。

コンテンツハブでの体験のフィードバックをお送りください。

（注）

Cisco IOS XE Gibraltar 16.12.1の新機能
このセクションでは、このリリースで導入された新機能および拡張機能の概要を簡単に説明し

ます。

ソフトウェア機能

メッシュの Air Time Fairness：メッシュの Air Time Fairness（ATF）機能は、ローカル APの
ATF機能と概念的に似ています。ATFは、（出力帯域幅とは対照的に）ダウンリンク通信時
間を調整するワイヤレス QoSの形式です。詳細については、「Air Time Fairness on Mesh」の
章を参照してください。

Cisco Catalyst 9800シリーズワイヤレスコントローラのベストプラクティス：[Best Practices]
モニタリングウィンドウでは、ベストプラクティスのステータスが報告され、プラクティス

を有効（またはロールバック）できるワンクリックの [Fix It]または [Manual Configuration]オ
プションが用意されています。詳細については、「Best Practices」の章を参照するか、Web UI
の [Online Help]をクリックしてください。

EWAおよび LWAに対するカスタム IPv6事前認証 ACLのサポート：ファブリックモードの
サポートが、WebAuth Pre ACLおよび Post ACLを使用した FlexConnnectクライアント IPv6サ
ポートに追加されています。

カレンダープロファイルを使用したワイヤレスクライアントセッションの確立の拒否：この

機能により、コントローラはクライアントのクライアントセッションの確立を特定の時間に停

止できます。これにより、手動で操作することなく、ネットワークを効率的かつ制御された方

法で管理できます。
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https://content.cisco.com/
https://content.cisco.com/
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/mesh-access-points.html
https://www-author3.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/best-practices.html


Cisco Catalyst 9800シリーズワイヤレスコントローラでは、次の反復間隔に基づいてワイヤレ
スクライアントセッションの確立を拒否できます。

•毎日

•毎週

•毎月

詳細については、「Deny Wireless Client Session Establishment Using Calendar Profiles」の章を参
照してください。

パブリッククラウドのサポートの強化：パブリッククラウドは、Flexローカルスイッチング
で 6,000台の Cisco APと 64,000台のクライアントをサポートします。詳細については、
『Deployment guide for Cisco Catalyst 9800Wireless Controller for Cloud (C9800-CL) on AmazonWeb
Services (AWS)』を参照してください。

IPv6マルチキャスト-ユニキャスト：Cisco IOS XE Gibraltar 16.12.1から IPv6マルチキャスト-
ユニキャストのサポートが追加されました。IPv4マルチキャストアドレスの代わりに IPv6マ
ルチキャストアドレスを使用して、Ipv6ネットワーク上でメディアストリームを有効にでき
ます。詳細については、「IPv6 Multicast-to-Unicast」の章を参照してください。

Cisco Catalyst 9800ワイヤレスコントローラの IPv6 PIサポート：Cisco Prime Infrastructureの
サポートが、IPv6対応Cisco Catalyst 9800シリーズワイヤレスコントローラに追加されます。
IPv6対応ワイヤレスコントローラが Cisco Prime Infrastructureに追加されている場合は、Cisco
Prime Infrastructureデバイスにスタティック IPv6を設定する必要があります。

管理フレーム保護：管理フレーム保護（MFP）は、アクセスポイントとクライアント間で送受
信される管理メッセージに対するセキュリティを確保します。MFPは、インフラストラクチャ
とクライアントサポートの両方を実現します。詳細については、「ManagementFrameProtection」
の章を参照してください。

11ax APのOFDMAのサポート：802.11ax APは、直交周波数分割多重方式（OFDMA）を使用
して、複数のクライアントへの送信または受信を同時にサポートします。IEEE 802.11axプロ
トコルには、ワイドチャネル（160 MHzチャネル）を作成するための 2つのオプションが用
意されています。詳細については、「OFDMASupport for 11axAPs」の章を参照してください。

セキュリティ拡張（SE）Linux許可モード：このモードでは、Cisco IOSXEプラットフォーム
で強制アクセス制御（MAC）を適用することにより、可能な限り「最小限の権限の原則」を
実際に実装します。SE Linuxは、アプリケーションプロセスからリソースオブジェクトへの
アクセスを制御するポリシーを定義する機能を提供します。これにより、プロセス動作の明確

な定義と制限を明確にできます。

許可モードでの操作は、Cisco IOSXEプラットフォームの特定のコンポーネント（プロセスま
たはアプリケーション）を制限する目的で利用できます。許可モードでは、アクセス違反イベ

ントが検出され、システムログが生成されますが、イベントまたは操作自体はブロックされま

せん。このソリューションは、主にアクセス違反検出モードで動作します。

適用モードでは、ロードされたポリシーが適用され、ポリシー違反が検出されると、CiscoIOSd
でイベントまたは操作がブロックされます。

この機能をイネーブルにするためのユーザ設定は必要ありません。
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/deny-wireless-client.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/b_cisco_catalyst_9800_wireless_controller_aws.html#id_91157
https://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-8/b_cisco_catalyst_9800_wireless_controller_aws.html#id_91157
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/videostream.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/management-frame-protection.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/ofdma.html


SE Linux監査ログを表示するには、特権 EXECモードで show platform software auditコマンド
を使用します。このコマンドの詳細については、『Cisco Catalyst 9800 Series Wireless Controller
Command Reference』を参照してください。

TLS1.2 EAP PEAPおよび EAP TLSのセンサーのサポート：Cisco Aironet 1800シリーズアク
セスポイントセンサーは、このリリース以降の TLS 1.2 EAP PEAPおよび EAP TLSをサポー
トしています。

– Pドメインのサポート：Cisco Catalyst 9800シリーズワイヤレスコントローラは、日本で – P
ドメインをサポートしています。

このリリースの – Pドメイン準拠の Cisco APは次のとおりです。

• AP3802P

• AP1562E

現在の承認および規制ドメインの情報については、

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.htmlを参照してく
ださい。

Cisco Prime Infrastructureに追加された IPv6対応 Cisco Catalyst 9800シリーズワイヤレスコ
ントローラのサポート：IPv6対応コントローラをCiscoPrime Infrastructureに追加する場合は、
Cisco Prime Infrastructureでスタティック IPv6を設定する必要があります。

Google Cloud Platform（GCP）でのクラウド向けCisco Catalyst 9800ワイヤレスコントローラ
のインストールのサポート：GCPでのクラウド向け Cisco Catalyst 9800ワイヤレスコントロー
ラのインストールのサポートは、このリリースから導入されました。詳細については、『Cisco
Catalyst 9800-CL Cloud Wireless Controller Installation Guide』を参照してください。

Wi-Fi Protected Access 3：WPA3は、Wi-Fi Protected Access（WPA）の最新バージョンです。
これは、Wi-Fiネットワークの認証と暗号化を提供するプロトコルとテクノロジーのスイート
です。詳細については、「Wi-Fi Protected Access 3」の章を参照してください。

Wi-Fi Alliance AgileMultiband：Wi-Fi Alliance AgileMultiband（MBO）機能により、Wi-Fiネッ
トワークリソースをより適切に使用できるようになります。この機能は、Wi-Fiネットワーク
とクライアントデバイスの両方に、ローミングの決定に役立ち、Wi-Fiネットワークとユーザ
エクスペリエンスの全体的なパフォーマンスを向上させる情報があることを基本的な前提とし

て構築されています。詳細については、「WiFi Alliance Agile Multiband (MBO)」の章を参照し
てください。

有線ゲスト：有線ゲストアクセス機能は、有線およびワイヤレスの両方のアクセスをサポート

しているエンタープライズネットワークのゲストユーザに対して、有線のイーサネット接続

からゲストアクセスネットワークへの接続を可能にします。詳細については、「WiredGuest」
の章を参照してください。

ハードウェアの機能

Cisco Catalyst 9800-Lワイヤレスコントローラ：Cisco Catalyst 9800-Lワイヤレスコントロー
ラは、Cisco 3504ワイヤレスコントローラのパフォーマンスと機能を大幅に向上させる、最初
のローエンドコントローラです。
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https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-command-reference-list.html
https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/9800-cloud/installation/b-c9800-cl-install-guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/wpa3.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/b_wl_16_12_cg_chapter_01111001.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/16-12/config-guide/b_wl_16_12_cg/wired-guest.html


次の 2種類のコントローラがあります。

• Cisco Catalyst 9800-L Copperシリーズワイヤレスコントローラ（9800-L-C RJ45）

• Cisco Catalyst 9800-Lファイバシリーズワイヤレスコントローラ（9800-L-F SFP）

詳細については、『Cisco Catalyst 9800-L Wireless Controller Hardware Installation Guide』を参照
してください。

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、次の場所にあるCisco
Feature Navigatorを参照してください。 https://www.cisco.com/go/cfn

プラットフォームごとに機能のリストを検索する場合は、次のように選択します。

• 9800-40：Cisco Catalyst 9800-40ワイヤレスコントローラモデルでサポートされているす
べての機能を表示します。

• 9800-80：Cisco Catalyst 9800-80ワイヤレスコントローラモデルでサポートされているす
べての機能を表示します。

• 9800-CL：クラウド向け Cisco Catalyst 9800ワイヤレスコントローラモデルでサポートさ
れているすべての機能を表示します。

• 9800-L：Cisco Catalyst 9800-Lワイヤレスコントローラモデルでサポートされているすべ
ての機能を表示します。

YANGデータモデル

このリリースで使用可能な Cisco IOS XE YANGモデルの完全なリストについては、
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/16121に移動してください。YANG
ファイルに埋め込まれているリビジョンステートメントは、モデルのリビジョンがあるかどう

かを示します。同じ GitHubの場所にある README.mdファイルでは、このリリースに加えら
れた変更が強調表示されています。

特記事項

デフォルトでは、コントローラは TFTPブロックサイズの最小許容値である 512を使用しま
す。このデフォルト設定は、レガシー TFTPサーバとの相互運用性を確保するために使用され
ます。ただし、グローバルコンフィギュレーションモードで ip tftp blocksizeコマンドを使用
して、ブロックサイズの値を 8192 Kに手動で変更し、転送プロセスを高速化することができ
ます。

password encryption aesおよび key config-key password-encrypt keyコマンドを設定して、パス
ワードを暗号化することを推奨します。
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/9800-L/installation-guide/b-wlc-ig-9800-L.html
https://www.cisco.com/go/cfn
https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/16121


IPv4アドレスを使用して IPv4ネットワークで動作する機能は、IPv6アドレスを使用して IPv6
ネットワークでも動作します。サポートされていない機能のリストについては、Native IPv6機
能の「Unsupported Features」のセクションを参照してください。

サポート対象ハードウェア

次の表に、サポートされている仮想プラットフォームおよびハードウェアプラットフォームを

示します。

サポートされるモジュールのリストについては、「表 3 :サポートされている PIDおよびポー
ト（7ページ）」を参照してください。

表 1 :サポートされている仮想プラットフォームおよびハードウェアプラットフォーム

説明プラットフォーム

最大 100 GEのアップリンクおよびシームレスなソフトウェア
アップデートを備えたモジュール型ワイヤレスコントローラ。

コントローラは 2ラックユニットスペースを占有し、複数の
モジュールアップリンクをサポートします。

Cisco Catalyst 9800-80ワイヤ
レスコントローラ

シームレスなソフトウェアアップデートを備えた、中規模およ

び大規模企業向けの固定ワイヤレスコントローラ。

コントローラは 1ラックユニットスペースを占有し、4つの 1
GEまたは 10 GEアップリンクポートを備えています。

Cisco Catalyst 9800-40ワイヤ
レスコントローラ

Catalyst 9800ワイヤレスコントローラの仮想フォームファクタ
は、ENCSハイパーバイザ上の ESXi、KVM、および NFVISを
サポートするプライベートクラウドに、またはパブリックク

ラウドに Infrastructure as a Service（IaaS）として展開できます。

クラウド向け Cisco Catalyst
9800ワイヤレスコントロー
ラ

Cisco Catalyst 9000スイッチ用 Catalyst 9800ワイヤレスコント
ローラソフトウェアは、有線およびワイヤレスインフラスト

ラクチャを一貫性のあるポリシーおよび管理とともに提供しま

す。

この導入モデルは、小規模キャンパスや分散型ブランチ向けの

安全性に優れたソリューションであるSDアクセスのみをサポー
トします。組み込みコントローラは、ファブリックモードでの

み APをサポートします。

スイッチ用CiscoCatalyst 9800
組み込みワイヤレスコント

ローラ

Cisco Catalyst 9800-Lワイヤレスコントローラは、パフォーマ
ンスと機能を大幅に向上させる、最初のローエンドコントロー

ラです。

Cisco Catalyst 9800-Lワイヤ
レスコントローラ

次の表に、プライベートクラウドとパブリッククラウドでサポートされているホスト環境を

示します。
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https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/b_wl_16_10_cg/b_wl_16_7_cg_chapter_0101000.html#d62859e2013a1635


表 2 :パブリッククラウドとプライベートクラウドでサポートされているホスト環境

ソフトウェアバージョンホスト環境

• VMware ESXi vSphere 6.0および 6.7

• VMware ESXi vCenter 6.0、6.5、および 6.7

VMware
ESXi

• Red Hat Enterprise Linux 7.1および 7.2をベースとした Linux
KVM

• Ubuntu 14.04.5 LTS、Ubuntu 16.04.5 LTS

KVM

AWS EC2プラットフォームAWS

ENCS 3.8.1および 3.9.1NFVIS

次の表に、Cisco Catalyst 9800シリーズワイヤレスコントローラのサポートされているハード
ウェアモデルと、それらのモデルに提供されるデフォルトのライセンスレベルを示します。

使用可能なライセンスレベルの詳細については、「ライセンス」セクションを参照してくださ

い。

ベース PIDは、コントローラのモデル番号です。

バンドルされた PIDは、特定のネットワークモジュールにバンドルされているベース PIDの
オーダー可能な製品番号を示しています。このようなコントローラ（バンドル PID）に show
version、show module、または show inventoryコマンドを入力すると、ベース PIDが表示され
ます。

表 3 :サポートされている PIDおよびポート

説明コントローラモデ

ル

1/10ギガビットイーサネット SFPまたは SFP+ポート（4個）、電源ス
ロット（2個）

C9800-40-K9

1/10ギガビットイーサネット SFPまたは SFP+ポート（8個）、電源ス
ロット（2個）

次の QSFP+ポートもサポートされています。

• EPA-18X1GE

• EPA-10X10GE

• EPA-1X40GE

• EPA-2X40GE

• EPA-1X100GE

C9800-80-K9
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説明コントローラモデ

ル

クラウド向けインフラストラクチャとしての Cisco Catalystワイヤレス
コントローラ

C9800-CL-K9

• 2.5/2ギガビットポート x 4

• 10/5/2.5/1ギガビットポート x 2

C9800-L-C-K9

• 2.5/2ギガビットポート x 4

• 10/1ギガビットポート x 2

C9800-L-F-K9

光モジュール

Cisco Catalyst 9800シリーズワイヤレスコントローラは、幅広い光ファイバをサポートしてい
ます。サポートされる光モジュールのリストは、定期的に更新されます。最新のトランシーバ

モジュールの互換性情報については、次の場所にある表を参照してください。

https://www.cisco.com/en/US/products/hw/modules/ps5455/products_device_support_tables_list.html

互換性マトリクス

次の表に、ソフトウェア互換性情報を示します。

表 4 :互換性に関する情報

Cisco DNA
Center

Cisco
AireOS-IRCM
の相互運用

性

Cisco Prime
Infrastructure

Cisco CMXCisco Access
Control
Server

Cisco Identity
Services
Engine

Cisco
Catalyst 9800
シリーズワ

イヤレスコ

ントローラ

1.3.018.9.111.0

8.9.100.0

8.8.125.0

8.8.120.0

8.8.111.0

3.710.6.2

10.6

10.5.1

5.5

5.4

2.6

2.4

2.3

Gibraltar
16.12.1

1
サポートは、n-1機能のみに限定されています。
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Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

表 5 :ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB3233 MHz以上2

2 1 GHzを推奨
3 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム：

• Windows 7以降

• Mac OS X 10.11以降

ブラウザ：

• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge（Windows）

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）

サポート対象のシスコアクセスポイントプラットフォーム

このリリースでは、次の Cisco APプラットフォームがサポートされます。

屋内用アクセスポイント

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 1800シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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• Cisco Aironet 4800シリーズアクセスポイント

• Cisco Catalyst 9115AXアクセスポイント

• Cisco Catalyst 9117AXアクセスポイント

• Cisco Catalyst 9120AXアクセスポイント

屋外用アクセスポイント

• Cisco Aironet 1542アクセスポイント

• Cisco Aironet 1560シリーズアクセスポイント

• Cisco Aironet 1570シリーズアクセスポイント

ネットワークセンサー

• Cisco Aironet 1800sアクティブセンサー

特定の Cisco APモジュールをサポートしているシスコワイヤレスソフトウェアリリースの詳
細については、『CiscoWireless Solutions SoftwareCompatibilityMatrix』ドキュメントの「Software
Release Support for Specific Access Point Modules」のセクションを参照してください。

コントローラソフトウェアのアップグレード

このセクションでは、コントローラソフトウェアのアップグレードに関するさまざまな側面に

ついて説明します。

ソフトウェアバージョンの確認

Cisco IOS XEソフトウェアのパッケージファイルは、システムボードフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、コントローラで稼働しているソフトウェア
バージョンを確認できます。

showversionの出力にはコントローラで実行されているソフトウェアイメージが常に表示され
ますが、この出力の最後に示されているモデル名は、工場出荷時の設定であり、ソフトウェア

ライセンスをアップグレードしても変更されません。

（注）

アクティブなパッケージに関する情報を表示するには、show install summary特権 EXECコマ
ンドを使用します。

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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http://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#pgfId-147346
http://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#pgfId-147346


ソフトウェアイメージ

•リリース：Cisco IOS XE Gibraltar 16.12.1

•イメージ:ユニバーサル

•ファイル名：C9800-universalk9_wlc.16.12.01.SPA.bin

ソフトウェアインストールコマンド

Cisco IOS XE Gibraltar 16.12.1

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

device# install add file filename [activate|commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。

device# install ?

インストールファイルパッケージをリモートロケーショ

ンからデバイスにコピーし、プラットフォームとイメー

ジのバージョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブにし、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を
自動的にロールバックします。

activate[auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックし

ます。

rollback to committed

ファイルのアクティブ化を中止し、現在のインストール

手順の開始前に実行していたバージョンにロールバック

します。

abort

未使用および非アクティブ状態のソフトウェアインストー

ルファイルを削除します。

remove

ライセンス

このセクションでは、Cisco Catalyst 9800シリーズワイヤレスコントローラで使用可能な機能
のライセンスパッケージについて説明します。

コントローラで使用可能なソフトウェア機能は、次のライセンスカテゴリに分類されます。

• AIR DNA Essentials（AIR-DNA-E）

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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• AIRDNAAdvantage（AIR-DNA-A）（CiscoDNAEssentialsライセンスなどで使用可能な機
能が含まれます）

コントローラは、デフォルトでAIR-DNA-Aで起動します。ライセ
ンスレベルを変更した場合は、再起動が必要です。

（注）

基本ライセンス

基本ライセンスは永久ライセンスであり、Air-DNA-AおよびAIR-DNA-Eの有効期限が切れた後
でも使用できます。基本ライセンスには次のライセンスが含まれます。

• AIR Network Essentials（AIR-NE）

• AIR Network Advantage（AIR-NA）（Network Essentialsライセンスで使用可能な機能が含
まれます）

ライセンス期間

ライセンスは、3、5、または 7年間使用できます。

注意事項および制約事項

ソフトウェア

• OVAファイルを VMware ESXi 6.5に直接展開しないでください。OVFツールを使用して
OVAファイルを展開することをお勧めします。

•ネットワークアドレス変換（NAT）およびポートアドレス変換（PAT）を介した AP接続
はサポートされていません。

•次の条件が満たされている場合、Mobility NATはサポートされません。

•データ DTLSがオンになっている。

•コントローラから送信されたパケットが最小のパスMTUパケット（IPv4の場合 576
B）よりも大きく、ネットワーク PMTU >= 1485である。

• PATがルータまたはファイアウォールで設定されている。

• Firefoxバージョン 63.xはサポートされていません。

• Netconf-YANGを無効または有効にする前に、Cisco Primeからコントローラを必ず削除し
てください。そうしないと、システムが予期せずリロードする可能性があります。

•単一方向リンク検出（UDLD）プロトコルはサポートされていません。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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• SIPメディアセッションスヌーピングは、Flexconnectローカルスイッチング展開ではサ
ポートされません。

クライアントとの相互運用性

このセクションでは、コントローラソフトウェアとクライアントデバイスとの相互運用性に

ついて説明します。

次の表に、クライアントデバイスのテストに使用される設定を示します。

表 6 :相互運用性のテスト設定

ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェアパラメータ

Cisco IOS XE Gibraltar 16.12.1リリース

• Cisco Catalyst 9800-40ワイヤレスコント
ローラ

• Cisco Catalyst 9800-80ワイヤレスコント
ローラ

•クラウド向けCisco Catalyst 9800ワイヤレ
スコントローラ

•スイッチ用Cisco Catalyst 9800組み込みワ
イヤレスコントローラ

• Cisco Catalyst 9800-Lワイヤレスコント
ローラ

Ciscoワイヤレスコントローラ

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェアパラメータ

• Cisco Aironetシリーズ屋内用アクセスポ
イント

• 1700

• 1800

• 2700

• 2800

• 3700

• 3800

• 4800

• Cisco Aironetシリーズ屋内用アクセスポ
イント

• 1540

• 1560

• 1570

• Cisco Industrial Wireless 3700シリーズア
クセスポイント

• Cisco Catalyst 9115AXアクセスポイント

• Cisco Catalyst 9117AXアクセスポイント

• Cisco Catalyst 9120AXアクセスポイント

アクセスポイント

• 802.11ax

• 802.11ac

• 802.11a

• 802.11g

• 802.11n（2.4 GHzおよび 5 Ghz）

無線機

オープン、PSK（WPA2-AES）、802.1X
（WPA2-AES）（EAP-FAST、EAP-TLS）

セキュリティ

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
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ハードウェアまたはソフトウェアタイプハードウェアまたはソフトウェアパラメータ

• Cisco ACS 5.3

• Cisco ISE 2.2

• Cisco ISE 2.3

• Cisco ISE 2.4

• Cisco ISE 2.6

RADIUS

2つのAP間の接続、トラフィック（ICMP）、
およびローミング

テストのタイプ

次の表に、テストが実施されたクライアントタイプを示します。クライアントタイプには、

ラップトップ、ハンドヘルドデバイス、電話機、プリンタが含まれます。

表 7 :クライアントタイプ

ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

ラップトップモデル

Qc Atheros Qca9377 11.0.0.492以降Acer Aspire 15 Windows 8 Home

Qc Atheros Qca9377 15.1.1.1以降Acer Aspire E15 Windows 8

QC Atheros Qca9377 11.0.0.492以降Acer Aspire E 15 Windows 8.1

Qc Atheros Qca9377 11.0.0.492以降Acer Aspire E15 Windows 8.1 Pro

Broadcom 802.11 ac 6.30.224.217以降Apple MAC mini Windows 7 Professional

Broadcom 802.11 nネットワークアダプタDell 80TJ

Ntel Ac 3165 18.32.0.5以降Dell Inspiron 15 7569 Windows 10 Home

Intel 6205w8 15.16.0.2以降Dell Latitude 6430 Windows 8.1 Pro

Intel Wifi Link 5300 AGN 12.4.1.4以降Dell Latitude E5400 Windows 7 Professional

Intel Centrino N 6205 15.17.0.1以降Dell Latitude E5430 Windows 7

Intel 7260 18.33.6.2以降Dell Latitude E5450 Windows 7 Professional

TU2-ET100（バージョン v5.0R）以降Dell Latitude E5530

Intel Dualband Ac7260 1.566.0.0以降Dell Latitude E5540 Windows 7

Intel Wifi Link 5300 AGN 14.2.1.4以降Dell Latitude E6430 Windows 10 Enterprise

Linksys AE2500 N 5.100.68.46以降Dell Latitude E6430 Windows 10 Enterprise

Intel 6250 15.11.0.7以降Dell Latitude E6430 Windows 7 Professional

Intel 3160 6.30.223.215以降Dell Latitude E6430 Windows 7 Professional

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート
15

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.12.1）リリースノート

クライアントとの相互運用性



ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

Broadcom 1560 15.1.1.1以降Dell Latitude E7450 Windows 7 Professional

Intel Ac7260 18.33.3.2以降Dell Latitude Windows 8.1 Pro

Intel 8260 11.0.0.492以降Fujitsu Lifebook E556 Windows 10 Pro

TU3-ETG（バージョン v1.0R）以降Lenovo Ide Apad T420

Intel Ac8260 19.1.0.4以降Lenovo T420 Windows 10 Pro

Intel Centrino Ultimate-N6300 AGN 13.5.0.6以降Lenovo T420 Windows 7 Enterprise

Linksys AE6000 5.0.7.0以降Lenovo T420 Windows 7 Enterprise

Intel Ac8260 19.1.0.4以降Lenovo Yoga 460 Windows 10 Pro

Broadcom Bcm43xx 1.0 6.30.225.29.1以降Macbook Air Mac OS Sierra 10.12.3

Broadcom Bcm43xx 1.0 7.21.171.68.1a4以降Macbook Air Macos Sierra 10.12.6

Broadcom Bcm43xx 1.0 7.15.166.24.3以降Macbook Air OS X Yosemite（10.10.5）

Broadcom Bcm43xx 1.0 5.106.98.100.17以降Macbook Mac OS Mojave 10.8.5

Broadcom Bcm43xx 1.0 7.21.149.34.1a7以降Macbook Mac OS Sierra 10.12ベータ版

Broadcom Bcm43xx 1.0 7.21.171.68.1a4以降Macbook Pro Mac OS Sierra 10.12.4

Broadcom Bcm43xx 1.0 5.106.98.100.17以降Macbook Pro OS X 10.8.5

Broadcom Bcm43xx 1.0 7.15.166.24.3以降Macbook Pro Retina Mac OS Sierra 10.12.3

タブレットモデル

iOS 12.0.1以降Apple iPad

iOS 12.0以降Apple iPad mini

iOS 10.3.1以降Apple iPad mini 2

iOS 10.1.1.以降Apple iPad Air

iOS 10.2.1以降Apple iPad Air 2

携帯電話モデル

iOS 10.3.1以降Apple iPhone 5

iOS 11.4.1以降Apple iPhone 5S

iOS 12.0.1以降Apple iPhone 6

iOS 12.0.1以降Apple iPhone 6 Plus

iOS 12.0.1以降Apple iPhone 7

iOS 12.0.1以降Apple iPhone 7 Plus
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ドライバ/ソフトウェアバージョンクライアントのタイプおよび名前

iOS 12.0.1以降Apple iPhone 8

iOS 10.3.1以降Apple iPhone SE

iOS 12.2以降Apple iPhone X

iOS 12.2以降Apple iPhone XR

CP7925G-1.4.8.4.LOADS以降Cisco 7925G-EX

CP7925G-1.4.8.4.LOADS以降Cisco 7926G

SIP8821.11-0-3SR4-3 6.50.0.3（r）以降Cisco 8821

Android 6.0.1以降Google Nexus 5

Android 8.1.0以降MI A1

Windows 8以降Microsoft Lumia

Andriod 6.0.1以降Moto G（第 3世代）

Android 7.0.1以降Moto G 4

Andriod 7.0.1以降Moto G4 Plus

Android 5.0以降Moto X（第 2世代）

Android 9.0.1以降Nokia 6.1 Plus

Windows 8以降Nokia Lumia 730

Android 6.0.1以降One Plus 3

Android 8.1.0以降One Plus 5

Android 8.1.0以降One Plus 5T

Android 8.1.0以降One Plus 6

Android 4.3以降One Plus One

Android 6.0.1以降Redmi Note 3

Android 4.2.2以降Samsung Galaxy S4

Android 7.0以降Samsung Galaxy S6

Android 8.0.0以降Samsung Galaxy S7

Android 7.0以降Samsung Galaxy S8

Android 6.0.1以降Samsung Galaxy S Duos 2

Android 4.4.2以降Samsung Tab Pro

Android 9.0以降Samsung Galaxy S10
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不具合

不具合では、Cisco IOSリリースでの予期しない動作について説明します。以前のリリースで
未解決になっている警告は、未解決または解決済みとして次のリリースに引き継がれます。

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

警告の詳細を表示するには、対応する IDをクリックします。

未解決の不具合

説明不具合 ID

使用されていない USB 2.0を無効にした後、
カーネルUSBドライバにエラーログが表示さ
れる。

CSCvg73161

スマートエージェントによって生成されたロ

グの重大度レベルが正しくない。
CSCvm75074

iPSK/MACフィルタリングの設定は、flexモー
ドにプッシュできない。

CSCvn97793

CLIを使用して aaaパラメータを変更している
間に、アクティブコントローラが予期せずリ

ロードする。

CSCvn78968

テーブルの割り当てを（TCAMではなく）ソ
フトウェアに移動する。

CSCvo64942

Cisco Catalyst 9800-40および 9800-80シリーズ
コントローラでDHCPオプション 82機能を検
証している間、クライアントを関連付けまた

は認証することはできない。

CSCvo70439

ESXIi 6.5 ova：「small」より上の ova「deploy
type」の展開に失敗する。

CSCvp70226

ポリシータグAPのマッピングを解除した後、
IOS APはコントローラに参加しない。

CSCvp90090
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不具合

https://www.cisco.com/cisco/psn/bssprt/bss
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg73161
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvm75074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn97793
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvn78968
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo64942
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvo70439
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp70226
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp90090


説明不具合 ID

大量のファイルがダウンロードされている場

合、Web UIページは応答しない。
CSCvp93355

クライアントVLANは、WebUIのクライアン
トプロパティに示されない。

CSCvq18783

Cisco 9115 APでのシステムのリブート時に
カーネルクラッシュが確認される。

CSCvq19751

ポートのランダム化がファイアウォールとク

ライアントで有効になっている場合、データ

DTLSが切断する。
CSCvq20611

コンソールで show idbを実行した後 epoll_wait
で qfpクラッシュが発生する。

CSCvq21383

show wireless interface summaryコマンドは、
NATパブリック IPを表示しない。

CSCvq23530

単一クライアント RAで複数のクライアント
エントリが確認される。

CSCvq27229

show wireless client summary出力のMethod
フィールドでは一部のクライアントエントリ

が空白で表示される。

CSCvq31854

コントローラは、ディスカバリ応答でパブリッ

ク IPを送信しない。
CSCvq33391

RLANクライアントが参加し、他のクライア
ントの参加が行われない場合、RLANAPは接
続解除される。

CSCvq39356

コントローラのコンソールログは、

「%CPPOSLIB-3-ERROR_NOTIFY」トレース
バックでフラッディングする。

CSCvq39713

PMFがオプションとして設定されている場合、
Androidクライアント（OSバージョンが 8未
満）はWPA2 802.1x WLANに参加できない。

CSCvq42695

新しいWLANを設定した後、APは間違った
SSIDをブロードキャストする。

CSCvq45614

Cisco 9800-40シリーズコントローラでは、
（ユーザによるスイッチオーバー後）新しい

アクティブなpubdが予期せずリロードする。
CSCvq46034
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未解決の不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp93355
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq18783
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq19751
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq20611
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq21383
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq23530
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq27229
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq31854
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq33391
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq39356
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq39713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq42695
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq45614
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq46034


説明不具合 ID

Cisco 9800-Lシリーズコントローラでメモリ
リークが確認される。

CSCvq46525

クライアントはCisco802.11AXAPに接続でき
ない。

CSCvq46582

チャネルおよび干渉の無線統計グラフは入力

されていない。
CSCvq48656

5個を超える flow-exporterを設定できる。CSCvq52693

ローミング中、FTが enableまたは adaptiveに
設定されている場合、APは再アソシエーショ
ン要求の送信後に認証解除メッセージを送信

する。

CSCvq53396

Cisco 2800および 3800シリーズの AP：無線
が予期せずリロードする。

CSCvq54269

ewlc_ha_odm_reg_ack_handlerでWNCDのク
ラッシュが確認される。

CSCvq57282

強制スイッチオーバー中にスタックのマージ

が確認される。
CSCvq58273

Ciscoトラストポイントは、Google Cloud
Platform（GCP）で起動したインスタンスで
Day0を使用して設定されない。

CSCvq63168

Cisco Catalyst 9800-40シリーズワイヤレスコ
ントローラは、TenGigabitEthernetポートのワ
イヤレス管理を受け入れない。

CSCvq71004

トラブルシューティング

トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[ProductSupport]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。
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トラブルシューティング

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq46525
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq46582
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq48656
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq52693
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq53396
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq54269
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq57282
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq58273
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq63168
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq71004
https://www.cisco.com/en/US/support/index.html


関連資料

Cisco IOS XE 16に関する情報は、次の URLから入手できます。

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html

シスコ検証済みデザイン（CVD）のドキュメント

https://www.cisco.com/go/designzone

Ciscoワイヤレスコントローラ

Ciscoワイヤレスコントローラ、Lightweight AP、およびメッシュAPの詳細については、次の
ドキュメントを参照してください。

• Cisco Wireless Solutions Software Compatibility Matrix

• Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide

• Cisco Catalyst 9800 Series Wireless Controller Command Reference

•特定のコントローラのインストールガイド：

ハードウェア設置ガイド

Ciscoワイヤレスコントローラソフトウェア関連のすべてのドキュメントについては、次を参
照してください。

https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/
tsd-products-support-series-home.html

ワイヤレス製品の比較

•次のツールを使用して、Ciscoワイヤレス APとコントローラの仕様を比較します。

https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html

•製品承認ステータス：

https://prdapp.cloudapps.cisco.com/cse/prdapp/jsp/
externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH

•ワイヤレス LANコンプライアンス検索：

https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html

Cisco Prime Infrastructure

Cisco Prime Infrastructureマニュアル

Ciscoモビリティサービスエンジン

Ciscoモビリティサービスエンジンマニュアル
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関連資料

https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/go/designzone
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-command-reference-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/catalyst-9800-series-wireless-controllers/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/products/wireless/wireless-lan-controller/product-comparison.html
https://prdapp.cloudapps.cisco.com/cse/prdapp/jsp/externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH
https://prdapp.cloudapps.cisco.com/cse/prdapp/jsp/externalsearch.do?action=externalsearch&page=EXTERNAL_SEARCH
https://www.cisco.com/c/dam/assets/prod/wireless/wireless-compliance-tool/index.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/wireless/mobility-services-engine/products-release-notes-list.html


Cisco Connected Mobile Experiances

Cisco Connected Mobile Experiencesマニュアル

Cisco DNA Center

Cisco DNA Centerのドキュメンテーション

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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通信、サービス、およびその他の情報

https://www.cisco.com/c/en/us/support/wireless/connected-mobile-experiences/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/dna-center/tsd-products-support-series-home.html
https://www.cisco.com/offer/subscribe
https://www.cisco.com/go/services
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/go/marketplace/
http://www.ciscopress.com
http://www.cisco-warrantyfinder.com


【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。
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