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content.cisco.comのコンテンツハブに移動します。ここでは、ファセット検索機能を使用
して、必要なコンテンツを正確に拡大できます。参照用にカスタマイズした PDFブック
を簡単に作成するなど、数多くのことが可能です。

早速始めましょう。content.cisco.comをクリックしてください。

また、コンテンツハブをすでに体験したことがある場合は、ご意見をお聞かせください。

ページの [フィードバック（Feedback）]アイコンをクリックして、ご意見をお寄せくだ
さい。

（注）

Cisco Identity Services Engineの概要
Cisco Identity Services Engine（ISE）は、ネットワークリソースへのセキュアなアクセスを提供
するセキュリティポリシー管理プラットフォームです。企業は、Cisco ISEを使用して、ネッ
トワーク、ユーザー、およびデバイスからコンテキスト情報をリアルタイムで収集できます。

その後、管理者はこの情報を使用して、積極的に管理上の決定を下すことができます。これを

行うには、アクセススイッチ、ワイヤレスコントローラ、バーチャルプライベートネットワー

ク（VPN）ゲートウェイ、5GaaSネットワーク、データセンタースイッチなどのさまざまな
ネットワーク要素のアクセスコントロールポリシーを作成します。Cisco ISEは、Cisco TrustSec
ソリューションのポリシーマネージャとして機能し、TrustSecソフトウェアによって定義され
たセグメンテーションをサポートします。

Cisco ISEは、異なるパフォーマンス特性を持つセキュアなネットワークサーバーアプライア
ンス上で使用できます。また、仮想マシン（VM）上で実行できるソフトウェアとしても使用
可能です。パフォーマンス向上のためにアプライアンスを展開に追加できます。

Cisco ISEは、スタンドアロンおよび分散展開をサポートする拡張性の高いアーキテクチャを
使用しますが、設定および管理は一元化されています。また、ペルソナとサービスの設定と管

理を個別に行うこともできます。このため、ネットワーク内で必要なサービスを作成して適用

することができますが、Cisco ISE展開を完全な統合システムとして運用することもできます。

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco IdentityServices Engine注文ガ

イド [英語]を参照してください。
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システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine Administrator Guide』の「Monitoring and Troubleshooting Cisco ISE」のセ
クションを参照してください。

システム要件

Cisco ISEの設定を継続使用する場合は、次のシステム要件が満たされていることを確認して
ください。

この Cisco ISEリリースのハードウェアプラットフォームおよびインストールの詳細について
は、『Cisco Identity Services Engine Hardware Installation Guide』を参照してください。

サポート対象ハードウェア

Cisco ISEリリース 2.7は、次のプラットフォームにインストールできます。

表 1 :サポートされるプラットフォーム

設定ハードウェアプラットフォーム

アプライアンスハードウェアの仕様については、『
Cisco Secure Network Server Appliance Hardware Installation
Guide』を参照してください。

Cisco SNS-3515-K9（小規模）

Cisco SNS-3595-K9（大規模）

Cisco SNS-3615-K9（小規模）

Cisco SNS-3655-K9（中規模）

Cisco SNS-3695-K9（大規模）

インストール後、上記の表に記載されているプラットフォームで、管理、モニターリング、

pxGridなどの特定のコンポーネントペルソナを使用して Cisco ISEを設定できます。これらの
ペルソナに加えて、Cisco ISEでは、プロファイリングサービス、セッションサービス、脅威
中心型 NACサービス、TrustSec用の SXPサービス、TACACS+デバイス管理サービス、およ
びパッシブ IDサービスなど、ポリシーサービス内に他のタイプのペルソナが含まれています。
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• Cisco ISE 3.1以降のリリースは、Cisco Secured Network Server（SNS）3515アプライ
アンスをサポートしていません。

• Cisco SNS 3400シリーズアプライアンスは、Cisco ISEリリース 2.4以降ではサポー
トされていません。

• 16 GB未満のメモリの割り当ては、VMアプライアンスの設定ではサポートされてい
ません。Cisco ISEの動作に問題が発生した場合、すべてのユーザーは、Cisco Technical
Assistance Centerに連絡する前に割り当てメモリを 16 GB以上に変更する必要があり
ます。

•レガシーアクセスコントロールサーバー（ACS）およびネットワークアクセスコ
ントロール（NAC）アプライアンス（Cisco ISE 3300シリーズを含む）は、Cisco ISE
リリース 2.0以降ではサポートされていません。

注意

連邦情報処理標準（FIPS）モードのサポート
Cisco ISEは、組み込みの連邦情報処理標準（FIPS）140-2検証済み暗号化モジュール、Cisco
FIPSオブジェクトモジュールバージョン 6.2（証明書 #2984）を使用します。FIPSコンプライ
アンス要求の詳細については、Global Government Certificationsを参照してください。

Cisco ISEで FIPSモードが有効になっている場合は、次の点を考慮してください。

•すべての FIPS非準拠暗号スイートは無効になります。

•証明書と秘密キーには、FIPS準拠ハッシュと暗号化アルゴリズムのみを使用する必要があ
ります。

• RSA秘密キーには、2048ビット以上を指定する必要があります。

•楕円曲線デジタル署名アルゴリズム（ECDSA）の秘密キーには、224ビット以上を指定す
る必要があります。

• Diffie–Hellman Ephemeral（DHE）暗号方式は 2048ビット以上の Diffie–Hellman（DH）パ
ラメータを使用して動作します。

• SHA1は、ISEローカルサーバー証明書の生成を許可されていません。

• EAP-FASTの匿名 PACプロビジョニングオプションは無効です。

•ローカル SSHサーバーは FIPSモードで動作します。

• RADIUSの場合、次のプロトコルは FIPSモードではサポートされていません。

• EAP-MD5

• PAP

• CHAP
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• MS-CHAPv1

• MS-CHAPv2

• LEAP

サポートされる仮想環境

Cisco ISEは次の仮想環境プラットフォームをサポートしています。

• VMware ESXi 5.x、6.x、7.x

• Microsoft Windows Server 2012 R2以降のMicrosoft Hyper-V

• QEMU 1.5.3-160上の KVM

仮想マシンの要件に関する情報については、お使いの Cisco ISEバージョンの『Cisco Identity

Services Engineインストールガイド』を参照してください。

Cisco ISEは、ISEデータのバックアップ用の VMwareスナップショットをサポートして
いません。これは、VMwareスナップショットが特定の時点でVMのステータスを保存す
るためです。マルチノード Cisco ISE環境では、すべてのノードのデータは、現在のデー
タベース情報と継続的に同期されます。スナップショットを復元すると、データベース

のレプリケーションと同期の問題を引き起こす可能性があります。データのバックアッ

プおよび復元用に、CiscoISEに含まれるバックアップ機能を使用することを推奨します。

VMwareスナップショットを使用して ISEデータをバックアップすると、Cisco ISEサー
ビスが停止します。ISEノードを起動するには、再起動が必要です。

注意

サポートされるブラウザ

管理者ポータルでサポートされているブラウザは次のとおりです。

• Mozilla Firefox 96以前のバージョン（バージョン 82以降）

• Mozilla Firefox ESR 91.3以前のバージョン

• Google Chrome 97以前のバージョン（バージョン 86以降）

• Microsoft Edgeの最新バージョンと最新バージョンより 1つ前のバージョン

Microsoft Active Directoryのサポート
Cisco ISEは、すべての機能レベルでMicrosoft Active Directoryサーバー 2003、2003 R2、2008、
2008 R2、2012、 2012 R2、2016、および 2019と連携して動作します。
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• Windowsサーバーをサポート対象バージョンにアップグレードすることをお勧めし
ます。MicrosoftはWindowsサーバー 2003および 2003 R2のサポートを終了していま
す。

• Microsoft Active Directoryバージョン 2000またはその機能レベルは、Cisco ISEではサ
ポートされていません。

（注）

Cisco ISEは、マルチドメインフォレストと Active Directoryインフラストラクチャとの統合を
サポートし、大規模なエンタープライズネットワーク全体の認証および属性の収集をサポート

しています。Cisco ISEは最大 50個のドメイン参加ポイントをサポートしています。

ユーザー識別の改善

Cisco ISEは、ユーザー名が一意でなくても Active Directoryユーザーを識別できます。マルチ
ドメインのActive Directory環境で短いユーザー名を使用する場合、一般的にユーザー名が重複
します。ソフトウェア資産管理（SAM）、顧客名（CN）、またはその両方を使用してユーザー
を識別できます。Cisco ISEは、ユーザーを一意に識別するために属性を使用します。

次の値を更新します。

• SAM：クエリで SAMのみを使用するには、この値を更新します（デフォルト）。

• CN：クエリで CNのみを使用するには、この値を更新します。

• CNSAM：クエリで CNおよび SAMを使用するには、この値を更新します。

Active Directoryユーザーの識別用に上記の属性を設定するには、Active Directoryを実行してい
るサーバーのレジストリで IdentityLookupFieldパラメータを更新します。

REGISTRY.Services\lsass\Parameters\Providers\ActiveDirectory\IdentityLookupField

サポート対象のウイルス対策およびマルウェア対策製品

Cisco ISEポスチャエージェントでサポートされているウイルス対策およびマルウェア対策製
品の詳細については、Cisco AnyConnect ISEポスチャのサポート表を参照してください。

サポート対象の暗号方式

Cisco ISEのクリーンインストールまたは新規インストールでは、SHA1暗号はデフォルトで無
効になっています。ただし、既存のバージョンの Cisco ISEからアップグレードする場合、
SHA1暗号は以前のバージョンのオプションのままです。SHA1暗号の設定は、[SHA1暗号を
許可する（Allow SHA1 Ciphers）]フィールド（[管理（Administration）] > [システム（System）]
> [設定（Settings）] > [セキュリティ設定（Security Settings）]）を使用して表示および変更でき
ます。
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この暗号は、管理者ポータルには適用されません。連邦情報処理標準モード（FIPS）で
実行している場合、アップグレードでは管理者ポータルから SHA1暗号が削除されませ
ん。

（注）

Cisco ISEは、TLSバージョン 1.0、1.1、および 1.2をサポートします。

Cisco ISEは、RSAおよび ECDSAサーバー証明書をサポートしています。次の楕円曲線をサ
ポートしています。

• secp256r1

• secp384r1

• secp521r1

Cisco ISEは、OpenJDK 1.8の現在の導入における制限により、楕円曲線に関する
SHA256withECDSA署名アルゴリズムを含む中間証明書をサポートしていません。

（注）

次の表に、サポートされている暗号スイートが表示されています。

Cisco ISEが、HTTPSまた
はセキュアLDAPサーバー
から CRLをダウンロード
する場合

Cisco ISEがセキュアな
LDAPクライアントとして
設定されている場合

Cisco ISEが CoAの
RADIUS DTLSクライアン
トとして設定されている場

合

Cisco ISEが EAPサーバーとして
設定されている場合

Cisco ISEが RADIUS DTLSサー
バーとして設定されている場合

暗号スイート
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TLS 1.0が許可されている
場合

（DTLSクライアントは
DTLS 1.2のみをサポート）

TLS 1.0が許可されている場合

（DTLSサーバーはDTLS 1.2のみ
をサポート）

Cisco ISE 2.3以上では、[TLS 1.0
を許可（Allow TLS 1.0）]オプショ
ンがデフォルトで無効になってい

ます。このオプションが無効の場

合、TLS 1.0では、TLSベースの
EAP認証方式（EAP-TLS、
EAP-FAST/TLS）および 802.1 X
サプリカントがサポートされませ

ん。TLSベースの EAP認証方式
を TLS 1.0で使用するには、[セ
キュリティ設定（Security
Settings）]ウィンドウの [TLS 1.0
を許可（Allow TLS 1.0） ]チェッ
クボックスをオンにします。この

ウィンドウを表示するには、[管理
（Administration）] > [システム
（System）] > [設定（Settings）] >
[プロトコル（Protocols）] > [セ
キュリティ設定（Security
Settings）]を選択します。

TLS 1.0のサポート

TLS 1.1が許可されている
場合

TLS 1.1が許可されている場合

Cisco ISE 2.3以上では、[TLS 1.1
を許可（Allow TLS 1.0）]オプショ
ンがデフォルトで無効になってい

ます。このオプションが無効の場

合、TLS 1.1では、TLSベースの
EAP認証方式（EAP-TLS、
EAP-FAST/TLS）および 802.1 X
サプリカントがサポートされませ

ん。TLSベースの EAP認証方式
を TLS 1.1で使用するには、[セ
キュリティ設定（Security
Settings）]ウィンドウ（[管理
（Administration）] > [システム
（System）] > [設定（Settings）] >
[プロトコル（Protocols）] > [セ
キュリティ設定（Security
Settings）]）で [TLS 1.1を許可
（Allow TLS 1.1）]チェックボッ
クスをオンにします。

TLS 1.1のサポート
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ECC DSA暗号方式

対応対応ECDHE-ECDSA-AES256-GCM-SHA384

対応対応ECDHE-ECDSA-AES128-GCM-SHA256

対応対応ECDHE-ECDSA-AES256-SHA384

対応対応ECDHE-ECDSA-AES128-SHA256

SHA-1が許可されている場
合

SHA-1が許可されている場合ECDHE-ECDSA-AES256-SHA

SHA-1が許可されている場
合

SHA-1が許可されている場合ECDHE-ECDSA-AES128-SHA

ECC RSA暗号方式

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES256-GCM-SHA384

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES128-GCM-SHA256

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES256-SHA384

ECDHE-RSAが許可されて
いる場合

ECDHE-RSAが許可されている場
合

ECDHE-RSA-AES128-SHA256

ECDHE-RSA/SHA-1が許可
されている場合

ECDHE-RSA/SHA-1が許可されて
いる場合

ECDHE-RSA-AES256-SHA

ECDHE-RSA/SHA-1が許可
されている場合

ECDHE-RSA/SHA-1が許可されて
いる場合

ECDHE-RSA-AES128-SHA

DHE RSA暗号方式

対応×DHE-RSA-AES256-SHA256

対応×DHE-RSA-AES128-SHA256

SHA-1が許可されている場
合

×DHE-RSA-AES256-SHA

SHA-1が許可されている場
合

×DHE-RSA-AES128-SHA

RSA暗号方式

対応対応AES256-SHA256
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対応対応AES128-SHA256

SHA-1が許可されている場
合

SHA-1が許可されている場合AES256-SHA

SHA-1が許可されている場
合

SHA-1が許可されている場合AES128-SHA

3DES暗号方式

3DES/DSSおよびSHA-1が
有効になっている場合

3DES/SHA-1が許可されている場
合

DES-CBC3-SHA

DSS暗号方式

3DES/DSSおよびSHA-1が
有効になっている場合

×DHE-DSS-AES256-SHA

3DES/DSSおよびSHA-1が
有効になっている場合

×DHE-DSS-AES128-SHA

3DES/DSSおよびSHA-1が
有効になっている場合

×EDH-DSS-DES-CBC3-SHA

弱い RC4暗号方式

×[許可されているプロトコル
（Allowed Protocols）]ページで
[脆弱な暗号を許可（Allow weak
ciphers）]オプションが有効になっ
ていて、SHA-1が許可されている
場合

RC4-SHA

×[許可されているプロトコル
（Allowed Protocols）]ページで
[脆弱な暗号を許可（Allow weak
ciphers）]オプションが有効になっ
ている場合

RC4-MD5

×対応EAP-FAST匿名プロビジョニ
ングのみの場合：

ADH-AES-128-SHA

ピア証明書の制限
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クライアント証明書では、以下の

暗号に対し、KeyUsage=Key
Agreementおよび
ExtendedKeyUsage=Client
Authenticationが必要です。

• ECDHE-ECDSA-AES128-GCM-SHA256
• ECDHE-ECDSA-AES256-GCM-SHA384
• ECDHE-ECDSA-AES128-SHA256
• ECDHE-ECDSA-AES256-SHA384

KeyUsageの検証

サーバー証明書では
ExtendedKeyUsage=Server
Authenticationが必要です

クライアント証明書では、以下の

暗号に対し、KeyUsage=Key
Enciphermentおよび
ExtendedKeyUsage=Client
Authenticationが必要です。

• AES256-SHA256
• AES128-SHA256
• AES256-SHA
• AES128-SHA
• DHE-RSA-AES128-SHA
• DHE-RSA-AES256-SHA
• DHE-RSA-AES128-SHA256
• DHE-RSA-AES256-SHA256
• ECDHE-RSA-AES256-GCM-SHA384
• ECDHE-RSA-AES128-GCM-SHA256
• ECDHE-RSA-AES256-SHA384
• ECDHE-RSA-AES128-SHA256
• ECDHE-RSA-AES256-SHA
• ECDHE-RSA-AES128-SHA
• EDH-RSA-DES-CBC3-SHA
• DES-CBC3-SHA
• RC4-SHA
• RC4-MD5

ExtendedKeyUsageの検証

Cisco ISEリリース 2.7の新機能

スポンサー承認後の自己登録ゲストの自動ログイン

スポンサーの承認後に、自己登録ゲストの自動ログインを有効にすることができるようになり

ました。

ビジネス成果：ゲストユーザーは、スポンサーがゲストアクセス要求を承認すると自動的にロ

グインします。これにより、プロセスが簡素化され、カスタマーエクスペリエンスが向上しま

す。
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Cisco Support Diagnostics Connector
Cisco Support Diagnostics Connectorは、Cisco Technical Assistance Center（TAC）とシスコのサ
ポートエンジニアがプライマリ管理ノードから展開の情報を取得するのに役立ちます。

ビジネス成果：TACは、展開内の特定のノードのサポート情報を取得するのにコネクタを使用
します。このデータにより、トラブルシューティングがより迅速になり、向上します。

CLIの show loggingの機能強化
コマンドラインインターフェイス（CLI）で show loggingコマンドを実行すると、そのコンテ
ンツはUnixの less環境に表示されます。「H」を入力すると、サポートされている lessコマン
ドが表示されます。

ビジネス成果：大規模なファイルの内容を表示するには、lessのほうが役に立ちます。これに
より、ログファイルを調査する時間が短縮されます。

EAP TEAPのサポート
Cisco ISE 2.7は Tunnel Extensible Authentication Protocol（TEAP）をサポートしています。トン
ネル内では、EAPピアとEAPサーバー間の認証関連データを伝送するために、Type-Length-Value
（TLV）オブジェクトが使用されます。内部メソッドとして、EAP-MS-CHAPv2またはEAP-TLS
を使用できます。EAPチェーニングは TEAPでサポートされています。EAPチェーンを使用
すると、Cisco ISEは、同じ TEAPトンネル内でユーザーとマシンの両方の認証の内部方式を
実行できます。これにより、Cisco ISEは認証の結果を関連付け、EAPChainingResult属性を使
用して適切な許可ポリシーを適用することができます。

ビジネス成果：TEAPは、トンネルを確立し、以降の通信を暗号化するために Transport Layer
Security（TLS）プロトコルを使用して、サーバーとピア間のセキュアな通信を可能にするトン
ネルベースの EAPメソッドです。

エンドポイントの所有権の拡張

エンドポイント所有権情報が、Light Session Directory（LSD）を使用してすべてのポリシーサー
ビスノード（PSN）に保存されるようになりました。

ビジネス成果：これにより、エンドポイント所有権のフラッピングが回避されます。

フィードサービスの更新

プロファイラ条件をカスタマイズしていて、プロファイラフィードでこれらの条件を置き換え

る必要がない場合は、ポリシーの更新をダウンロードせずに OUIの更新を手動でダウンロー
ドできます。

ビジネス成果：プロファイラの精度が向上し、オーバーヘッドが低下しました。

Cisco Identity Services Engineリリース 2.7リリースノート
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グレースアクセス

社内ネットワークへのスポンサーの承認を待機している自己登録ゲストに、5～ 30分のイン
ターネットアクセスを付与できます。

ビジネス成果：ゲストユーザーが承認待ちの間にインターネットにアクセスできます。

ゲストパスワードのリカバリ

自己登録ゲストのゲストポータルで [パスワードのリセット（Reset Password）]オプションを
有効にすることができるようになりました。有効なゲストアカウントを持つ自己登録ゲスト

が、パスワードを忘れた場合にこのオプションを使用できます。このオプションをクリックす

ると、セルフ登録ページが起動します。電話番号または電子メールアドレス（登録先）を入力

し、新しいパスワードを入力できます。

ビジネス成果：カスタマーエクスペリエンスを向上させ、カスタマーサポートチームへのコー

ルを削減します。

インタラクティブヘルプ

インタラクティブヘルプを使用すると、タスクを簡単に実行するためのヒントと段階的なガイ

ダンスが表示されます。

ビジネス成果：これにより、エンドユーザーが作業フローを容易に理解し、タスクを簡単に実

行できるようになります。

ゲストユーザー識別子としての電話番号

電子メールアドレスまたはユーザー名に加えて、ゲストユーザーが自分の電話番号をゲストア

クセスのユーザー IDとして使用できるようになりました。

ビジネス成果：ゲストユーザーが、自分の携帯電話番号をユーザー IDとして使用できるよう
になりました。これにより、ユーザーが自分のユーザー IDを覚えやすくなります。

プロファイラフォワーダ永続キュー

プロファイラフォワーダ永続キューは、イベントがさらなる処理のためにプロファイラモジュー

ルに送信される前に、それらの着信イベントを保存します。

ビジネス成果：これにより、イベントの急激なバーストによるイベントの損失が低減されま

す。このキューは ISEメッセージングサービスを使用し、デフォルトで有効になっています。
すべての Cisco ISEノード間でポート 8671が開かれている必要があります。

ロールベースのアクセスポリシー

ISE管理者ポータルでは、[管理（Administration）] > [管理者アクセス（Admin Access）] > [許
可（Authorization）]の下にある [ポリシー（Policy）]メニューのオプションは [RBACポリシー
（RBAC Policy）]という名前に変更されました。[RBACポリシー（RBAC Policy）]ウィンド
ウは、管理者グループのポリシーを追加および設定するために使用されます。

Cisco Identity Services Engineリリース 2.7リリースノート
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セキュアな SMTP
ゲスト電子メール通知が、セキュアなSMTPサーバーを介して送信できるようになりました。

ビジネス成果：ネットワーク内のゲスト電子メールのセキュリティが向上しました。

セキュアなロック解除クライアント

セキュアなロック解除クライアントメカニズムが、Cisco ISECLIで一定期間にわたってルート
シェルへのアクセスを提供するために使用されます。

ビジネス成果：セキュアなロック解除クライアント機能は、同意トークンツールを使用して実

装されており、信頼できる方法でシスコ製品の特権アクセスを安全に付与します。

TrustSecの機能拡張
HTTPS REST APIが既存の RADIUSプロトコルを置換して、必要なすべての TrustSec情報を
ネットワークデバイスに提供します。

ビジネス成果：これにより、既存のRADIUSプロトコルと比較して、短時間で大規模な設定を
ダウンロードする効率と能力が向上します。

既知の制限事項と回避策

アップグレード後の LDAPサーバーの再設定

制限事項

プライマリホスト名または IPが更新されないため、認証が失敗します。これは、Cisco ISE展
開のアップグレード中に、展開 IDがリセットされる傾向があるためです。

条件

[接続（Connection）]ウィンドウ（[管理（Administration）] > [ID管理（Identity Management）] >
[外部IDソース（External Identity Sources）] > [LDAP] > [追加（Add）]）で [各ISEノードの
サーバーの指定（Specify server for each ISE node） ]オプションを有効にするか、既存のサー
バーを選択し、PSNを使用してCisco ISE展開をアップグレードすると、展開 IDがリセットさ
れる傾向があります。

回避策

各ノードのLDAPサーバー設定を再設定します。詳細については、Cisco Identity Services Engine
管理者ガイド、リリース 2.4 [英語]の「Administrative Access to Cisco ISE Using an External Identity
Store」の章の「LDAP Identity Source Settings」の項を参照してください。

pxGrid証明書の問題

pxGrid証明書に「Netscape Cert Type」を使用している場合、Cisco ISEはパッチ 2の適用後に
その証明書を拒否することがあります。その証明書の古いバージョンではSSLサーバーが指定
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されていましたが、クライアント証明書が必要なためSSLサーバーは失敗します。別の証明書
を使用するか、または既存の証明書に「SSLクライアント」を追加します。

認証の Radiusログ

認証イベントの詳細は、[Radius認証（Radius Authentications）]ウィンドウの [詳細（Details）]
フィールドで確認できます。認証イベントの詳細を使用できるのは7日間のみで、その後は認
証イベントのデータを表示することはできません。すべての認証ログデータは、パージがトリ

ガーされると削除されます。

デフォルトの自己署名証明書を使用する場合の Radius EAP認証のパフォーマンス

Cisco ISE 2.7では、セキュリティを強化するために、デフォルトの自己署名証明書のキーサイ
ズが 4096に拡大されています。デフォルトの自己署名証明書が EAP認証に使用されている場
合、Radius EAP認証のパフォーマンスが影響を受ける可能性があります。

一部の TLS暗号を無効にできない

Cisco ISEでは、次の暗号を無効にすることはできません。

• TLS_RSA_WITH_AES_128_CBC_SHA256

• TLS_RSA_WITH_AES_256_CBC_SHA256

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA

• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA

• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

• TLS_RSA_WITH_AES_128_CBC_SHA

• TLS_RSA_WITH_AES_256_CBC_SHA

• TLS_RSA_WITH_AES_128_GCM_SHA256

• TLS_RSA_WITH_AES_256_GCM_SHA384

次に、これらの暗号方式を使用できる Cisco ISEのシナリオを示します。

• EAPサーバーまたは ERSサーバーとしての Cisco ISE

• Cisco ISEが HTTPSまたはセキュアな LDAPサーバーから証明書失効リストをダウンロー
ドする

•セキュアな TCP syslogまたは LDAPのクライアントとしての Cisco ISE

これらの暗号方式を使用できる Cisco ISEコンポーネントには、管理者 UI、すべてのポータ
ル、MDMクライアント、pxGrid、および PassiveID Agentエージェントなどがあります。

Cisco Identity Services Engineリリース 2.7リリースノート
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セキュリティグループアクセスコントロールリスト

セキュリティグループ ACL（SGACL）を作成しようとすると、次のエラーメッセージが表示
されます。

Failed to create policy, CFS provision failed.

これは、Cisco ISEの複数のマトリックスで出力マトリックスセルフローの作成と更新がサポー
トされていないためです。次の外部RESTfulサービス（ERS）要求も、複数マトリックスモー
ドではサポートされません。

/config/egressmatrixcell/*

/config/sgt/*

/config/sgacl/*

したがって、[TrustSecマトリックスの設定（TrustSec Matrix Settings）]（[作業（Work）] >
[TrustSec] > [設定（Settings）] > [TrustSecマトリックスの設定（TrustSec Matrix Settings）]
ウィンドウの [複数の SGACLを許可（Allow Multiple SGACL）]チェックボックスをオフにす
る必要があります。これにより、SGACLを作成することができ、エラーメッセージは表示さ
れなくなります。

有効なユーザーエージェントヘッダー

Cisco ISEでは、Cisco ISEリリース 2.7以降、Cisco ISEスポンサーポータルなどの Cisco ISEエ
ンドユーザー向けポータルで正常な応答またはリダイレクト応答を受信するため、Web要求で
送信される有効なユーザーエージェントヘッダーが必要です。

応答ステータス行

Cisco ISEリリース 2.7以降、Cisco ISE Webサービスおよびポータルは、HTTPバージョンとス
テータスコードのみを含む応答ステータス行を返しますが、対応する理由フレーズは返しませ

ん。

[TrustSec AAAサーバー（Trustsec AAA Server）]リストのサーバー IPの更新

Cisco ISEインスタンスの IPが CLI経由で変更されると、Cisco ISEはサービスを再起動しま
す。サービスが起動したら、TrustSec AAAサーバーの IPを変更する必要があります。[ワーク
センター（Workcenters）] > [TrustSec] > [コンポーネント（Components）] > [Trustsecサーバー
（Trustsec Servers）] > [TrustSec AAAサーバー（Trustsec AAA Servers）]を選択します。

アップグレード情報

•アップグレード手順の前提条件

リリース 2.7へのアップグレード
次の Cisco ISEリリースからリリース 2.7に直接アップグレードできます。

• 2.2
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• 2.3

• 2.4

• 2.6

Cisco ISEリリース 2.2より前のバージョンの場合は、まず上記のリリースのいずれかにアップ
グレードしてから、リリース 2.7にアップグレードする必要があります。

アップグレードの開始前に、既存のバージョンで最新のパッチにアップグレードするこ

とをお勧めします。

（注）

Cisco ISEリリース 2.7には、Cisco ISEパッチリリース（2.2パッチ 15、2.3パッチ 7、2.4パッ
チ 10、および 2.6パッチ 2）とのパリティがあります。

アップグレードパッケージ

アップグレードパッケージおよびサポートされているプラットフォームに関する情報は、Cisco
ISE Software Downloadから入手できます。

ライセンスの変更

デバイス管理ライセンス

デバイス管理ライセンスには、クラスタとノードの2つのタイプがあります。クラスタライセ
ンスでは、Cisco ISEクラスタ内のすべてのポリシーサービスノードでデバイス管理を使用で
きます。ノードライセンスでは、1つのポリシーサービスノードでデバイス管理を使用できま
す。ハイアベイラビリティスタンドアロン展開では、ノードライセンスによって、ハイアベ

イラビリティペアの 1つのノードでデバイス管理を使用することが許可されます。

デバイス管理ライセンスキーは、プライマリおよびセカンダリポリシー管理ノードに対して登

録されます。クラスタ内のすべてのポリシーサービスノードは、ライセンス数に達するまで必

要に応じてデバイス管理ライセンスを消費します。

クラスタライセンスは Cisco ISE 2.0のデバイス管理のリリースで導入され、Cisco ISE 2.0以降
のリリースで適用されています。ノードライセンスは後でリリースされ、リリース 2.0～ 2.3
で部分的にのみ適用されています。Cisco ISE 2.4以降では、ノードライセンスはノード単位で
完全に適用されています。

クラスタライセンスは廃止されました。現時点ではノードライセンスのみを販売しています。

ただし、有効なクラスタライセンスでこのリリースにアップグレードする場合は、アップグ

レード時に既存のライセンスを引き続き使用できます。

評価ライセンスを使用すると、1つのポリシーサービスノードでデバイスを管理できます。
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仮想マシンノードのライセンス

Cisco ISEは仮想マシン（VM）としても販売されています。このリリースでは、展開に VM
ノードの適切な VMライセンスをインストールすることをお勧めします。VMノードの数と
CPUやメモリなどの各VMノードのリソースに基づいて、VMライセンスをインストールしま
す。そうでない場合、VMライセンスキーを調達してインストールする警告と通知が表示され
ます。ただし、インストールプロセスは中断されません。Cisco ISEリリース 2.4以降、GUIか
ら VMライセンスを管理できます。

VMライセンスは、小、中、大の 3つのカテゴリで提供されます。たとえば、8コアと 64 GB
RAMを備えた 3595相当のVMノードを使用している場合、VMで同じ機能をレプリケートす
るには、中カテゴリのVMライセンスが必要になります。展開の要件に応じて、VMとそのリ
ソースの数に基づいて、複数の VMライセンスをインストールできます。

VMライセンスはインフラストラクチャライセンスです。このため、展開で使用可能なエンド
ポイントライセンスに関係なく、VMライセンスをインストールできます。展開にEvaluation、
Base、Plus、Apexライセンスのどれもインストールされていない場合でも、VMライセンスを
インストールできます。ただし、Base、Plus、または Apexライセンスによって有効になる機
能を使用するには、適切なライセンスをインストールする必要があります。

VMライセンスは永久ライセンスです。VMライセンスの変更は、Cisco ISE GUIにログインす
るたびに表示され、通知ポップアップウィンドウで [今後、このメッセージを表示しない（Do
not show this message again）]チェックボックスをオンにすると表示されなくなります。

以前に ISE VMライセンスを購入していない場合、『Cisco Identity Services Engine Ordering
Guide』を参照して購入する適切な VMライセンスを選択します。

PAKを使用せずに ISE VMライセンスを購入した場合は、licensing@cisco.comに電子メー
ルを送信して VM PAKを要求できます。電子メールに ISE VMの購入を示す SO番号と
シスコ IDを記載してください。購入した各 ISE VMごとに 1つの中規模 VMライセンス
キーを提供します。

（注）

使用中の Cisco ISEバージョンと VMの互換性に関する詳細については、該当するリリースの
『Cisco Identity Services Engine Installation Guide』の「Hardware and Virtual Appliance Requirements」
の章を参照してください。

ライセンスの詳細については、『Cisco Identity Services Engine Administrator Guide』の「Cisco
ISE Licenses」の章を参照してください。

アップグレード手順の前提条件

•設定されたデータを必要な Cisco ISEバージョンにアップグレードできるかどうかを確認
するには、アップグレードの前にアップグレード準備ツール（URT）を実行します。ほと
んどのアップグレードの失敗は、データのアップグレードの問題が原因で発生します。

URTにより実際のアップグレード前にデータを検証し、問題があれば報告します。URT
は Cisco ISE Download Software Centerからダウンロードできます。

Cisco Identity Services Engineリリース 2.7リリースノート
17

アップグレード手順の前提条件

https://www.cisco.com/c/dam/en/us/products/collateral/security/identity-services-engine/guide_c07-656177.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/security/identity-services-engine/guide_c07-656177.pdf
ise-vm-license@cisco.com.
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-and-configuration-guides-list.html
https://software.cisco.com/download/home/283801620/type/283802505/release/2.6.0


•アップグレードの開始前に関連するすべてのパッチをインストールすることをお勧めしま
す。

詳細については、『Cisco Identity Services Engine Upgrade Guide』を参照してください。

テレメトリ

インストール後の管理者ポータルへの初回ログイン時には、Cisco ISEテレメトリバナーが表
示されます。この機能を使用して、Cisco ISEは、ユーザーの展開、ネットワークアクセスデ
バイス、プロファイラ、およびユーザーが使用している他のサービスに関する非機密情報を安

全に収集します。このデータは、今後のリリースでサービスを向上させ、より多くの機能を提

供するために使用されます。デフォルトでは、テレメトリは有効になっています。アカウント

情報を無効または変更するには、[管理（Administration）] > [設定（Settings）] > [ネットワーク
設定診断（Network Settings Diagnostics）] > [テレメトリ（Telemetry）]を選択します。アカウ
ントは、各展開に固有です。各管理者ユーザーが個別に提供する必要はありません。

テレメトリは、Cisco ISEのステータスと機能に関する貴重な情報を提供します。シスコは、
Cisco ISEを導入した ITチームのアプライアンスライフサイクル管理を改善するためにテレメ
トリを使用します。このデータを収集することで、製品チームは顧客により優れたサービスを

提供できるようになります。このデータと関連する分析情報により、シスコは潜在的な問題を

プロアクティブに特定し、サービスとサポートを改善し、ディスカッションを促進して新規お

よび既存の機能からより多くの価値を収集し、ITチームによるライセンス権限のインベントリ
レポートと今後の更新を支援します。

Cisco ISEでテレメトリ機能が無効になり、テレメトリデータの共有が停止するまでに最大 24
時間かかる場合があります。パッチ 1以降では、テレメトリはすぐに無効になります。

収集されるデータのタイプには、製品使用状況テレメトリやCisco Support Diagnosticsなどがあ
ります。

Cisco Support Diagnostics

Cisco Support Diagnostics Connectorは、Cisco Technical Assistance Center（TAC）とシスコのサ
ポートエンジニアがプライマリ管理ノードから展開の情報を取得するのに役立つ新機能です。

デフォルトでは、この機能は無効になっています。この機能を有効にする手順については、

『Cisco Identity Services Engine Administrator Guide』を参照してください。

Cisco ISEライブアップデートポータル
Cisco ISEライブアップデートポータルは、サプリカントプロビジョニングウィザード、AV/AS
サポート（コンプライアンスモジュール）、およびクライアントプロビジョニングとポスチャ

ポリシーサービスをサポートするエージェントインストーラパッケージを自動的にダウンロー

ドするのに役立ちます。このライブアップデートポータルは、Cisco ISEを使用して Cisco.com
から該当するデバイスに最新のクライアントプロビジョニングおよびポスチャソフトウェアを

直接取得するように、初期展開時に Cisco ISEで設定します。

Cisco Identity Services Engineリリース 2.7リリースノート
18

テレメトリ

https://www.cisco.com/c/en/us/support/security/identity-services-engine/products-installation-guides-list.html


デフォルトのアップデートポータルURLにアクセスできず、ネットワークにプロキシサーバー
が必要な場合は、プロキシを設定します。ライブアップデートポータルにアクセスする前に、

[管理（Administration）] > [システム（System）] > [設定（Settings）] > [プロキシ（Proxy）]の
順に選択します。プロキシ設定でプロファイラ、ポスチャ、およびクライアントプロビジョニ

ングフィードへのアクセスが許可されている場合、Cisco ISEはMDM通信のプロキシサービ
スをバイパスできないため、モバイルデバイス管理（MDM）サーバーへのアクセスがブロッ
クされます。これを解決するには、MDMサーバーとの通信を許可するようにプロキシサービ
スを設定できます。プロキシ設定の詳細については、『Cisco Identity Services Engine Administrator
Guide』の「Specify Proxy Settings in Cisco ISE」の項を参照してください。

クライアントプロビジョニングとポスチャのライブアップデートポータル

次の場所からクライアントプロビジョニングリソースをダウンロードできます。

[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（Software Updates）] > [クライアントプロビジョニング（Client
Provisioning）]。

次のソフトウェア要素は、次の URLから入手できます。

• WindowsおよびMac OS Xネイティブサプリカント向けのサプリカントプロビジョニング
ウィザード

•最新の Cisco ISEの永続的なエージェントおよび一時的なエージェントのWindowsバー
ジョン

•最新の Cisco ISEの永続的なエージェントのMac OS Xバージョン

• ActiveXおよび Javaアプレットインストーラヘルパー

• AV/ASコンプライアンスモジュールファイル

クライアントプロビジョニングアップデートポータルで利用可能なソフトウェアパッケージ

を Cisco ISEに自動的にダウンロードする方法については、『Cisco Identity Services Engine
Administrator Guide』の「Configure Client Provisioning」の章の「Download Client Provisioning
Resources Automatically」の項を参照してください。

次の場所からポスチャ更新をダウンロードできます。

[ワークセンター（Work Centers）] > [ポスチャ（Posture）] > [設定（Settings）] > [ソフトウェ
アアップデート（Software Updates）] > [ポスチャ更新（Posture Updates）]

次のソフトウェア要素は、次の URLから入手できます。

•シスコで事前定義されたチェックとルール

• WindowsおよびMac OS Xの AV/ASサポート表

• Cisco ISEオペレーティングシステムのサポート

このポータルで利用可能なソフトウェアパッケージを Cisco ISEに自動的にダウンロードする
方法については、『Cisco Identity Services Engine Administrator Guide』の「Download Posture
Updates Automatically」の項を参照してください。
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自動ダウンロード機能を有効にしていない場合、更新をオフラインでダウンロードすることが

できます。

Cisco ISEオフライン更新
このオフライン更新オプションを使用すると、Cisco ISEを使用してデバイスからCisco.comに
インターネット経由で直接アクセスできない場合、またはセキュリティポリシーによって許可

されていない場合に、クライアントプロビジョニングおよびポスチャ更新をダウンロードでき

ます。

オフラインのクライアントプロビジョニングリソースをアップロードするには、次の手順を

実行します。

手順

ステップ 1 https://software.cisco.com/download/home/283801620/type/283802505/release/2.7.0に進みます。

ステップ 2 ログインクレデンシャルを入力します。

ステップ 3 Cisco Identity Services Engineのダウンロードウィンドウに移動し、リリースを選択します。

次のオフラインインストールパッケージをダウンロードできます。

• win_spw-<version>-isebundle.zip：Windows向けのオフライン SPWインストールパッケー
ジ

• mac-spw-<version>.zip：Mac OS X向けのオフライン SPWインストールパッケージ

• compliancemodule-<version>-isebundle.zip：オフラインコンプライアンスモジュールイン
ストールパッケージ

• macagent-<version>-isebundle.zip：オフラインMacエージェントインストールパッケージ

• webagent-<version>-isebundle.zip：オフラインWebエージェントインストールパッケージ

ステップ 4 [ダウンロード（Download）]または [カートに追加（Add to Cart）]のいずれかをクリックしま
す。

ダウンロードしたインストールパッケージを Cisco ISEに追加する方法については、『Cisco
Identity Services EngineAdministrator Guide』の「Add ClientProvisioning Resources from a Local
Machine」のセクションを参照してください。

ポスチャ更新を使用して、ローカルシステムのアーカイブからWindowsおよびMacオペレー
ティングシステムのチェック、オペレーティングシステム情報、ウイルス対策とスパイウェア

対策サポート表を更新できます。

オフライン更新の場合は、アーカイブファイルのバージョンが設定ファイルのバージョンと一

致していることを確認します。Cisco ISEを設定した後にオフラインでポスチャ更新を使用し、
ポスチャポリシーサービスの動的更新を有効にします。
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オフラインのポスチャ更新をダウンロードするには、次のようにします。

手順

ステップ 1 https://www.cisco.com/web/secure/spa/posture-offline.htmlに進みます。

ステップ 2 ローカルシステムに posture-offline.zipファイルを保存します。このファイルを使用すると、
WindowsおよびMacオペレーティングシステムのオペレーティングシステム情報、チェック、
ルール、ウイルス対策とスパイウェア対策サポート表が更新されます。

ステップ 3 Cisco ISE管理者ユーザーインターフェイスを起動し、[管理（Administration）] > [システム
（System）] > [設定（Settings）] > [ポスチャ（Posture）]を選択します。

ステップ 4 矢印をクリックすると、ポスチャの設定が表示されます。

ステップ 5 [更新（Updates）]をクリックします。
[ポスチャ更新（Posture Updates）]ウィンドウが表示されます。

ステップ 6 [オフライン（Offline）]オプションをクリックします。

ステップ 7 [参照（Browse）]をクリックし、システムのローカルフォルダからアーカイブファイル
（posture-offline.zip）を検索します。

[更新するファイル（File to Update）]フィールドは必須フィールドです。適切なファ
イルを含むアーカイブファイル（.zip）を 1つだけ選択できます。.zip、.tar、.gz以外
のアーカイブファイルはサポートされていません。

（注）

ステップ 8 [今すぐ更新（Update Now）]をクリックします。

設定要件

•関連する Cisco ISEライセンス料金を支払う必要があります。

•最新のパッチをインストールする必要があります。

• Cisco ISEソフトウェア機能がアクティブになっている必要があります。

Cisco ISEを設定するには、次のリソースを参照してください。

• Getting started with Cisco ISE

• YouTubeの Cisco ISEチャンネルのビデオ

• Cisco ISE Design and Integration Guides

• Cisco Identity Services Engine Administrator Guide
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モニターリングおよびトラブルシューティング

システムのモニタリングおよびトラブルシューティングに関する詳細については、『 Cisco
Identity Services Engine Administrator Guide』の「Monitoring and Troubleshooting Cisco ISE」のセ
クションを参照してください。

発注情報

Cisco ISEの詳細な発注およびライセンス情報については、 Cisco IdentityServices Engine注文ガ

イド [英語]を参照してください。

Cisco ISEと Cisco Digital Network Architecture Centerとの統合

Cisco ISEは Cisco DNA Centerと統合できます。Cisco DNA Centerと連携するように Cisco ISE
を設定する方法については、Cisco DNA Centerのドキュメントを参照してください。

Cisco ISEと Cisco DNA Centerとの互換性については、「Cisco SD-Access Compatibility Matrix」
を参照してください。

新しいパッチのインストール

Cisco ISEにパッチを適用するために必要なパッチファイルを取得するには、Ciscoダウンロー
ドソフトウェアサイト（https://software.cisco.com/download/home）にログインし（Cisco.comロ
グイン情報の入力が必要になる場合があります）、[セキュリティ（Security）] > [アクセス制
御およびポリシー（Access Control and Policy）] > [Cisco Identity Services Engine] > [Cisco Identity
Services Engineソフトウェア（Cisco Identity Services Engine Software）]に移動し、ローカルマ
シンにパッチファイルのコピーを保存します。

システムへのパッチの適用方法については、『Cisco Identity Services Engine Administrator Guide』
の「Install a Software Patch」セクションを参照してください。

CLIを使用したパッチのインストール方法については、『Cisco Identity Services Engine CLI
Reference Guide』の「Patch Install」セクションを参照してください。

Cisco ISEリリース 2.7パッチ 4以降のリリースでは、Smart Software Manager（SSM）オ
ンプレミス接続ライセンス方式がサポートされています。この機能を有効にした後、リ

リース 2.7パッチ 3以前にロールバックする必要がある場合は、パッチをアンインストー
ルする前にこの機能を無効にする必要があります。

（注）
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警告

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具
合の症状、条件、および回避策に関する詳細については、シスコのバグ検索ツール（BST）を
使用してください。バグ IDは英数字順にソートされます。

「未解決の不具合」セクションには、現在のリリースに適用され、Cisco ISE 2.7よりも前
のリリースにも適用されている可能性のある未解決の不具合が記載されています。これ

までのリリースで未解決で、まだ解決されていない不具合は、解決されるまで、今後の

すべてのリリースに適用されます。

（注）

BSTは Bug Toolkitの後継オンラインツールであり、ネットワークリスク管理およびデバイス
のトラブルシューティングにおいて効率性を向上させるように設計されています。製品、リ

リース、またはキーワードに基づいてソフトウェアのバグを検索し、バグの詳細、製品、バー

ジョンなどの主要データを集約することができます。ツールの詳細については、

http://www.cisco.com/web/applicat/cbsshelp/help.htmlのヘルプページを参照してください。

Cisco ISEリリース 2.7.0.356の新機能：累積パッチ 8

Cisco Secure Clientのサポート

Cisco ISEは、Cisco ISEポスチャ要件の Cisco Secure Clientで統合モジュールを使用します。

Cisco ISEをエージェントと統合すると、Cisco ISEは次のように機能します。

• Cisco Secure Clientを展開するためのステージングサーバーとして機能

• Cisco ISEポスチャ要件のエージェントポスチャコンポーネントとやり取りする

•エージェントプロファイル、カスタマイズおよび言語パッケージ、および OPSWATのラ
イブラリ更新の展開をサポートする

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 8
次の表に、リリース 2.7累積パッチ 8の解決済みの不具合を示します。

パッチ 8は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

パッチ 8を Cisco ISE 2.7パッチ 7にインストールする前に、ホットパッチをアンインストール
してパッチ 7の CSCwa47133を修正します。
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見出しID

ise hourly cronは、95%のメモリ使用量ではなく、キャッシュされたバッ
ファをクリーンアップする必要がある

CSCwc74531

CIAM：sqlite 3.7.17CSCwa80359

CIAM：unixodbc 2.3.0CSCwa80547

SystemTest：PANのフェールオーバー後に Pxgrid接続が起動しないCSCwb07442

CIAM：net-snmp 5.7.2CSCwa80679

前回ポートバウンスCoAが成功した後も、ISEが reath CoAで古い監査セッ
ション IDを送信している

CSCwd35608

ISEで、ユーザーが現在のパスワードを検証せずに管理者パスワードを変
更可能

CSCwa96229

Radiusを使用したデバイス管理が基本ライセンスを使用しないCSCvv54351

nss rpmが更新された最新のパッチに移行した後、スレッドが枯渇する
（3.0p5と 2.7p7、3.1P1のみ）

CSCwb29140

ISE 2.7パッチ 3で ISE 2.2のバックアップを復元すると、ヘルスチェック
の [開始（start）]ボタンが表示されない。

CSCwa84447

ISE 2.7：認証成功設定が成功/成功 URLを示すCSCwa35293

ISE 3.1：属性の特殊文字がサポートされていないCSCwb33727

ISE ERS SDKの authenticationSettingsが API呼び出しを介して無効になっ
ていない

CSCwb24002

ERS APIを使用してネストされたエンドポイントグループを作成するCSCwb55232

ISE 2.7P2～ 3.0で内部 CAとキーをインポートできないCSCvv87286

ISE：フィルタが 1つのネットワークデバイスのみに一致する場合にのみ
プロンプトを表示する、ネットワークデバイスのキャプチャ

CSCwc93253

条件スタジオに新しいオブジェクトが存在しないCSCwa55996

CIAM：cyrus-sasl 2.1.27CSCwb14106

Pingnode呼び出しにより、CRL検証中にアプリサーバーがクラッシュする
（OOMは除く）

CSCwb19256

3.1：Maxscale：/opt/CSCOcpm/prrt/diag/bin/diagRunnerによって生成された
コアが開始される

CSCvx58736
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見出しID

インスタンスが使用する PGAメモリがMNTノードで
PGA_AGGREGATE_LIMITを超えている

CSCwc12303

2つ以上の NTPサーバーが設定されている NTP同期エラーアラーム。CSCwa97123

セッションディレクトリの書き込みに失敗する。SQLException：ISE3.0P4
で文字列データの右側が切り捨てられる

CSCwa40040

Cisco Identity Services Engineのフォーミュラインジェクションの脆弱性CSCvs96530

CIAM：jszip 2.5.0CSCwa80710

認証ポリシーに日時条件がある Tacacs+要求で高遅延が発生するCSCwa06912

Cisco Identity Services Engineクロスサイトリクエストフォージェリの脆弱
性

CSCwb75954

CIAM：openssl 1.0.2nCSCwc30019

ユーザー IDグループに基づいた内部ユーザーの並べ替えが、[IDの管理
（Identity Management）] > [ID]で機能しない

CSCwb07504

CIAM：libpng 1.6.20CSCwa80520

ISE 3.1：メタスペースを使い果たすと ISEノードでクラッシュが発生するCSCwc69492

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCwb75959

ゲストユーザー（ADまたは内部）が特定のノードで自分のデバイスを削
除または追加できない

CSCwb61614

アカウンティング終了のために変更された pxgridパブリッシングCSCwc72251

ポート 8084で TLSv1.1が有効になっているCSCvy32277

CSCvu35802の修正により、EAPチェーンのアイデンティティとして証明
書属性をもつ ADグループの取得が中断される

CSCvz85074

ISE 3.0 P5：分散型展開で RSA 2FAを使用してMnTノードの GUIにログ
インできない

CSCwb27857

2.7 p7の platform.propertiesでハードウェアアプライアンスに基づいて制御
する RMQForwarderスレッド

CSCwd03009

ISE PRAフェールオーバーCSCwb52396

間違った期間を示す $ui_time_left$変数CSCwa95892
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見出しID

RADIUS認証レポートの「Failure Reasons」列が重複するCSCwa76896

3.0P6：パッチロールバックおよびパッチインストール後にシステムサマ
リーが更新されない

CSCwc06638

失敗したアップグレード前チェックを修正しても、[続行（Proceed）]ボタ
ンが使用できない

CSCwa17925

レポートで過去 7日間のフィルタが機能しないCSCwa25731

GCアクティビティによるポリシー評価の認証ステップの遅延CSCwd45843

ISE 3.1：REST APIを介してネットワークデバイスグループを作成中にエ
ラーが発生する。

CSCwb26965

ISEが大規模な VMをサポート対象外として検出するCSCwc57939

ISE展開：不正な証明書の有効期限チェックの結果として、すべてのノー
ドが OUT_OF_SYNCをスローする

CSCwb86283

属性値 dc-opaqueがライブログの問題を引き起こすCSCwa49859

CIAM：nss 3.44.0CSCwa80484

Cisco Identity Services Engineソフトウェアのリソース枯渇による脆弱性CSCvz99311

CIAM：jackson-databind 2.9.8CSCwb26227

アップグレードされたノードで一時的なMnTペルソナを無効化すると、
分割アップグレードで失敗する

CSCwb88360

CIAM：opensslを 1.0.2zeおよび 1.1.1oにアップグレードCSCwb85456

サードパーティのCA証明書が管理者に使用されている場合、ヘルスチェッ
クとフルアップグレードの事前チェックがタイムアウトする

CSCwb91392

CIAM：perl 5.16.3CSCwa80501

MAC - CSC 5.0554ウェブ展開パッケージが [ISE] > [CP] > [リソース
（resources）] [100MB]へのアップロードに失敗する

CSCwc65711

展開ノードのエンドポイントに 8オクテットMACが存在する場合、ポス
チャの有効期限を処理する必要がある

CSCwa18443

Sec_txnlog_masterテーブルは、レコード数が 200万を超えたら切り捨てる
必要がある

CSCvv10712

ISE 2.7：EndpointPersisterスレッドが停止するCSCvz63643
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containerd.io RPMパッケージ openssl 1.0.2r CIAM CVE-2021-23841 +その他CSCvx49736

CIAM：glib 2.56.4CSCwb09861

CIAM：jspdf 2.3.0CSCvz43123

RMQにハード Qキャップが必要CSCwa90930

Spring Hibernate TPSアップグレード（Hibernate 5.5.2、Spring 5.3.8）CSCvz24558

ODBC動作のフェールオーバーの問題CSCwa75348

「EDF_DB_LOG」が原因で設定のバックアップが失敗するCSCvz94133

Session.PostureStatusのクエリ中に遅延が発生するCSCwd31405

EAP-TLSを使用したEAP-TEAPが「CERTIFICATE.Issuer - Common Name」
を持つ条件に一致しない

CSCwb27894

3.1から 3.2.0.804へのアップグレードの制約を変更中にスキーマのアップ
グレードが失敗した

CSCvz91479

「場所」と「デバイスタイプ」の場所が、[ネットワークデバイス（Network
Devices）] > [追加（Add）]をクリックするたびに交換される

CSCwb05532

LSDによって CPUが高くなるCSCwc23593

プロファイラは、デフォルトのRADIUSプローブからの転送について、否
定的な RADIUS Syslogメッセージを無視する必要がある

CSCwc93451

テーブルが見つからないため、p5または p6をインストールするとアプリ
ケーションサーバーが初期化中にスタックする

CSCwb03231

ISE：管理者グループの無効な文字エラーCSCwb41741

ISE 3.1：説明が設定されていない場合、REST APIを介して作成されたエ
ンドポイント IDグループを削除できない

CSCwb32466

200以上の内部証明書を持つ PANノードで、Deployment-RegistrationPoller
がパフォーマンスの問題を引き起こす

CSCwa59237

SYS_EXPORT_SCHEMA_01が原因で ISE設定のバックアップが失敗するCSCwc27765

正しくない cryptoLib初期化が原因で ISE PSNノードがクラッシュするCSCwb09045

CIAM：openjdk -複数のバージョンCSCwb67934

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCwc62413
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ISE 3.0 P4でのバックアップの復元後にコンテキストの可視性が壊れるCSCwa27766

3.0P5 -> 3.0P3で PLRが返されるCSCwa77161

パスワードの不正確な辞書の単語評価CSCwb23028

ISEインデックスエンジンのバックアップが失敗するとスケジュール済み
バックアップが失敗する

CSCwb62192

高稼働時のDB使用率アラームのパーセンテージを設定可能にする必要が
ある。

CSCwb29498

有用性を追加し、ISE 3.0の「プールが枯渇しているためリソースを取得で
きませんでした（Could not get a resource since the pool is exhausted）」エラー
を修正する

CSCwc15013

親 IDグループ名を変更すると、認証リファレンスが壊れますCSCwb84779

hotpatch.logをサポートバンドルに含める必要があるCSCwb03479

ISE 3.X：外部 RADIUSトークン共有秘密の無効な文字。CSCwb40349

DST/TZが自動的に更新されるCSCwb01843

ISE 3.2 ERS POST /ers/config/networkdevicegroupが失敗する：破損した属性
othername/type/ndgtype

CSCwd24304

ライブログの ISE 3.0 RADIUSのドロップレポートで、エンドポイントの
詳細に ISEの管理者ユーザー名が表示される

CSCvu41087

CIAM：rpm 4.11.3 CVE-2021-20271CSCvx94685

CIAM：samba 4.8.3CSCwa80553

ISEで、CRLの nextUpdateの日付に 6時間追加されるCSCwa60903

シングル接続が有効になっていると、Tacacs応答が送信されないことがあ
る

CSCwa55866

CIAM：c3p0 0.9.1.1CSCwa80689

Cisco Identity Services Engineの機密情報の開示における脆弱性CSCwb02346

TrustCertQuickViewがすべての信頼できる証明書について同じ情報を提供
する

CSCwb93156

Rest APIを使用して外部パスワードタイプで内部ユーザーを有効にしてい
るときに 400 Bad Requestが発生する

CSCwb40131
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プライマリPANの管理証明書を変更した後、すべてのノードでアプリケー
ションサーバーが再起動する

CSCwb32492

PANでの CAの初期化中、ルート CAの再生成が「メッセージが定義され
ていません」というエラーで失敗する

CSCvz88327

ISE PICノードで TLS 1.0および 1.1を無効にする機能を追加CSCvv02086

CIAM：jsoup 1.10.3CSCwa80532

セキュリティ：コンソールに出力されるRESTClientAlertHelper.javaの、エ
ンコードされたログイン情報のログが削除される

CSCvo79976

Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 8
Cisco ISEリリース 2.7パッチ 8には未解決の不具合はありません。

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 7
次の表に、リリース 2.7累積パッチ 7の解決済みの不具合を示します。

パッチ 7は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

見出しID

DOC：この OCSP応答の更新に対する不明な最大時間差CSCvv96532

キューリンクエラー：WARN:{socket_closed_unexpectedly;'connection.start'}CSCvz37241

ISEを 3.0パッチ 3にアップグレードすると、ODBCから属性を取得でき
ない

CSCvz91603

専用のMNTを使用した PxGridセッションディレクトリでセッションサー
ビスを利用できない

CSCwa17718

ユーザー名に $が含まれている場合、アイデンティティユーザーを作成で
きない

CSCwa07580

VNが作成者からリーダーに複製されないCSCvz18044

ISE 2.7 p 4、5、6で「デバイスのIPアドレスが重複しています（There is an
overlapping IP Address in your device）」というエラーが報告される

CSCwa23393

サポートされていないメッセージコード 91104および 91105アラームCSCvz87476
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APIフローを使用してユーザーを作成すると、外部パスワードストアを使
用する内部ユーザーが無効になる。

CSCvz90468

CiscoSSL 1.0.2zaを使用した ISE 3.0以前のパッチのアップグレードCSCvz21417

DOC：ISEバックアップで「負荷平均が高い（High Load Average）」アラー
ムが発生することがある

CSCvz84905

ISE 3.0で最初の SANエントリのみがチェックされるCSCvz56358

jquery v1.10.2を使用する ISEが脆弱になっている。CSCvz46560

「不明なNAD（Unknown NAD）」および「正しく設定されていないネッ
トワークデバイスを検出（Misconfigured Network Device Detected）」アラー
ム

CSCwa20309

POST /ers/config/internaluser/の Cookieを有効にすると、「IDグループが存
在しません（Identity Group(s) does not exist）」というエラーが発生する

CSCvy84989

セッションに IPv4アドレスと IPv6アドレスの両方がある場合に、IPv4
マッピングがない

CSCwa08484

OpenSSLが 2.7p4または 2.7p5でアップグレードされないCSCvz99405

EAPチェーンフローを実行して関連する IDを処理する際に、セッション
キャッシュを更新する必要がある

CSCvy96761

ポーリング間隔と準拠デバイス再認証クエリの間隔CSCvz57551

「開かれているファイルが多すぎます（too many files open）」エラーによ
り、ライブログ/セッションに最新のデータが表示されない

CSCvz86020

再認証の問題：Aruba：サードパーティのデバイスCSCvs95495

ISEクライアントの pxgrid証明書が DNACに配信されないCSCvz63405

「関心のあるグループ」が、改行が 1つ入った単一文字列として返されるCSCvz00706

[運用データの消去（Operational Data purging）] -> [データベース使用率
（Database utilization）] -> [ノード情報（Node info）]が断続的に表示され
ない。

CSCwa20354

「Tacacsで確認された古いセッションで選択したサービスが見つかりませ
んでした（Stale Sessions observed for Tacacs Could not find selected service）」
というエラー

CSCwa05404

ISE条件スタジオ - [IDグループ（Identity Groups）]ドロップダウンを 1000
個に制限

CSCwa47566
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3.2のフルアップグレードでバージョンの事前チェックが失敗するCSCvz80829

TACACSコマンドセットの正規表現が間違っているCSCwa41166

CVE-2021-4034 Polkitの Cisco Identity Services Engine評価CSCwa78479

ISEで ACI統合を有効にしようとすると、複数の ACI IPアドレスまたは
ホスト名を追加できなくなる

CSCvz95326

SSL監査イベントが原因で Catalina.outファイルが巨大化するCSCwa19573

ISEスマートライセンス認証更新の失敗：詳細 =ライセンスクラウドから
の無効な応答

CSCwa13877

メモリ割り当ての不整合が原因で複数のランタイムがクラッシュするCSCwa23207

SNMPv3 COA要求が ISE 2.7によって発行されないCSCvz71284

Gig0とは異なるインターフェイスでホストされている場合に、ゲストポー
タルがロードされない

CSCvz93230

セッションキャッシュが入力されていないため、RCMおよびMDMフロー
が失敗する

CSCwa32312

セッションキャッシュのユーザー名がnullであるため、ユーザー名に対す
る TACACS認証ポリシーのクエリ実行に失敗する

CSCvz88188

ISE 3.0p2：[すべてをモニター（Monitor All）]設定が複数のマトリックス
と異なるビューで正しく表示されない

CSCwa56771

すべてのフィールドの [ローカルログの設定（Local Log Settings）]ツール
チップに、無関係で役に立たない「信頼できる証明書（TrustCertificates）」
が表示される

CSCvz67479

「GET /ers/config/radiusserversequence」APIの JSON応答に nextPageフィー
ルドがない

CSCwa26210

EPが不明なポスチャでスタックする：MACで LSDのセッションが見つ
からない

CSCwa15191

ISE Doc：SXPバインディングに関する ISE SDKドキュメントに使用でき
ないキーが含まれている

CSCvz56171

CIAM：libx11 1.6.8CSCwa11659

[DOC] CoA APIドキュメントをより明確にしてくださいCSCvy40956

TPSが高いときにActive Directoryの遅延が大きいと、ADRTでHOLブロッ
キングが発生する

CSCvz60870
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ISE評価 log4j CVE-2021-44228CSCwa47133

CIAM：bind 9.11.20CSCvz50255

クライアントプロビジョニングポリシーの ADセキュリティグループで
OUの末尾をドット文字にできない

CSCwa47221

不適切なポスチャ複合条件のホットフィックスCSCvy82023

Microsoft Intune Graphの URLを graph.windows.net/tenantから
graph.microsoft.comに変更

CSCvz79665

プロファイル名に波カッコを含めると、認証プロファイルを保存できないCSCwa52667

マトリックスが変更されていないスイッチの ISEでCoAが開始されなかっ
たため、ポリシーの同期に失敗した

CSCwa20152

AuthZの高度な属性設定に含まれる空のユーザーカスタム属性により、
誤った AVPが発生する

CSCvz83753

CLIリポジトリまたはディスクリポジトリが使用されている場合、パッチ
でフルアップグレードが機能しない

CSCvz65576

ISE 3.0：APIC統合：secGroupを作成できないCSCwa11633

ISEヘルスチェックおよび I/O帯域幅のパフォーマンスチェックの誤報CSCvz85117

PANのパフォーマンスを向上させるために bouncy-castleクラスを最適化す
る

CSCwa60873

ISE 3.1 BHのデフォルトのプロファイリングポリシーの説明にスペースで
はなく余白文字の 16進コードが含まれている

CSCvy33615

ISEキューリンクエラー：Message=From Node1 To Node2、Cause=Timeout
in NAT'ed deployment

CSCwa43187

Get-By-Idサーバーシーケンスが GUIを介してシーケンスで最初の変更を
行った後に空のサーバーリストを返す

CSCwa16401

ログ「この更新フィールドは現在の時刻よりも1週間以上前です（thisupdate
field is earlier than currunet time more than week）」のログレベルを変更する

CSCvz00034

ISE：DSTルート CA X3認証局：2021年 9月 30日で失効（90日以内）CSCvy89317

CIAMで POIの脆弱性が検出されたCSCvw65181

2.7 P4、2.6 P10から ISE 3.0にアップグレードする場合は、スマートライ
センス（サテライト/PLR）を無効にする必要がある

CSCvy05713
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見出しID

IDグループに対する ERS APIの並べ替えが一貫していないCSCwa59621

ERS APIで「ネットワークデバイスグループ」名にドット文字の使用ま
たは作成/更新が許可されていない

CSCvz74457

コレクタログ権限のため、MnTログプロセッサが動作しないCSCvo39514

Cisco:cisco-av-pair AuthZ条件の機能が停止したCSCvz55258

削除されたルートネットワークデバイスグループがネットワークデバイ

スでエクスポートされた CSVレポートで引き続き参照されている
CSCwa46758

ネットワークデバイスに設定された SNMP構成で SNMPレコードの処理
中に 20秒の遅延が発生する

CSCwa52110

CIAM：nss -複数のバージョンCSCvz71872

ISEで、ポスチャフロー中に発生した不適切なインデックスからURL属性
値を取得できない

CSCvz83204

Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 7

説明不具合 ID番号

Mac OS Beta Monterey（MacOS 12 beta 2）でNSP MacOsXSPWizard
3.1.0.2に失敗する

CSCvy86859

Pxgrid接続が PANのフェールオーバー後に開始されないCSCwb07442

nss rpmが更新された最新のパッチに移行した後、スレッドが使
い果たされる（3.0p5と 2.7p7、3.1P1のみ）

CSCwb29140

次のホットパッチファイルは、CSCwb29140の CCOで入手できます。

•ホットパッチをインストールするには、以下を実行します。

ise-apply-CSCwb29140_2.7.0.356_patch7-SPA.tar.gz

•ホットパッチをロールバックするには、以下を実行します。

ise-rollback-CSCwb29140_2.7.0.356_patch7-SPA.tar.gz

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 6
次の表に、リリース 2.7累積パッチ 6の解決済みの不具合を示します。
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パッチ 6は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

ISE：名前、場所、またはデバイスタイプを使用してネットワークデバイ
スグループを作成できない

CSCvn27270

ネットワークデバイスグループの名前と説明を同時に変更できないCSCvw90586

編集/保存中に ISE認証プロファイルオプションが切り捨てられる（Chrome
のみ）

CSCvx23375

CIAM：画面 4.1.0 CVE-2021-26937CSCvx48255

PLRでプロファイラオンライン更新エラー：ライセンスファイルデータの
取得に失敗：Null

CSCvx58520

CTS-SXP-CONN：デバイスから ISE SXP接続への ph_tcp_close：HawkeyeCSCvy14905

マシン認証フラグが誤って「True」に設定されているため、EAPチェーン
認証が失敗する

CSCvy45345

ISE 2.7で NADの IPデフォルトラベルを GUIで削除しようとすると、エ
ラーが表示される。

CSCvy51210

特定の証明書監査中に証明書の検証のSyslogメッセージが送信された - ISECSCvy53842

CIAM：libx11 1.6.8CSCvy71229

CIAM：nettle 3.4.1CSCvy71261

CIAM：cpio 2.12CSCvy71313

Cisco Identity Services Engineの XML外部エンティティインジェクション
の脆弱性

CSCvy75191

[ネットワークデバイス（Network device）]タブの [複製（duplicate）]オプ
ションを使用すると、ipv6の [サブネット（Subnet）]が /128に変更される

CSCvy76328

[ISE復元（ISE restore）]ポップアップメニューに誤ったテキストが表示さ
れる

CSCvy92040

nmapが積極的な推測を実行したため、EPが「cisco-router」として不適切
にプロファイリングされる

CSCvy94818

Tacacs認証でセッションキャッシュがクリアされないエラーにより、ヒー
プの使用率が高くなり、認証の遅延が発生する

CSCvz00258
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説明不具合 ID番号

ライセンスページのパッチ 13へのアップグレード後のカウントが 0にな
る

CSCvz13783

PEAPセッションのタイムアウト値が最大で 604800に制限されているCSCvz18627

1日の特定の時間（分）について時刻と日付の条件で設定されたポリシー
で認証がブロックされない。

CSCvz22331

メニューアクセスのカスタマイズが機能していないCSCvz33839

DELETE /ers/config/networkdevicegroup/{id}が機能していない。CRUDの例
外

CSCvz34849

/ers/config/downloadableaclを使用したDACLのGETに、存在する nextPage
または previousPageが追加されない。

CSCvz36192

「名前による」呼び出しの場合、スポンサーのアクセス許可がゲストREST
APIに渡されない。

CSCvz43183

ISE管理アカウントの選択に関する問題CSCvz44655

ISEワイルドカード証明書が内部エラーで失敗するCSCvz51536

ATZプロファイルの下のSGにあるサブネット/IPの [プール名を追加（Add
Pool Name）]が Chromeで表示されない（2.7P5に固有）

CSCvz70947

ポーリング間隔のMicrosoft_intune MDM ISE変更がキャッシュに反映され
ない

CSCvz71459

OpenSSLが 2.7p4または 2.7p5でアップグレードされないCSCvz99405

1つの特定の NADを削除すると、すべての NADが削除される。CSCwa00729

Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 6
Cisco ISEリリース 2.7パッチ 6には未解決の不具合はありません。

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 5
次の表に、リリース 2.7累積パッチ 5の解決済みの不具合を示します。

パッチ 5は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。
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Cisco ISEパッチ 5がインストールされ、PANにのみロールバックされ、PANに登録され
ているノードにはロールバックされない場合、ノード上のアプリケーションサーバーが

初期化状態でスタックします。この問題を回避するには、ノードに Cisco ISEパッチ 5を
インストールしてロールバックしてから、ノードを PANに登録する必要があります。

（注）

説明不具合 ID番号

Passive-IDサービスを有効にすると、Cisco ISEと ADの統合操作に使用さ
れるアカウントがロックされることがある。

CSCvi53134

スクロールバーを使用すると、ADグループの完全なリストを表示できな
い。

CSCvi59005

「非アクティブのため、アカウントが無効になっています（account was
disabled due to inactivity）」という誤ったエラーメッセージが表示される。

CSCvn25548

Cisco ISE-PICGUI管理者ユーザー設定を変更しようとするとエラーが発生
する。

CSCvo56767

[承認要求電子メール送信先（Email approval request to）]ドロップダウンリ
ストで [訪問先担当者（Person Being Visited）]オプションを選択しても、
必須にならない。

CSCvr03959

ネットワークデバイスグループへの変更が変更監査ログに反映されない。CSCvr76539

Apache log4jの複数の脆弱性。CSCvs66551

Jettyの複数の脆弱性。CSCvt52104

Cisco ISEルート CAの再生成中に表示される「Plusライセンスがコンプラ
イアンス違反状態です（Plus License is out of Compliance）」というメッセー
ジが無効になる。

CSCvt94587

io.netty.buffer.PoolChunkでの疑わしいメモリリークCSCvu04874

CIAM：openjdkの複数の脆弱性。CSCvu56753

すべての認証および認可のルールとプロファイルで「blacklist」が「blocked
list」に置換される。

CSCvu72744

ゲストポータルで証明書チェーンが送信されない。CSCvu84184

GRUB2の任意のコード実行の脆弱性。CSCvv04957

エンドポイントがCisco ISEにある場合、PKCS11キーストアによりメモリ
リークが発生する。

CSCvv07101

ポリシーエンジンの機能強化。CSCvv55602
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説明不具合 ID番号

ローカルまたはグローバルの例外を使用する場合、Cisco ISEは Plusライ
センスを消費しない。

CSCvv68293

プライマリ PANで障害が発生すると、「予期しないエラーが発生しまし
た（An unexpected error occurred）」というメッセージと共に証明書の一括
生成が失敗する。

CSCvv77928

PSNの CPU使用率が高い：CSCvt34876の拡張機能。CSCvw09827

[すべてのSXPマッピング（All SXP Mapping）]テーブルに終了したセッ
ションが含まれる

CSCvw69977

Cisco ISEリリース 2.7へのアップグレード後に NTPが同期しなくなる。CSCvw78019

PKIベースの SFTPの場合、MnTノードのGUIキーのエクスポートは PAN
に昇格した場合にのみ可能となる。

CSCvw89326

証明書の一括生成に Cisco ISEの自己署名証明書が含まれていない。CSCvx01272

結合インターフェイスの IPアドレスを変更すると、Cisco ISEの「ipv6
address autoconfig」が削除される。

CSCvx22229

セッションディレクトリのトピックで、ダイナミック認証後もユーザーの

SGT属性が更新されない。
CSCvx47691

NICボンディングにより、MARキャッシュが複製されない。CSCvx53205

ERS自己登録ポータルの更新で PSNフィールドが期待どおりに削除され
ない。

CSCvx60818

データベース接続が利用できないため、展開の同期に失敗した。CSCvx69701

電子メールアドレスが設定されていない場合でも、すべてのシステムア

ラームについて電子メールが送信される。

CSCvx78643

競合状態が原因で Cisco ISEが SXPから IPへのマッピングの伝播の削除/
追加を処理できない。

CSCvx85675

RADIUSトークン IDソースプロンプトと TACACS認証の内部ユーザープ
ロンプト。

CSCvx86921

上位認証レポートで、スケジュールされたレポートのフィルタが表示され

ない。

CSCvx96190

Cisco ISE内部 ERSユーザーが外部 IDストア経由で認証を試行すると、
RESTの遅延が発生する。

CSCvx99151
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説明不具合 ID番号

バックアップインターフェイスが設定されている場合に、Cisco ISEセカ
ンダリ PANがリンクローカルアドレスを使用して他のノードにパケット
を送信する。

CSCvx99675

再認証用のMNT REST APIが分散型展開で使用されると失敗する。CSCvy04443

完全な数値 IDエントリを照合すると、TACACSレポートの詳細フィルタ
が機能しない。

CSCvy04665

[すべてのSXPマッピング（All SXP Mappings）]ウィンドウにセッション
経由で学習した IPv6マッピングが表示されない。

CSCvy05954

Cisco ISEの永続的な XSS管理者グループ。CSCvy06417

[手動アクティブセッション（Manual Active Session）]レポートが空になっ
ている。

CSCvy06719

PIPクエリの評価が原因で Cisco ISEリリース 2.6パッチ 3以降のリリース
の PSNで CPU使用率が高くなる。

CSCvy14342

API経由でドメインを「ブロック/許可する」に更新できないCSCvy15058

ISE REST APIが IP-SGTマッピングに重複する値を返す。CSCvy17893

[RADIUSアカウンティングの詳細（RADIUS Accounting Details）]レポー
トにアカウンティングの詳細が表示されない。

CSCvy18560

一部のオブジェクトの [説明（Descriptions）]フィールドで以前は許可され
ていた特殊文字が使用できなくなった。

CSCvy20277

Mozilla Firefox 88を使用している場合に、[説明（Description）]フィール
ドを読み取ることができない。

CSCvy23354

ライセンスの使用状況の推移グラフに間違った情報が表示される。CSCvy24303

Cisco ISEで RADIUSシーケンス属性において 7個以上の属性を変更でき
ない。

CSCvy24370

CLIバックアップ中に「/opt/CSCOcpm/config/cpmenv.sh:line
396:<ipv6>:command not found」というエラーが表示される。

CSCvy25533

Cisco ISEが認証プロファイルで Framed-IPv6-Addressのカスタム属性名を
受け入れない。

CSCvy25550

オプションに他の変更を加えると、LDAPグループがスポンサーグループ
から消える。

CSCvy30119
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説明不具合 ID番号

[電話（phone）]フィールドまたは [電子メール（email）]フィールドが入
力されている場合に、スポンサーユーザーはデータを編集できない。

CSCvy32461

証明書テンプレートの曲線タイプ P-192が原因でアプリケーションサー
バーが「初期化（initializing）」状態でスタックする。

CSCvy34977

Cisco ISEリリース 2.3以降のリリースはコマンドセットで「改行」<cr>文
字をサポートしていない。

CSCvy36868

ライセンスの詳細を取得できず、機能が無効になっている。CSCvy36968

Cisco ISEリリース 2.7パッチ 3 GUIにすべてのデバイス管理認証ポリシー
が表示されない。

CSCvy38459

Framed-IP値のない AAA要求により、SXPプロセスで例外が発生する。CSCvy38896

ERSリクエストを通じてカスタム属性を更新すると、別の属性も更新され
る。

CSCvy40845

ポリシーの条件としての TACACSカスタム AVペアが機能していない。CSCvy41066

設定のバックアップがキャンセルされたために Cisco ISEアプリケーショ
ンサーバーがクラッシュまたは再起動する。

CSCvy42885

ユーザーがポータルの作成手順でゲスト SSIDを作成できない。CSCvy43246

[電話番号をユーザー名として使用（Use Phone number as username）]オプ
ションが有効な場合に、重複ユーザーの Cisco ISEゲスト自己登録エラー
が発生する。

CSCvy45015

Cisco DNA Centerからポリシーを展開しようとしているときに、Cisco DNA
Centerで断続的なエラーが発生する。

CSCvy46504

all-numbersサブドメインが使用されている場合、Cisco ISEのインストール
がデータベースのプライミング失敗エラーで失敗する。

CSCvy48766

Cisco ISE認証プロファイル ERSの更新で accessType属性の変更が無視さ
れる。

CSCvy51073

NADの編集中に、間違ったデバイスプロファイルがマッピングされる。CSCvy58771

エンドポイントが認証済みのスイッチまたはポートから移動され、認証ポ

リシーによって参照されている IDグループが変更されると、Cisco ISEは
CoAの送信に失敗する。

CSCvy60865

Cisco ISEリリース 2.7パッチ 3の ERSコールが 3文字の RADIUS共有秘
密を受け入れない。

CSCvy61564
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説明不具合 ID番号

Cisco ISEリリース 2.7パッチ 2：[400] AppleデバイスでのSAML SSO OKTA
による不正な要求。

CSCvy62875

CoAの REST APIが任意のサーバー IPで動作する。CSCvy63778

%文字を含む ADアカウントパスワードを使用してWMIを設定すると、
エラーになる。

CSCvy65786

Cisco ISE-PIC 2.7以前ではドメインコントローラで TLS 1.2を使用する必
要がある。

CSCvy68023

ゲストポータルの [顧客（Customer）]フィールドに &、- $、#が含まれ
る。

CSCvy71690

Cisco ISE 2.7パッチ 4：pxGridの [サービス（Services）] > [すべてのクライ
アント（All Clients）]ウィンドウが java.lang.NullPointerExceptionで終了す
る。

CSCvy72028

Cisco ISEを介した外部 Cisco DNA Center認証が「無効なログイン情報
（Invalid login credentials）」というエラーで失敗する。

CSCvy74456

非アクティブタイマーに達した後も Cisco ISE内部ユーザーが無効になら
ない。

CSCvy74919

Cisco ISE DACL構文バリデータが ASAのコード要件に準拠していない。CSCvy76262

Cisco ISE：NADウィンドウのフィルタの有無にかかわらず、デバイスの
[すべて選択（Select All）]チェックボックスをオンにする必要がある。

CSCvy76617

Cisco ISEゲストSAML認証が [アクセス権が検証されました（Access rights
validated）] HTMLウィンドウで失敗する。

CSCvy81435

[ネットワークアクセスユーザー（NetworkAccessUsers）]の [姓名（First/Last
name）]に誤った中国語の Unicodeが表示される。

CSCvy82114

RADIUSベンダー IDが重複すると、PSNがクラッシュすることがある。CSCvy90691

Cisco ISEリリース 2.7で EAPチェーンのポスチャリースが中断する。CSCvy94427

EPOCH時間が Nullになっているため、TACACSレポートに重複したエン
トリが表示される。

CSCvy94511

TACACS認証レポートに重複したエントリが表示される。CSCvy94553

Cisco ISEの GUIに UDI情報がない。CSCvy96144

外部 RADIUSサーバーが設定されている場合に、Cisco ISEリリース 2.4
パッチ 13から Cisco ISEリリース 2.7へのアップグレードが失敗する。

CSCvy99582

Cisco Identity Services Engineリリース 2.7リリースノート
40

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 5

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy62875
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy63778
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy65786
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy68023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy71690
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy72028
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy74456
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy74919
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy76262
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy76617
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy81435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy82114
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy90691
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy94427
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy94511
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy94553
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy96144
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvy99582


説明不具合 ID番号

Cisco ISEリリース 2.7パッチ 4で Umbrellaセキュリティプロファイルの
.jsonファイルをアップロードできない。

CSCvz01485

ディスクサイズが 1 TBを超える Cisco ISEのプラットフォームチェックが
失敗する。

CSCvz05704

Cisco ISEリリース 2.7でエンドポイントをグループに追加できない。CSCvz07823

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性。CSCvy11865

アップグレードログはログディレクトリに記録し、サポートバンドルに追

加する必要がある。

CSCvy62395

セキュリティグループのVLANフィールドにサフィックスではなく完全な
ディクショナリ属性値が入力されている。

CSCvx85051

[展開（Deployment）]ウィンドウでデバイスの管理プロセスを無効にして
も、T+ポート（49）が開いている。

CSCvw90778

Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 5

説明不具合 ID番号

セキュリティグループに追加されたサブネット/IPアドレスの
プール名がChromeブラウザの [認証プロファイル（Authorization
Profiles）]ウィンドウに表示されない

CSCvz70947

1つの特定のNADを削除すると、すべてのNADが削除される。CSCwa00729

Cisco ISEリリース 2.7.0.356の新機能：累積パッチ 4

Cisco ISE GUIに追加されたフルアップグレードと分割アップグレードのオプション

[管理（Administration）] > [システム（System）] > [アップグレード（Upgrade）] > [アップグ
レードを選択（Upgrade Selection）]ウィンドウで次のオプションのいずれかを選択して、Cisco
ISE展開をアップグレードできます。

• [フルアップグレード（Full Upgrade）]：フルアップグレードは、Cisco ISE展開の連続した
完全なアップグレードを可能にするマルチステッププロセスです。この方法により、すべ

てのノードが並行してアップグレードされ、分割アップグレードプロセスよりも短時間で

アップグレードされます。すべてのノードが並行してアップグレードされるため、アップ

グレードプロセス中にアプリケーションサービスがダウンします。
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フルアップグレード方法は、Cisco ISE 3.1以降でサポートさ
れています。フルアップグレード方法の詳細については、

「Cisco Identity Services Engine Upgrade Journey, Release 3.1」
を参照してください。

（注）

• [分割アップグレード（Split Upgrade）]：分割アップグレードは、アップグレードプロセス
中にサービスを引き続き利用できるようにしながら、Cisco ISE展開のアップグレードを可
能にするマルチステッププロセスです。このアップグレード方法では、展開時にアップグ

レードする Cisco ISEノードを選択できます。

エアギャップネットワークのライセンス方式

Smart Software Manager（SSM）オンプレミスは、Cisco ISE対応ネットワークでスマートライ
センスを管理する SSMオンプレミスサーバーを設定する接続方式です。この接続方法では、
Cisco ISEはインターネットへの永続的な接続を必要としません。

詳細については、『Cisco Identity Services Engine Administrator Guide』の「Licensing」の章を参
照してください。

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 4
次の表に、リリース 2.7累積パッチ 4の解決済みの不具合を示します。

パッチ 4は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

ISE RADIUS session-timeout値が 65535までに制限されるCSCuo73496

「ゲストユーザー情報を保存」のRADIUSアカウンティングおよびアクセ
ス許可でゲストユーザー名が送信されない

CSCvh04231

MIT Kerberos 5 KDC krbtgtチケット S4U2Selfリクエストのサービス妨害の
脆弱性

CSCvo04728

ISC BIND managed-keysトラストアンカーのサービス妨害の脆弱性CSCvq26124

show running-configを完了できないCSCvq58506

cURLおよび libcurl tftp_receive_packet()関数ヒープバッファオーバーフ
ローの脆弱性 CVSS v3.1 Base：9.8

CSCvr55906

cURLおよび libcurl tftp_receive_packet()関数ヒープバッファオーバーフ
ローの脆弱性 CVE-2019-5436

CSCvr77653
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説明不具合 ID番号

GNUパッチ pch_write_line関数のサービス妨害の脆弱性CSCvr77655

SSSDグループポリシーオブジェクトの実装における不適切なアクセス制
御の脆弱性

CSCvr80914

ISC BIND Dynamically Loadable Zonesにおける不正アクセスの脆弱性CSCvr80921

Sambaシンボリックリンクのトラバーサルの脆弱性 CVSS v3.1 Base：5.4CSCvr80934

libssh2 packet.cの整数オーバーフローの脆弱性 CVSS v3.1 Base：8.1CSCvr81463

TPS：prrtにおける curl libの更新CSCvr94153

Sambaファイル名パス区切り文字の不正アクセスの脆弱性CSCvr97388

gllibc LD_PREFER_MAP_32BIT_EXEC環境変数のASLRバイパスの脆弱性CSCvs39800

サプリカントからユーザークレデンシャルが送信されず、マシンクレデン

シャルしか使用できない場合に、ISEでのユーザー名の表示が匿名になる
CSCvs45350

CiscoSSLを更新して CSCvg56800を修正：nginxの脆弱性に関する ISEの
評価（2017年 10月）

CSCvs52211

libxml2 xmlParseBalancedChunkMemoryRecoverメモリリークの脆弱性CSCvs76914

systemd button_openのメモリリークの脆弱性CSCvs91984

sh versionコマンドが管理者以外の CLIユーザーで動作しないCSCvt11130

「createLicenseSource」メソッド「FlexlmListException: Error」で ISEフィー
ドサーバーが失敗する

CSCvt11664

pythonの複数の脆弱性CSCvt30558

Showtechの SSLDUMP()ログが監査ログで出力され、showtechファイルが
大幅に大きくなる

CSCvt44403

activemq-allの複数の脆弱性CSCvt51244

SFTPリポジトリにスペースがないが、ISEバックアップファイル転送ログ
に [Success]と表示される

CSCvt76509

ポスチャ条件が「vc_visInst_v4_CiscoAnyConnectSecureMobilityのチェック
でClient_4_xが見つかりません（Check
vc_visInst_v4_CiscoAnyConnectSecureMobility Client_4_x is not found）」エ
ラーで失敗する

CSCvt85370

ISE 2.6/2.7で RHELを SFTPリポジトリとして使用している場合にファイ
ルがリストされない

CSCvt95762
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説明不具合 ID番号

2.4.50より前の OpenLDAPの slapdの filter.cで、ネストされたブール式を
使用したLDAP検索フィルタによってサービス妨害が発生することがある

CSCvu13139

IP-TABLESの変更によって TCP遅延と TACACS遅延が発生するCSCvu16067

PANおよび SANノードでの application stop iseで「Service 'stunnel' -- doesn't
exist」と表示される

CSCvu18256

DUOを外部RADIUSプロキシとする ISEで access-rejectがドロップされるCSCvu22058

操作監査レポートに「backend」アカウントで実行されたアクションのロ
グが含まれる

CSCvu38918

ISE UIおよびコード内のいかなる場所においても「blacklist portal」を
「blocked list portal」に更新する

CSCvu58927

ISE UIおよびコード内のいかなる場所においても「blacklist identity group」
を「blocked list identity group」に更新する

CSCvu58954

「show interface」コマンドの「master/slave」という用語を
「primary/subordinate」に更新する

CSCvu59038

プライマリ PSN/PANに到達できない場合にポスチャが失敗するCSCvu62938

ADがアイデンティティソースとして選択されている場合、監査レポート
に ISE GUIへの失敗したログインが表示されない

CSCvu63833

日次消去が行われていないため、消去するデータがリポジトリにコピーさ

れない

CSCvu68240

netstatコマンドによって ISEで carsshシェルがクラッシュするCSCvu82889

TACACS集約テーブルが正しく消去されないCSCvv09167

最大セッション数制限がユーザーとグループに対して機能しないCSCvv14390

ISEユーザーが DNACアシュアランスページでゲスト IDを確認できないCSCvv19065

DNA Centerのスケーラブルグループの同期が「JDBCException：ステート
メントを準備できませんでした（JDBCException:could not prepare
statement）」エラーで失敗する

CSCvv29737

ライブセッション詳細レポートで、VPNポスチャシナリオについて誤った
認証プロファイルと認証ポリシーが表示される

CSCvv30161

NFSリポジトリが GUIから機能しないCSCvv43383

実行コンフィギュレーションを保存するとスタートアップコンフィギュ

レーションが失われる

CSCvv45340
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説明不具合 ID番号

異なるSNMPサーバーに対して一意のコミュニティストリングを作成でき
ない

CSCvv61732

メモリリーク：PSN rmi GCの収集が正しく機能せず、パッシブ IDフロー
でメモリリークが発生する

CSCvv63548

Cisco Identity Services Engineの信頼できないファイルアップロードの脆弱
性

CSCvv67091

ISE 3.0ヘルスチェックライセンス検証の誤ったアラームCSCvv74361

ISEで内部のネットワーク管理者ユーザーに対するリクエストが外部の
RADIUSトークンサーバーに送信される

CSCvv77007

ISEで SANの hostname-xを使用して CSRを生成するとエラーになるCSCvv79940

RuleResultsSGTUpgradeServiceステップで ISE 3.0アップグレードが失敗す
る

CSCvv83510

メモリリーク：PassiveIDストレス時の使用者 CAD_ValidateUserで割り当
てが高くなる

CSCvv85588

WebUIの復元が IE11で機能しないCSCvv90612

ISE 2.6p3で SFTPサーバーのファイルパスに二重のスラッシュ「//」が追
加される

CSCvv93442

ADグループの追加後にパッシブ IDフローでメモリリークが発生するCSCvw02887

スポンサーが自身のユーザー IDでポータルにアクセスしたときに、作成
されたゲストユーザーのリストを表示できない

CSCvw06722

IPオーバーラップの場合にエラーがスローされないCSCvw08602

GNU.org bash rbash BASH_CMDSの変更特権昇格の脆弱性CSCvw10671

PMNTのリロード後にスケジュール済みのOPSのバックアップがトリガー
されない

CSCvw16237

デフォルトルートにタグ付けされている場合、ISEからスイッチへの SGT
マッピングに対する IPのプッシュが機能しない

CSCvw17908

Windowsネットワークインターフェイスよりも先にエージェントサービ
スが起動した場合、エージェントで DCがダウンとしてマークされる

CSCvw20060

pxGrid ANC applyEndpointPolicyですべてのMACアドレス形式を正しく扱
われない

CSCvw22228
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説明不具合 ID番号

Cisco Identity Services Engineの信頼できないファイルアップロードの脆弱
性

CSCvw24268

パッシブ IDがマルチ接続 syslogクライアントで安定して動作しないCSCvw25285

ISE 3.0で CNおよび SANが欠落している証明書が信頼できる証明書スト
アにインポートされない

CSCvw26415

内部ユーザーのカスタム属性が CoAプッシュで送信されないCSCvw29490

SAMLグループがスポンサーポータルグループで適用した場合に機能しな
い

CSCvw31269

VPNのユースケースで ISE MNTライブセッションのステータスが「ポス
チャ済み」に変わらない

CSCvw33115

ISEで内部コールにホスト名が使用されるため ANC CoAが機能しないCSCvw37844

Cisco ADE-OSのローカルファイルインクルードの脆弱性CSCvw48396

エンドポイントについての収集されたSNMPv3情報が ISEで処理されないCSCvw48403

API IP SGTマッピングが [No Devices]の結果を返さないCSCvw48697

TACACSコマンドの前にスペースを含むサードパーティデバイスについ
て、TACACSコマンドアカウンティングレポートが生成されない

CSCvw49938

猶予アクセスの期限が切れたときに Aruba WLCに対する CoA-disconnect
が ISEで発行されない

CSCvw50381

RBACポリシーで ADセキュリティグループの OUの末尾をドット文字に
できない

CSCvw50829

ISEライブセッションの「ポスチャ済み」セッションが暫定アップデート
を受け取ると「開始済み」に切り替わる

CSCvw51801

サポートバンドルで Hibernate.logを収集する必要があるCSCvw53412

GNU Bash SHELLTOPTSおよび PS4環境変数におけるローカルの任意のコ
マンドインジェクションの脆弱性

CSCvw53740

GNOME GLib file_copy_fallback関数の不適切な権限の脆弱性CSCvw58538

バージョン 1.4.15より前の XStreamの複数の脆弱性CSCvw58824

Freetypeの CVE-2020-15999および CVE-2018-6942のヒープバッファオー
バーフロー

CSCvw59312
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説明不具合 ID番号

momentモジュールの日付文字列の正規表現に関するサービス妨害の脆弱
性

CSCvw59314

c3p0の複数の脆弱性CSCvw59920

glibcの複数の脆弱性CSCvw60197

ISEポリシー評価：ポリシーセットの削除後にRADIUS要求がドロップさ
れる

CSCvw61589

スキーマオブジェクトをドロップする前に復元プロセスを停止する必要が

ある

CSCvw61786

選択した外部サーバーのリストが変更された後にRADIUSサーバーの順序
が間違った順序になる

CSCvw66483

ISE展開で複数のSXPノードを使用している場合にマッピングの総数が正
しく表示されない

CSCvw68480

スマートライセンスと永久ライセンスの予約に [オンプレミスサテライト
（OnPrem Satellite）]オプションがない

CSCvw73529

NTP同期エラーアラームを変更する必要があるCSCvw73928

IPアクセスが有効な場合にMNTノード名が NULLに設定されるCSCvw75397

パスコードフィールドに特殊文字が含まれていると、ホットスポットゲス

トポータルでページロードエラーが表示される

CSCvw75563

Dot1x認証がマネージャの重複で失敗する：add=falseCSCvw77219

50文字を超えるプロファイル名を使用している場合、認証に成功したこと
を示すライブログが表示されない

CSCvw78289

ISEメッセージングサービスが無効になっている場合、RADIUS認証の詳
細レポートに時間がかかる

CSCvw80520

ユーザー IDグループでユーザー名に基づくソートが機能しないCSCvw82774

TACACS+のエンドステーションネットワーク条件のスクロールバーが機
能しない

CSCvw82784

設定監査の詳細に変更されたポリシーセットが表示されないCSCvw84127

ISE pxGridの例外のログレベルは DEBUGではなく ERRORである必要が
ある

CSCvw85860

ライブセッションで正しいアクティブセッションが表示されないCSCvw87147
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説明不具合 ID番号

MABの認証されたエンドポイントの AD認証が失敗するCSCvw87173

Active Directoryを使用したMAB認証が ADオブジェクトが無効でも成功
する

CSCvw87175

データベースクリーンアップの毎時 cronでDBロックが取得される結果、
展開の登録に失敗する

CSCvw88881

RBACルールが 2.7で適用されないCSCvw90961

ISE 2.4パッチ 8：ゲストポータルを編集、複製、削除できないCSCvw93570

ISE BYODポータルで iPodがオプションとして表示されないCSCvw94096

ポーリング間隔の変更が外部MDMサーバー（Microsoft_intune）に反映さ
れない

CSCvw94603

ISE 2.6：ソケットストリームで TACACS+ get_handleが呼び出されるとラ
ンタイムがクラッシュする

CSCvw95488

APIからカスタム属性を更新すると、エンドポイントから静的ポリシーと
グループの割り当てが失われる

CSCvw96371

暗号キーに特定の文字が使用されていると、内部ユーザーのエクスポート

がエラーなしで失敗する

CSCvw97905

ISE RBAC：ネットワークデバイスの追加中に「ネットワークデバイスを
ロードできません（Unable to load Network Devices）」エラーが表示される

CSCvx01798

login.jspに直接アクセスすると証明書ベースの認証による管理アクセスが
バイパスされる

CSCvx04512

実行中のプロセスに基づいてエンドポイントアプリケーションをソートす

ると「すべてのシャーディングが失敗しました（All shards failed）」例外
がスローされる

CSCvx09383

スマートライセンスに登録した後も ISEが評価期限切れ状態のままになるCSCvx10186

ヘルスチェック：ISE FQDNが CNAME（エイリアス）として設定されて
いる場合に DNS解決可能性の誤ったエラーが表示される

CSCvx15427

ディスク容量ヘルスチェックのエラーメッセージは情報である必要があるCSCvx15448

シスコ製品に影響する Sudo権限昇格の脆弱性：2021年 1月CSCvx18730

IdenTrust Commercial Root CA 1証明書を ISEトラストストアに追加CSCvx23205

認証では [ODBCストアドプロシージャ（ODBC Stored-Procedures）]ウィ
ンドウで設定された形式でMACアドレスを検索する必要がある

CSCvx27632
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説明不具合 ID番号

ISE 2.7以降のバージョンのサポートバンドルで ise-jedis.logファイルがキャ
プチャされない

CSCvx28402

ルート CAの再作成時に Jedis DB接続プールが再作成されないCSCvx30276

ポリシーセットのエントリの評価で認証方式の条件が照合されないCSCvx32666

予期しない電源イベントの後に TC-NACサービスが実行されないCSCvx32764

ISEヘルスチェックプラットフォームサポートが結果に従って UIを直接
更新する

CSCvx36013

すべてのペルソナを同じノードで実行している SNS3515の SGA値が
Under-Provisionedになる

CSCvx37149

シングルサインオン/Kerberosユーザーによるスポンサーポータルへの認証
でエラー 400が発生する

CSCvx37297

Tenable SC 5.17ですべての tenableアダプタリポジトリを取得できないCSCvx41826

外部のユーザー名を使用している場合にパスワードの誤りによるログイン

の失敗がログに記録されない

CSCvx43566

NAS-IPアドレスが指定されていない acct stopを受信した場合にセッショ
ンが開始状態のままになる

CSCvx43825

ISE ADランタイムで a1-a2-a3-a4-a5-a6から a1a2a3a4a5a6への書き換えを
サポートする必要がある

CSCvx44815

スイッチポートとエンドポイント IDグループが変更された場合にエンド
ポイントの CoAが失敗する

CSCvx45481

EAPチェーンの場合にポスチャポリシーでマシン ADグループメンバー
シップを取得できない

CSCvx46638

ISEで新しいエンドポイントの AMPイベントが正しくマッピングされな
い

CSCvx47891

TACACSフローのメモリリークCSCvx48922

Smart Call Homeおよびスマートライセンス用に IdenTrust Commercial Root
CA 1証明書を追加

CSCvx50752

Network Success Diagnostics用に IdenTrust Commercial Root CA 1証明書を追
加

CSCvx51738

sxplocalbindingsの RESTクエリでコード500「CRUD操作の例外（CRUD
operation exception）」が返される

CSCvx53761
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説明不具合 ID番号

[ネットワークデバイス（Network Devices）] > [デフォルトのデバイス
（Default Device）]ページで Plusライセンスが要求される

CSCvx54213

isedailycron temp1のトラッキングにより AWRレポートで遅延が発生するCSCvx57545

ネットワークデバイス別上位 Nの認証の詳細が正しく表示されないCSCvx58516

ISEでAnyConnect出力設定ファイルの JSONファイルの情報が更新されな
い

CSCvx61664

[TrustSecの詳細設定（Advanced Trustsec setting）]での [デバイス設定の展
開（Device configuration deployment）]の設定で、[EXECモードパスワード
（EXEC Mode password）]と [イネーブルモードパスワード（Enable Mode
Password）]に %を使用できない

CSCvx70633

2.4から 2.7P2へのアップグレード後に SGTマッピングの重複が原因で
SXPエンジンを起動できない

CSCvx71286

RADIUS認証のトラブルシューティングレポートに誤ったデータが表示さ
れる、またはデータが表示されない

CSCvx78796

ISEとの Qualysの統合が失敗するCSCvx79693

ISE 2.7P3でリンクローカルアドレス 169.254.2.2の他のノードにパケット
が送信される

CSCvx83663

ISE内部データベースに保存されているユーザー名と認証ユーザー名で大
文字と小文字が異なる場合、非アクティブタイマーが更新されない

CSCvx85391

ログインページのメッセージが空の場合は説明のボックスを削除する必要

がある

CSCvx86571

TrustSecのページの UIに問題があるCSCvx86915

2.7 p2以降で ESTサービスが実行されないCSCvx94452

XStream 1.4.16で修正された脆弱性CSCvx96915

IPアドレス範囲に -または *を使用した NADについて、誤った IPオー
バーラップエラーが報告される

CSCvx99176

パッチのインストール後にポスチャおよび BYODのフローに影響があるCSCvy07333

Cisco Identity Services Engineのセルフクロスサイトスクリプティングの問
題

CSCvy15172
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Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 4

説明不具合 ID番号

TACACS+認証が「最大接続限度に達しました
（Maximum Connection Limit Reached）」エラー
で突然失敗する。

CSCvx35960

Cisco ISEリリース 2.7.0.356の新機能：累積パッチ 3

ヘルスチェック

展開内のすべてのノードを診断するオンデマンド正常性チェックオプションが導入されていま

す。運用の前にすべてのノードでヘルスチェックを実行すると、ダウンタイムやブロッカーを

引き起こす可能性のある重大な問題を特定できます。ヘルスチェックは、すべての依存コン

ポーネントの動作ステータスを提供します。コンポーネントに障害が発生すると、問題を解決

するためのトラブルシューティングの推奨事項が即座に提供され、シームレスな操作が実行さ

れます。

アップグレードプロセスを開始する前に、ヘルスチェックを実行するようにしてください。

ビジネス成果：重要な問題を特定し、ダウンタイムやブロッカーを回避します。

DNSキャッシュ

ホストの DNS要求をキャッシュできるため、DNSサーバーの負荷が軽減されます。

この機能は、次のコマンドを使用してコンフィギュレーションモードで有効にできます。

service cache enable hosts ttl ttl

この機能をディセーブルにするには、このコマンドの no形式を使用します。

no service cache enable hosts ttl ttl

管理者は、キャッシュを有効にしながら、キャッシュ内のホストの存続可能時間（TTL）値を
秒単位で設定できます。ttlのデフォルト設定はありません。1～ 2147483647の範囲の値を指
定できます。

TTL値は、否定応答に対して受け入れられます。DNSサーバーで設定された TTL値は、
肯定応答に対して受け入れられます。DNSサーバーで TTLが定義されていない場合は、
コマンドで設定された TTLが受け入れられます。機能を無効にするとキャッシュも無効
になります。

（注）

ビジネス成果：DNSサーバーの負荷が軽減されます。

Cisco Identity Services Engineリリース 2.7リリースノート
51

Cisco ISEリリース 2.7.0.356の未解決の不具合：累積パッチ 4

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx35960


設定済みの TCPパラメータ

TCPパラメータを設定するには、 application configureコマンドで [TCPパラメータの設定
（Configure TCP params）]オプション（オプション 25）を使用します。管理CLIを使用してい
ることを確認します。

変更を有効にするには、管理CLIの reloadを使用してパラメータの変更時にCisco ISEサーバー
をリロードします。

例

TCPパラメータを設定するには、オプション 25を使用します。

ise/admin#application configure ise

Selection configuration option
[1]Reset M&T Session Database
[2]Rebuild M&T Unusable Indexes
[3]Purge M&T Operational Data
[4]Reset M&T Database
[5]Refresh Database Statistics
[6]Display Profiler Statistics
[7]Export Internal CA Store
[8]Import Internal CA Store
[9]Create Missing Config Indexes
[10]Create Missing M&T Indexes
[11]Enable/Disable ACS Migration
[12]Generate Daily KPM Stats
[13]Generate KPM Stats for last 8 Weeks
[14]Enable/Disable Counter Attribute Collection
[15]View Admin Users
[16]Get all Endpoints
[17]Enable/Disable Wifi Setup
[18]Reset Config Wifi Setup
[19]Establish Trust with controller
[20]Reset Context Visibility
[21]Synchronize Context Visibility With Database
[22]Generate Heap Dump
[23]Generate Thread Dump
[24]Force Backup Cancellation
[25]Configure TCP params
[0]Exit

25
This CLI allows admins to modify the TCP parameters recycle/reuse/fin_timeout
For the changes to take effect, RELOAD ISE server on modifying any of the parameter using
the admin cli 'reload'. Until reload is done, the changes will not be persisted.
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 1

Enable/Disable tcp recycle parameter? [e/d]: e
param recycle is already enabled..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
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0. Exit
[1/2/3/4/0]: 2

Enable/Disable tcp reuse parameter? [e/d]: e
param reuse is already enabled..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 3

Set tcp fin_timeout (60 default) <0-180> : 60
updated timeout param..
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]: 4

Current values of the tcp parameters:
Recycle = ENABLED
Reuse = ENABLED
Fin_timeout = 60
Select the option to configure/display tcp params.

1. tcp recycle
2. tcp reuse
3. tcp fin_timeout
4. display tcp param values
0. Exit
[1/2/3/4/0]:

tcp recycleおよび tcp reuseパラメータは、デフォルトでは無効になっています。tcp
fin_timeoutはデフォルトで 60秒に設定されています。tcp fin_timeoutの有効な値の範囲は
0～ 180秒です。この属性を低い値に設定すると、TACACS+のパフォーマンスが向上し
ます。

（注）

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 3
次の表に、リリース 2.7累積パッチ 3の解決済みの不具合を示します。

パッチ 3は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

「認証プロファイル」に対する ERSの更新/作成で XMLスキーマの検証
が失敗する

CSCvf61114

nas-update=trueアカウンティング属性が含まれていると、アクティブセッ
ションが削除されない

CSCvg50777
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説明不具合 ID番号

pxGridサービスが実行中/無効ではなくアクティブ/スタンバイとして表示
される

CSCvi27454

ポスチャリースが原因で 1日以上の猶予期間を設定できないCSCvm47584

GNU gettext default_add_messageダブルフリーの脆弱性CSCvn31249

リロード後にSNMPv3ユーザーが誤ったハッシュで追加され、SNMPv3認
証が失敗する

CSCvq12204

DNSの不正な設定により、TACACS+または RADIUS認証に失敗するCSCvq44063

「ヘルスステータスが使用不可」という誤ったアラームが表示されるCSCvq48503

共有秘密キーに特殊文字（8o\v|）が含まれている場合、インポート NAD
がサポートされていないエラーで失敗する

CSCvr22065

Info-ZIP UnZipファイルの重複したサービス拒否の脆弱性 CVSS v3.0 Base
7.5

CSCvr47716

EgressMatrixCellで ERSコールを介して重複が作成されるCSCvs14743

ISE 2.4 p5が深夜に継続的にクラッシュし、コアファイルが生成されるCSCvs29611

[信頼できる証明書（Trusted Certificate）]ウィンドウでエラーメッセージ
が修正される

CSCvs38176

ISE 2.2がメモリリークの影響を受けるPORT_Alloc_Util()によってネイティ
ブメモリが毎日 1～ 2％ 増加する

CSCvs69726

libcurlの複数の脆弱性CSCvs85273

複数ある Cisco Identity Services Engineのストアドクロスサイトスクリプ
ティングの脆弱性

CSCvs96516

ISE 2.7でファイル修復チェックが失敗するCSCvs98094

この OS属性が ADサーバーで変更されると、「AD-Operating-System」属
性が取得されない

CSCvt11179

TEAP EAPチェーンの ADグループが一致しない認可条件CSCvt18613

runtime-aaaデバッグでパケットの詳細が asciiで印刷されないCSCvt43844

ERS API経由でホワイトリストポリシーを作成できないCSCvt50572

SMS over HTTPSでゲートウェイにユーザー名/パスワードが送信されてい
ない

CSCvt53541
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説明不具合 ID番号

Apple CNAを使用した ISE BYODが 9800で失敗するCSCvt55312

一部のMnT操作後に ISE 2.7サーバーでプロセスが不足するCSCvt63119

アプリケーションサーバーの初期化に時間がかかるCSCvt64739

プロファイルの説明の作成中に Enterキーを使用するとエラーがスローさ
れる

CSCvt65332

再認証用のMnT REST APIが分散型展開で使用されると失敗するCSCvt65853

ISEサーバー側の認証チェックが不十分CSCvt68108

ポリシー HitCountCollectorで CPUスパイクが観察されるCSCvt81194

diagnostics.logのローテーションが機能しないCSCvt82384

ISE PxGrid Webクライアントが 25を超えるサブスクライバをリストでき
ない

CSCvt83547

スポンサーポータルで英語以外の文字が表示されるCSCvt85757

セッションキャッシュが不完全なセッションでいっぱいになるCSCvt85836

失敗したノードのワイルドカード複製が ISEで再試行されないCSCvt89098

ISE RADIUSアカウンティングレポートの [アカウンティングの詳細
（Accounting Details）]に [データが見つかりません（No data found）]と表
示される

CSCvt91871

スマートライセンスコンプライアンスステータス「リリースされた権限」

に説明が必要

CSCvt99349

古い接続を削除するため、TacacsConnectionManagerを拡張する必要があるCSCvu01181

SMTPサーバーの変更後にゲスト電子メールが送信されないCSCvu05121

[TrustSecワークセンター（TrustSec Work Center）] > [コンポーネント
（Components）] > [TrustSec AAAサーバー（TrustSec AAA Servers）]ペー
ジでRADIUSノードを参照していることがドキュメントに記載されている

CSCvu06604

CLIからの設定バックアップがエラーで失敗するCSCvu13368

ADグループの追加/削除中にスポンサーグループメンバーシップが削除
される

CSCvu14215

TC-NACアダプタが nexposeによるスキャンを停止したCSCvu15948
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説明不具合 ID番号

スポンサーポータルの設定時に、サポート情報がフローチャートに正しく

表示されない

CSCvu19221

ポータルの背景が正しく表示されないCSCvu21093

ISEが DNACからの REST APIコールに対して誤ったバージョンを返すCSCvu25625

TACACSコマンドセットでインポートオプションが機能しないCSCvu25975

ISEロギングタイムスタンプに将来の日付が表示されるCSCvu28305

SNS 3655 PSNでのリロード後に ISE 2.6パッチ 6サービスを初期化できな
い

CSCvu29434

複数のマトリックスから単一のマトリックスへの移動後、ERS SGTの作成
が許可されない

CSCvu30286

ISE 2.4パッチ 11 VPN +ポスチャ：Apexライセンスが消費されないCSCvu31176

ERSによって追加された NDGが、データベース内のすべてのネットワー
クデバイスに関連付けられる

CSCvu31853

内部ユーザーの更新に ISE ERS APIを実行すると、既存の IDグループ値
が nullに設定される

CSCvu32240

有効なライセンスでもコンプライアンス違反アラームが表示されるCSCvu33416

MACアドレスでデバイスを取得する REST API MnTクエリに 2秒以上か
かる

CSCvu33861

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvu33884

isehourlycron.sh cronスクリプトに従って Undoテーブルスペースの空き領
域がクリアされない

CSCvu34433

レポートリポジトリのエクスポートが専用MnTノードで機能しないCSCvu34895

不明な NADアラームの詳細をクリックするとエラーが表示されるCSCvu37873

MACアドレスのセッション APIが「Char 0x0 out of allowed range」という
エラーを返す

CSCvu39653

承認プロファイルが異なる SGの同じ VNにマッピングされている場合、
SGから VNを削除すると GBAC同期が中断する

CSCvu41815

システム内の messages.xファイルの圧縮CSCvu45697

ハイメモリの問題があるシステムには Drop_Cacheが必要CSCvu47395
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説明不具合 ID番号

ISE ERS API DELETEデバイスが複数のコールでエラー 500を返すCSCvu48417

Elasticsearchでの疑わしいメモリリークCSCvu49019

ISE承認のみの要求が内部ユーザーグループに対して評価されないCSCvu53836

REST APIコールで、ポリシーセットで参照されているネットワークデバ
イスグループを削除できる

CSCvu55332

NADの作成にREST APIを使用する場合、RADIUSシークレットの最小文
字要件がチェックされない

CSCvu55557

IDストアの問題を示す際のMy Deviceポータルにおけるエラーメッセージ
の改善

CSCvu58476

ロケーション別フィル処理のオプションが使用されていると、

ERS REST APIが重複する値を複数回返す

CSCvu58793

ISE GUIのすべてで「マスターゲストレポート」を「プライマリゲストレ
ポート」に更新

CSCvu58892

セッションデータベースの列が欠落しているCSCvu59093

ISEが insiteVM（tc-nacサーバー）に新しいサイトを作成するCSCvu59491

コンテキストの可視性により、ユーザー名の更新時にエンドポイントパラ

メータが融合される

CSCvu63642

無効なクレデンシャルを持つ XMLまたは JSON要求に対する ERS API応
答が、予期しない HTML bodyタグを含む HTTP 401である

CSCvu68700

ERSクエリでは、iselocalstore.logでの抑制とともにアラーム抑制が必要CSCvu70683

アラームとシステムの概要が ISE GUIに表示されないCSCvu70768

「12308クライアントはTLVが失敗を示す結果を送信した（12308 Client
sent Result TLV indicating failure）」というエラーによる失敗の認証

CSCvu73387

LDAPおよび ODBC IDストア名にハイフンを使用できないCSCvu74198

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvu84773

ACIが ISEでSXP統合用に設定されている場合、サードパーティ証明書を
使用すると認証に失敗する

CSCvu87742

ゲストパスワードポリシー設定がアルファベットまたは数字で設定されて

いると保存できない

CSCvu87758
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説明不具合 ID番号

ISEではすべてのバージョンの ERSフローでのデバイス IDの重複が許可
される

CSCvu90107

CLDAPスレッドがハングし、無限に実行しているCSCvu90703

ISEの [Radiusライブセッション（Radius Live Sessions）]ページで [データ
が見つかりません（No Data Found）]と表示される

CSCvu90761

ISE 2.6パッチ 7がMACリスト内のすべてのMACアドレスのルックアッ
プを行わず、リダイレクトなしのポスチャが失敗する

CSCvu91039

ISE認証ステータス APIのコール期間が期待どおりに機能しないCSCvu91601

ISEが syslogターゲットに対してのみ IPを許可するか、DNSキャッシン
グを提供する

CSCvu94025

不正なパスワードに対して「アカウントはまだアクティブではありません

（Account is not yet active）」というメッセージが表示され、ゲスト認証が
失敗する

CSCvu94733

エンドポイントのデバッグを有効にすると、アプリケーションサーバーが

初期化状態になる

CSCvu97657

サブネットと IP範囲を使用しているネットワークデバイスの重複CSCvv00377

停止状態への移行中にアプリケーションサーバーがクラッシュするCSCvv00951

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvv01681

エンドポイントデータがセカンダリ管理ノードに表示されないCSCvv04416

ODBC IDソースに接続できないCSCvv07049

ログ収集エラーアラームが ISEダッシュボードに繰り返し表示されるCSCvv08466

ISE 2.4パッチ 12のバックアップを復元できないCSCvv08784

Cisco Identity Services Engineの権限昇格の脆弱性CSCvv08885

CSCvr96003の修正にもかかわらず SYSAUXテーブルスペースが満杯であ
る

CSCvv09910

2.4パッチ 13で ISEに INDを登録できないCSCvv10572

ドロップされたセッションのセッションキャッシュがクリアされず、PSN
で高い CPU使用率が発生する

CSCvv10683

認証プロファイルが適切な属性で保存されないCSCvv14001
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説明不具合 ID番号

IPアドレスが割り当てられたシャットダウンインターフェイスがある場
合、ISE TCPポート 84xxが開かない

CSCvv15811

データベース内の無効なオブジェクトCSCvv18317

ISE認証ステータス APIコールが、指定された時間範囲のすべてのレコー
ドを返さない

CSCvv23256

ISEで TACACS+および TCPを強化するための TCP設定の変更CSCvv25102

[暗号キーを使用したエクスポート（Export with Encryption Key）]オプショ
ンの使用後、暗号キーを使用しないポリシーのエクスポートが正しく動作

しない

CSCvv26811

HTTPS、EAP、DTLS、および PORTALの ISE証明書を更新すると、
PORTALおよび Adminロールのみが適用される

CSCvv27690

iOS 14 betaで BYODフローが破損しているCSCvv29190

ディスカバリホストの説明テキストが紛らわしいCSCvv30133

Livelogセッションで、VPNポスチャシナリオに誤った認証ポリシーが表
示される

CSCvv30226

内部 IDストアで選択したユーザーの CSVエクスポートを開始できないCSCvv35921

無効な IPv6アドレスが原因で RADIUSに認証済みライブログが送信され
ない

CSCvv36189

カスタムポートのみが有効な場合、手動 NMAPが動作しないCSCvv38249

LANDESKのポスチャ条件を作成できないCSCvv39000

ISE 2.6および 2.7パッチブランチから ojdbc8 jarを削除CSCvv39584

キーに< or >記号が含まれている場合、PSK cisco-av-pairがエラーをスロー
する

CSCvv41935

ISEのMAC 11.xおよびそのマイナーバージョンサポートが使用できないCSCvv42857

Apache Struts Aug20の脆弱性に対する ISEの評価CSCvv43558

ノードが展開から削除されたときに内部 CA証明書が削除されないCSCvv45063

Tacacs設定の更新中にデバイス管理サービスが無効になるCSCvv46034

NDG列が 255文字を超えると、TrustSecが有効な NADが TrustSecマト
リックスに表示されない

CSCvv46958
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説明不具合 ID番号

Cisco DNA Centerで SG名が変更された場合、マッピングされた SGTエン
トリが認証ルールからクリアされる

CSCvv47849

ISEでNICチーミングが有効になっていると、ヘルスチェックが機能しな
い

CSCvv48544

8084/TCP ESTサービスにより、脆弱で非 FIPS準拠の暗号化が可能CSCvv49403

ISEノードのリセット設定後にヒープダンプの生成が失敗するCSCvv50028

ArubaダイナミックURLリダイレクトを使用してNetworkSetupAssistant.exe
のダウンロードリンクを取得できない

CSCvv50721

ISEホットスポットゲストポータルフローが破損しているCSCvv52637

ISE_EST_Local_HostのRADIUS共有秘密が見つからない場合、ISEアプリ
ケーションサーバーが初期化状態になる

CSCvv53221

現在アクティブなセッションレポートのエクスポートには、午前 0時以降
に更新されたセッションのみが表示される

CSCvv54761

CLIからエクスポートされたコンテキストの可視性の CVSに IPアドレス
が表示されない

CSCvv54798

ISEノードのリロード後に ISE 2.6/2.7リポジトリが削除されるCSCvv55663

一時停止されたゲストユーザーがエンドポイントグループから自動的に削

除されない

CSCvv57628

TACACSコマンドセットでカッコ付きのコマンドを保存するとエラーが発
生する

CSCvv57639

コンテキストに空の値が追加され、グループの検索に失敗するCSCvv57830

ESTサービスを初期化する認証局サービスが ISE 2.7パッチ 2へのアップ
グレード後に実行しない

CSCvv58629

ISE RADIUSライブログの詳細で、[その他の属性（Other Attributes）]セク
ションに ADグループ名がない

CSCvv59233

ISE SXPにはセッションから学習した古いマッピングをクリアするメカニ
ズムが必要

CSCvv60686

内部ユーザーのカスタム属性の IPデータ型にスラッシュを使用する機能
が必要

CSCvv60923

プロキシバイパス設定で大文字を使用できないCSCvv62382

エンドポイントの GUIページに Clindaのカスタム属性が表示されないCSCvv62549
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説明不具合 ID番号

存在しないネットワークデバイスを照会すると、ネットワークデバイス

APIコールがエラー 500をスローする
CSCvv62729

ユーザー IDグループで大文字と小文字が区別されると、[スポンサーグ
ループメンバーの選択（Select Sponsor Group Members）]ウィンドウがロー
ドされない

CSCvv64190

[RADIUSサーバー順序（RADIUS Server Sequences）]ページに「no data
available（使用可能なデータがありません）」と表示される

CSCvv67051

状態別ポスチャアセスメントレポートに、状態ステータスフィルタなし

のデータが表示される

CSCvv67743

認証プロファイルのセキュリティグループの値が取得直後に表示されないCSCvv67935

AUPテキストを変更できないCSCvv68028

スイッチ/ルータCLIを介して ISE内部ユーザーパスワードを変更した後、
パスワード監査が生成されない

CSCvv72306

ISE 3.0 DNS解決可能性の誤アラームCSCvv74373

バインドパスワードで %文字が 2回以上使用されている場合、LDAPグ
ループ/サブジェクト属性を取得できない

CSCvv77530

アップグレードおよびデータベースでの偏向のないテキスト/コードCSCvv77894

ISEポスチャ自動更新が実行されていないCSCvv80113

ネットワークデバイス IPフィルタがサブネット内の IPと一致しないCSCvv82806

接続に失敗すると、[スマートライセンスの権限付与（Smart Licensing
Entitlement）]タブが [更新（Refreshing）]でスタックする

CSCvv91007

プライマリMnTノードがダウンしていると、ISE 2.6のスケジュール済み
レポートが機能しない

CSCvv91234

ISEコレクションフィルタが GUIに表示されないCSCvv91684

「Employees」という名前で SGTを作成しようとすると「入力された名前の
NetworkAuthZProfileが存在します（NetworkAuthZProfile with entered name

exists）」というエラーメッセージが表示される。

CSCvv92203

DNACと ISEの間で GBAC設定を同期できないCSCvv94791

ISE 2.7p2のカスタムビューの [コンテキストの可視性（Context Visibility）]
ページをロードできない

CSCvw00375
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説明不具合 ID番号

ISE Config Restoreが 40%で失敗し、「IMPDPを使用したDBの復元が失敗
しました（DB Restore using IMPDP failed）」というエラーメッセージが表
示される

CSCvw01225

Chrome 85/86で ISE GUIログインページに次のエラーが表示される：問題が
発生しました（Something went wrong）

CSCvw01829

サードパーティのNADのダイナミックリダイレクションでポスチャが機
能しない

CSCvw08330

アップグレードライセンスのチェックでは、スマートライセンス登録の

ISEデータベースが確認される
CSCvw08765

ISEのタイムゾーンがアメリカ/サンティアゴに設定されていると、オフラ
イン/オンラインフィードが失敗する

CSCvw19706

外部データソースポスチャ条件の編集中に正しい ADが表示されないCSCvw19785

NADの場所が [コンテキストの可視性のエラスティック検索（Context
Visibility ElasticSearch）]で更新されない

CSCvw20021

NADプロファイルが削除されると、認証プロファイルに「No data available
（データがありません）」と表示される

CSCvw20636

例外が原因でエンドポイントが消去されないCSCvw24227

ISE TACACSロギングタイムスタンプに将来の日付が表示されるCSCvw25615

APIの使用中に NADの共有秘密がログに表示されるCSCvw28441

パスワードに特殊文字を使用すると、ISEサービスアカウントがロックさ
れ、WMIが確立されない

CSCvw36743

MAC OSXのマルウェア対策条件に Sophos 10.xの定義がないCSCvw38853

日本語 GUIに 50以上のルールがある場合、認証ポリシーが正しく表示さ
れない

CSCvw54878

スマートライセンスが有効になっていない場合でも SCH接続が試行され
る

CSCvw56938

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修

正が含まれるバージョンにアップグレードする必要がある

CSCvw59855
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Cisco ISE 2.7パッチ 3の既知の制限事項

SNMPユーザーパスワード形式と SNMPハッシュの最小長の変更

Cisco ISE 2.7パッチ3の適用後、SNMPユーザーパスワード形式の変更により、SNMPユーザー
設定が削除される可能性があります。SNMPユーザーパスワードはハッシュ形式で表示される
ようになりました。SNMPユーザー設定をもう一度再設定する必要があります。

80文字未満の SNMPハッシュは機能せず、次のエラーが表示されます。
snmp-server user FT10 v3 hash fe7c35f09ff1238e369968a0be273f22
fe7c35f09ff1238e369968a0be273f22

% Error: Decryption Failed. Could not add SNMP User

[名前（Name）]および [説明（Description）]フィールドでの特殊文字の使用に関する制限

• TACACS+プロファイルおよびデバイス管理ネットワーク条件の [説明（Description）]
フィールドでは、特殊文字 [%\<>*^:"|',=/()$.@;&-!#{}.?]は使用できません。サポートされ
る文字は、英数字、アンダースコア（_）、およびスペースです。

•認証プロファイルの [名前（Name）]および [説明（Description）]フィールドでは、特殊
文字%\<>*^:\"|',=は使用できません。[名前（Name）]および [説明（Description）]フィー
ルドでサポートされる文字は、英数字、ハイフン（-）、ドット（.）、アンダースコア
（_）、およびスペースです。

•時刻と日付の条件の [名前（Name）]および [説明（Description）]フィールドでは、特殊
文字 [%\#$&()~+*@{}!/?;:',=^`]"<>"は使用できません。[名前（Name）]および [説明
（Description）]フィールドでサポートされる文字は、英数字、ハイフン（-）、ドット
（.）、アンダースコア（_）、およびスペースです。

Cisco ISEリリース 2.7.0.356の新機能：累積パッチ 2

ユーザー定義ネットワーク

ユーザー定義ネットワークは、Cisco DNA Centerソリューションです。ユーザー定義ネット
ワークは、ホットフィックスを通じて Cisco ISEリリース 2.7パッチ 2でサポートされます。
エンドユーザーは、ユーザー定義ネットワークを使用してプライベートネットワークまたは

ユーザー定義ネットワークルームを作成し、自分のパーソナルデバイスをグループ化できま

す。

たとえば、ネットワーク内でユーザー定義ネットワークが有効になっている大学寮の学生は、

自分のデバイスを登録して、個人のユーザー定義ネットワークルームに追加できます。

ユーザー定義ネットワークのエンドユーザーは、他のユーザーを招待し、自分のデバイスを一

時的にユーザー定義ネットワークルームに持ち込むことができます。その逆も同様です。

ユーザー定義ネットワークを有効にするには、Cisco ISEをオンプレミスの Cisco DNA Center
アカウントに追加する必要があります。

Cisco ISE管理者ポータルから Cisco ISEと Cisco DNA Centerの統合を検証します。[管理
（Administration）] > [pxGridサービス（pxGrid Services）] > [すべてのクライアント（All
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Clients）]を選択します。[管理（Administration）] > [pxGridサービス（pxGrid Services）] >
[クライアント管理（Client Management）] > [クライアント（Clients）]を選択します。Cisco
DNA Centerが pxGridクライアントのリストに表示されます。

ユーザー定義ネットワークソリューションが有効になっている場合、Cisco DNA Centerクラウ
ドは、ネットワーク上のすべてのユーザー定義ネットワーク登録デバイスの設定情報を、Cisco
ISEに自動的に送信します。この設定情報には、各デバイスが存在しているユーザー定義ネッ
トワークルームに関する情報が含まれます。

Cisco ISEは、ユーザー定義ネットワークソリューションの一部として設定されているシスコ
ワイヤレスLANコントローラ（WLC）とこの情報を共有します。この共有は、Cisco ISEと接
続された Cisco WLC間の通常の RADIUSプロトコル交換の一部として実行されます。

ユーザー定義ネットワークによるCisco ISEのプロファイリングとロギングの変更については、
該当するリリースの『Cisco ISE管理者ガイド』を参照してください。関連するプロファイリ
ングの変更については「セグメンテーション」の章を、関連するロギングの変更については

「トラブルシューティング」の章を参照してください。

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 2
次の表に、リリース 2.7累積パッチ 2の解決済みの不具合を示します。

パッチ 2は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

ISEが access-rejectで設定済みの Radius AVP 18を返さないCSCuo02920

ISE RBACネットワークデバイスタイプ/ロケーションビューが機能しないCSCvb55884

ADが authCと authZの両方に使用されている場合、RA-VPN/CWAに対し
て ADドメイン属性が取得されない

CSCvd38796

ENH // HTTPSプロキシを使用したスマートライセンスの登録が失敗するCSCvh77224

マルチノード展開では、ポスチャセッション状態を PSN間で共有する必
要がある

CSCvi35647

CSCvi62805 ISE ODBCが設定されたストアドプロシージャに従ってMAC
アドレスを変換しない

CSCvi62805

ノードグループメンバーが到達不能の場合、ISEはアクティブ準拠のセッ
ションに CoAを送信する

CSCvj47301

ISC BIND krb5-subdomainと ms-subdomainのアップデートポリシーの脆弱
性

CSCvm62775

AD属性のポリシー評価中に ISEがクラッシュするCSCvn12644
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説明不具合 ID番号

tcpdump print_prefix関数スタックベースのバッファオーバーリードの脆弱
性

CSCvn50531

脅威イベントのパブリッシュ中にエラーが発生した：AMPアダプタCSCvn73729

エンドポイントプロファイルが不明に設定されていないEAP-TLS認証は、
2番目の認証で失敗する。

CSCvn73740

Cisco経時的エージェントを使用すると、AnyConnectに Cisco NACエー
ジェントエラーが表示される

CSCvo28970

libssh2 SSH_MSG_CHANNEL_REQUESTパケット処理が領域外メモリ参照
の...

CSCvp17458

ISEセカンダリ PANノードが送信元アドレス 169.254.2.2で RSTを他の
ISEノードに送信する

CSCvp59038

TACACSライブログの特定のネットワークデバイス IPアドレスによるフィ
ルタ

CSCvp85813

有効期限テスト中にMNTでメモリが大幅に増加するCSCvp93322

ポスチャとRADIUSフロー中、コンテキスト属性を取得している間に ISE
PSNノードがクラッシュする

CSCvq13431

PSNペルソナが無効になっていても、TACACSポート 49が開いたままに
なる

CSCvq43600

レプリケーション失敗アラームが生成され、ise-psc.logにORA-00001例外
が表示される

CSCvq48396

SAML認証を使用した BYODオンボーディング後、デバイスポータルに
デバイスが表示されない

CSCvq61089

GNUパッチ OSシェルコマンドインジェクションの脆弱性CSCvq73677

jqueryの複数の脆弱性 -ゲストポータルCSCvq86746

EAPチェーン：動的属性値が使用できないCSCvq90601

RADIUS認証と RADIUSアカウントレポートのパフォーマンスが遅いCSCvr07294

GNUパッチ do_ed_script OSシェルコマンドの実行の脆弱性CSCvr09749

FasterXML jackson-databindポリモーフィック型入力の脆弱性 CVSS v3.1
Base：9.8

CSCvr47732

大きなコアファイルに対応するためにローカルディスクサイズを拡大する

必要がある

CSCvr56785
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説明不具合 ID番号

セッション IDに対する PxGrid ANC APIのサポートCSCvr61108

RESTを介して追加された 2.4P10エンドポイントには「編集」モードでの
みポリシーの割り当てが表示される

CSCvr68432

ISE IPルーティングの優先順位の問題CSCvr68971

libmspack chmd_read_headers関数サービス妨害の脆弱性CSCvr77676

ネットワークデバイスの CSVインポートが失敗し、理由なくサイレント
にプロセスが中止される

CSCvr81384

PSNでコアファイルが生成されるCSCvr85513

ACIマッピングは SXP pxGridトピックにパブリッシュされないCSCvr87373

App serverと ESTサービスが毎朝 1時にクラッシュ/再起動するCSCvs05260

ISEのグループノード間のMARキャッシュチェックが原因で失敗した
COAを除外する機能を追加する

CSCvs09981

無効なルート CA証明書が受け入れられたCSCvs25569

古いデータをプッシュする TrustSecマトリックスCSCvs38883

Xms値を持つMntノードの高負荷CSCvs39880

信頼できる CA証明書の削除中に SEC_ERROR_BAD_DATABASEがシス
テム/アプリデバッグログに表示される

CSCvs40406

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvs44006

ISEが SGTを正しく更新しないCSCvs44795

URLリダイレクトの AuthZプロファイルの詳細プロファイルでカスタム
HTTPS宛先が許可されない

CSCvs46399

ISE2.6で内部 CAとキーをインポートできないCSCvs47941

NFSマウントが原因でクラッシュするCSCvs51519

ISE 2.4：管理者ログインレポートが証明書ベースの管理者認証を使用する
と認証に失敗する

CSCvs53606

スポンサーポータルで新しいユーザーを作成すると、「無効な入力（invalid
input）」が表示される

CSCvs55464

コレクタログが pxgidおよび dnacメッセージとともにダンプされるCSCvs62081
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説明不具合 ID番号

REST APIを使用すると Tacacsプロファイルが正しく取得されないCSCvs62586

認証プロファイルがRESTAPIを使用して正しくプルされていない（改ペー
ジがない）

CSCvs62597

セルフ登録ポータルのポータルページのカスタマイズで、日数が更新され

ない

CSCvs67785

ISE：SCEP RAの設定時に 2.4p9 CA中間証明書がインストールされないCSCvs70997

「証明書プロビジョニングポータル」のポータルカスタマイズを実行でき

ない

CSCvs75274

INetworkAuthZCheckの ConditionsData句で URTが失敗するCSCvs78160

期限切れの証明書が削除対象としてリストされていないCSCvs79836

SXPバインディングが pxGrid 2.0クライアントに公開されないCSCvs82557

中間更新が DBに保存されていない場合、APIがデータを取得しないCSCvs83303

AD join-pointに文字列「TACACS」があると、AuthZ条件で AD joinpoint
が表示されない

CSCvs85970

ゲストユーザー名に@記号（guest@example.com）が含まれていると、ISE
2.4 Guest ERS Call Get-By-Nameが失敗する

CSCvs86344

パッチの複数の脆弱性CSCvs86686

sudoの複数の脆弱性CSCvs86697

ISE 2.6インストール：検証の入力 - IPドメイン名の確認CSCvs86775

パッケージ展開の脆弱性 - RHEL 7CSCvs88222

ハッシュパスワードを使用すると ISE SNMPサーバーがクラッシュするCSCvs88368

特殊文字を含むメタデータ XMLファイルをインポートすると、サポート
されていないタグエラーが発生する

CSCvs91808

OPバックアップの復元後にTACACSの認証/アクセスレポートが表示され
ない

CSCvs96541

.dmpファイルが ISEの reset-configの後でも
/opt/oracle/base/admin/cpm10/dpdumpから削除されない

CSCvs97302

X.Org libX11クライアントセグメンテーションの障害によるサービス拒否
の脆弱性

CSCvs98602
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs98602


説明不具合 ID番号

X.Org libX11オフバイワンメモリ書き込みで任意のコードが実行される脆
弱性

CSCvs98604

ゲストスポンサーポータルの成功ページ更新時の 404エラーCSCvt00283

NMAP：ISEのバージョン 2.6でMCAFeeEPROOrchestratorClientscanを実
行できない

CSCvt01161

ISEの期限切れの tacacsセッションがセッションキャッシュからタイムリー
にクリアされない

CSCvt03094

Cert Revokeと CPPが APEXライセンスなしで機能しないCSCvt03292

TrustSecポリシーマトリックス -- ISEの [表示（View）]オプションの表現
を変更する

CSCvt03935

バックアップ/復元メニューに移動した後、すべての ISEページで POST
getBackupRestoreStatusが発生する

CSCvt04047

アラーム設定での高ディスク使用率のしきい値オプションがないCSCvt04144

トンネルグループポリシー評価によるポスチャが Java Memを減らしてい
る

CSCvt05201

ISEがインポート時にイーグレスポリシーで ANYを許可しないCSCvt07230

ISE 2.6の時差CSCvt08143

[ENH]ネットワークデバイスの APIを使用して「GET|PUT|DELETE by
Name」機能を追加する

CSCvt10214

CLIからエンドポイントをエクスポートすると Javaの例外が発生するCSCvt11366

IP SGTスタティックマッピングのインポートがホスト名で正しく動作しな
い

CSCvt12236

FasterXML jackson-databind xbean-reflect/JNDIのブロッキングの脆弱性CSCvt13198

pxGrid 2.0 WebSocket分散アップストリーム接続の問題CSCvt13707

pxGrid 2.0 WebSocket ping pongがアイドル状態のスタンドアロンでも遅す
ぎる

CSCvt13719

追加のauthzポリシーと例外がある場合、ISEはすべてのデバイス管理authz
ルールを表示しない

CSCvt13746

ESTサービスを初期化する認証局サービスが ISE 2.6へのアップグレード
後に実行しない

CSCvt14248
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説明不具合 ID番号

TCPDump：ノードとインターフェイスフィールドが使用できないCSCvt15787

ISE 2.6へのアップグレード後、エラーサプリカント/不良構成サプリカン
トの Radiusテーブルが存在しない

CSCvt15893

システムサマリーダッシュボードと一致する高負荷アラームが一部のノー

ドに表示されない

CSCvt15935

Apple CNAと AUPをリンクとして使用して iPadにアクセスすると、400
Bad要求エラーが発生する。

CSCvt16882

WMIとRESTを同時に使用するとPxgridでバッチロジックをパブリッシュ
する

CSCvt17335

ISEでは、SGTのインポートまたはエクスポートで ANY SGTまたは値
65535を公開できない

CSCvt17783

多数のエンドポイントが存在する場合、ISE ERS APIエンドポイントの更
新が遅い

CSCvt19657

許可された値をシステム使用ディクショナリへの7つ以上の属性に追加/変
更できない

CSCvt24276

ISE2.7コンプライアンスカウンタが 0になっているCSCvt25610

ISE 2.7の Anyconnectの設定の遅延アップデートが保存されないCSCvt26108

アップグレードされたセットアップで upscsnconfigテーブルに 2つの行が
作成される

CSCvt31275

EPルックアップに時間がかかり、ゲストフローの遅延が大きくなるCSCvt35044

アイデンティティグループが ISEの内部ユーザーを更新するCSCvt36117

リダイレクト値が URLに存在する場合、ISE 2.6 MDMフローが失敗するCSCvt36322

[ENH] /ers/config/internaluserの APIを使用して「GET|PUT|DELETE by
Name」機能を追加する

CSCvt37910

ISE：min pwdの長さを増やすと、既存の短い pwdの GUIを使用したログ
インがエラーなしで失敗する

CSCvt38308

MNTノード選択プロセスが適切に設計されないCSCvt40534

すでに作成されている複合条件の場合、それらの条件を変更できないCSCvt46850

FQDNを使用して設定されたSyslogターゲットによってネットワークが停
止する可能性がある

CSCvt49961
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説明不具合 ID番号

IP-accessがエントリなしで送信された場合、App-serverがクラッシュするCSCvt57571

REST API更新操作の断続的なパスワードルールエラーCSCvt57805

ISE ERS API：SNMP設定の処理中のネットワークデバイスの GETコール
が遅い

CSCvt61181

ISEが誤検出アラーム「アラーム：パッチ障害（Alarms：Patch Failure）」
を生成する

CSCvt69912

ISE 2.6の冗長アラーム「アプリケーションパッチのインストールが正常に
完了しました（Application patch install has completed successfully" Alarm）」

CSCvt69941

MARキャッシュレプリケーションが有効になっていると、アプリケーショ
ンサーバーがクラッシュすることがある

CSCvt70689

pxGridで INIT状態のユーザーを削除できないCSCvt71355

アラームダッシュレットに「データが見つかりません（No Data Found）」
と表示される

CSCvt71559

パッチ 1のインストール後に ISE 2.7証明書認証サービスが無効になるCSCvt73927

CLIエクスポートとコンテキストの可視性の情報が一致しないCSCvt73953

定義用のマルウェア対策条件の作成時にすべての製品を個々に選択できな

い

CSCvt80285

動作していないMNTウィジェットのデバッグログがないCSCvt85722

ISE DACL構文チェックで IPv4形式エラーが検出されないCSCvt87409

ise-psc.logが「TTConnectionのチェックが有効です（check TTConnection is
valid）」でいっぱいになり、関連するログがロールオーバーする

CSCvt93117

ISE2.6：ERSを介した外部スポンサーユーザーを使用したゲストユーザー
の作成が 401 Unauthorized Errorで失敗する

CSCvt96594

ISE UIで upn.logをアップロードに使用できないCSCvu03572

ISEで、NADの Radiusを APIを使用して無効にできないCSCvu05164

req格納ファイルの /ers/config/internaluser/name/{username}makes
id&password&name mandatoryの PUT verb

CSCvu10009

ポータルページのカスタマイズの変更が証明書プロビジョニングポータル

に反映されない

CSCvu26008

ISE 2.7で CPU使用率が高く、認証遅延が発生するCSCvu32865
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説明不具合 ID番号

ISE：ロールバックがパッチ 12からのロールバックを無期限に試行するCSCvu39890

EAP-TLSを介したマシン認証が、ユーザーが見つからないというエラーを
示して許可フロー中に失敗する

CSCvu42244

SMSと LDAPページでサーバーから返されたサービスアカウントパス
ワード

CSCvs42441

Cisco ISEリリース 2.7.0.356の新機能：累積パッチ 1

マルチ DNACのサポート

Cisco DNA Centerシステムは、25,000～ 100,000のエンドポイントの範囲を超えて拡張できま
せん。Cisco ISEは 200万エンドポイントまで拡張できます。現在、1つの Cisco DNA Centerシ
ステムと 1つの Cisco ISEシステムのみを統合できます。大規模な Cisco ISE展開では、複数の
DNA Centerのクラスタを 1つの Cisco ISEに統合することでメリットが得られます。シスコ
は、Cisco ISE展開ごとに複数の Cisco DNA Centerのクラスタ（マルチ DNACとも呼ばれる）
をサポートするようになりました。

ビジネス成果：Cisco DNA Centerのアクセス制御アプリケーションのこの機能を使用すると、
1つの Cisco ISEシステムに最大 4つの Cisco DNA Centerクラスタを統合できます。

Cisco AIエンドポイント分析サポート

Cisco AIエンドポイント分析は、エンドポイントプロファイリングの忠実度を改善する Cisco
DNA Centerのソリューションです。きめ細かいエンドポイント識別を提供し、さまざまなエ
ンドポイントにラベルを割り当てます。ディープパケットインスペクション、および Cisco
ISE、Cisco SD-AVC、ネットワークデバイスなどのソースからのプローブによって収集された
情報は、エンドポイントプロファイリングのために分析されます。

Cisco AIエンドポイント分析は、人工知能と機械学習機能を使用して、同様の属性を持つエン
ドポイントを直感的にグループ化します。IT管理者は、これらのグループを確認してラベルを
割り当てることができます。割り当てられたエンドポイントラベルは、Cisco ISEアカウント
がオンプレミスの Cisco DNA Centerに接続されている場合、Cisco ISEで使用できます。

Cisco AIエンドポイント分析の結果割り当てられたエンドポイントラベルは、Cisco ISE管理者
がカスタム認証ポリシーを作成するために使用できます。それらの認証ポリシーを使用して、

エンドポイントまたはエンドポイントグループに適切なアクセス権限のセットを提供できま

す。

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 1
次の表に、リリース 2.7累積パッチ 1の解決済みの不具合を示します。
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パッチ 1は古いバージョンの SPWで機能しない可能性があります。MACユーザーは SPWを
MACOSXSPWizard 2.2.1.43以降にアップグレードする必要があります。また、Windowsユー
ザーはその SPWをWinSPWizard 2.2.1.53以降にアップグレードする必要があります。

説明不具合 ID番号

CoA REST APIが ASA VPNセッションで動作していないCSCuz18895

MNT APIが特殊文字をサポートしないCSCve89689

ライブセッションに、VPN+ポスチャのシナリオの不正な認証プロファイ
ルと認証ポリシーが表示される

CSCvf59076

procps-ngの複数の脆弱性CSCvj67437

ホスト名の変更後に証明書を削除できないCSCvk50684

ISE 2.4 URTは、ノードがサポートされているアプライアンス上にあるこ
とを確認しない

CSCvo22887

CLI clock timezoneコマンドを有効にするCSCvo49755

バージョン 2.4.44を実行している openldap rpmを使用した ISEノードでの
メモリリーク

CSCvo87602

UTF-8検証チェックの失敗により、EAP-GTCマシン認証がパスワードの
不一致で失敗する

CSCvp07591

セカンダリ管理者ノードの ISE 2.4の CPU使用率が高いCSCvp24085

calling-station-idにCLIENTVPNが含まれている場合、Radiusセッション詳
細レポートが破損する

CSCvp73335

新しい論理プロファイルが認証ポリシーの例外で使用されている場合で

も、ISE CoAが送信されない
CSCvp88443

ISE OCSP応答側証明書の更新のデータが設定変更監査レポートに表示さ
れない

CSCvq11008

「既知のゲストを通知（Notify Known Guests）」の自動電子メールに「イ
ンポートされたゲストを通知（デスクトップのみ）（Notify Imported Guests
(Desktop only)）」というテキストが使用される

CSCvq60564

CVE-2018-20685の ISEの評価CSCvq61878

iOS CNAブラウザでリンクが機能しない場合のログインページ AUPCSCvq85414

ISE：「MDM：MDMサーバーへの接続に失敗しました（MDM: Failed to
connect to MDM server）」というログエントリにエンドポイント情報を含
める必要がある

CSCvr12350
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説明不具合 ID番号

ISE ERS SDK NetworkDeviceGroupの削除で IDの場所が指定されないCSCvr13481

UCPを使用してパスワードを変更した後、「ユーザー変更パスワードの監
査（User change password audit）」レポートに「ID（Identity）」がない

CSCvr25197

すべての tenableアダプタリポジトリを取得できないCSCvr35719

脅威イベントに対するアクションの空白のコースが CTAクラウドから
TC-NACアダプタに受信された

CSCvr39943

ISEがエンドポイントデータベースで device-public-mac属性を使用してい
ない

CSCvr40359

秘密キーの暗号化に失敗したときに、共有暗号がないためEAP-FAST認証
に失敗した

CSCvr40545

秘密キーの暗号化で ISE GUIにエラーメッセージがあったときに、ISE GUI
でエクスポートに失敗した

CSCvr40574

Day0：iPad OS 13.1 BYODフローが失敗したCSCvr43077

pxGridアラブ銀行の防御コードの変更CSCvr44495

予期しない COAが SCCM MDMで観測される場合があるCSCvr48101

ISE 2.4の fqdn全体ではなく文字のフラグメントが一致するCSCvr51959

DHCPメッセージによってエンドポイントがアクティブとしてマーキング
されるため、アクティブなエンドポイント数が増加する

CSCvr57378

[カウンタの有効期限（Counter time limit）]タブの [最大セッション数（Max
Sessions）]ページに入力ミスがある

CSCvr60339

ISE 2.4 p9セッションディレクトリの書き込みに失敗した：文字列インデッ
クスが範囲外：-1

CSCvr62517

システム証明書を参照しているため、SCEPプロファイルを削除できないCSCvr63504

ゲストのパスワードの表示/印刷が無効になっている場合でも、ISEスポン
サーの電子メールが CCされる

CSCvr67988

高負荷時に ISEポスチャモジュールに「ポリシーサーバーが検出されませ
ん（No policy server detect）」が表示される

CSCvr70044

RADIUS認証詳細レポートに Called-Station-IDがないCSCvr70581

SCCMフローに SCCMExceptionと表示され、MDMServerReachable値が
MDMServersCacheに falseとして ISE更新される

CSCvr71796
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説明不具合 ID番号

McAfeeや Symantecなど、一部の AM製品の定義日が誤表示されるCSCvr81522

ISE：アカウント OUの変更後、キャッシュ済みの AD OUを新しい OUよ
りも優先させる

CSCvr83696

ISEゲスト OSで tzdataを更新する必要があるCSCvr84143

ISE 2.2パッチ 14 ADステータスが「更新しています...（updating ..）」と
表示され、プロセスがハングしていることを示す

CSCvr84753

ISE：LDAPバインドテストでは、ノードごとに定義されている場合は正
しいサーバーが使用されない

CSCvr84978

ユーザー APIによる ISEアプリのクラッシュCSCvr85363

有効な Baseライセンスと Plusライセンスのコンプライアンス違反が表示
される

CSCvr87936

ライブログの「5436通知RADIUS：RADIUSパケットはすでにプロセスに
あります（5436 NOTICE RADIUS: RADIUS packet already in the process）」
というメッセージに誤ったユーザー名が表示される

CSCvr90773

非同期 HTTPクライアントの不正な入力検証の脆弱性CSCvr92420

接続の切断後に ISEが外部 syslog接続を再確立できないCSCvr95948

SYSAUXテーブルスペースが AWRおよび OPSSTATデータでいっぱいに
なる

CSCvr96003

IPベースのプロファイルポリシーのプロファイル CoAが送信されないCSCvr98395

ISEメッセージングサービスが basic_cancelという理由でキューリンクエ
ラーのアラームをトリガーする

CSCvs01949

APIコールが GUIとして異なる結果を表示するCSCvs02166

最大セッションカウンタの有効期限オプションが機能しないCSCvs03195

ユーザーの入力が 2回異なると、ISEは RADIUSレポートに正しいユー
ザーを表示しない

CSCvs03810

ISE：TACACS：TACACS+の PSNクラッシュCSCvs04433

エンドポイントのデフォルトの間隔を無効にすると、最大時間フレームが

60分に設定される
CSCvs05104

ISE：正常に終了しているにもかかわらず、2.4パッチ 9のリセット設定が
いくつかのエラーをスローする

CSCvs07344

Cisco Identity Services Engineリリース 2.7リリースノート
74

Cisco ISEリリース 2.7.0.356の解決済みの不具合：累積パッチ 1

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr81522
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr83696
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr84143
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr84753
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr84978
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr85363
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr87936
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr90773
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr92420
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr95948
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr96003
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvr98395
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs01949
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs02166
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs03195
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs03810
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs04433
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs05104
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs07344


説明不具合 ID番号

ゲストユーザーの有効日数の ISEゲスト作成API検証に時間が考慮されな
い

CSCvs12409

PassiveID：$を含む ADアカウントパスワードを使用してWMIを設定す
るとエラーになる

CSCvs14297

Cisco Identity Services Engineクロスサイトスクリプティングの脆弱性CSCvs19481

Appleミニブラウザ：自己登録のゲストログインページのパスワードのリ
セットリンクが機能しない

CSCvs20356

Appleミニブラウザ：[キャンセル（Cancel）]ボタンがゲストの自己登録
ページで機能しない

CSCvs20357

ルールが一致した後でも、ポリシーエンジンがすべてのポリシーセットの

評価を続行する

CSCvs23628

ブルートフォースのパスワード攻撃に対する動作を改善するCSCvs25258

ISE 2.6と 2.7：dACLの説明フィールドに ’の文字を追加できないCSCvs27310

ISE 2.6では、ユーザーが IPv4または IPv6を選択しても、dACLシンタッ
クスに複数の空白行が許可される必要がある

CSCvs36036

ISE 2.xネットワークデバイススタックのローディングCSCvs36150

ISE 2.6で 2つのカッコを使用して CRL URLを設定できないCSCvs36758

NADグループ CSVのインポートでは、説明フィールドにサポートされて
いるすべての文字を許可する必要がある

CSCvs39633

<sns3615>、<sns3655>、および <sns3695>の platform.propertiesで次のプロ
パティが欠落している

CSCvs40813

自己登録済みゲストポータルがゲストタイプの設定を保存できないCSCvs41571

静的グループの割り当てを編集できないCSCvs42072

CRLが特定の条件で期限切れになるCSCvs42758

DNA-Cとの統合中に、信頼できるストアから削除されたものと同じCNの
ISE 2.6 CA証明書

CSCvs46853

条件はライブラリから削除されたが、DB内にはまだあるCSCvs46998

ISEでは、コマンドセットのコマンドの前にスペースを挿入できるCSCvs51296

暗号化キーの特殊文字でバックアップがトリガーされないCSCvs51537
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説明不具合 ID番号

複数の EPが 1秒ごとにプロファイリングされ、ISEノードが同期しなく
なる

CSCvs53148

ランダム認証の場合、期限切れまでの日数が 0としてマークされるCSCvs55594

NAD CSVのインポートでは、サポートされているすべての文字を
TrustSecDeviceIDに許可する必要がある

CSCvs58106

ISE管理者ユーザーが内部ユーザーのグループを変更できないCSCvs60518

Cisco Identity Services Engineのストアドクロスサイトスクリプティングの
脆弱性

CSCvs65467

ネットワークデバイス/グループをインポートした後、新しいロケーション
を追加できない

CSCvs65989

ISE 2.2+がメモリリークの影響を受けるInflater()によってネイティブメモ
リが毎日 1～ 2％ 増加する

CSCvs67042

DNACから送信された _（アンダースコア）を使用して SGが作成された
ときにエラーが発生する

CSCvs68914

RadiusProxyFlow::stripUserName()にユーザー名ではなく空の文字列がある
ために ISEがクラッシュする

CSCvs76257

ISE：属性「url-redirect」を HTTPSで使用できず、HTTPを使用する同じ
URLは正常に機能する

CSCvs77182

国コード属性が携帯電話番号の一部である場合、SMSがゲストに到達しな
い

CSCvt02530

「ゲストユーザー」IDストアを使用すると、認証プロセスが失敗する。CSCvt15256

セッションディレクトリに pxGrid 2.0認証プロファイル属性がないCSCvr63698

Cisco ISEリリース 2.7の解決済みの不具合
次に、リリース 2.7では解決されているバグを示します。

https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=283801589&rls=2.7&sb=anfr&sts=fd&scs=hSc&bt=custV

Cisco ISEリリース 2.7の未解決の不具合
次の表に、リリース 2.7では解決されていない不具合を示します。
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs55594
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説明不具合 ID番号

ISE OCSP応答側証明書 CSRの使用状況データの更新が設定変更監査レ
ポートに表示されない

CSCvq11008

デバイス SGTのトラブルシューティングで誤った診断が発生するCSCvp54416

ノードのステータスが [システム概要（System Summary）]ダッシュレット
に正しく表示されない

CSCvr86006

10%を超えるエンドポイントで証明書の発行が失敗するCSCvr91946

管理者が [ネットワークデバイスの展開（Network Device Deployment）]
ウィンドウで承認要求にコメントを追加できるポップアップウィンドウが

正しく表示されない

CSCvr93902

RADIUSマッピングは SXP pxGridトピックにパブリッシュされないCSCvr95284

「show timezone」コマンドで CLIにタイムゾーンが表示されないCSCvr99920

自己署名サーバー証明書の有効期限を 5年に設定すると、macOS 10.15の
Chromeに NET::ERR_CERT_REVOKEDエラーが表示される

CSCvs02589

最大セッションカウンタの有効期限オプションが機能しないCSCvs03195

CSVファイルからのポリシーのインポート中にポリシーをダウンロードす
ると、一部の更新が観測される

CSCvs10238

フルアップグレード後の VCS情報がないCSCwc83059

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。
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