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概要

Cisco Aironet ベース ステーション（BSM モデルと BSE モデル）は、ホーム ユーザや小規模オ
フィスにイントラネットやインターネットへのワイヤレス接続を提供します。イーサネット RJ-
45 ポートを備えたベース ステーション イーサネット（BSE）モデルは、デジタル加入者線
（DSL）またはケーブル モデム経由でインターネットに接続できます。ベース ステーション モ
デム（BSM）モデルには、複数のコンピュータが従来の電話システム経由でインターネットにア
クセスできるようにする統合 56k v.90 ダイヤルアップ モデムが搭載されています。

ベースステーションユニットの一般的な用途は、Virtual Private Networking(VPN)テクノロジーと
組み合わせてケーブルまたはDSL接続を介してインターネットにアクセスし、企業ネットワーク
への迅速かつ安全なアクセスを提供することです。

Base Station Client Utility(BSCU)を使用してBase Stationユニットを簡単にセットアップできます
。 このドキュメントでは、VPNで使用するユニットのセットアップ方法について説明します。

前提条件

要件

このドキュメントの読者は次のトピックについての専門知識を有している必要があります。

VPNネットワークの動作●

ベースステーションの設定●

使用するコンポーネント



このドキュメントの情報は、Cisco Aironetベースステーション（BSMおよびBSEモデル）に基づ
くものです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的
な影響について確実に理解しておく必要があります。

表記法

ドキュメント表記の詳細は、「シスコ テクニカル ティップスの表記法」を参照してください。

VPNの設定

IPセキュリティ

VPNセットアップの最初のステップは、VPNテクノロジーに組み込まれているIP
Security(IPSec)テクノロジーの使用に対応することです。IPSecは、暗号化テクノロジーを使用
して、プライベートネットワーク内の参加ピア間でデータの機密性、整合性、および信頼性を提
供します。

IPSecは、IPデータグラムに追加される新しいヘッダーセットを定義します。これらのヘッダー
は、IPヘッダーの後とレイヤ4プロトコル(通常はTransmission Control Protocol(TCP)またはUser
Datagram Protocol(UDP)プロトコル)の前に配置されます。 その結果、PCがインストールされて
いるローカルネットワークからインターネットにパケットが送信されます。これらのパケットは
、暗号化されていないパケットよりも大きいサイズです。サイズが大きくなると、受信デバイス
はパケットをサイズ超過パケットとして認識するため、通常サイズのパケットを想定しているデ
バイスに問題が発生する可能性があります。

図1は、IPSecヘッダーが通常のパケットにどのように収まるかを示しています。

図1:IPSecヘッダー

MTUの調整

受信側デバイスがパケットをオーバーサイズと認識しないようにするため、PC/ホスト側の最大
伝送ユニット(MTU)のサイズを調整する必要があります。パケットが暗号化されていないイーサ
ネットパケットの通常のサイズを超えないように、パケットが取ることができる最大サイズの合
計を調整します。VPNアプリケーションは通常、MTUサイズをカスタマイズするオプションを提
供します。

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


   

Microsoft Windows内のCisco Systems VPN ClientでMTUを調整するには、次の手順を実行します
。

Start > Programs > Cisco Systems VPN Client > Set MTUの順に選択します。次のウィンド
ウが開きます。図 2

1.

ベースステーションユニットへの接続に使用するワイヤレスクライアントアダプタを選択し
ます（図2、ローカルエリア接続3の例を参照）。

2.

[MTU Options]の下の[1400]オプションボタンをクリックし、[OK]をクリックします。これに
より、PCは最大1400バイトのパケットを送信します。したがって、追加のIPSecヘッダー
は収容されますが、イーサネットパケットの1518バイトの通常の最大サイズを超えること
はありません。

3.

注：「MTUの変更がネットワーク上のPCのパフォーマンスに影響する可能性がある」という文は
、MTUのサイズが小さいため、以前に暗号化されていない1つのフレームに含まれていたデータ
を送信するために2つのパケットが必要であることを示しています。

ベースステーションユニットをPPP over Ethernet(PPPoE)およびケーブル/DSL用に設定する方法
の詳細については、『BSE342およびBSM342ベースステーションの設定』を参照してください。

注：Point-to-Point Tunneling Protocol(PPTP)はサポートされていません

注：VPNクライアントをインストールする前にワイヤレスカードをインストールしてください。
必要に応じて、両方を取り外し、カードを再インストールしてからVPNを取り付けます。これは
VPNクライアントのCisco 2.xリリースでは問題でしたが、後のリビジョンで修正されました。

関連情報

BSE342 およびBSM342 ベースステーションの設定●

Cisco Aironet 340 シリーズ テクニカル ノート●

テクニカルサポート - Cisco Systems●

//www.cisco.com/warp/customer/102/wlan/bsxconfig-19134.html
//www.cisco.com/warp/customer/102/wlan/bsxconfig-19134.html?referring_site=bodynav
//www.cisco.com/en/US/products/hw/wireless/ps441/prod_tech_notes_list.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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