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概要

Microsoft Internet Authentication Server（IAS）と Microsoft Commercial Internet System（MCIS
2.0）が現在利用できます。Microsoft RADIUSサーバは、ユーザデータベースにプライマリドメイ
ンコントローラのActive Directoryを使用するため、便利です。個別のデータベースを維持する必
要がありません。また、ポイントツーポイント トンネリング プロトコル（PPTP）VPN 接続用に
40 ビットおよび 128 ビットの暗号化をサポートしています。Microsoftのチェックリストを参照
してください。ダイヤルアップとVPNアクセス用のIASの設定に関するドキュメントを参照して
ください 。

前提条件

要件

このドキュメントに特有の要件はありません。

使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。

http://www.microsoft.com/windows2000/en/server/help/default.asp?url=/windows2000/en/server/help/sag_ias_checklist_corp.htm
http://www.microsoft.com/windows2000/en/server/help/default.asp?url=/windows2000/en/server/help/sag_ias_checklist_corp.htm
http://www.microsoft.com/windows2000/en/server/help/default.asp?url=/windows2000/en/server/help/sag_ias_checklist_corp.htm
http://www.microsoft.com/windows2000/en/server/help/default.asp?url=/windows2000/en/server/help/sag_ias_checklist_corp.htm


表記法

ドキュメント表記の詳細については、『シスコ テクニカル ティップスの表記法』を参照してくだ
さい。

Windows 2000およびWindows 2003でのRADIUSサーバのインス
トールと設定

RADIUSサーバのインストール

RADIUSサーバ(IAS)がインストールされていない場合は、次の手順を実行してインストールしま
す。RADIUSサーバがすでにインストールされている場合は、設定手順に進みます。

Windows Serverコンパクトディスクを挿入し、セットアッププログラムを開始します。1.
[アドオンコンポーネントのインストール]をクリックし、[Windowsコンポーネントの追加と
削除]をクリックします。

2.

[コンポーネント]で、[ネットワークサービス]をクリックし（チェックボックスをオンまたは
オフにしない）、[詳細]をクリックします。

3.

[Internet Authentication Service]をオンにし、[OK]をクリックします。4.
[next] をクリックします。5.

IASを使用したMicrosoft Windows 2000 Serverの設定

RADIUSサーバ(IAS)を設定し、サービスを開始して、VPNコンセントレータでユーザを認証でき
るようにします。

Start > Programs > Administrative Tools > Internet Authentication Serviceの順に選択します
。

1.

[Internet Authentication Service]を右クリックし、表示されるサブメニューから
[Properties]をクリックします。

2.

[RADIUS]タブに移動して、ポートの設定を確認します。RADIUS認証およびRADIUSアカウ
ンティングUser Datagram Protocol(UDP)ポートが、認証およびアカウンティングで指定さ
れたデフォルト値（1812および1645、1813および1646）と異なる場合は、ポート設定を入
力します。完了したら、[OK] をクリックします。注：デフォルトのポートは変更しないで
ください。認証またはアカウンティング要求に複数のポート設定を使用するには、カンマを
使用してポートを分割します。

3.

[Clients] を右クリックし、[New Client] を選択して、VPNコンセントレータを認証、許可、
アカウンティング(AAA)クライアントとしてRADIUSサーバ(IAS)に追加します。注：2つの
Cisco VPN 3000コンセントレータ間に冗長性が設定されている場合は、バックアップCisco
VPN 3000コンセントレータもRADIUSクライアントとしてRADIUSサーバに追加する必要が
あります。

4.

フレンドリ名を入力し、[プロトコルRADIUS]を選択します。5.
次のウィンドウで、IPアドレスまたはDNS名を使用してVPNコンセントレータを定義します
。

6.

[Client-Vendor]スクロールバーから[Cisco]を選択します。7.
共有秘密を入力します。注：使用する秘密を正確に覚えておく必要があります。VPNコンセ
ントレータを設定するには、次の情報が必要です。

8.

//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


[Finish] をクリックします。9.
[Remote Access Policies]をダブルクリックし、ウィンドウの右側に表示されるポリシーを
ダブルクリックします。注：IASをインストールした後、リモートアクセスポリシーがすで
に存在している必要があります。Windows 2000では、ユーザアカウントおよびリモートア
クセスポリシーのダイヤルインプロパティに基づいて許可が付与されます。リモートアク
セスポリシーは、ネットワーク管理者が接続試行をより柔軟に承認できる一連の条件と接
続設定です。Windows 2000 Routing and Remote AccessサービスとWindows 2000 IASは
、どちらもリモートアクセスポリシーを使用して、接続試行を受け入れるか拒否するかを
決定します。どちらの場合も、リモートアクセスポリシーはローカルに保存されます。接
続試行の処理方法の詳細については、Windows 2000 IASのドキュメントを参照してくださ

い。

10.

[Grant remote access permission]を選択し、[Edit Profile]をクリックしてダイヤルインプロ
パティを設定します。

11.

[Authentication]タブで、認証に使用するプロトコルを選択します。[Microsoft Encrypted
Authentication version 2]にチェックマークを付け、他のすべての認証プロトコルのチェッ
クマークを外します。注：このダイヤルインプロファイルの設定は、VPN 3000コンセント
レータ設定およびダイヤルインクライアントの設定と一致している必要があります。この
例では、PPTP暗号化のないMS-CHAPv2認証が使用されています。

12.

[Encryption]タブで、[No Encryption only]をオンにします。13.



[OK]をクリックしてダイヤルインプロファイルを閉じ、[OK]をクリックしてリモートアク
セスポリシーウィンドウを閉じます。

14.

コンソール・ツリーで[Internet Authentication Service]を右クリックし、[Start Service]をク
リックします。注：この機能を使用してサービスを停止することもできます。

15.

接続を許可するようにユーザを変更するには、次の手順を実行します。[コンソール] > [ス
ナップインの追加と削除]を選択します。[Add]をクリックし、[Local Users and Groups]ス
ナップインを選択します。[Add] をクリックします。[ローカルコンピュータ]を選択してく
ださい[Finish]、[OK]の順にクリックします。

16.

[ローカルユーザーとグループ]を展開し、左側のペインの[ユーザー]フォルダをクリックし
ます。右側のペインで、アクセスを許可するユーザ（VPNユーザ）をダブルクリックしま
す。

17.

[Dial-in]タブに移動し、[Remote Access Permission (Dial-inまたはVPN)]で[Allow Access]を

選択します。

18.

[Apply]をクリックして、[OK]をクリックして操作を完了します。必要に応じて、[Console
Management]ウィンドウを閉じてセッションを保存できます。変更したユーザは、VPN
Clientを使用してVPN Concentratorにアクセスできるようになります。IASサーバはユーザ
情報のみを認証することに注意してください。VPNコンセントレータは、引き続きグルー
プ認証を行います。

19.

IASを使用したMicrosoft Windows 2003 Serverの設定



IAS がインストールされた Microsoft Windows 2003 サーバを設定するには、次の手順を実行しま
す。

注：これらの手順では、IASがすでにローカルマシンにインストールされていることを前提とし
ています。まだインストールされていない場合は、Control Panel > Add/Remove Programs の順
に選択して、IAS を追加してください。

[Administrative Tools] > [Internet Authentication Service]を選択して、[RADIUS Client]を右ク
リックして、新しいRADIUSクライアントを追加します。クライアント情報を入力したら、
OK をクリックします。

1.

フレンドリ名を入力します。2.
次のウィンドウで、IPアドレスまたはDNS名を使用してVPNコンセントレータを定義します
。

3.

[Client-Vendor]スクロールバーから[Cisco]を選択します。4.
共有秘密を入力します。注：使用する秘密を正確に覚えておく必要があります。VPNコンセ
ントレータを設定するには、次の情報が必要です。

5.

[OK] をクリックして完了します。6.
[Remote Access Policies]に移動し、[Connections to Other Access Servers]を右クリックし
、[Properties]を選択します。

7.

[Grant remote access permission]を選択し、[Edit Profile]をクリックしてダイヤルインプロ
パティを設定します。

8.

[Authentication]タブで、認証に使用するプロトコルを選択します。[Microsoft Encrypted
Authentication version 2]にチェックマークを付け、他のすべての認証プロトコルのチェック
マークを外します。注：このダイヤルインプロファイルの設定は、VPN 3000コンセントレ
ータ設定およびダイヤルインクライアントの設定と一致している必要があります。この例で
は、PPTP暗号化のないMS-CHAPv2認証が使用されています。

9.

[Encryption]タブで、[No Encryption only]をオンにします。10.
完了したら、[OK] をクリックします。11.



コンソール・ツリーで[Internet Authentication Service]を右クリックし、[Start Service]をク
リックします。注：この機能を使用して、サービスを停止することもできます。

12.

[Administrative Tools] > [Computer Management] > [System Tools] > [Local Users and
Groups]の順に選択し、[Users]を右クリックし、[New Users]を選択してローカルコンピュ
ータアカウントにユーザを追加します。

13.

シスコパスワード「vpnpassword」を持つユーザを追加し、このプロファイル情報を確認
します。General タブで、User Must Change Password のオプションではなく、Password
Never Expired のオプションが選択されていることを確認します。[ダイヤルイン]タブで、
[アクセスを許可する]オプションを選択します(または、既定の設定の[リモートアクセスポ
リシーによるコントロールアクセス]のままにします)。完了したら、[OK] をクリックしま
す。

14.



RADIUS認証用のCisco VPN 3000コンセントレータの設定

RADIUS認証用にCisco VPN 3000コンセントレータを設定するには、次の手順を実行します。

WebブラウザでVPNコンセントレータに接続し、左側のフレームメニューからConfiguration
> System > Servers > Authenticationの順に選択します。

1.



[Add]をクリックし、これらの設定を構成します。サーバタイプ= RADIUS認証サーバ=
RADIUSサーバ(IAS)のIPアドレスまたはホスト名サーバポート= 0（0=デフォルト
=1645）サーバシークレット= 「RADIUSサーバの設定」のセクションのステップ8と同じで
す。

2.

[Add]をクリックして、実行コンフィギュレーションに変更を追加します。3.
[Add]をクリックし、[Server Type]に[Internal Server]を選択し、[Apply]をクリックします。
IPsecグループを設定するには、後で必要になります（[Server Type] = [Internal Server]のみ
）。

4.

PPTPユーザまたはVPN Clientユーザ用にVPNコンセントレータを設定します。
PPTPPPTPユーザを設定するには、次の手順を実行します。[Configuration] > [User
Management] > [Base Group]の順に選択し、[PPTP/L2TP]タブをクリックします。
[MSCHAPv2]を選択し、[PPTP Authentication Protocols]セクションの他の認証プロトコルの
チェックを外します。

5.



ページ下部の[Apply]をクリックして、実行コンフィギュレーションに変更を追加します。
PPTPユーザが接続すると、RADIUSサーバ(IAS)によって認証されます。VPN クライアント
VPN Clientユーザ用に設定するには、次の手順を実行します。[Configuration] > [User
Management] > [Groups]を選択し、[Add]をクリックして新しいグループを追加します。

グループ名（IPsecUsersなど）とパスワードを入力します。



このパスワードは、トンネルネゴシエーションの事前共有キーとして使用されます。
[IPSec]タブに移動し、[Authentication]を[RADIUS]に設定します。

これにより、RADIUS認証サーバ経由でIPsecクライアントを認証できます。ページ下部の
[Add]をクリックして、実行コンフィギュレーションに変更を追加します。これで、IPsecク
ライアントが接続し、設定したグループを使用すると、RADIUSサーバによって認証されま
す。

確認

現在、この設定に使用できる確認手順はありません。

トラブルシュート



WebVPN 認証の失敗

このセクションでは、設定のトラブルシューティングに役立つ情報を説明します。

問題：WebVPNユーザはRADIUSサーバに対して認証できませんが、VPNコンセントレータ
のローカルデータベースで正常に認証できます。「Login failed」などのエラーと、このメッ

セージが表示されます。 原因
：このような問題は、コンセントレータの内部データベース以外のデータベースが使用され
ている場合によく発生します。WebVPNユーザは、コンセントレータに最初に接続するとき
にベースグループをヒットし、デフォルトの認証方式を使用する必要があります。この方法
は、コンセントレータの内部データベースに設定され、設定されたRADIUSまたはその他の
サーバではないことがよくあります。ソリューション：WebVPNユーザが認証すると、コン
セントレータは[Configuration] > [System] > [Servers] > [Authentication]で定義されたサーバの
リストを確認し、上位のサーバを使用します。WebVPN ユーザを認証するサーバを必ずこの
リストの最初に移動してください。たとえば、RADIUS を認証方式にする場合は、認証を処
理するためにリストの一番上に RADIUS サーバを移動する必要があります。注：WebVPNユ
ーザが最初にベースグループにヒットしたからといって、ベースグループに限定されている
わけではありません。コンセントレータで追加のWebVPNグループを設定でき、RADIUSサ
ーバによってユーザに割り当てることができます。RADIUSサーバには、OU=groupnameと
いう属性25が設定されています。詳細については、「RADIUS サーバを使用した VPN 3000
コンセントレータ グループへのユーザのロック」を参照してください。

●

Active Directoryに対するユーザ認証の失敗

Active Directoryサーバで、失敗したユーザの[User Properties]の[Account]タブに、次のチェック
ボックスが表示されます。

[x]事前認証は不要

このチェックボックスがオフの場合は、オンにして、このユーザに対して再度認証を試みます。

関連情報

Cisco VPN 3000 シリーズ コンセントレータ●

Cisco VPN 3002 Hardware Client●

IPSec ネゴシエーション/IKE プロトコル●

RADIUS(Remote Authentication Dial-In User Service)に関するサポートページ●

Remote Authentication Dial-In User Service（RADIUS）●

//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/tech/tk59/technologies_configuration_example09186a00800946a2.shtml
//www.cisco.com/en/US/products/hw/vpndevc/ps2284/tsd_products_support_eol_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/products/ps8775/tsd_products_support_series_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk372/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
//www.cisco.com/en/US/tech/tk583/tk547/tsd_technology_support_sub-protocol_home.html?referring_site=bodynav
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