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概要

このドキュメントでは、データ損失防止(DLP)ポリシーが意図したとおりに動作することを確認
するために、これらのポリシーをテストするために使用できるサンプルデータを示します。

前提条件

要件

DLP機能キーをインストールして使用することをお勧めします。

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

AsyncOS 11.x以降を実行するESA。●

DLPエンジン1.0.18.d7b4601以降( dlpstatus コマンドを発行します)。●

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認してく
ださい。

例

サンプルデータを使用するには、次の手順を実行します。



DLPポリシー(American Banking Association(ABA)ルーティング番号など)を作成し、送信メ
ールポリシーに添付します。

1.

[Submit] > [Commit]を選択して、変更を確定します。2.
ESAを介して電子メールを送信します。ESAは、適用された送信メールポリシーで新しく作
成されたDLPポリシーをヒットします。
テスト電子メールには、本文に配置できるサンプルデータを含める必要があります(例
：ABAルーティング番号：：800000080）。

3.

メールログまたはメッセージトラッキングを確認して、DLP違反が発生したことを確認しま
す。

4.

ABAルーティング番号

ポリシーの説明：ABAルーティング番号を示します。●

ポリシーマッチングの詳細：米国の銀行に発行されるABAルーティング番号を示します。●

サンプルデータ：ABAルーティング番号：800000080 .●

米国家教育権・プライバシー法

ポリシーの説明：家族教育権個人情報保護法(FERPA)で保護されている情報を示します。●

ポリシーマッチングの詳細：このポリシーは、社会保障番号、受講者レコード、およびオプ
ションのカスタム学生番号を特定します。

●

サンプルデータ：M.Ed.魔法大学；コースユニットグレードMATH 1A 3.0 A+ CHEM 1B 3.0 B
ARTS 1C 2.0 A秋期コース番号：CHEM101, ECON102, MATH103.

●

クレジットカード番号

ポリシーの説明：主要な発行者からクレジットカード番号を識別します。●

ポリシーマッチングの詳細：American Express、Diners Club、Discover、JCB、
Mastercard、VISA、China UnionPayなどの発行者番号と一致します。

●

サンプルデータ：5424-5224-5424-5226拡張Date:05/2018.●

ドライバライセンス番号

ポリシーの説明：米国で発行されたドライバライセンス番号を示します。●

ポリシーマッチングの詳細：米国で発行されたドライバライセンス番号を示します。●

サンプルデータ：MN DL# L899999999998;DL# 899999998。●

米国サルバネス・オクスリー

ポリシーの説明：Sarbanes-Oxley(SOX)法によって保護される情報を特定します。●

ポリシーマッチングの詳細：このポリシーは、財務文書を検索します。●

サンプルデータ：2016年6月30日に終了した四半期の総利益、流動資産、キャッシュフロー
に関する記述。

●

国内プロバイダー識別子

ポリシーの説明：米国で発行されたNational Provider Identifier(NPI)を示します。●



ポリシーマッチングの詳細：米国で発行されたNPIを示します。●

サンプルデータ:NPI番号1235678996;NPI No. 808401235678996.●

社会保障番号

ポリシーの説明：米国で発行された社会保障番号(SSN)を示します。●

ポリシーマッチングの詳細：米国で発行された、フォーマット済みおよびフォーマットされ
ていないSSNを示します。

●

サンプルデータ：SSN 132-45-6798●

関連情報

Cisco E メール セキュリティ アプライアンス：エンドユーザ ガイド●

データ損失防止とは●

データ損失防止：分類ミスおよびスキャン障害のトラブルシューティング●

テクニカル サポートとドキュメント – Cisco Systems●

https://www.cisco.com/c/ja_jp/support/docs/security/email-security-appliance/215447-data-loss-prevention-troubleshooting-m.html
https://www.cisco.com/c/ja_jp/support/index.html
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