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概要

このドキュメントでは、Cisco Secure Endpoint Consoleで二要素認証を設定するアカウントのタ
イプと手順について説明します。

前提条件

要件

次の項目に関する知識があることが推奨されます。

セキュアエンドポイント●

Secure Endpointコンソールへのアクセス●

使用するコンポーネント

このドキュメントの情報は、次のソフトウェアとハードウェアのバージョンに基づいています。

Secure Endpoint Console v5.4.20211013●

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。本稼働中のネットワークでは、各コマンドによって起こる可能性がある影響を十分確認してく
ださい。

背景説明

アクセス制御



Secure Endpoint Consoleには、次の2種類のアカウントがあります。管理者および非特権または
通常のアカウント新しいユーザ名を作成する場合は、ユーザの特権レベルを選択する必要があり
ますが、いつでもユーザのアクセスレベルを変更できます。

管理者は完全な権限を持ち、組織内の任意のグループまたはコンピュータのデータを表示し、グ
ループ、ポリシー、リスト、およびユーザ名を変更できます。

注：管理者は、別の管理者を通常のアカウントに降格できますが、自分自身を降格すること
はできません。

非特権または通常のユーザアカウントは、アクセス権が付与されたグループの情報のみを表示で
きます。新しいユーザアカウントを作成する場合、管理者権限を付与するかどうかを選択できま
す。これらの権限を付与しない場合は、アクセスできるグループ、ポリシー、およびリストを選
択できます。

二要素認証

二要素認証は、Secure Endpoint Consoleアカウントへの不正なアクセスに対する追加のセキュリ
ティ層を提供します。

設定

権限

管理者の場合は、[Accounts] > [Users select the user account]に移動して権限を選択し、権限を選
択します。次の図を参照してください。

管理者は、別の管理者に対する管理者権限を取り消すこともできます。これを行うには、図に示
すように、管理者アカウントに移動してオプションを表示できます。



注：ユーザ権限が変更されると、検索結果に一部のデータがキャッシュされるため、ユーザ
はグループにアクセスできなくなっても、そのデータを一定期間表示できます。ほとんどの
場合、キャッシュは5分後に更新されます。

二要素認証

この機能を使用すると、外部アクセス要求による認証を強制できます。これを設定するには、次
の手順を実行します。

ステップ1：次の図のように、Secure Endpoint Consoleの右上にある[My Account]に移動します
。

ステップ2:図に示すように、[Settings]セクションで[Manage]を選択すると、この機能を有効にす
るために必要な3つの手順を含む簡単なガイドが表示されます。



ステップ3：次の3つの手順があります。

a) Google Authenticatorを実行できるAndroidまたはiPhone用に取得できるオーセンティケータを
ダウンロードします。任意の携帯電話で[Details]を選択して、ダウンロードページにリダイレク
トするQRコードを生成します。次の図を参照してください。

b) QRコードをスキャンし、[Generate QR code]をオンにします。この図に示すように、Google
Authenticatorでスキャンする必要があります。



c) Two-Factor Authenticatorを有効にし、携帯電話でオーセンティケータアプリケーションを開き
、確認コードを入力します。図に示すように、[Enable]を選択してこのプロセスを終了します。

ステップ4：完了すると、バックアップコードが表示されます。[クリップボードにコピード]を選
択して保存し、例として画像を参照してください。

注：各バックアップコードは1回のみ使用できます。すべてのバックアップコードを使用し
たら、新しいコードを生成するためにこのページに戻る必要があります。



詳細については、『Secure Endpoint User Guide』を参照してください。

また、「アカウント」と「二要素認証を有効にする」ビデオも視聴できます。

https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://video.cisco.com/detail/videos/tac/video/6148140658001/accounts-and-enable-2-factor-authentication-in-amp?autoStart=true
https://video.cisco.com/detail/videos/tac/video/6148140658001/accounts-and-enable-2-factor-authentication-in-amp?autoStart=true
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