
Secure Shell（SSH）に関する FAQ 
内容

概要
SSH 端末回線アクセス（別名、リバース Telnet）はどのように設定するのですか。
Catalyst 2900 では SSH はサポートされていますか。
どのプラットフォームとコード バージョンで SSH がサポートされているかを識別するにはどう
すればよいのですか。
ルータから特定の SSH コマンドを削除しようとしましたが、SSH をイネーブルにするには、
RSA キーを作成するようにという指示が繰り返し表示されます。なぜでしょうか。
Cisco IOS SSHバージョン2はDigital Signature Standard（DSS；デジタルシグニチャ標準）をサ
ポートしていますか。
Cisco IOS SSH サーバでは、エージェント転送がサポートされていますか。
Cisco IOS SSHサーバでは、どのクライアント認証メカニズムがサポートされていますか。
Local:Corrupted check bytes on input というエラーは何を意味するのですか。
Cisco IOSはBlowfish暗号を使用したSSHをサポートしていますか。
configモードでcrypto key generate rsaコマンドを使用して、ルータでSSHアクセス用のRSAキー
を生成しようとすると、次のエラーが表示されます。%無効な入力が'^'マーカーで検出されまし
た。ルータがルータのSSHアクセスを有効にするためにRSAキーを生成することはありません。
この問題の解決方法を次に説明します。
暗号イメージは、3DESやAESなどの暗号でSSHを使用する強力な暗号をサポートしていますか
。
ルータでSSHを設定しようとすると、次のメッセージがログに表示されます。SSH2
13:RSA_sign:秘密キーが見つからず、SSH2 13:シグニチャの作成に失敗しました。ステータス
–1。どのように解決されますか。
関連情報

概要

このドキュメントでは、セキュア シェル（SSH）に関して最もよく寄せられる質問（FAQ）への
回答を説明します。 Cisco IOS® SSHコードは、シスコのオリジナルコードです。 

SSH 端末回線アクセス（別名、リバース Telnet）はどのように
設定するのですか。

これは、Cisco IOSソフトウェアリリース12.2.2.Tの一部のプラットフォームで初めて導入されま
した。



Router(config)#line line-number [ending-line-number]

Router(config-line)#no exec

Router(config-line)#login {local | authentication listname

Router(config-line)#rotary group

Router(config-line)#transport input {all | ssh}

Router(config-line)#exit

Router(config)#ip ssh port portnum rotary group

!--- Line 1 SSH Port Number 2001 line 1 no exec login authentication default rotary 1 transport

input ssh !--- Line 2 SSH Port Number 2002 line 2 no exec login authentication default rotary 2

transport input ssh !--- Line 3 SSH Port Number 2003 line 3 no exec login authentication default

rotary 3 transport input ssh ip ssh port 2001 rotary 1 3

コマンド リファレンス

ip ssh port

ip ssh port portnum rotary group

no ip ssh port portnum rotary group

portnum:SSHが接続する必要があるポート（2001など）を指定します。●

rotary group – 有効な名前を検索する必要がある定義済みのロータリーを指定します。●

Catalyst 2900 では SSH はサポートされていますか。



いいえ。サポートされていません。

どのプラットフォームとコード バージョンで SSH がサポートさ
れているかを識別するにはどうすればよいのですか。

Feature Navigator（>登録ユーザ専用）を参照し、SSH 機能を指定してください。

ルータから特定の SSH コマンドを削除しようとしましたが、
SSH をイネーブルにするには、RSA キーを作成するようにとい
う指示が繰り返し表示されます。なぜでしょうか。

この問題の例を次に示します。

804#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

804(config)#no ip ssh time-out 120

Please create RSA keys to enable SSH.

804(config)#no ip ssh authen

Please create RSA keys to enable SSH.

804(config)

Cisco Bug ID CSCdv70159(登録ユーザ専用)が発生しています。

Cisco IOS SSHバージョン2はDigital Signature
Standard（DSS；デジタルシグニチャ標準）をサポートしてい
ますか。

Cisco IOS SSHバージョン2はDSSをサポートしていません。

Cisco IOS SSH サーバでは、エージェント転送がサポートされ
ていますか。

Cisco IOS SSH は、エージェント転送をサポートしていません。Cisco IOS SSH は、流通してい
るすべての SSH 実装と相互運用できます。

Cisco IOS SSHサーバでは、どのクライアント認証メカニズムが
サポートされていますか。

Cisco IOS SSHバージョン2(SSHv2)は、キーボードインタラクティブおよびパスワードベースの
認証方式をサポートしています。これらの認証方式に加えて、SSHv2 Enhancements for RSA
Keys機能(Cisco IOSソフトウェアリリース15.0(1)M以降で利用可能)は、クライアントおよびサー
バのRSAベースの公開キー認証をサポートしています。Cisco IOS SSHサーバでサポートされて
いる認証メカニズムの詳細については、『Secure Shellバージョン2のサポート』を参照してくだ
さい。

//tools.cisco.com/RPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdv70159
//tools.cisco.com/RPF/register/register.do
/content/en/us/td/docs/ios-xml/ios/sec_usr_ssh/configuration/15-mt/sec-usr-ssh-15-mt-book/sec-secure-shell-v2.html


Local:Corrupted check bytes on input 

Corrupted checkbytes（チェックバイトの破損）は、受信した SSH パケットで完全性チェックが
失敗したことを意味しています。これは通常、不適切な復号化が原因です。また、不適切なキー
を使用したことも原因です。不適切なキーは、暗号化された SSH パケットのドロップによって
発生します。送信されているはずの暗号化パケットがドロップされたか、復号化されているはず
の受信暗号化パケットがドロップされたかのいずれかです。

Cisco IOSはBlowfish暗号を使用したSSHをサポートしています
か。

Cisco IOSでは、Blowfish暗号を使用したSSHはサポートされていません。SSHクライアントがこ
のようなサポートされていない暗号を送信すると、ルータは「SSHクライアントがサポートされ
ていない(Blowfish)暗号を送信する」に記載されたデバッグメッセージを表示します。

configモードでcrypto key generate rsaコマンドを使用して、ル
ータでSSHアクセス用のRSAキーを生成しようとすると、次の
エラーが表示されます。% '^'。ルータがルータのSSHアクセスを
有効にするためにRSAキーを生成することはありません。この問
題の解決方法を次に説明します。

このエラーは、ルータで使用されているイメージがcrypto key generate rsaコマンドをサポートし
ていない場合に表示されます。このコマンドは、セキュリティイメージでのみサポートされます
。このエラーを解決するには、使用するCisco IOSルータの適切なシリーズのセキュリティイメー
ジを使用します。

暗号イメージは、3DESやAESなどの暗号でSSHを使用する強力
な暗号をサポートしていますか。

はい。暗号化イメージだけが強力な暗号をサポートします。3DESやAESなどの暗号でSSHを使
用するには、シスコデバイスに暗号イメージが必要です。

ルータでSSHを設定しようとすると、次のメッセージがログに表
示されます。SSH2 13:RSA_sign:ん。SSH2 13:–1。この問題を解決するには
どうすればよいですか。

これらのログメッセージは、Cisco Bug ID CSCsa83601(登録ユーザ専用)およびCSCtc4114(登録
ユーザ専用)が原因で表示されます。 詳細については、これらのバグを参照してください。

関連情報

SSH サポート ページ●

テクニカル サポートとドキュメント – Cisco Systems●

//www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml#sshblowfish
//www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml#sshblowfish
//www.cisco.com/en/US/tech/tk583/tk617/technologies_tech_note09186a00800949e2.shtml#sshblowfish
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk583/tk617/tsd_technology_support_protocol_home.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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