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概要

このドキュメントでは、Dynamic Multipoint Virtual Private Network（DMVPN）フェーズ 1 導入
のハブとスポークで表示されることがあるデバッグ メッセージについて説明します。

前提条件

このドキュメントの設定コマンドおよびデバッグ コマンドを実行するには、Cisco IOS® Release
12.4(9)T 以降が稼働している 2 台の Cisco ルータが必要です。一般に、基本 DMVPN フェーズ 1 では Cisco
IOS リリース 12.2(13)T 以降またはリリース 12.2(33)XNC（アグリゲーション サービス ルータ
（ASR）の場合）が必要ですが、このドキュメントに示されている機能とデバッグがサポートさ
れていない可能性があります。

要件



次の項目に関する知識があることが推奨されます。

総称ルーティング カプセル化（GRE）●

Next Hop Resolution Protocol（NHRP）●

Internet Security Association and Key Management Protocol（ISAKMP）●

ンターネット キー交換（IKE）●

IPSec（Internet Protocol Security）●

次のルーティング プロトコルのうち、1 つ以上。Enhanced Interior Gateway Routing
Protocol（EIGRP）、Open Shortest Path First（OSPF）、Routing Information
Protocol（RIP）、Border Gateway Protocol（BGP）

●

使用するコンポーネント

このドキュメントの情報は、Cisco IOS リリース 15.1(4)M4 が稼働する Cisco 2911 サービス統合
型ルータに基づくものです。

このドキュメントの情報は、特定のラボ環境にあるデバイスに基づいて作成されました。このド
キュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動しています
。対象のネットワークが実稼働中である場合には、どのようなコマンドについても、その潜在的
な影響について確実に理解しておく必要があります。

重要な機能拡張

次の Cisco IOS バージョンでは、DMVPN フェーズ 1 の重要な機能またはフィックスが導入され
ています。

リリース 12.2(18)SXF5：Public Key Infrastructure（PKI）使用時の ISAKMP のサポートが強
化されました

●

リリース 12.2(33)XNE：ASR、IPSec プロファイル、トンネル保護、 IPSec ネットワーク ア
ドレス変換（NAT）トラバーサル

●

リリース 12.3(7)T：Inside Virtual Routing and Forwarding（iVRF）サポート●

リリース 12.3(11)T：Front-door Virtual Routing and Forwarding（fVRF）サポート●

リリース 12.4(9)T：各種 DMVPN 関連デバッグおよびコマンドのサポート●

リリース 12.4(15)T：共有トンネル保護●

リリース 12.4(20)T： IPv6 over DMVPN●

リリース 15.0(1)M - NHRP トンネル ヘルス モニタリング●

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

関連コンフィギュレーション

トポロジの概要

このトポロジでは、リリース 15.1(4)M4 が稼働する 2 台の 2911 ISR が、DMVPN フェーズ 1 用
に設定されています（ハブとして 1 台、スポークとして 1 台）。各ルータで「インターネット」
インターフェイスとして Ethernet0/0 が使用されています。4 つのループバック インターフェイ



スが、ハブ サイトまたはスポーク サイトで稼働しているローカル エリア ネットワークをシミュ
レーションするように設定されています。これはスポークが 1 つだけの DMVPN フェーズ 1 トポ
ロジーであるため、このスポークはマルチポイント GRE トンネルではなく、ポイントツーポイ
ント GRE トンネルを使用して設定されています。厳密に一致するように、各ルータで同じ暗号
化設定（ISAKMP および IPSec）が使用されています。

図 1

暗号化

これは、ハブとスポークで同一です。

crypto isakmp policy 1

encr 3des

hash sha

authentication pre-share

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0

crypto ipsec transform-set DMVPN-TSET esp-3des esp-sha-hmac

mode transport

crypto ipsec profile DMVPN-IPSEC

set transform-set DMVPN-TSET

ハブ

interface Tunnel0

ip address 10.1.1.254 255.255.255.0

no ip redirects



ip mtu 1400

ip nhrp authentication NHRPAUTH

ip nhrp map multicast dynamic

ip nhrp network-id 1

ip tcp adjust-mss 1360

no ip split-horizon eigrp 1

tunnel source Ethernet0/0

tunnel mode gre multipoint

tunnel key 1

tunnel protection ipsec profile DMVPN-IPSEC

end

interface Ethernet0/0

ip address 172.16.10.1 255.255.255.0

end

interface Loopback0

ip address 203.0.113.1 255.255.255.255

interface Loopback1

ip address 203.0.113.2 255.255.255.255

interface Loopback2

ip address 203.0.113.3 255.255.255.255

interface Loopback3

ip address 203.0.113.4 255.255.255.255

router eigrp 1

network 10.1.1.0 0.0.0.255

network 203.0.113.1 0.0.0.0

network 203.0.113.2 0.0.0.0

network 203.0.113.3 0.0.0.0

network 203.0.113.4 0.0.0.0

スポーク

interface Tunnel0

ip address 10.1.1.1 255.255.255.0

ip mtu 1400

ip nhrp authentication NHRPAUTH

ip nhrp map 10.1.1.254 172.16.10.1

ip nhrp network-id 1

ip nhrp nhs 10.1.1.254

ip tcp adjust-mss 1360

tunnel source Ethernet0/0

tunnel destination 172.16.10.1

tunnel key 1

tunnel protection ipsec profile DMVPN-IPSEC

end

interface Ethernet0/0

ip address 172.16.1.1 255.255.255.0

end

interface Loopback0

ip address 209.165.201.1 255.255.255.255

interface Loopback1

ip address 209.165.201.2 255.255.255.255

interface Loopback2

ip address 209.165.201.3 255.255.255.255

interface Loopback3

ip address 209.165.201.4 255.255.255.255

router eigrp 1

network 209.165.201.1 0.0.0.0



network 209.165.201.2 0.0.0.0

network 209.165.201.3 0.0.0.0

network 209.165.201.4 0.0.0.0

network 10.1.1.0 0.0.0.255

デバッグ

パケット フロー全体図

これは、このドキュメントに示す DMVPN パケット フロー全体を示す図です。各ステップを説明
する詳細なデバッグも収録されています。

スポークのトンネルが「no shutdown」の場合、NHRP登録要求が生成され、DMVPNプロセ
スが開始されます。ハブの設定は完全に動的であるため、スポークは接続を開始するエンド
ポイントである必要があります。

1.

その後 NHRP 登録要求が GRE でカプセル化され、これにより暗号プロセスの開始がトリガ
ーされます。

2.

この時点で、最初のISAKMPメインモードメッセージ(ISAKMP MM1)がスポークからハブに
ポートUDP500で送信されます。

3.

ハブは MM1 を受信して処理し、一致する ISAKMP ポリシーがあるため ISAKMP MM2 で応
答します。
図 2：ステップ 1 から 4 を参照

4.

スポークがMM2を受信すると、MM3で応答します。MM1と同様に、スポークは受信した
ISAKMPポリシーが有効であることを確認します。

5.



ハブは MM3 を受信し、MM4 で応答します。6.
ISAKMP ネゴシエーションのこの時点で、遷移パスで NAT が検出されると、スポークがポ
ート UDP 4500 で応答することがあります。ただし、NATが検出されない場合、スポークは
続行し、UDP500でMM5を送信します。最後に、ハブはメインモード交換を完了するために
MM6で応答します。
図 3：ステップ 5 から 7 を参照

7.

スポークはハブから MM6 を受信すると、クイック モードを開始するため UDP500 からハ
ブに QM1 を送信します。

8.

ハブは QM1 を受信し、受信した属性がすべて受け入れられるため QM2 で応答します。こ
の時点で、ハブはこのセッションのためのフェーズ 2 SA を作成します。

9.

クイック モード ネゴシエーションの最終ステップとして、スポークが QM2 を受信します
。その後スポークは、フェーズ 2 SA を作成し、応答として QM3 を送信します。これによ
り ISAKMP と IPSec のネゴシエーションが完了します。これで、この 2 つのピア間の
GRE トラフィックを暗号化する IPSec セッションが確立しました。
図 4：ステップ 8 から 10 を参照

10.



暗号化セッションが確立され、トラフィックを渡すことができるようになったため、これ
らのパケットは GRE over IPSec トンネル内にカプセル化されています。
図 5：ステップ 11 を参照

11.



1 番目のステップで示したように、スポークにより NHRP 登録要求が生成され、この要求
が GRE over IPSec トンネル経由で送信されます。

12.

ハブが NHRP 登録要求を受信します。スポークに有効なトンネルおよびノンブロードキャ
スト マルチアクセス（NBMA）アドレスがあることを確認すると、NHRP 登録応答を送信
します。スポークがこの NHRP 登録応答を受信します。これにより登録プロセスが完了し
ます。
図 6：ステップ 12 から 13 を参照

13.



次に示すデバッグは、ハブ ルータとスポーク ルータで debug dmvpn all all コマンドを入力した
結果です。この特殊なコマンドは、次の一連のデバッグを有効にします。

Spoke1#debug dmvpn all all

DMVPN all level debugging is on

Spoke1#show debug

NHRP:

NHRP protocol debugging is on

NHRP activity debugging is on

NHRP extension processing debugging is on

NHRP cache operations debugging is on

NHRP routing debugging is on

NHRP rate limiting debugging is on

NHRP errors debugging is on

IKEV2:

IKEV2 error debugging is on

IKEV2 terse debugging is on

IKEV2 event debugging is on

IKEV2 packet debugging is on

IKEV2 detail debugging is on

Cryptographic Subsystem:

Crypto ISAKMP debugging is on

Crypto ISAKMP Error debugging is on

Crypto IPSEC debugging is on



Crypto IPSEC Error debugging is on

Crypto secure socket events debugging is on

Tunnel Protection Debugs:

Generic Tunnel Protection debugging is on

DMVPN:

DMVPN error debugging is on

DMVPN UP/DOWN event debugging is on

DMVPN detail debugging is on

DMVPN packet debugging is on

DMVPN all level debugging is on

デバッグと説明

この構成では IPSec が実装されているため、デバッグによりすべての ISAKMP および IPSec デ
バッグが表示されます。暗号化が設定されていない場合は、「IPsec」または「ISAKMP」で始ま
るデバッグは無視してください。

ハブでのデバッグの説明 デバッグ シーケンス スポークでのデバッグの説明
最初のいくつかのデバッグ メッセージは、トンネル インターフェイスで入力された no shutdown コマンドにより生成されたものです。開始される暗号化サービス、GRE サービス、および NHRP サービスによってメッセージが生成されま
す。
ハブではネクストホップ サーバ（NHS）が設定されていないため（このハブは DMVPN クラウドの NHS です）、NHRP 登録エラーがハブで発生します。 これは予想どおりの結果です。

IPSEC-IFC MGRE/Tu0:Checking tunnel status.
NHRP：if_up:Tunnel0 proto 0
IPSEC-IFC MGRE/Tu0:tunnel coming up
IPSEC-IFC MGRE/Tu0:crypto_ss_listen_start already listening
%CRYPTO-6-ISAKMP_ON_OFF:ISAKMP is ON
NHRP：Unable to send Registration - no NHSes configured
%LINK-3-UPDOWN:Interface Tunnel0, changed state to up
NHRP：if_up:Tunnel0 proto 0
NHRP：Unable to send Registration - no NHSes configured
IPSEC-IFC MGRE/Tu0:tunnel coming up
IPSEC-IFC MGRE/Tu0:crypto_ss_listen_start already listening
%LINEPROTO-5-UPDOWN:Line protocol on Interface Tunnel0, changed state to up
IPSEC-IFC GRE/Tu0:Checking tunnel status.
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 0
IPSEC-IFC GRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Opening a socket with profile DMVPN-IPSEC
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 0
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Triggering tunnel immediately.
IPSEC-IFC GRE/Tu0:Adding Tunnel0 tunnel interface to shared list
NHRP：if_up:Tunnel0 proto 0
NHRP：Tunnel0:Cache add for target 10.1.1.254/32 next-hop 10.1.1.254
           172.16.10.1
IPSEC-IFC GRE/Tu0:tunnel coming up
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC GRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Opening a socket with profile DMVPN-IPSEC
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Socket is already being opened.Ignoring.
CRYPTO_SS(TUNNEL SEC):Application started listening
insert of map into mapdb AVL failed, map + ace pair already exists on the mapdb
%CRYPTO-6-ISAKMP_ON_OFF:ISAKMP is ON
CRYPTO_SS(TUNNEL SEC):Active open, socket info:local 172.16.1.1
172.16.1.1/255.255.255.255/0, remote 172.16.10.1 172.16.10.1/255.255.255.255/0,  prot 47, ifc
Tu0

最初のいくつかのデバッグ メッセージは、トンネル インターフェイスで入力された no shutdown コマンドにより生成されたものです。開始された暗号化サービス、GRE サービス、および NHRP サービスによってメッセージが
生成されます。
また、スポークによりスポーク自体の NBMA とトンネル アドレスのエントリが、スポーク自体の NHRP キャッシュに追加されます。

START OF ISAKMP (PHASE I) NEGOTIATION
IPSEC(recalculate_mtu):reset sadb_root 94EFDC0 mtu to 1500 トンネルが「no shutdown」になったら、最初に暗号ネゴシエーションを開始します。スポークが SA 要求を作成し、アグレッシブ モードの開始を試行し、メイン モードにフェールバックします。どちらのルータでもアグレッ



IPSEC(sa_request):、
  （キー・エンジニア）メッセージ) OUTBOUND local= 172.16.1.1:500、remote=
172.16.10.1:500、
    local_proxy= 172.16.1.1/255.255.255.255/47/0 (type=1),
    remote_proxy= 172.16.10.1/255.255.255.255/47/0 (type=1),
    protocol= ESP, transform= esp-3des esp-sha-hmac  (Transport),
    lifedur= 3600s and 4608000kb,
    spi= 0x0(0), conn_id= 0, keysize= 0, flags= 0x0
ISAKMP:(0):SA request profile is (NULL)
ISAKMP:Created a peer struct for 172.16.10.1, peer port 500
ISAKMP:New peer created peer = 0x95F6858 peer_handle = 0x80000004
ISAKMP:Locking peer struct 0x95F6858, refcount 1 for isakmp_initiator
ISAKMP:local port 500, remote port 500
ISAKMP:set new node 0 to QM_IDLE     
ISAKMP:(0):insert sa successfully sa = 8A26FB0
ISAKMP:(0):Can not start Aggressive mode, trying Main mode.
ISAKMP:(0):found peer pre-shared key matching 172.16.10.1
ISAKMP:(0):constructed NAT-T vendor-rfc3947 ID
ISAKMP:(0):constructed NAT-T vendor-07 ID
ISAKMP:(0):constructed NAT-T vendor-03 ID
ISAKMP:(0):constructed NAT-T vendor-02 ID
ISAKMP:(0):Input = IKE_MESG_FROM_IPSEC, IKE_SA_REQ_MM
ISAKMP:(0):Old State = IKE_READY  New State = IKE_I_MM1
 
ISAKMP:(0):beginning Main Mode exchange
ISAKMP:(0):sending packet to 172.16.10.1 my_port 500 peer_port 500 (I) MM_NO_STATE
ISAKMP:(0):IKE IPv4パケットを送信しています。
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):good socket ready message

シブ モードが設定されていないため、これは予想どおりの結果です。
スポークはメイン モードを開始し、最初の ISAKMP メッセージ MM_NO_STATE を送信します。ISAKMP の状態が IKE_READY から IKE_I_MM1 に変更されます。
NAT-T ベンダー ID メッセージが NAT の検出とトラバーサルで使用されます。これらのメッセージは、NAT が実装されているかどうかにかかわらず ISAKMP ネゴシエーション中に表示されることが予期されます。これらのメ
ッセージはアグレッシブ モードのメッセージと同様に予期されます。

スポークのトンネルが「no shutdown」になると、ハブはポート500でIKE NEW SA（メインモード1）メッセージを受信します。応答側として、ハブはISAKMPセキュリティアソシエーション(SA)を作成します。
ISAKMP の状態が IKE_READY から IKE_R_MM1 に変更されます。

ISAKMP (0):received packet from 172.16.1.1 dport 500 sport 500 Global (N) NEW SA
ISAKMP:Created a peer struct for 172.16.1.1, peer port 500
ISAKMP:New peer created peer = 0x8CACD00 peer_handle = 0x80000003
ISAKMP:Locking peer struct 0x8CACD00, refcount 1 for crypto_isakmp_process_block
ISAKMP:local port 500, remote port 500
ISAKMP:(0):insert sa successfully sa = 6A5BDE8
ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(0):Old State = IKE_READY  New State = IKE_R_MM1

受信した IKE メイン モード 1 メッセージが処理されます。ハブは、ピアに一致する ISAKMP 属性があること、および作成されたばかりの ISAKMP SA にこれらの属性が取り込まれることを確認します。これらのメッセージは、ピアに暗
号化用 3DES-CBC 、SHA のハッシュ、Diffie-Hellman（DH）グループ 1、認証用事前共有キー、およびデフォルトの SA ライフタイム 86400 秒（0x0 0x1 0x51 0x80 = 0x15180 = 86400 秒）が使用されていることを示します。
応答がスポークに送信されていないため、ISAKMP の状態はまだ IKE_R_MM1 です。
NAT-T ベンダー ID メッセージが NAT の検出とトラバーサルで使用されます。これらのメッセージは、NAT が実装されているかどうかにかかわらず ISAKMP ネゴシエーション中に表示されることが予期されます。Dead Peer
Detection（DPD; デッドピア検出）でも同様のメッセージが 表示されます。

ISAKMP:(0):processing SA payload.message ID = 0
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 69 mismatch
ISAKMP (0):vendor ID is NAT-T RFC 3947
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 245 mismatch
ISAKMP (0):vendor ID is NAT-T v7
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 157 mismatch
ISAKMP:(0):vendor ID is NAT-T v3
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 123 mismatch
ISAKMP:(0):IPSec の設定に関する詳細な情報については、
ISAKMP:(0):found peer pre-shared key matching 172.16.1.1
ISAKMP:(0):local preshared key found
ISAKMP:Scanning profiles for xauth ...



ISAKMP:(0):Checking ISAKMP transform 1 against priority 1 policy
ISAKMP:      encryption 3DES-CBC
ISAKMP:      hash SHA
ISAKMP:      default group 1
ISAKMP:      auth pre-share
ISAKMP:      life type in seconds
ISAKMP:      life duration (VPI) of  0x0 0x1 0x51 0x80
ISAKMP:(0):atts are acceptable.Next payload is 0
ISAKMP:(0)：許容されるatts：実際の寿命：0
ISAKMP:(0):Acceptable atts:life:0
ISAKMP:(0):Fill atts in sa vpi_length:4
ISAKMP:(0):Fill atts in sa life_in_seconds:86400
ISAKMP:(0):Returning Actual lifetime:86400
ISAKMP:(0)::started lifetime timer:86400.
 
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 69 mismatch
ISAKMP (0):vendor ID is NAT-T RFC 3947
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 245 mismatch
ISAKMP (0):vendor ID is NAT-T v7
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 157 mismatch
ISAKMP:(0):vendor ID is NAT-T v3
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 123 mismatch
ISAKMP:(0):IPSec の設定に関する詳細な情報については、
ISAKMP:(0):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(0):Old State = IKE_R_MM1  New State = IKE_R_MM1

MM_SA_SETUP（メイン モード 2）がスポークに送信されます。これにより、MM1 が受信され、有効な ISAKMP パケットとして受け入れられたことが確認されます。
ISAKMP の状態が IKE_R_MM1 から IKE_R_MM2 に変更されます。

ISAKMP:(0):constructed NAT-T vendor-rfc3947 ID
ISAKMP:(0):sending packet to 172.16.1.1 my_port 500 peer_port 500 (R) MM_SA_SETUP
ISAKMP:(0):IKE IPv4パケットを送信しています。
ISAKMP:(0):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(0):Old State = IKE_R_MM1  New State = IKE_R_MM2
ISAKMP (0):received packet from 172.16.10.1 dport 500 sport 500 Global (I) MM_NO_STATE
ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(0):Old State = IKE_I_MM1  New State = IKE_I_MM2
 
ISAKMP:(0):processing SA payload.message ID = 0
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 69 mismatch
ISAKMP (0):vendor ID is NAT-T RFC 3947
ISAKMP:(0):found peer pre-shared key matching 172.16.10.1
ISAKMP:(0):local preshared key found
ISAKMP:Scanning profiles for xauth ...
ISAKMP:(0):Checking ISAKMP transform 1 against priority 1 policy
ISAKMP:      encryption 3DES-CBC
ISAKMP:      hash SHA
ISAKMP:      default group 1
ISAKMP:      auth pre-share
ISAKMP:      life type in seconds
ISAKMP:      life duration (VPI) of  0x0 0x1 0x51 0x80
ISAKMP:(0):atts are acceptable.Next payload is 0

ハブに送信された MM1 メッセージへの応答として、MM1 が受信されたことを確認する MM2 が着信します。受信した IKE メイン モード 2 メッセージが処理されます。スポークは、ピア ハブに一致する ISAKMP 属性があるこ
と、および作成されたばかりの ISAKMP SA にこれらの属性が取り込まれることを認識します。このパケットは、ピアに暗号化用 3DES-CBC 、SHA のハッシュ、Diffie-Hellman（DH）グループ 1、認証用事前共有キー、および
デフォルトの SA ライフタイム 86400 秒（0x0 0x1 0x51 0x80 = 0x15180 = 86400 秒）が使用されていることを示します。
NAT-T メッセージの他に、セッションが DPD を使用するかどうかを判別するための交換が行われます。
ISAKMP の状態が IKE_I_MM1 から IKE_I_MM2 に変更されます。



ISAKMP:(0)：許容されるatts：実際の寿命：0
ISAKMP:(0):Acceptable atts:life:0
ISAKMP:(0):Fill atts in sa vpi_length:4
ISAKMP:(0):Fill atts in sa life_in_seconds:86400
ISAKMP:(0):Returning Actual lifetime:86400
ISAKMP:(0)::started lifetime timer:86400.
 
ISAKMP:(0):processing vendor id payload
ISAKMP:(0):vendor ID seems Unity/DPD but major 69 mismatch
ISAKMP (0):vendor ID is NAT-T RFC 3947
ISAKMP:(0):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(0):Old State = IKE_I_MM2  New State = IKE_I_MM2
ISAKMP:(0):sending packet to 172.16.10.1 my_port 500 peer_port 500 (I) MM_SA_SETUP
ISAKMP:(0):IKE IPv4パケットを送信しています。
ISAKMP:(0):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(0):Old State = IKE_I_MM2  New State = IKE_I_MM3

MM_SA_SETUP（メイン モード 3）がハブに送信されます。これにより、スポークが MM2 を受信し、処理に進むことが確認されます。
ISAKMP の状態が IKE_I_MM2 から IKE_I_MM3 に変更されます。

ハブが MM_SA_SETUP（メイン モード 3）を受信します。ハブは、ピアが別の Cisco IOS デバイスであり、ハブまたはピアのいずれでも NAT が検出されなかったと判断します。
ISAKMP の状態が IKE_R_MM2 から IKE_R_MM3 に変更されます。

ISAKMP (0):received packet from 172.16.1.1 dport 500 sport 500 Global (R) MM_SA_SETUP
ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(0):Old State = IKE_R_MM2  New State = IKE_R_MM3
 
ISAKMP:(0):processing KE payload.message ID = 0
ISAKMP:(0):processing NONCE payload.message ID = 0
ISAKMP:(0):found peer pre-shared key matching 172.16.1.1
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):vendor ID is DPD
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):speaking to another IOS box!
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):vendor ID seems Unity/DPD but major 225 mismatch
ISAKMP:(1002):vendor ID is XAUTH
ISAKMP:received payload type 20
ISAKMP (1002):His hash no match - this node outside NAT
ISAKMP:received payload type 20
ISAKMP (1002):No NAT Found for self or peer
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):Old State = IKE_R_MM3  New State = IKE_R_MM3

ハブが MM_KEY_EXCH（メイン モード 4）を送信します。
ISAKMP の状態が IKE_R_MM3 から IKE_R_MM4 に変更されます。

ISAKMP:(1002):sending packet to 172.16.1.1 my_port 500 peer_port 500 (R) MM_KEY_EXCH
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(1002):Old State = IKE_R_MM3  New State = IKE_R_MM4
ISAKMP (0):received packet from 172.16.10.1 dport 500 sport 500 Global (I) MM_SA_SETUP
ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(0):Old State = IKE_I_MM3  New State = IKE_I_MM4
 
ISAKMP:(0):processing KE payload.message ID = 0
ISAKMP:(0):processing NONCE payload.message ID = 0
ISAKMP:(0):found peer pre-shared key matching 172.16.10.1
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):vendor ID is Unity
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):vendor ID is DPD
ISAKMP:(1002):processing vendor id payload
ISAKMP:(1002):speaking to another IOS box!

スポークが MM_SA_SETUP（メイン モード 4）を受信します。スポークは、ピアが別の Cisco IOS デバイスであり、スポークまたはピアのいずれでも NAT が検出されなかったと判断します。
ISAKMP の状態が IKE_I_MM3 から IKE_I_MM4 に変更されます。



ISAKMP:received payload type 20
ISAKMP (1002):His hash no match - this node outside NAT
ISAKMP:received payload type 20
ISAKMP (1002):No NAT Found for self or peer
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):Old State = IKE_I_MM4  New State = IKE_I_MM4
ISAKMP:(1002):send initial contact
ISAKMP:(1002):SAはIDタイプID_IPV4_ADDRを使用して事前共有キー認証を実行しています。
ISAKMP (1002):ID payload
        next-payload :8
        type：1
        address      :172.16.1.1
        protocol     :17
        port         :500
        length:12
ISAKMP:(1002):Total payload length:12
ISAKMP:(1002):sending packet to 172.16.10.1 my_port 500 peer_port 500 (I) MM_KEY_EXCH
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(1002):Old State = IKE_I_MM4  New State = IKE_I_MM5

スポークが MM_KEY_EXCH（メイン モード 5）を送信します。
ISAKMP の状態が IKE_I_MM4 から IKE_I_MM5 に変更されます。

ハブが MM_KEY_EXCH（メイン モード 5）を受信します。
ISAKMP の状態が IKE_R_MM4 から IKE_R_MM5 に変更されます。
また、ISAKMPプロファイルがないため、「peer matches *none* of the profiles」が表示されます。このため、ISAKMP はプロファイルを使用しません。

ISAKMP (1002):received packet from 172.16.1.1 dport 500 sport 500 Global (R)
MM_KEY_EXCH
ISAKMP:(1002):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(1002):Old State = IKE_R_MM4  New State = IKE_R_MM5
 
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 0
ISAKMP (1002):ID payload
        next-payload :8
        type：1
        address      :172.16.1.1
        protocol     :17
        port         :500
        length:12
ISAKMP:(0)::peer matches *none* of the profiles
ISAKMP:(1002):processing HASH payload.message ID = 0
ISAKMP:(1002):processing NOTIFY INITIAL_CONTACT protocol 1
        spi 0, message ID = 0, sa = 0x6A5BDE8
ISAKMP:(1002):sA authentication status:
        authenticated
ISAKMP:(1002):sA has been authenticated with 172.16.1.1
ISAKMP:(1002):sA authentication status:
        authenticated
ISAKMP:(1002):Process initial contact,
bring down existing phase 1 and 2 SA's with local 172.16.10.1 remote 172.16.1.1 remote port
500
ISAKMP:Trying to insert a peer 172.16.10.1/172.16.1.1/500/,  and inserted successfully
8CACD00.
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):Old State = IKE_R_MM5  New State = IKE_R_MM5
 
IPSEC(key_engine):got a queue event with 1 KMI message(s)
ISAKMP:(1002):SAはIDタイプID_IPV4_ADDRを使用して事前共有キー認証を実行しています。



ISAKMP (1002):ID payload
        next-payload :8
        type：1
        address      :172.16.10.1
        protocol     :17
        port         :500
        length:12
ISAKMP:(1002):Total payload length:12

ハブが最終 MM_KEY_EXCH パケット（メイン モード 6）を送信します。これで、フェーズ 1 ネゴシエーションが完了しました。これは、このデバイスがフェーズ 2（IPSec クイック モード）に進む準備ができていることを意味します。
ISAKMP の状態が IKE_R_MM5 から IKE_P1_COMPLETE に変更されます。

ISAKMP:(1002):sending packet to 172.16.1.1 my_port 500 peer_port 500 (R) MM_KEY_EXCH
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(1002):Old State = IKE_R_MM5  New State = IKE_P1_COMPLETE
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE
ISAKMP:(1002):Old State = IKE_P1_COMPLETE  New State = IKE_P1_COMPLETE
ISAKMP (1002):received packet from 172.16.10.1 dport 500 sport 500 Global (I)
MM_KEY_EXCH
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 0
ISAKMP (1002):ID payload
        next-payload :8
        type：1
        address      :172.16.10.1
        protocol     :17
        port         :500
        length:12
ISAKMP:(0)::peer matches *none* of the profiles
ISAKMP:(1002):processing HASH payload.message ID = 0
ISAKMP:(1002):sA authentication status:
        authenticated
ISAKMP:(1002):sA has been authenticated with 172.16.10.1
ISAKMP:Trying to insert a peer 172.16.1.1/172.16.10.1/500/,  and inserted successfully
95F6858.
ISAKMP:(1002):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH
ISAKMP:(1002):Old State = IKE_I_MM5  New State = IKE_I_MM6
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_MAIN_MODE
ISAKMP:(1002):Old State = IKE_I_MM6  New State = IKE_I_MM6
 
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PROCESS_COMPLETE
ISAKMP:(1002):Old State = IKE_I_MM6  New State = IKE_P1_COMPLETE

スポークが最終 MM_KEY_EXCH パケット（メイン モード 6）を受信します。これで、フェーズ 1 ネゴシエーションが完了しました。これは、このデバイスがフェーズ 2（IPSec クイック モード）に進む準備ができていること
を意味します。
ISAKMP の状態が IKE_I_MM5 から IKE_I_MM6 に変更され、即時に IKE_P1_COMPLETE に変更されます。
また、ISAKMPプロファイルがないため、「peer matches *none* of the profiles」が表示されます。このため、ISAKMP はプロファイルを使用しません。

END OF ISAKMP (PHASE I) NEGOTATION, START OF IPSEC (PHASE II) NEGOTATION
ISAKMP:(1002):beginning Quick Mode exchange, M-ID of 3464373979
ISAKMP:(1002):QM Initiator gets spi
ISAKMP:(1002):sending packet to 172.16.10.1 my_port 500 peer_port 500 (I) QM_IDLE     
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):Node 3464373979, Input = IKE_MESG_INTERNAL, IKE_INIT_QM
ISAKMP:(1002):Old State = IKE_QM_READY  New State = IKE_QM_I_QM1
ISAKMP:(1002):Input = IKE_MESG_INTERNAL, IKE_PHASE1_COMPLETE
ISAKMP:(1002):Old State = IKE_P1_COMPLETE  New State = IKE_P1_COMPLETE

クイック モード（フェーズ II、IPsec）交換が開始され、スポークが最初の QM メッセージをハブに送信します。

ハブが最初のクイック モード（QM）パケットを受信します。このパケットには IPSec プロポーザルが含まれています。受信した属性により、encaps フラグは 2（トランスポート モード。フラグ 1 はトンネル モード）に設定され、デフ
ォルト SA ライフタイム 3600 秒および 4608000 キロバイト（16 進数値では 0x465000）、認証に HMAC-SHA、暗号化に 3DES を使用することが指定されています。ローカル設定でも同じ属性が設定されているため、プロポーザルが受
け入れられ、IPSec SA のシェルが作成されます。セキュリティ パラメータ インデックス（SPI）の値がこれらにまだ関連付けられていないため、このシェルは、トラフィックの受け渡しに使用できない SA のシェルです。

ISAKMP (1002):received packet from 172.16.1.1 dport 500 sport 500 Global (R) QM_IDLE     
ISAKMP:set new node -830593317 to QM_IDLE     
ISAKMP:(1002):processing HASH payload.message ID = 3464373979



ISAKMP:(1002):processing SA payload.message ID = 3464373979
ISAKMP:(1002):Checking IPSec proposal 1
ISAKMP:transform 1, ESP_3DES
ISAKMP:   attributes in transform:
ISAKMP:      encaps is 2 (Transport)
ISAKMP:      SA life type in seconds
ISAKMP:      SA life duration (basic) of 3600
ISAKMP:      SA life type in kilobytes
ISAKMP:      SA life duration (VPI) of  0x0 0x46 0x50 0x0
ISAKMP:      authenticator is HMAC-SHA
ISAKMP:(1002):atts are acceptable.
IPSEC(validate_proposal_request):proposal part #1
IPSEC(validate_proposal_request):proposal part #1,
  （キー・エンジニア）メッセージ) INBOUND local= 172.16.10.1:0、remote= 172.16.1.1:0、
    local_proxy= 172.16.10.1/255.255.255.255/47/0 (type=1),
    remote_proxy= 172.16.1.1/255.255.255.255/47/0 (type=1),
    protocol= ESP, transform= NONE  (Transport),
    lifedur= 0s and 0kb,
    spi= 0x0(0), conn_id= 128, keysize= 0, flags= 0x0

これらは、IPSec サービスが適切に機能していることを示す IPSec サービスの一般メッセージです。 IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 0
IPSEC-IFC MGRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Opening a socket with profile DMVPN-IPSEC
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 0
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Triggering tunnel immediately.
IPSEC-IFC MGRE/Tu0:Adding Tunnel0 tunnel interface to shared list
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):tunnel_protection_start_pending_timer
8C93888
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Good listen request

172.16.10.1（ハブのパブリック アドレス）から 172.16.1.1（スポークのパブリック アドレス）までの IP プロトコル 47（GRE）の疑似暗号化マップ エントリが作成されます。 受け入れたプロポーザルの値を使用して、着信トラフィック
と発信とトラフィックの両方に対して IPSec SA/SPI が作成されます。

insert of map into mapdb AVL failed, map + ace pair already exists on the mapdb
CRYPTO_SS(TUNNEL SEC):Passive open, socket info:local 172.16.10.1
172.16.10.1/255.255.255.255/0, remote 172.16.1.1 172.16.1.1/255.255.255.255/0, prot 47, ifc
Tu0
Crypto mapdb :proxy_match
        src addr     :172.16.10.1
        dst addr     :172.16.1.1
        protocol     :47
        src port     :0
        dst port     :0
ISAKMP:(1002):processing NONCE payload.message ID = 3464373979
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 3464373979
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 3464373979
ISAKMP:(1002):QM Responder gets spi
ISAKMP:(1002):Node 3464373979, Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH
ISAKMP:(1002):Old State = IKE_QM_READY  New State = IKE_QM_SPI_STARVE
ISAKMP:(1002):Creating IPSec SAs
        inbound SA from 172.16.1.1 to 172.16.10.1 (f/i)  0/ 0
        (proxy 172.16.1.1 to 172.16.10.1)
        has spi 0xDD2AC2B3 and conn_id 0
        lifetime of 3600 seconds
        lifetime of 4608000 kilobytes
        outbound SA from 172.16.10.1 to 172.16.1.1 (f/i) 0/0



        (proxy 172.16.10.1 to 172.16.1.1)
        has spi  0x82C3E0C4 and conn_id 0
        lifetime of 3600 seconds
        lifetime of 4608000 kilobytes

ハブが送信する 2 番目の QM メッセージ。Tunnel0 でトンネル保護が有効であることを示す、IPSec サービスにより生成されたメッセージです。
宛先 IP、SPI、トランスフォーム セット属性、および残りのライフタイム（キロバイト数および秒数）を示す別の SA 作成メッセージが出力されます。

ISAKMP:(1002):sending packet to 172.16.1.1 my_port 500 peer_port 500 (R) QM_IDLE     
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):Node 3464373979, Input = IKE_MESG_INTERNAL, IKE_GOT_SPI
ISAKMP:(1002):Old State = IKE_QM_SPI_STARVE  New State = IKE_QM_R_QM2
CRYPTO_SS(TUNNEL SEC):Completed binding of application to socket
IPSEC(key_engine):got a queue event with 1 KMI message(s)
Crypto mapdb :proxy_match
        src addr     :172.16.10.1
        dst addr     :172.16.1.1
        protocol     :47
        src port     :0
        dst port     :0
IPSEC(crypto_ipsec_sa_find_ident_head):reconnecting with the same proxies and peer
172.16.1.1
IPSEC(policy_db_add_ident):src 172.16.10.1, dest 172.16.1.1, dest_port 0
 
IPSEC(create_sa):sa created,
  (sa) sa_dest= 172.16.10.1, sa_proto= 50,
    sa_spi= 0xDD2AC2B3(3710567091),
    sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 3
    sa_lifetime(k/sec)= (4536779/3600)
IPSEC(create_sa):sa created,
  (sa) sa_dest= 172.16.1.1, sa_proto= 50,
    sa_spi= 0x82C3E0C4(2193875140),
    sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 4
    sa_lifetime(k/sec)= (4536779/3600)
IPSEC(crypto_ipsec_update_ident_tunnel_decap_oce):updating Tunnel0 ident 8B6A0E8 with
tun_decap_oce 6A648F0
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 8C93888
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):good socket ready message
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 8C93888
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):tunnel_protection_socket_up
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Signalling NHRP
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Got MTU message mtu 1458
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 8C93888
ISAKMP (1002):received packet from 172.16.10.1 dport 500 sport 500 Global (I) QM_IDLE     
ISAKMP:(1002):processing HASH payload.message ID = 3464373979
ISAKMP:(1002):processing SA payload.message ID = 3464373979
ISAKMP:(1002):Checking IPSec proposal 1
ISAKMP:transform 1, ESP_3DES
ISAKMP:   attributes in transform:
ISAKMP:      encaps is 2 (Transport)
ISAKMP:      SA life type in seconds
ISAKMP:      SA life duration (basic) of 3600
ISAKMP:      SA life type in kilobytes
ISAKMP:      SA life duration (VPI) of  0x0 0x46 0x50 0x0
ISAKMP:      authenticator is HMAC-SHA
ISAKMP:(1002):atts are acceptable.
IPSEC(validate_proposal_request):proposal part #1

スポークが 2 番目の QM パケットを受信します。このパケットには IPSec プロポーザルが含まれています。これにより、ハブが QM1 を受信したことが確認されます。受信した属性により、encaps フラグは 2（トランスポート
モード。フラグ 1 はトンネル モード）に設定され、デフォルト SA ライフタイム 3600 秒および 4608000 キロバイト（16 進数値では 0x465000）、認証に HMAC-SHA、暗号化に DES を使用することが指定されています。ロ
ーカル設定でも同じ属性が設定されているため、プロポーザルが受け入れられ、IPSec SA のシェルが作成されます。セキュリティ パラメータ インデックス（SPI）の値がこれらにまだ関連付けられていないため、このシェルは
、トラフィックの受け渡しに使用できない SA のシェルです。
172.16.10.1（ハブのパブリック アドレス）から 172.16.1.1（スポークのパブリック アドレス）までの IP プロトコル 47（GRE）の疑似暗号化マップ エントリが作成されます。



IPSEC(validate_proposal_request):proposal part #1,
  （キー・エンジニア）メッセージ) INBOUND local= 172.16.1.1:0、remote= 172.16.10.1:0、
    local_proxy= 172.16.1.1/255.255.255.255/47/0 (type=1),
    remote_proxy= 172.16.10.1/255.255.255.255/47/0 (type=1),
    protocol= ESP, transform= NONE  (Transport),
    lifedur= 0s and 0kb,
    spi= 0x0(0), conn_id= 128, keysize= 0, flags= 0x0
Crypto mapdb :proxy_match
        src addr     :172.16.1.1
        dst addr     :172.16.10.1
        protocol     :47
        src port     :0
        dst port     :0
ISAKMP:(1002):processing NONCE payload.message ID = 3464373979
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 3464373979
ISAKMP:(1002):!--- 次の行の "i" は、パケットが（NAT から見て）内側から外側のmessage ID
= 3464373979
ISAKMP:(1002):Creating IPSec SAs
        inbound SA from 172.16.10.1 to 172.16.1.1 (f/i)  0/ 0
        (proxy 172.16.10.1 to 172.16.1.1)
        has spi 0x82C3E0C4 and conn_id 0
        lifetime of 3600 seconds
        lifetime of 4608000 kilobytes
        outbound SA from 172.16.1.1 to 172.16.10.1 (f/i) 0/0
        (proxy 172.16.1.1 to 172.16.10.1)
        has spi  0xDD2AC2B3 and conn_id 0
        lifetime of 3600 seconds
        lifetime of 4608000 kilobytes

受け入れたプロポーザルの値を使用して、着信トラフィックと発信とトラフィックの両方に対して IPSec SA/SPI が作成されます。

ISAKMP:(1002):sending packet to 172.16.10.1 my_port 500 peer_port 500 (I) QM_IDLE     
ISAKMP:(1002):IKE IPv4パケットの送信。
ISAKMP:(1002):deleting node -830593317 error FALSE reason "No Error"
ISAKMP:(1002):Node 3464373979, Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH
ISAKMP:(1002):Old State = IKE_QM_I_QM1  New State = IKE_QM_PHASE2_COMPLETE
IPSEC(key_engine):got a queue event with 1 KMI message(s)
Crypto mapdb :proxy_match
        src addr     :172.16.1.1
        dst addr     :172.16.10.1
        protocol     :47
        src port     :0
        dst port     :0
IPSEC(crypto_ipsec_sa_find_ident_head):reconnecting with the same proxies and peer
172.16.10.1
IPSEC(policy_db_add_ident):src 172.16.1.1, dest 172.16.10.1, dest_port 0
 
IPSEC(create_sa):sa created,
  (sa) sa_dest= 172.16.1.1, sa_proto= 50,
    sa_spi= 0x82C3E0C4(2193875140),
    sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 3
    sa_lifetime(k/sec)= (4499172/3600)
IPSEC(create_sa):sa created,
  (sa) sa_dest= 172.16.10.1, sa_proto= 50,
    sa_spi= 0xDD2AC2B3(3710567091),

スポークが 3 番目かつ最後の QM メッセージをハブに送信します。これで QM 交換は完了します。各ピアがすべての状態（MM1 から MM6/P1_COMPLETE まで）を変遷する ISAKMP とは異なり、IPSec でのメッセージの数は
6 つではなく 3 つです。発信側(この場合は、IKE_QM_I_QM1メッセージの「I」によって示される)はQM_READYからQM_I_QM1に直接移動し、QM_PHASE2_COMPLETEに移動します。応答側（ハブ）は、QM_READY、
QM_SPI_STARVE、QM_R_QM2、QM_PHASE2_COMPLETE の順に遷移します。
宛先 IP、SPI、トランスフォーム セット属性、および残りのライフタイム（キロバイト数および秒数）を示す別の SA 作成メッセージが出力されます。



    sa_trans= esp-3des esp-sha-hmac , sa_conn_id= 4
    sa_lifetime(k/sec)= (4499172/3600)
IPSEC(update_current_outbound_sa):get enable SA peer 172.16.10.1 current outbound sa to
SPI DD2AC2B3
IPSEC(update_current_outbound_sa):updated peer 172.16.10.1 current outbound sa to SPI
DD2AC2B3
IPSEC(crypto_ipsec_update_ident_tunnel_decap_oce):updating Tunnel0 ident 94F2740 with
tun_decap_oce 794ED30
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):tunnel_protection_socket_up
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Signalling NHRP
NHRP：NHS 10.1.1.254 Tunnel0 vrf 0 Cluster 0 Priority 0 Transitioned to 'E' from ' '
 
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
NHRP：Attempting to send packet via DEST 10.1.1.254

これらの最終 QM メッセージにより、クイック モードが完了し、トンネルの両側で IPSec が稼働していることが確認されます。
各ピアがすべての状態（MM1 から MM6/P1_COMPLETE まで）を変遷する ISAKMP とは異なり、IPSec でのメッセージの数は 6 つではなく 3 つです。応答側(この場合はIKE_QM_R_QM1メッセージの「R」によって示されるハブ)は、
QM_READY、QM_SPI_STARVE、QM_R_QM2、QM_PHASE2_COMPLETEになります。発信側（スポーク）は、QM_READY、QM_I_QM1、そしてその後すぐに M_PHASE2_COMPLETE に遷移します。

ISAKMP (1002):received packet from 172.16.1.1 dport 500 sport 500 Global (R) QM_IDLE     
ISAKMP:(1002):deleting node -830593317 error FALSE reason "QM done (await)"
ISAKMP:(1002):Node 3464373979, Input = IKE_MESG_FROM_PEER, IKE_QM_EXCH
ISAKMP:(1002):Old State = IKE_QM_R_QM2  New State = IKE_QM_PHASE2_COMPLETE
IPSEC(key_engine):got a queue event with 1 KMI message(s)
IPSEC(key_engine_enable_outbound):rec'd enable notify from ISAKMP
IPSEC(key_engine_enable_outbound):enable SA with spi 2193875140/50
IPSEC(update_current_outbound_sa):get enable SA peer 172.16.1.1 current outbound sa to
SPI 82C3E0C4
IPSEC(update_current_outbound_sa):updated peer 172.16.1.1 current outbound sa to SPI
82C3E0C4
NHRP：Send Registration Request via Tunnel0 vrf 0, packet size:108
 src:10.1.1.1, dst:10.1.1.254
 (F) afn:IPv4(1), type:IP(800), hop:255, ver:1
     shtl:4(NSAP), sstl:0(NSAP)
     pktsz:108 extoff:52
 (M) flags:"unique nat ", reqid:65540
     src NBMA:172.16.1.1
     src protocol:10.1.1.1, dst protocol:10.1.1.254
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:0(NSAP), subaddr_len:0(NSAP), proto_len:0, pref:0
Responder Address Extension(3):
Forward Transit NHS Record Extension(4):
Reverse Transit NHS Record Extension(5):
Authentication Extension(7):
  タイプ：クリアテキスト(1)、データ&コロン；NHURPAUTH   
NAT address Extension(9):
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:0
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254

これは、NHS（ハブ）への登録のためにハブに送信された NHRP 登録要求です。 スポークは「登録応答」を受信するまでNHSへの登録を試行し続けるため、これらの倍数を確認することは正常です。
src,dst：トンネルの送信元（スポーク）と宛先（ハブ）の IP アドレス。これらは、ルータが送信する GRE パケットの送信元および宛先です。
src NBMA:このパケットを送信し NHS への登録を試行するスポークの NBMA（インターネット）アドレス。
src protocol:登録を試行するスポークのトンネル アドレス。
dst protocol：NHS/ハブのトンネル アドレス
認証拡張、データ&コロン；NHRP 認証ストリング
client NBMA:NHS/ハブの NBMA アドレス
client protocol:NHS/ハブのトンネル アドレス

NHRP-RATE:Sending initial Registration Request for 10.1.1.254, reqid 65540
%LINK-3-UPDOWN:Interface Tunnel0, changed state to up
NHRP：if_up:Tunnel0 proto 0
NHRP：Tunnel0:Cache update for target 10.1.1.254/32 next-hop 10.1.1.254
           172.16.10.1

最初の登録要求が10.1.1.254のNHSに送信されたというNHRPサービスメッセージが増えています。また、NBMA 172.16.10.1に存在するトンネルIP 10.1.1.254/24にキャッシュエントリが追加されたという確認もあります。遅延
メッセージには、トンネルが「no shut」になっていることが示されています。



IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
NHRP：Attempting to send packet via DEST 10.1.1.254
IPSEC-IFC GRE/Tu0:tunnel coming up
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC GRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Opening a socket with profile DMVPN-IPSEC
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):connection lookup returned 961D220
IPSEC-IFC GRE/Tu0(172.16.1.1/172.16.10.1):Socket is already open.Ignoring.
%LINEPROTO-5-UPDOWN:Line protocol on Interface Tunnel0, changed state to up

これらは、IPSec サービスが適切に機能していることを示す IPSec サービスの一般メッセージです。ここでやっと、トンネル プロトコルが稼働していることが示されます。

これは、NHS（ハブ）への登録のためにスポークから受信した NHRP 登録要求です。 スポークは「登録応答」を受信するまでNHSへの登録を試行し続けるため、これらの倍数を確認することは正常です。
src NBMA:このパケットを送信し NHS への登録を試行するスポークの NBMA（インターネット）アドレス。
src protocol:登録を試行するスポークのトンネル アドレス。
dst protocol：NHS/ハブのトンネル アドレス
認証拡張、データ&コロン；NHRP 認証ストリング
client NBMA:NHS/ハブの NBMA アドレス
client protocol:NHS/ハブのトンネル アドレス

NHRP：Receive Registration Request via Tunnel0 vrf 0, packet size:108
 (F) afn:IPv4(1), type:IP(800), hop:255, ver:1
     shtl:4(NSAP), sstl:0(NSAP)
     pktsz:108 extoff:52
 (M) flags:"unique nat ", reqid:65540
     src NBMA:172.16.1.1
     src protocol:10.1.1.1, dst protocol:10.1.1.254
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:0(NSAP), subaddr_len:0(NSAP), proto_len:0, pref:0
Responder Address Extension(3):
Forward Transit NHS Record Extension(4):
Reverse Transit NHS Record Extension(5):
Authentication Extension(7):
  タイプ：クリアテキスト(1)、データ&コロン；NHURPAUTH   
NAT address Extension(9):
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:0
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254

172.16.1.1のNHRPで10.1.1.1のネクストホップ経由で使用可能なターゲットネットワーク10.1.1.1/32を追加するNHRPデバッグパケット。172.16.1.1は、ハブがマルチキャストトラフィックを転送するアドレスのリストにも追加されます。
これらのメッセージは、登録が成功し、スポーク トンネル アドレスが解決されたことを確認するメッセージです。

NHRP：netid_in = 1, to_us = 1
NHRP：Tunnel0:Cache add for target 10.1.1.1/32 next-hop 10.1.1.1
           172.16.1.1
NHRP：Adding Tunnel Endpoints (VPN:10.1.1.1, NBMA:172.16.1.1)
NHRP：Successfully attached NHRP subblock for Tunnel Endpoints         (VPN:10.1.1.1,
NBMA:172.16.1.1)
NHRP：Inserted subblock node for cache:Target Inserted subblock node for cache:Target
10.1.1.1/32nhop 10.1.1.1
NHRP：Converted internal dynamic cache entry for 10.1.1.1/32 interface Tunnel0 to external
NHRP：Tu0:Creating dynamic multicast mapping  NBMA:172.16.1.1
NHRP：Added dynamic multicast mapping for                                    NBMA:172.16.1.1
NHRP：Updating our cache with NBMA:172.16.10.1, NBMA_ALT:172.16.10.1
NHRP：New mandatory length:32
NHRP：Attempting to send packet via DEST 10.1.1.1
NHRP：NHRP successfully resolved 10.1.1.1 to NBMA 172.16.1.1
NHRP：Encapsulation succeeded.  Tunnel IP addr 172.16.1.1

これは、先に受信した「NHRP登録要求」に応答して、ハブからスポークに送信されたNHRP登録応答です。他の登録パケットと同様に、ハブは複数の要求に対応して複数の応答を送信します。
src,dst：トンネルの送信元（ハブ）と宛先（スポーク）の IP アドレス。これらは、ルータが送信する GRE パケットの送信元および宛先です。
src NBMA:スポークの NBMA（インターネット）アドレス
src protocol:登録を試行するスポークのトンネル アドレス。
dst protocol：NHS/ハブのトンネル アドレス
client NBMA:NHS/ハブの NBMA アドレス

NHRP：Send Registration Reply via Tunnel0 vrf 0, packet size:128
 src:10.1.1.254, dst:10.1.1.1
 (F) afn:IPv4(1), type:IP(800), hop:255, ver:1
     shtl:4(NSAP), sstl:0(NSAP)
     pktsz:128 extoff:52
 (M) flags:"unique nat ", reqid:65540



client protocol:NHS/ハブのトンネル アドレス
認証拡張、データ&コロン；NHRP 認証ストリング

     src NBMA:172.16.1.1
     src protocol:10.1.1.1, dst protocol:10.1.1.254
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:0(NSAP), subaddr_len:0(NSAP), proto_len:0, pref:0
Responder Address Extension(3):
 (C) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254
Forward Transit NHS Record Extension(4):
Reverse Transit NHS Record Extension(5):
Authentication Extension(7):
  タイプ：クリアテキスト(1)、データ&コロン；NHURPAUTH   
NAT address Extension(9):
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:0
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254
NHRP：Receive Registration Reply via Tunnel0 vrf 0, packet size:128
 (F) afn:IPv4(1), type:IP(800), hop:255, ver:1
     shtl:4(NSAP), sstl:0(NSAP)
     pktsz:128 extoff:52
 (M) flags:"unique nat ", reqid:65541
     src NBMA:172.16.1.1
     src protocol:10.1.1.1, dst protocol:10.1.1.254
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:0(NSAP), subaddr_len:0(NSAP), proto_len:0, pref:0
Responder Address Extension(3):
 (C) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:7200
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254
Forward Transit NHS Record Extension(4):
Reverse Transit NHS Record Extension(5):
Authentication Extension(7):
  タイプ：クリアテキスト(1)、データ&コロン；NHURPAUTH   
NAT address Extension(9):
 (C-1) code:no error(0)
       プレフィックスなしでもアクセスできます。32, mtu:17912, hd_time:0
       addr_len:4(NSAP), subaddr_len:0(NSAP), proto_len:4, pref:0
       client NBMA:172.16.10.1
       client protocol:10.1.1.254
NHRP：netid_in = 0, to_us = 1

これは、先に受信した「NHRP登録要求」に応答して、ハブからスポークに送信されたNHRP登録応答です。他の登録パケットと同様に、ハブは複数の要求に対応して複数の応答を送信します。
src NBMA:スポークの NBMA（インターネット）アドレス
src protocol:登録を試行するスポークのトンネル アドレス。
dst protocol：NHS/ハブのトンネル アドレス
client NBMA:NHS/ハブの NBMA アドレス
client protocol:NHS/ハブのトンネル アドレス
認証拡張、データ&コロン；NHRP 認証ストリング

IPSec サービスが適切に機能していることを示すその他の一般的な IPSec サービス メッセージです。 IPSEC-IFC MGRE/Tu0:crypto_ss_listen_start already listening
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Opening a socket with profile DMVPN-IPSEC
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):connection lookup returned 8C93888
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):Socket is already open.Ignoring.
IPSEC-IFC MGRE/Tu0(172.16.10.1/172.16.1.1):tunnel_protection_stop_pending_timer



8C93888
NHRP：NHS-UP:10.1.1.254 10.1.1.254 の NHS が稼働していることを示す NHRP サービス メッセージ

10.1.1.1 の隣接スポークとの EIGRP 隣接関係が有効であることを示すシステム メッセージ。 %DUAL-5-NBRCHANGE:EIGRP-IPv4 1:Neighbor 10.1.1.1 (Tunnel0) is up:new adjacency
%DUAL-5-NBRCHANGE:EIGRP-IPv4 1:Neighbor 10.1.1.254 (Tunnel0) is up:new adjacency 10.1.1.254 の隣接ハブとの EIGRP の隣接関係が有効であることを示すシステム メッセージ。

NHRP 解決が成功したことを確認するシステム メッセージ。 NHRP：NHRP successfully resolved 10.1.1.1 to NBMA 172.16.1.1

機能の確認とトラブルシューティング

ここでは、ハブとスポークの両方のトラブルシューティングに使用される最も有用な show コマ
ンドの一部について説明します。より具体的なデバッグを有効にするには、次のデバッグ条件を
使用します。

debug dmvpn condition peer nbma NBMA_ADDRESS●

debug dmvpn condition peer tunnel TUNNEL_ADDRESS●

debug crypto condition peer ipv4 NBMA_ADDRESS●

show crypto sockets

Spoke1#show crypto sockets

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 172.16.1.1/172.16.10.1

Local Ident (addr/mask/port/prot): (172.16.1.1/255.255.255.255/0/47)

Remote Ident (addr/mask/port/prot): (172.16.10.1/255.255.255.255/0/47)

IPSec Profile: "DMVPN-IPSEC"

Socket State: Open

Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:

Client: "TUNNEL SEC" Profile: "DMVPN-IPSEC" Map-name: "Tunnel0-head-0"

Hub#show crypto sockets

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 172.16.10.1/172.16.1.1

Local Ident (addr/mask/port/prot): (172.16.10.1/255.255.255.255/0/47)

Remote Ident (addr/mask/port/prot): (172.16.1.1/255.255.255.255/0/47)

IPSec Profile: "DMVPN-IPSEC"

Socket State: Open

Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:

Client: "TUNNEL SEC" Profile: "DMVPN-IPSEC" Map-name: "Tunnel0-head-0"

show crypto session detail

Spoke1#show crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation



Interface: Tunnel0

Uptime: 00:01:01

Session status: UP-ACTIVE

Peer: 172.16.10.1 port 500 fvrf: (none) ivrf: (none)

Phase1_id: 172.16.10.1

Desc: (none)

IKEv1 SA: local 172.16.1.1/500 remote 172.16.10.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:58

IPSEC FLOW: permit 47 host 172.16.1.1 host 172.16.10.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 25 drop 0 life (KB/Sec) 4596087/3538

Outbound: #pkts enc'ed 25 drop 3 life (KB/Sec) 4596087/3538

Hub#show crypto session detail

Crypto session current status

Code: C - IKE Configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal, T - cTCP encapsulation

X - IKE Extended Authentication, F - IKE Fragmentation

Interface: Tunnel0

Uptime: 00:01:47

Session status: UP-ACTIVE

Peer: 172.16.1.1 port 500 fvrf: (none)

ivrf: (none)

Phase1_id: 172.16.1.1

Desc: (none)

IKEv1 SA: local 172.16.10.1/500 remote 172.16.1.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:12

IPSEC FLOW: permit 47 host 172.16.10.1 host 172.16.1.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 35 drop 0 life (KB/Sec) 4576682/3492

Outbound: #pkts enc'ed 35 drop 0 life (KB/Sec) 4576682/3492

show crypto isakmp sa detail

Spoke1#show crypto isakmp sa detail

Codes: C - IKE configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal

T - cTCP encapsulation, X - IKE Extended Authentication

psk - Preshared key, rsig - RSA signature renc - RSA encryption

IPv4 Crypto ISAKMP SA

C-id Local Remote I-VRF Status Encr Hash Auth DH Lifetime Cap.

1001 172.16.1.1 172.16.10.1 ACTIVE 3des sha psk 1 23:59:10

Engine-id:Conn-id = SW:1

IPv6 Crypto ISAKMP SA

Hub#show crypto isakmp sa detail

Codes: C - IKE configuration mode, D - Dead Peer Detection

K - Keepalives, N - NAT-traversal

T - cTCP encapsulation, X - IKE Extended Authentication

psk - Preshared key, rsig - RSA signature

renc - RSA encryption IPv4 Crypto ISAKMP SA

C-id Local Remote I-VRF Status Encr Hash Auth DH Lifetime Cap.

1001 172.16.10.1 172.16.1.1 ACTIVE 3des sha psk 1 23:58:20

Engine-id:Conn-id = SW:1

IPv6 Crypto ISAKMP SA



show crypto ipsec sa detail

Spoke1#show crypto ipsec sa detail

interface: Tunnel0

Crypto map tag: Tunnel0-head-0, local addr 172.16.1.1

protected vrf: (none)

local ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0)

remote ident (addr/mask/prot/port): (172.16.10.1/255.255.255.255/47/0)

current_peer 172.16.10.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 24, #pkts encrypt: 24, #pkts digest: 24

#pkts decaps: 24, #pkts decrypt: 24, #pkts verify: 24

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#pkts no sa (send) 3, #pkts invalid sa (rcv) 0

#pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0

#pkts invalid prot (recv) 0, #pkts verify failed: 0

#pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0

#pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0

##pkts replay failed (rcv): 0

#pkts internal err (send): 0, #pkts internal err (recv) 0

local crypto endpt.: 172.16.1.1, remote crypto endpt.: 172.16.10.1

path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0

current outbound spi: 0xA259D71(170237297)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0x8D538D11(2371063057)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport,}

conn id: 1, flow_id: SW:1, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4596087/3543)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas:

spi: 0xA259D71(170237297)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }

conn id: 2, flow_id: SW:2, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4596087/3543)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

Hub#show crypto ipsec sa detail

interface: Tunnel0

Crypto map tag: Tunnel0-head-0, local addr 172.16.10.1

protected vrf: (none)

local ident (addr/mask/prot/port): (172.16.10.1/255.255.255.255/47/0)

remote ident (addr/mask/prot/port): (172.16.1.1/255.255.255.255/47/0)



current_peer 172.16.1.1 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 34, #pkts encrypt: 34, #pkts digest: 34

#pkts decaps: 34, #pkts decrypt: 34, #pkts verify: 34

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#pkts no sa (send) 0, #pkts invalid sa (rcv) 0

#pkts encaps failed (send) 0, #pkts decaps failed (rcv) 0

#pkts invalid prot (recv) 0, #pkts verify failed: 0

#pkts invalid identity (recv) 0, #pkts invalid len (rcv) 0

#pkts replay rollover (send): 0, #pkts replay rollover (rcv) 0

##pkts replay failed (rcv): 0

#pkts internal err (send): 0, #pkts internal err (recv) 0

local crypto endpt.: 172.16.10.1, remote crypto endpt.: 172.16.1.1

path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0

current outbound spi: 0x8D538D11(2371063057)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0xA259D71(170237297)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }

conn id: 1, flow_id: SW:1, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4576682/3497)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas: spi: 0x8D538D11(2371063057)

transform: esp-3des esp-sha-hmac ,

in use settings ={Transport, }

conn id: 2, flow_id: SW:2, sibling_flags 80000006,

crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4576682/3497)

IV size: 16 bytes

replay detection support: Y

Status: ACTIVE

outbound ah sas:

outbound pcp sas:

show ip nhrp

Spoke1#show ip nhrp

10.1.1.254/32 via 10.1.1.254

Tunnel0 created 00:00:55, never expire

Type: static, Flags:

NBMA address: 172.16.10.1

Hub#show ip nhrp

10.1.1.1/32 via 10.1.1.1

Tunnel0 created 00:01:26, expire 01:58:33

Type: dynamic, Flags: unique registered

NBMA address: 172.16.1.1

show ip nhs



Spoke1#show ip nhrp nhs

Legend: E=Expecting replies, R=Responding, W=Waiting

Tunnel0:

10.1.1.254 RE priority = 0 cluster = 0

Hub#show ip nhrp nhs (As the hub is the only NHS for this DMVPN cloud,

it does not have any servers configured)

show dmvpn [detail]

"show dmvpn detail" returns the output of show ip nhrp nhs, show dmvpn,

and show crypto session detail

Spoke1#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel0, IPv4 NHRP Details

Type:Spoke, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

----- --------------- --------------- ----- -------- -----

1 172.16.10.1 10.1.1.254 UP 00:00:39 S

Spoke1#show dmvpn detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface Tunnel0 is up/up, Addr. is 10.1.1.1, VRF ""

Tunnel Src./Dest. addr: 172.16.1.1/172.16.10.1, Tunnel VRF ""

Protocol/Transport: "GRE/IP", Protect "DMVPN-IPSEC"

Interface State Control: Disabled

IPv4 NHS:

10.1.1.254 RE priority = 0 cluster = 0

Type:Spoke, Total NBMA Peers (v4/v6): 1

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb Target Network

----- --------------- --------------- ----- -------- ----- -----------------

1 172.16.10.1 10.1.1.254 UP 00:00:41 S 10.1.1.254/32

Crypto Session Details:

--------------------------------------------------------------------------------

Interface: Tunnel0

Session: [0x08D513D0]

IKEv1 SA: local 172.16.1.1/500 remote 172.16.10.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:59:18

Crypto Session Status: UP-ACTIVE

fvrf: (none), Phase1_id: 172.16.10.1

IPSEC FLOW: permit 47 host 172.16.1.1 host 172.16.10.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 21 drop 0 life (KB/Sec) 4596088/3558



Outbound: #pkts enc'ed 21 drop 3 life (KB/Sec) 4596088/3558

Outbound SPI : 0x A259D71, transform : esp-3des esp-sha-hmac

Socket State: Open

Pending DMVPN Sessions:

Hub#show dmvpn

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket

# Ent --> Number of NHRP entries with same NBMA peer

NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting

UpDn Time --> Up or Down Time for a Tunnel

==========================================================================

Interface: Tunnel0, IPv4 NHRP Details Type:Hub, NHRP Peers:1,

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb

----- --------------- --------------- ----- -------- -----

1 172.16.1.1 10.1.1.1 UP 00:01:30 D

Hub#show dmvpn detail

Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete

N - NATed, L - Local, X - No Socket # Ent --> Number of NHRP entries with same NBMA peer NHS

Status: E --> Expecting Replies, R --> Responding, W --> Waiting UpDn Time --> Up or Down Time

for a Tunnel ==========================================================================

Interface Tunnel0 is up/up, Addr. is 10.1.1.254, VRF "" Tunnel Src./Dest. addr:

172.16.10.1/MGRE, Tunnel VRF "" Protocol/Transport: "multi-GRE/IP", Protect "DMVPN-IPSEC"

Interface State Control: Disabled Type:Hub, Total NBMA Peers (v4/v6): 1

# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb Target Network ----- --------------- --

------------- ----- -------- ----- ----------------- 1 172.16.1.1 10.1.1.1 UP 00:01:32 D

10.1.1.1/32

Crypto Session Details:

-------------------------------------------------------------------------------- Interface:

Tunnel0

Session: [0x08A27858]

IKEv1 SA: local 172.16.10.1/500 remote 172.16.1.1/500 Active

Capabilities:(none) connid:1001 lifetime:23:58:26

Crypto Session Status: UP-ACTIVE

fvrf: (none), Phase1_id: 172.16.1.1

IPSEC FLOW: permit 47 host 172.16.10.1 host 172.16.1.1

Active SAs: 2, origin: crypto map

Inbound: #pkts dec'ed 32 drop 0 life (KB/Sec) 4576682/3507

Outbound: #pkts enc'ed 32 drop 0 life (KB/Sec) 4576682/3507

Outbound SPI : 0x8D538D11, transform : esp-3des esp-sha-hmac

Socket State: Open

Pending DMVPN Sessions:

関連情報

IPSec のトラブルシューティング：debug コマンドの説明と使用●

次世代暗号化●

RFC3706：IKE デッドピア検出●

RFC3947：IKE NAT トラバーサル●

テクニカル サポートとドキュメント – Cisco Systems●

//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a00800949c5.shtml
//www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.ietf.org/rfc/rfc3706.txt
http://www.ietf.org/rfc/rfc3947.txt
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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