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概要

このドキュメントでは、さまざまなプロセスによって発生する高い CPU 使用率をトラブルシュ
ートする方法について説明します。

前提条件

要件

この文書を読む前に、Cisco ルータの CPU 使用率が高い場合のトラブルシューティングを読むこ
とをお勧めします。

使用するコンポーネント

このドキュメントの内容は、特定のソフトウェアやハードウェアのバージョンに限定されるもの
ではありません。
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このマニュアルの情報は、特定のラボ環境に置かれたデバイスに基づいて作成されました。この
ドキュメントで使用するすべてのデバイスは、初期（デフォルト）設定の状態から起動していま
す。実稼動中のネットワークで作業をしている場合、実際にコマンドを使用する前に、その潜在
的な影響について理解しておく必要があります。

表記法

ドキュメント表記の詳細は、『シスコ テクニカル ティップスの表記法』を参照してください。

ARP Input

過度に多数の ARP 要求をルータから発信する必要がある場合には、Address Resolution
Protocol（ARP）Input プロセスで CPU 使用率が高くなります。ルータは、ローカル サブネット
にあるホストに対してだけでなく、すべてのホストについて ARP を使用します。ARP 要求はブ
ロードキャストとして送信されるため、ネットワークにある各ホストの CPU 使用率が高くなり
ます。同じ IP アドレスに対する ARP 要求は、2 秒ごとに 1 つに制限されています。そのため、
過度に多数の ARP 要求が発信されるのは、異なる IP アドレスに対して発信が行われていること
を意味します。この現象は、ブロードキャスト インターフェイスをポイントするように IP ルー
トを設定した場合に発生する可能性があります。明白な例として、次のようなデフォルト ルート
が挙げられます。

ip route 0.0.0.0 0.0.0.0 Fastethernet0/0

この場合、より具体的なルートで到達できない各 IP アドレスに対する ARP 要求がルータで生成
されます。つまり、インターネット上のほとんどすべてのアドレスに対する ARP 要求がルータ
で生成されることになります。スタティック ルーティング用のネクストホップ IP アドレスの設
定方法の詳細は、スタティック ルートのためのネクスト ホップ IP アドレス指定を参照してくだ
さい。

別の可能性としては、ローカルに接続されたサブネットをスキャンする悪意のあるトラフィック
ストリームが、過度に多数の ARP 要求を発生させる場合があります。悪意のあるストリームの
兆候は、非常に多数の不完全な ARP エントリが ARP テーブルにあることです。ARP 要求を引き
起こす着信 IP パケットには処理が必要なので、この問題のトラブルシューティングは、基本的に
IP Input プロセスで CPU 使用率が高くなる場合のトラブルシューティングと同じです。

IPX Input

IPX Input プロセスは、プロセス スイッチングを行うという意味では IP Input プロセスと同じで
すが、IPX Input プロセスでは IPX パケットをスイッチングする点が異なります。ほとんどすべて
の IPX パケットは、IPX SAP In、IPX RIP In などの他の IPX プロセスにキューイングされる前に
、IPX Input でプロセス レベルで実行されます。IP とは異なり、IPX では、IPX ファーストスイ
ッチングという 1 つの割り込みスイッチング モードだけがサポートされており、デフォルトでオ
ンになっています。IPX ファースト スイッチングは、ipx route-cache interface コマンドを使用し
て有効にできます。

IPX Input プロセスによって CPU の使用率が高くなっている場合は、次の点を確認します。

IPX ファースト スイッチングが無効になっている。IPX ファーストスイッチングが無効にな
っている場合は、show ipx interface コマンドを使用します。

●

一部の IPX トラフィックは、IPX ファーストスイッチングでは処理できません。IPX ブロー●
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ドキャスト：show ipx traffic コマンドを使用して、ルータに過度の IPX ブロードキャストが
到達していないかどうかをチェックします。IPX ルーティング アップデート：ネットワーク
が不安定になっている場合は、ルーティング アップデートの処理が増加します。

注：IPX RIPの代わりに、IPX EIGRP（インクリメンタル）を使用して、特に低速シリアルリンク
でのアップデート量を減らします(詳細はNovell IPX Over Slow Serial LinesおよびSAP
Managementを参照してください)。

注：IPX関連の詳細については、Novell IPX Technology Support Pageを参照してください。

TCP Timer

Transmission Control Protocol（TCP; 伝送制御プロトコル）のタイマー プロセスが多量の CPU
リソースを使用している場合は、TCP 接続エンドポイントが多すぎることを示しています。この
現象は、多数のピアが設定された Data-Link Switching（DLSw）環境または多数の TCP セッショ
ンがルータで同時に開かれるような他の環境で発生する可能性があります。

FIB Control Timer

FIB Control Timer は、VLAN 単位の統計情報とグローバル統計情報について、FIB 統計情報の収
集タイマーを初期設定して開始し、FIB/ADJ 要求/例外タイマーの初期設定および開始、FIB 関連
レジストリ機能の管理、BGP アカウンティング タイマーの初期化を行います。これらのプロセ
スは、EARL が初期化されると開始します。

TTY Background

TTY Background プロセスは、すべての端末回線（コンソール、補助、非同期など）で使用され
る一般的なプロセスです。 通常、このプロセスは Cisco IOS ソフトウェアでスケジュールする必
要がある他のプロセスに比べるとプライオリティが低いので、ルータのパフォーマンスには影響
しません。

このプロセスでCPU使用率が高い場合は、「line con 0」で「logging synchronous」が設定されて
いるかどうかを確認します。 考えられる原因は、Cisco Bug ID CSCed16920(登録ユーザ専用
)Cisco Bug ID（登録ユーザ専用）またはCSCdy01705(登録ユーザ専用)です。

TAG Stats Background

「TAG Stats Background」プロセスの CPU 使用率は予測され、トラフィック転送には影響を及
ぼしません。

TAG Stats Background は、プライオリティの低いプロセスです。このプロセスでは、タグの統計
情報を収集し、収集した情報を RP に転送します。これは、トラフィック量に関する機能ではあ
りませんが、MPLS/LDP コントロール プレーンの作業量の機能に該当します。これは期待される
動作であり、トラフィック転送には影響しません。この問題は、Bug ID CSCdz32988（登録ユー
ザ専用）で報告されています。

Virtual Template Background

新しいユーザがルータまたはアクセス サーバに接続するたびに、新しい仮想アクセス インターフ
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ェイス用に仮想テンプレート（vtemplate）の複製が必要になります。ユーザ数が多い場合は、
Vtemplate Backgr プロセスの CPU 使用率が極端に高くなる場合があります。この現象は、仮想
テンプレートの事前複製を指定しておけば回避できます。詳細については、セッションのスケー
ラビリティ拡張を参照してください。

Net Background

Net Background プロセスは、バッファが必要だけれども、プロセスやインターフェイスに使用で
きない場合ときに実行されます。このプロセスは、要求に基づいて、メイン プールから必要なバ
ッファを作成します。また、各プロセスで使用されたメモリの管理や、解放されたメモリのクリ
ーンアップも行います。このプロセスは、主にインターフェイスに関連付けられ、かなりの量の
CPU リソースを消費する可能性があります。CPU 使用率が高い場合の現象として、スロットル
の増加、インターフェイスでの無視、オーバーラン、リセットが挙げられます。

IP Background

IP Background プロセスでは、ICMP リダイレクト キャッシュの定期的なエージング（毎分）、
インターフェイスのカプセル化タイプの変更、インターフェイスの新しい状態（アップ/ダウン
）への移行、インターフェイスの IP アドレスの変更、新しい dxi のマップの有効期限の設定、ダ
イヤラ タイマーの期限の設定、などの手順が実行されます。

IP Background プロセスでは、インターフェイスの状態に従ってルーティング テーブルを変更し
ます。なお、このプロセスでは、リンクステート変更メッセージを受信したときに、リンクステ
ート変更が発生したと仮定します。次に、すべてのルーティング プロトコルを通知し、影響を及
ぼすインターフェイスを確認します。その他のインターフェイスもルーティング プロトコルを実
行していると、IP Background プロセスにより CPU 使用率がさらに高くなります。

ARP Background

ARP Background プロセスは、複数のジョブを処理するため、CPU 使用率が高くなることがあり
ます。

ここに、いくつかのジョブの例示します。

インターフェイスのアップ/ダウン イベントにより、ARP フラッシュが発生する1.
clear arp コマンドを使用して、ARP テーブルをクリアする2.
ARP Input パケット3.
ARP Ager4.

その他のプロセス

その他のプロセスが大量の CPU リソースを使用していても、ログに記録されたメッセージには
問題がない場合は、Cisco IOS® ソフトウェアの不具合が問題を引き起こしている可能性がありま
す。Bug Toolkit（登録ユーザ専用）を使用して、指定したプロセスに関連する不具合が報告され
ていないかどうかを検索してください。

TAC サービス リクエストをオープンする場合に収集する情報

//www.cisco.com/en/US/docs/ios/12_1/12_1dc/feature/guide/l2tpEnh2.html
//www.cisco.com/en/US/docs/ios/12_1/12_1dc/feature/guide/l2tpEnh2.html
//tools.cisco.com/Support/BugToolKit/action.do?hdnAction=searchBugs
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do


   

上記のトラブルシューティング方法を実行した後も、依
然としてサポートが必要で、Cisco TAC でサービスリク
エストをオープンする必要がある場合は、次の情報を必
ず収集してください。

次の表示コマンドからの出力。 show processes
cpushow interfacesshow interfaces switchingshow
interfaces statshow alignshow versionshow log

●

関連情報

Cisco ルータの CPU 使用率が高い場合のトラブルシューティング●

IP インプット プロセスにより CPU 使用率が高い場合のトラブルシューティング●

テクニカルサポート - Cisco Systems●
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