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Services 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 2020 å¹´ 8 æœˆã�«å…¬é–‹ã�•ã‚Œã�Ÿ Cisco FXOS 
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Event Response: August 2020 Cisco FXOS and NX-OS Software Security Advisory Bundled 
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ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�®ã�¯ã€�æ¬¡ã�®ã‚·ã‚¹ã‚³è£½å“�ã�§è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹
Cisco FXOS ã�¾ã�Ÿã�¯ NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã‚’å®Ÿè¡Œã�—ã�¦ã�Šã‚Šã€�ã�‹ã�¤ Cisco Fabric 
Services ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�§ã�™ã€‚

Firepower 4100 ã‚·ãƒªãƒ¼ã‚ºï¼ˆCSCvt46839ï¼‰•

Firepower 9300 ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹ï¼ˆCSCvt46839ï¼‰•

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt46835ï¼‰•

Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt39630ï¼‰•

Nexus 5500 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt46837ï¼‰•

Nexus 5600 ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt46837ï¼‰•

Nexus 6000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt46837ï¼‰•

Nexus 7000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt46835ï¼‰•

ã‚¹ã‚¿ãƒ³ãƒ‰ã‚¢ãƒãƒ³ NX-OS ãƒ¢ãƒ¼ãƒ‰ã�® Nexus 9000 ã‚·ãƒªãƒ¼ã‚º 
ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆCSCvt39630ï¼‰

•

UCS 6200 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆï¼ˆCSCvt46838ï¼‰•

UCS 6300 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆï¼ˆCSCvt46838ï¼‰•

UCS 6400 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆï¼ˆCSCvt46877ï¼‰•
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ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ CiscoFabric Services 
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Cisco FXOS ã�¾ã�Ÿã�¯ NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco Fabric Services 
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Distributionã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦ã€�Distribution

ã�®çŠ¶æ…‹ã�Œã‚°ãƒãƒ¼ãƒ�ãƒ«ã�« Enabled 

ã�§ã�‚ã‚‹ã�¨è¿”ã�•ã‚Œã‚‹å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«è„†å¼±æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚Distribution

ã�®çŠ¶æ…‹ã�Œã‚°ãƒãƒ¼ãƒ�ãƒ«ã�« Disabled 
ã�§ã�‚ã‚‹å ´å�ˆã€�ã�¾ã�Ÿã�¯ã�“ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�§ã��ã�ªã�„å ´å�ˆã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚ä»¥ä¸‹ã�¯ã€�è„†å¼±æ€§ã�®ã�‚ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰
show cfs status | include Distributionã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

 

<#root>

nexus# 

show cfs status | include Distribution

 

Distribution : Enabled

 
Distribution over IP : Enabled 
Distribution over Ethernet : Disabled 
nexus#

 

æ³¨ï¼šCisco UCSãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆã�§ã€�æœ€åˆ�ã�«connect 

nxosã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¦NX-OS CLIã�«å…¥ã‚Šã€�æ¬¡ã�«show cfs status | 

include Distributionã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¾ã�™ã€‚

Cisco Fabric Services 
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ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è£½å“�ã�®ã�¿ã�Œã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�“ã�¨ã�Œåˆ†ã�‹ã�£ã�¦ã�„ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯ã€�ã�“ã�®è„†å¼±æ€§ã�Œä»¥ä¸‹ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�¯å½±éŸ¿ã‚’ä¸Žã�ˆã�ªã�„ã�“ã�¨ã‚’ç¢ºèª�ã�—ã�¾ã�—ã�Ÿã€‚

Firepower 1000 ã‚·ãƒªãƒ¼ã‚º•

Firepower 2100 ã‚·ãƒªãƒ¼ã‚º•

VMware vSphere å�‘ã�‘ Nexus 1000 Virtual Edge•

Nexus 1000V Switch for Microsoft Hyper-V•

Nexus 1000V Switch for VMware vSphere•

Nexus 9000 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ 
ã‚»ãƒ³ãƒˆãƒªãƒƒã‚¯ ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ï¼ˆACIï¼‰ãƒ¢ãƒ¼ãƒ‰ï¼‰

•

è©³ç´°



Cisco Fabric Services ã�¯ã€�ä»®æƒ³ãƒ�ãƒ¼ãƒˆãƒ�ãƒ£ãƒ�ãƒ«ï¼ˆvPCï¼‰ã�¾ã�Ÿã�¯ 
Virtual Extensible LAN 
ï¼ˆVXLANï¼‰å±•é–‹ã�Œä½¿ç”¨ã�•ã‚Œã�Ÿå�Œä¸€ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�®ã‚·ã‚¹ã‚³ãƒ‡ãƒ�ã‚¤ã‚¹é–“ã�§ã€�è¨å®šãƒ‡ãƒ¼ã‚¿ã‚’é…�ä¿¡ãƒ»å�ŒæœŸã�™ã‚‹ã�Ÿã‚�ã�®å…±é€šã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�§ã�™ã€‚Cisco

Fabric Services 

ã�¨ã�®äº’æ�›æ€§ã�Œã�‚ã‚Šã€�ã��ã�®ä½¿ç”¨ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�Šã‚ˆã�³æ©Ÿèƒ½ã�®è¨å®šãƒ‡ãƒ¼ã‚¿ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ã�Ÿã�¨ã�ˆã�°ã€�åˆ†æ•£åž‹ãƒ‡ãƒ�ã‚¤ã‚¹
ã‚¨ã‚¤ãƒªã‚¢ã‚¹ ã‚µãƒ¼ãƒ“ã‚¹ã€�Network Time 
Protocolï¼ˆNTPï¼‰ã€�ãƒ¦ãƒ¼ã‚¶ã�¨ç®¡ç�†è€…ã�®ãƒãƒ¼ãƒ«ã‚’æŒ™ã�’ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�Œ
Cisco Fabric Services 
ãƒ¡ãƒƒã‚»ãƒ¼ã‚¸ã‚’è§£æž�ã�™ã‚‹éš›ã�®ã‚¨ãƒ©ãƒ¼å‡¦ç�†ã�Œä¸�å��åˆ†ã�ªã�“ã�¨ã�«èµ·å› ã�—ã�¾ã�™ã€‚è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�Ÿã‚�ã�«ã€�ä½•ã‚‰ã�‹ã�®ã‚¢ãƒ—ãƒªã‚±ãƒ¼ã‚·ãƒ§ãƒ³ã�Œ
Cisco Fabric Services 
ã‚’ä½¿ç”¨ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã�£ã�¦ã�„ã‚‹å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ä»£ã‚�ã‚Šã�«ã€�ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�¯ã€�Cisco
Fabric Services 
ã�®ã�©ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã�Œãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�«ä¾�å˜ã�—ã�¾ã�™ã€‚ã�•ã‚‰ã�«ã€�ã�©ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�«ã‚ˆã�£ã�¦ã€�æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�¯ç•°ã�ªã‚Šã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�§è¤‡æ•°ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã�®ä½¿ç”¨ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹å ´å�ˆã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦ã€�ã��ã‚Œã‚‰ã�™ã�¹ã�¦ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã�«é�©ç”¨å�¯èƒ½ã�ªæ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

Cisco Fabric Services over Fibre Channel

é…�ä¿¡ ä»®æƒ³ã‚¹ãƒˆãƒ¬ãƒ¼ã‚¸ ã‚¨ãƒªã‚¢ ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ï¼ˆVSANï¼‰ã�ªã�©ã�®ãƒ•ã‚¡ã‚¤ãƒ� ãƒ�ãƒ£ãƒ�ãƒ«ã‚’åˆ©ç”¨ã�—ã�¦ãƒ‡ãƒ¼ã‚¿ã‚’é…�ä¿¡ã�—ã�¾ã�™ã€‚

æ”¯æ�´
Cisco ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ã‚¹ã‚¤ãƒƒãƒ�ã�§ã�¯ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚ 
 

ãƒ•ã‚¡ã‚¤ãƒ�ãƒ�ãƒ£ãƒ�ãƒ«ã�¾ã�Ÿã�¯ Fibre Channel over Ethernetï¼ˆFCoEï¼‰ã�Œè¨å®šã�•ã‚Œã�Ÿ Nexus ãƒ‡ãƒ�ã‚¤ã‚¹ã�§æœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

æ”»æ’ƒå…ƒåŒºåˆ†

æ”»æ’ƒã�¯ãƒ•ã‚¡ã‚¤ãƒ�ãƒ�ãƒ£ãƒ�ãƒ«ã€�Fibre Channel over Ethernetï¼ˆFCoEï¼‰ã€�ã�¾ã�Ÿã�¯ Fibre Channel over IPï¼ˆFCIPï¼‰ã�§ç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

æ”»æ’ƒã�¯ã€�ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�§ã�¯ã�ªã��ã€�ã�„ã�šã‚Œã�‹ã�®ãƒ•ã‚¡ã‚¤ãƒ�ãƒ�ãƒ£ãƒ�ãƒ«ãƒ�ãƒ¼ãƒˆã�®ãƒ‡ãƒ¼ã‚¿ãƒ—ãƒ¬ãƒ¼ãƒ³ã�§æˆ�åŠŸã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ãƒ•ã‚¡ã‚¤ãƒ�ãƒ�ãƒ£ãƒ�ãƒ«ã�¾ã�Ÿã�¯ FCoE 
ãƒ�ãƒ¼ãƒˆã�Œè¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�“ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã‚’åˆ©ç”¨ã�—ã�¦è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚

CVSS 

ã�®æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«
å‘¨è¾ºå¸‚å ´

 

Cisco Fabric Services over Ethernet

é…�ä¿¡ ã‚¤ãƒ¼ã‚µãƒ�ãƒƒãƒˆãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’åˆ©ç”¨ã�—ã�¦ãƒ‡ãƒ¼ã‚¿ã‚’é…�ä¿¡ã�—ã�¾ã�™ã€‚

æ”¯æ�´ ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹

æ”»æ’ƒå…ƒåŒºåˆ†

vPC ãƒ”ã‚¢ã€�ã�¾ã�Ÿã�¯ vPC ãƒ”ã‚¢ãƒªãƒ³ã‚¯ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�§ã��ã‚‹æ”»æ’ƒè€…ã�‹ã‚‰ã�®ã�¿ã€�æ”»æ’ƒã�®å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ã��ã�®ä»–ã�®ãƒ”ã‚¢ã€�ãƒ�ã‚¤ãƒ�ãƒ¼ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ãƒŽãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦è„†å¼±æ€§ã‚’ã‚¨ã‚¯ã‚¹ãƒ—ãƒã‚¤ãƒˆã�™ã‚‹ã�“ã�¨ã�¯ã�§ã��ã�¾ã�›ã‚“ã€‚



CVSS 

ã�®æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«
å‘¨è¾ºå¸‚å ´

 

Cisco Fabric Services over IP

é…�ä¿¡ IPv4 ã�¾ã�Ÿã�¯ IPv6 ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’åˆ©ç”¨ã�—ã�¦ãƒ‡ãƒ¼ã‚¿ã‚’é…�ä¿¡ã�—ã�¾ã�™ã€‚

æ”¯æ�´ ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ç„¡åŠ¹

æ”»æ’ƒå…ƒåŒºåˆ†

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�« IP 
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’åˆ©ç”¨ã�—ã�¦æŽ¥ç¶šã�™ã‚‹ã�™ã�¹ã�¦ã�®ãƒŽãƒ¼ãƒ‰ã�Œæ”»æ’ƒå…ƒã�«ã�ªã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ 
 

ãƒ‡ãƒ¼ã‚¿ãƒ—ãƒ¬ãƒ¼ãƒ³ã�‹ã‚‰ã�®æ”»æ’ƒã�Œæˆ�åŠŸã�™ã‚‹å�¯èƒ½æ€§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

CVSS 

ã�®æ”»æ’ƒãƒ™ã‚¯ãƒˆãƒ«
Network

 

Cisco Fabric Services ã�®é…�ä¿¡ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã�®ç¢ºèª�

ãƒ‡ãƒ�ã‚¤ã‚¹ã�® Cisco Fabric Services 
ã�®è¨å®šæƒ…å ±ã‚’è¡¨ç¤ºã�—ã�¦ã€�é…�ä¿¡ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ä¾‹ã�«ç¤ºã�™ã‚ˆã�†ã�«ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®
CLI ã�§ show cfs status | include 

Distributionã‚³ãƒžãƒ³ãƒ‰ã‚’ãƒ‡ãƒ�ã‚¤ã‚¹ã�®CLIã�«å…¥åŠ›ã�—ã�¾ã�™ï¼ˆæ¬¡ã�®ä¾‹ã‚’å�‚ç…§ï¼‰ã€‚

 

<#root>

switch# 

show cfs status | include Distribution

 
Distribution : Enabled 
Distribution over IP : Disabled 
Distribution over Ethernet : Disabled

 

ä¸Šè¨˜ã�®ä¾‹ã�§ã€�ã‚³ãƒžãƒ³ãƒ‰å‡ºåŠ›ã�® Distribution ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã�Œ 
Enabled ã�§ã�‚ã‚‹ã�®ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ Cisco Fabric Services 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�Šã‚Šã€�ã�¾ã�Ÿ Cisco Fabric Services 
ã�®ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆé…�ä¿¡ã‚¿ã‚¤ãƒ—ï¼ˆCisco Fabric Services over Fibre 
Channelï¼‰ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚Distribution

over IP ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�¨ Distribution over Ethernet ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã�®å€¤ã�Œ 
Disabled ã�§ã�‚ã‚‹ã�®ã�¯ã€� Cisco Fabric Services over IP ã�¾ã�Ÿã�¯ Cisco 



Fabric Services over Ethernet 
ã�®é…�ä¿¡ã‚¿ã‚¤ãƒ—ã‚’ä½¿ç”¨ã�™ã‚‹ã‚ˆã�†ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œè¿½åŠ è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

å›žé�¿ç–

ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã��ã�®ã‚ˆã�†ã�ªã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯ä»¥ä¸‹ã�®ãƒªãƒ³ã‚¯ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚  
https://www.cisco.com/c/en/us/products/end-user-license-agreement.html

ã�¾ã�Ÿã€�ã�Šå®¢æ§˜ã�Œã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã‚‹ã�®ã�¯ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æœ‰åŠ¹ã�ªãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã‚’ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥ã€�ã�‚ã‚‹ã�„ã�¯ã‚·ã‚¹ã‚³èª�å®šãƒªã‚»ãƒ©ãƒ¼ã‚„ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã�‹ã‚‰å�–å¾—ã�—ã�¦ã�„ã‚‹å ´å�ˆã�«é™�ã‚Šã�¾ã�™ã€‚é€šå¸¸ã€�ã�“ã‚Œã�¯ä»¥å‰�è³¼å…¥ã�—ã�Ÿã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�§ã�™ã€‚ç„¡å„Ÿã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã�«ã‚ˆã�£ã�¦ã€�ã�Šå®¢æ§˜ã�«æ–°ã�—ã�„ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã€�è¿½åŠ ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£ 
ã‚»ãƒƒãƒˆã€�ã�¾ã�Ÿã�¯ãƒ¡ã‚¸ãƒ£ãƒ¼ ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«å¯¾ã�™ã‚‹æ¨©é™�ã�Œä»˜ä¸Žã�•ã‚Œã‚‹ã�“ã�¨ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹éš›ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ 

ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒª 
ãƒšãƒ¼ã‚¸ã�§å…¥æ‰‹ã�§ã��ã‚‹ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å®šæœŸçš„ã�«å�‚ç…§ã�—ã�¦ã€�ä¾µå®³ã‚’å�—ã�‘ã‚‹å�¯èƒ½æ€§ã�¨ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ä¸€å¼�ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°è¦�ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��æ£ã�—ã��ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã‚’å��åˆ†ã�«ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚ä¸�æ˜Žã�ªç‚¹ã�«ã�¤ã�„ã�¦ã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco TACï¼ˆhttps://www.cisco.com/c/ja_jp/support/web/tsd-

cisco-worldwide-

contacts.htmlï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡è£½å“�ã�§ã�‚ã‚‹ã�“ã�¨ã‚’è¨¼æ˜Žã�—ã�¦ã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚

Cisco FXOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã‚·ã‚¹ã‚³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’è¨˜è¼‰ã�—ã�¦ã�„ã�¾ã�™ã€‚ä¸å¤®ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã�©ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã��ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�®ã�‹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

https://www.cisco.com/c/en/us/products/end-user-license-agreement.html
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://sec.cloudapps.cisco.com/security/center/resources/security_vulnerability_policy.html#fixes
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/go/psirt
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html


Firepower 4100 ã‚·ãƒªãƒ¼ã‚ºã�Šã‚ˆã�³ Firepower 9300 ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ—ãƒ©ã‚¤ã‚¢ãƒ³ã‚¹1

Cisco FXOS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 

ãƒªãƒªãƒ¼ã‚¹

ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

1.1 1.1.4.179 1.1.4.179

2.0 2.0.1.153 2.0.1.153

2.1 2.1.1.86 2.1.1.86

2.2 2.2.1.70 2.2.1.70

2.3 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

2.4 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

2.6 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

2.7 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

2.8 è„†å¼±æ€§ã�ªã�— è„†å¼±æ€§ã�ªã�—

1.ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco 
FXOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã�«å¯¾ã�—ã�¦ã�¯å½±éŸ¿ã‚’å�Šã�¼ã�—ã�¾ã�›ã‚“ã€‚ã�“ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã�¯ã€�Cisco

FXOSã�Šã‚ˆã�³NX-OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®Cisco Fabric 
Servicesã�®ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰å®Ÿè¡Œã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�¦ã�Šã‚Šã€�Cisco
FXOSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�‹ã‚‰Cisco Fabric 
Servicesã�®ã‚µãƒ�ãƒ¼ãƒˆã�Œå®Ÿè³ªçš„ã�«å‰Šé™¤ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã�Šå®¢æ§˜ã�Œ Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹ä¾µå®³ã�®å�¯èƒ½æ€§ã‚’åˆ¤æ–ã�§ã��ã‚‹ã‚ˆã�†ã€�ã‚·ã‚¹ã‚³ã�§ã�¯
Cisco Software Checker 

ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ„ãƒ¼ãƒ«ã�«ã‚ˆã‚Šã€�ç‰¹å®šã�® 
Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�«è©²å½“ã�™ã‚‹ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã€�ã�Šã‚ˆã�³å�„ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒFirst
Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚ã�¾ã�Ÿè©²å½“ã�™ã‚‹å ´å�ˆã€�ã��ã�®ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹ã�™ã�¹ã�¦ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è„†å¼±æ€§ã�Œä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼ˆã€ŒCombined
First Fixedã€�ï¼‰ã‚’ç‰¹å®šã�§ã��ã�¾ã�™ã€‚

ã�Šå®¢æ§˜ã�¯ã€�Cisco Software Checker 

ã‚’ä½¿ç”¨ã�—ã�¦æ¬¡ã�®æ–¹æ³•ã�§ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’æ¤œç´¢ã�§ã��ã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€�ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã€�ã�Šã‚ˆã�³ 1 •

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180620-fx-os-cli-execution
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180620-fx-os-cli-execution
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180620-fx-os-cli-execution
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20180620-fx-os-cli-execution
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x


ã�¤ä»¥ä¸Šã�®ãƒªãƒªãƒ¼ã‚¹ã‚’é�¸æŠžã�™ã‚‹
ç‰¹å®šã�®ãƒªãƒªãƒ¼ã‚¹ã�®ãƒªã‚¹ãƒˆã‚’å�«ã‚€ .txt 
ãƒ•ã‚¡ã‚¤ãƒ«ã‚’ã‚¢ãƒƒãƒ—ãƒãƒ¼ãƒ‰ã�™ã‚‹

•

show version ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã‚’å…¥åŠ›ã�™ã‚‹•

æ¤œç´¢ã‚’é–‹å§‹ã�—ã�Ÿå¾Œã�§ã€�ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¾ã�Ÿã�¯ 1 
ã�¤ä»¥ä¸Šã�®ç‰¹å®šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�Œå�«ã�¾ã‚Œã‚‹ã‚ˆã�†ã�«æ¤œç´¢ã‚’ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�§ã��ã�¾ã�™ã€‚

ã�¾ã�Ÿã€�æ¬¡ã�®ãƒ•ã‚©ãƒ¼ãƒ ã‚’ä½¿ç”¨ã�—ã�¦ã€�Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¨ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚’é�¸æŠžã€�ã�Šã‚ˆã�³ãƒªãƒªãƒ¼ã‚¹ã‚’å…¥åŠ›ã�™ã‚‹ã�“ã�¨ã�§ï¼ˆä¾‹ï¼šCisco
Nexus 3000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã�® 7.0(3)I7(5) ã€�ACI ãƒ¢ãƒ¼ãƒ‰ã�® Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�® 14.0(1h)ï¼‰ã€�ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å¯¾è±¡ã�¨ã�ªã‚‹ãƒªãƒªãƒ¼ã‚¹ã�§ã�‚ã‚‹ã�‹ã‚’åˆ¤æ–ã�™ã‚‹ã�“ã�¨ã‚‚ã�§ã��ã�¾ã�™ã€‚

Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢  

MDS 9000 ã‚·ãƒªãƒ¼ã‚º ãƒžãƒ«ãƒ�ãƒ¬ã‚¤ãƒ¤ ã‚¹ã‚¤ãƒƒãƒ�

Enter Version   Check

ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ã�¯ã€�Cisco Software Checker ã�®çµ�æžœã�«ã�¯ã€�Security Impact 
Ratingï¼ˆSIRï¼‰ã�Œã€Œé‡�å¤§ã€�ã�¾ã�Ÿã�¯ã€Œé«˜ã€�ã�®è„†å¼±æ€§ã� ã�‘ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚ã€Œä¸é–“ã€�ã�®
SIR è„†å¼±æ€§ã�®çµ�æžœã‚’å�«ã‚�ã‚‹ã�«ã�¯ã€�Cisco Software Checker 
ã‚’ä½¿ç”¨ã�—ã�¦ã€�æ¤œç´¢ã‚’ã‚«ã‚¹ã‚¿ãƒžã‚¤ã‚ºã�™ã‚‹ã�¨ã��ã�« 
[å½±éŸ¿ã�®è©•ä¾¡ï¼ˆImpact Ratingï¼‰] ãƒ‰ãƒãƒƒãƒ—ãƒ€ã‚¦ãƒ³ãƒªã‚¹ãƒˆã�® 
[ä¸é–“ï¼ˆMediumï¼‰] ãƒ�ã‚§ãƒƒã‚¯ãƒœãƒƒã‚¯ã‚¹ã‚’ã‚ªãƒ³ã�«ã�—ã�¾ã�™ã€‚

Cisco Nexus 3000 ã�Šã‚ˆã�³ 9000 ã‚·ãƒªãƒ¼ã‚º ã‚¹ã‚¤ãƒƒãƒ�ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ 

Cisco Nexus 3000ã�Šã‚ˆã�³9000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�§ã�¯ã€�Cisco NX-
OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹7.0(3)I7(8)ã�§nxos.CSCvt39630-n9k_ALL-1.0.0-

7.0.3.I7.8.lib32_n9000.rpmã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰(SMU)ã�Œåˆ©ç”¨å�¯èƒ½ã�§ã�™ã€‚

Cisco.com ã�® Software Center ã�‹ã‚‰ SMU 
ã‚’ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®æ‰‹é †ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

[ã�™ã�¹ã�¦ã‚’å�‚ç…§ï¼ˆBrowse Allï¼‰] ã‚’ã‚¯ãƒªãƒƒã‚¯ã�—ã�¾ã�™ã€‚1. 

[IOSã�Šã‚ˆã�³NX-OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼ˆIOS and NX-OS Softwareï¼‰] > [NX-OS] > 
[NX-OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ï¼ˆNX-OS Softwareï¼‰] > [ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆSwitchesï¼‰] > 
[ãƒ‡ãƒ¼ã‚¿ã‚»ãƒ³ã‚¿ãƒ¼ã‚¹ã‚¤ãƒƒãƒ�ï¼ˆData Center Switchesï¼‰] 

2. 

https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://sec.cloudapps.cisco.com/security/center/softwarechecker.x
https://software.cisco.com/download/home
https://software.cisco.com/download/home
https://software.cisco.com/download/home


ã�®é †ã�«é�¸æŠžã�—ã�¾ã�™ã€‚
è©²å½“ã�™ã‚‹è£½å“�ã�¨ãƒ¢ãƒ‡ãƒ«ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚3. 

[NX-OSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ï¼ˆSMUï¼‰ï¼ˆNX-OS 

Software Maintenance Upgrades (SMU)ï¼‰] ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚
4. 

è©²å½“ã�™ã‚‹è£½å“�ãƒšãƒ¼ã‚¸ã�®å·¦ãƒšã‚¤ãƒ³ã�‹ã‚‰ãƒªãƒªãƒ¼ã‚¹ 7.0(3)I7(8) 
ã‚’é�¸æŠžã�—ã�¾ã�™ã€‚

5. 

æ³¨ï¼šSMUãƒ•ã‚¡ã‚¤ãƒ«å��ã�¯nxos.CSCvt39630-n9k_ALL-1.0.0-

7.0.3.I7.8.lib32_n9000.rpmã�§ã�™ã€‚

SMU ã�®ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«æ‰‹é †

SMUã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�«ã�¯ã€�SMUã‚’ã‚¹ã‚¤ãƒƒãƒ�ã�®Bootflash:ãƒ•ã‚¡ã‚¤ãƒ«ã‚·ã‚¹ãƒ†ãƒ ã�«ã‚³ãƒ”ãƒ¼ã�—ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�ä¿®æ£ãƒ—ãƒã‚°ãƒ©ãƒ ã�Œå�³åº§ã�«ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�«ã�ªã‚Šã�¾ã�™ï¼ˆã�“ã‚Œã�¯ãƒ›ãƒƒãƒˆãƒ‘ãƒƒãƒ�ã�§ã�™ï¼‰ã€‚

install add bootflash:nxos.CSCvt39630-n9k_ALL-1.0.0-7.0.3.I7.8.lib32_n9000.rpm activate1. 

install commit2. 

æ¬¡ã�®ä¾‹ã�¯ã€�Cisco NX-OS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ 7.0(3)I7(8) ç”¨ã�® SMU 
ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�™ã‚‹ã�Ÿã‚�ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

 

<#root>

nx-os# 

install add bootflash:nxos.CSCvt39630-n9k_ALL-1.0.0-7.0.3.I7.8.lib32_n9000.rpm activate 

 nx-os# 

install commit 

 

æ³¨ï¼šã�“ã‚Œã‚‰ã�®æ‰‹é †ã�¯ã€�ã�“ã�®ç‰¹å®šã�®ã‚¿ã‚¤ãƒ—ã�®SMUã�«ã�®ã�¿é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

Cisco UCS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

æ¬¡ã�®è¡¨ã�§ã�¯ã€�å·¦ã�®åˆ—ã�«ã‚·ã‚¹ã‚³ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’è¨˜è¼‰ã�—ã�¦ã�„ã�¾ã�™ã€‚ä¸å¤®ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«è©²å½“ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã€�ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã‚’å�«ã‚€æœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚å�³ã�®åˆ—ã�¯ã€�ãƒªãƒªãƒ¼ã‚¹ã�Œã�“ã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�Ÿã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã�‹ã�©ã�†ã�‹ã€�ã�Šã‚ˆã�³ã�©ã�®ãƒªãƒªãƒ¼ã‚¹ã�«ã��ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹ä¿®æ£ã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�®ã�‹ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

UCS 6200ã€�6300ã€�ã�Šã‚ˆã�³ 6400 ã‚·ãƒªãƒ¼ã‚º ãƒ•ã‚¡ãƒ–ãƒªãƒƒã‚¯ 
ã‚¤ãƒ³ã‚¿ãƒ¼ã‚³ãƒ�ã‚¯ãƒˆ

Cisco UCS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹
ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

3.2 ã‚ˆã‚Šå‰� ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã€‚ ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ã�«ç§»è¡Œã€‚

3.2 3.2(3o) 3.2(3o)

4.0 4.0 (4i) 4.0 (4i)



Cisco UCS 

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹
ã�“ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ãƒ�ãƒ³ãƒ‰ãƒ«ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ã�™ã�¹ã�¦ã�®è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹æœ€åˆ�ã�®ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹

4.1 4.1(1c) 4.1(1c)

 

ã��ã�®ä»–ã�®ãƒªã‚½ãƒ¼ã‚¹

Cisco Nexus ã‚¹ã‚¤ãƒƒãƒ�ã�«æœ€é�©ã�ª Cisco NX-OS 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®æ±ºå®šã�«éš›ã�—ã�¦ã‚µãƒ�ãƒ¼ãƒˆã�Œå¿…è¦�ã�ªå ´å�ˆã�¯ã€�ä»¥ä¸‹ã�®æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹ã�«é–¢ã�™ã‚‹ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
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翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


