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è¦�ç´„

Cisco TelePresence ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ TE 4.1.0 ã�«ã�¯ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�®è„†å¼±æ€§ã�Œã�‚ã‚Šã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�«ã‚ˆã�£ã�¦ã€�è©²å½“ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå®Œå…¨ã�«åˆ¶å¾¡ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 
ã�“ã�®è„†å¼±æ€§ã�¯ã€�ã‚·ã‚¹ãƒ†ãƒ ã�Œç®¡ç�†ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ç¶æŒ�ã�™ã‚‹æ–¹æ³•ã�«é–¢ã�™ã‚‹ã‚¢ãƒ¼ã‚ãƒ†ã‚¯ãƒ�ãƒ£ä¸Šã�®å¤‰æ›´ã�«èµ·å› ã�—ã�¾ã�™ã€‚Cisco
IP Video Phone E20 ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ TE 4.1.0 
ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ—ãƒã‚»ã‚¹ã�«ã�Šã�„ã�¦ã€�å®‰å…¨ã�§ã�ªã�„ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆ
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œå°Žå…¥ã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã‚’åˆ©ç”¨ã�—ã�Ÿæ”»æ’ƒè€…ã�Œ
root 
ãƒ¦ãƒ¼ã‚¶ã�¨ã�—ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�ç‰¹æ¨©æ¨©é™�ã�§ä»»æ„�ã�®æ“�ä½œã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 
 
ã‚·ã‚¹ã‚³ã�¯ã�“ã�®è„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’ãƒªãƒªãƒ¼ã‚¹ã�—ã�¾ã�—ã�Ÿã€‚

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120118-te


 
ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ã�¯å›žé�¿ç–ã�Œã�‚ã‚Šã�¾ã�™ã€‚
 
ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�æ¬¡ã�®ãƒªãƒ³ã‚¯å…ˆã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
 
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120118-te

è©²å½“è£½å“�

Cisco IP Video Phone E20 ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ç¨¼å‹•ã�™ã‚‹ Cisco TelePresence TE 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã€‚

è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹è£½å“�

TE 4.1.0 ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�•ã‚Œã�¦ã�„ã‚‹ Cisco IP Video Phone E20 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œå½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚
 
TE 4.1.0 ãƒªãƒªãƒ¼ã‚¹ã�¯ Cisco.com ã�¨ Tandberg.com 
ã�‹ã‚‰ã�®æ��ä¾›ã�Œå�œæ¢ã�•ã‚Œã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã�§ã��ã�ªã��ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚æ��ä¾›å�œæ¢ã�®é€šçŸ¥ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ç¢ºèª�ã�§ã��ã�¾ã�™ã€‚
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢æ��ä¾›å�œæ¢é€šçŸ¥  
 
 
ç®¡ç�†è€…ã�¯ admin ãƒ¦ãƒ¼ã‚¶ã�¨ã�—ã�¦ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ 
ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ï¼ˆCLIï¼‰ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€� xstatus systemunit 
ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œå¾Œã€� SystemUnit Software Version 
ãƒ•ã‚£ãƒ¼ãƒ«ãƒ‰ã‚’å�‚ç…§ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ç¨¼å‹•ã�—ã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚
 
 
ä¾‹ï¼š  
 
<#root>

$: ssh admin@203.0.113.134 
 
 
 
TANDBERG Codec Release TE4.1.0.137456 
 
SW Release Date: 2011-11-18 
 
 
 
OK 
 
 
 
xstatus systemunit 
 
 
 
*s SystemUnit ProductType: "TANDBERG Codec" 
 
*s SystemUnit ProductId: "TANDBERG E20" 

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120118-te
//www.cisco.com/en/US/docs/telepresence/endpoint/software/te4/release_notes/cisco_ip_video_phone_e20_te41_deferral_notice.pdf
//www.cisco.com/en/US/docs/telepresence/endpoint/software/te4/release_notes/cisco_ip_video_phone_e20_te41_deferral_notice.pdf


 
*s SystemUnit Uptime: 91273 
 

*s SystemUnit Software Version: "TE4.1.0.137456"

 
 
*s SystemUnit Software Name: "s52100" 
 
*s SystemUnit Software ReleaseDate: "2011-11-18" 
 
*s SystemUnit Hardware Module SerialNumber: "M1AD18B023025" 
 
*s SystemUnit Hardware Module MainBoard: "101390-6" 
 
*s SystemUnit Hardware Module BootSoftware: "U-Boot 2010.06-36" 
 
*s SystemUnit State System: Initialized 
 
*s SystemUnit State Subsystem Application: Initialized 
 
*s SystemUnit State Cradle: On 
 
*s SystemUnit State CameraLid: Off 
 
*s SystemUnit ContactInfo: "demo.user@example.com" 
 
*s SystemUnit Bluetooth Devices 1 Name: "9xxPlantronics" 
 
*s SystemUnit Bluetooth Devices 1 Address: "L023:8F:425M3D" 
 
*s SystemUnit Bluetooth Devices 1 Type: 2360324 
 
*s SystemUnit Bluetooth Devices 1 Status: bonded 
 
*s SystemUnit Bluetooth Devices 1 LastSeen: "2011-12-20 11:49:36" 
 
** end 
 
 
 
OK
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è©³ç´°

Cisco TelePresence TE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã�“ã‚Œã�¾ã�§ã€� admin ã�Šã‚ˆã�³ root 
ã�®ä¸¡æ–¹ã�«å¯¾ã�™ã‚‹å�˜ä¸€ã�®ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’å�«ã‚“ã�§ã�„ã�¾ã�—ã�Ÿã€‚ã�“ã�®å�˜ä¸€ã�®ã‚¹ãƒ¼ãƒ‘ãƒ¼
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�¯ admin ã�Šã‚ˆã�³ root 
ã�®ä¸¡æ–¹ã�®èª�è¨¼ã�«å�Œä¸€ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ä½¿ç”¨ã�—ã€�ã�‹ã�¤å¸¸ã�«æœ‰åŠ¹ã�«ã�•ã‚Œã�¦ã�„ã�¾ã�—ã�Ÿã€‚TE
4.1.0 
ã�§ã�¯ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ã‚ˆã‚Šå …ç‰¢ã�«ã�™ã‚‹ã�Ÿã‚�ã�«ã‚¢ãƒ¼ã‚ãƒ†ã‚¯ãƒ�ãƒ£ä¸Šã�®å¤‰æ›´ã�Œè¡Œã‚�ã‚Œã€�ç®¡ç�†è€…ã�¯



root 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã‚‹ã‚ˆã�†ã�«ã�ªã‚Šã�¾ã�—ã�Ÿã€‚ã�“ã�®å¤‰æ›´ã�®æ„�å›³ã�¯ã€�ã‚¹ãƒ¼ãƒ‘ãƒ¼
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ root ã�¨ admin ã�® 2 
ã�¤ã�®ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�«åˆ†é›¢ã�—ã€�ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ root 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚  
 
ä»¥å‰�ã�® TE ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ã‚’ TE 4.1.0 
ã�«ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�—ã�Ÿã�Šå®¢æ§˜ã�®å¤šã��ã�®ã‚±ãƒ¼ã‚¹ã�§ã€� root 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œé�©åˆ‡ã�«ç„¡åŠ¹ã�«ã�•ã‚Œã�ªã�„ã�¨ã�„ã�†ã‚¨ãƒ©ãƒ¼ã�Œç™ºç”Ÿã�—ã‚„ã�™ã�„ã�“ã�¨ã�Œåˆ¤æ˜Žã�—ã�¾ã�—ã�Ÿã€‚ã�“ã‚Œã�«ã‚ˆã�£ã�¦ã€�
root ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã�Œãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�«ã‚ˆã�£ã�¦ SSH 
çµŒç”±ã�§ã‚¢ã‚¯ã‚»ã‚¹å�¯èƒ½ã�«ã�ªã‚‹çŠ¶æ³�ã�Œå½¢æˆ�ã�•ã‚Œã�¾ã�™ã€‚ã��ã�®å¾Œã€�ç®¡ç�†è€…ã�Œ
root 
ã‚¢ã‚«ã‚¦ãƒ³ãƒˆã‚’æœ‰åŠ¹ã�¾ã�Ÿã�¯ç„¡åŠ¹ã�«ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�¨å®Ÿè£…ã�•ã‚Œã�Ÿã‚³ãƒžãƒ³ãƒ‰ã�Œæ£ã�—ã��æ©Ÿèƒ½ã�—ã�ªã�„ã�“ã�¨ã�Œåˆ¤æ˜Žã�—ã�¾ã�—ã�Ÿã€‚
 
å›žé�¿ç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ã€Œå›žé�¿ç–ã€�ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã‚Œã‚‰ã�®å›žé�¿ç–ã�¯ã€�ç®¡ç�†è€…ã�Œ
root ã�Šã‚ˆã�³ admin 
ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’å¤‰æ›´ã�§ã��ã‚‹ã‚ˆã�†ã�«ã�™ã‚‹ã‚‚ã�®ã�§ã�™ã€‚  
 
ã�“ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID CSCtw69889 ï¼ˆ registered 
ãƒ¦ãƒ¼ã‚¶ã�®ã�¿ï¼‰ã�¨ã�—ã�¦æ–‡æ›¸åŒ–ã�•ã‚Œã€�Common Vulnerabilities and 
Exposuresï¼ˆCVEï¼‰ID ã�¨ã�—ã�¦ CVE-2011-4659 
ã�Œå‰²ã‚Šå½“ã�¦ã‚‰ã‚Œã�¦ã�„ã�¾ã�™ã€‚  

è„†å¼±æ€§ã‚¹ã‚³ã‚¢è©³ç´°

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�®è„†å¼±æ€§ã�«å¯¾ã�—ã�¦ Common 
Vulnerability Scoring 
Systemï¼ˆCVSSï¼‰ã�«åŸºã�¥ã�„ã�Ÿã‚¹ã‚³ã‚¢ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§ã�® CVSS ã‚¹ã‚³ã‚¢ã�¯ CVSS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 
ã�«åŸºã�¥ã�„ã�¦ã�„ã�¾ã�™ã€‚

CVSS 
ã�¯ã€�è„†å¼±æ€§ã�®é‡�è¦�åº¦ã‚’ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã€�ç·Šæ€¥æ€§ã�Šã‚ˆã�³å¯¾å¿œã�®å„ªå…ˆåº¦ã‚’æ±ºå®šã�™ã‚‹çµ„ç¹”ã�®æ‰‹åŠ©ã�‘ã�¨ã�ªã‚‹æ¨™æº–ãƒ™ãƒ¼ã‚¹ã�®è©•ä¾¡æ³•ã�§ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯åŸºæœ¬è©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆBase 
Scoreï¼‰ã�Šã‚ˆã�³ç�¾çŠ¶è©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆTemporal 
Scoreï¼‰ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã�Šå®¢æ§˜ã�¯ã�“ã‚Œã‚‰ã‚’ç”¨ã�„ã�¦ç’°å¢ƒè©•ä¾¡ã‚¹ã‚³ã‚¢ï¼ˆEnvironmental
Scoreï¼‰ã‚’ç®—å‡ºã�—ã€�è‡ªèº«ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹è„†å¼±æ€§ã�®å½±éŸ¿åº¦ã‚’å°Žã��å‡ºã�™ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

ã‚·ã‚¹ã‚³ã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§ CVSS 
ã�«é–¢ã�™ã‚‹è¿½åŠ æƒ…å ±ã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://www.cisco.com/web/about/security/intelligence/cvss-qandas.html

ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯å€‹ã€…ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«ã�Šã�‘ã‚‹ç’°å¢ƒå½±éŸ¿åº¦ã‚’ç®—å‡ºã�™ã‚‹
CVSS è¨ˆç®—ãƒ„ãƒ¼ãƒ«ã‚’æ¬¡ã�®ãƒªãƒ³ã‚¯ã�§æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚

http://tools.cisco.com/security/center/cvssCalculator.x/

http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCtw69889
http://tools.cisco.com/RPF/register/register.do


 
 

CSCtw69889 - Cisco TelePresence TE Software Default Root Account 
Vulnerability

Calculate the environmental score of

CVSS Base Score - 10.0

Access 
Vector

Access 
Complexity

Authentication
Confidentiality 
Impact

Integrity 
Impact

Availability 
Impact

Network Low None Complete Complete Complete

CVSS Temporal Score - 8.7

Exploitability Remediation Level Report Confidence

High Official-Fix Confirmed

å½±éŸ¿

ã�“ã�®è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨ã�«æˆ�åŠŸã�—ã�Ÿå ´å�ˆã€�èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„ãƒªãƒ¢ãƒ¼ãƒˆã�®æ”»æ’ƒè€…ã�Œè©²å½“ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦
root 
ã‚¢ã‚¯ã‚»ã‚¹ã‚’å�–å¾—ã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã‚ˆã‚Šã€�æ”»æ’ƒè€…ã�¯ç‰¹æ¨©æ¨©é™�ã‚’ä½¿ç”¨ã�—ã�¦ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ä¸Šã�§ä»»æ„�ã�®æ“�ä½œã‚’å®Ÿè¡Œã�§ã��ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Šã‚ˆã�³ä¿®æ£

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt/
ã�® Cisco Security Advisories and Responses 
ã‚¢ãƒ¼ã‚«ã‚¤ãƒ–ã�¨ã€�å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚’å�‚ç…§ã�—ã�¦ã€�èµ·ã�“ã‚Šã�†ã‚‹éšœå®³ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’åˆ¤æ–ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�Œä¸�æ˜Žç¢ºã�ªå ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã‚‚ã�—ã��ã�¯å¥‘ç´„ã�—ã�¦ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„ã€‚

Cisco TelePresence ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ TE 4.1.0 ã�«ä»£ã‚�ã‚‹ TE 4.1.1 ã�Œ 



Cisco.com ã�§æ��ä¾›ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Affected Product Affected 
Version

First Fixed 
Version

Cisco TelePresence 
Software TE 4.x

TE 4.1.0 TE 4.1.1

å›žé�¿ç–

æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’ä½¿ç”¨ã�—ã�¦ã€� admin ã�Šã‚ˆã�³ root 
ä¸¡æ–¹ã�®ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã‚’ãƒªã‚»ãƒƒãƒˆã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�—ã�¾ã�™ã€‚
 
root ãƒ¦ãƒ¼ã‚¶ ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�®ãƒªã‚»ãƒƒãƒˆï¼š
rootsettings on <password>
 
Admin ãƒ¦ãƒ¼ã‚¶ ãƒ‘ã‚¹ãƒ¯ãƒ¼ãƒ‰ã�®ãƒªã‚»ãƒƒãƒˆï¼š
xcommand systemunit adminpassword set password: <password>

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…ã�®ã‚·ã‚¹ã‚³ 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨å�¯èƒ½ã�ªå¯¾å¿œç–ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ä»˜å±žãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§ã�‚ã‚‹ã€ŽCisco
Applied 
Intelligenceã€�ã�«ã�¦å�‚ç…§ã�§ã��ã�¾ã�™ã€‚http://tools.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20120118-te 
 

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å…¥æ‰‹

ã‚·ã‚¹ã‚³ã�¯ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�Ÿè„†å¼±æ€§ã�«å¯¾å‡¦ã�™ã‚‹ç„¡å„Ÿã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢
ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆã‚’æ��ä¾›ã�—ã�¦ã�„ã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®å°Žå…¥ã‚’è¡Œã�†å‰�ã�«ã€�ã�Šå®¢æ§˜ã�®ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�”ç›¸è«‡ã�„ã�Ÿã� ã��ã�‹ã€�ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ãƒ•ã‚£ãƒ¼ãƒ�ãƒ£
ã‚»ãƒƒãƒˆã�®äº’æ�›æ€§ã�Šã‚ˆã�³ã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ç’°å¢ƒã�«ç‰¹æœ‰ã�®å•�é¡Œã�«é–¢ã�—ã�¦ã�”ç¢ºèª�ã��ã� ã�•ã�„ã€‚

ã�Šå®¢æ§˜ã�Œã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã�—ã�Ÿã‚Šã‚µãƒ�ãƒ¼ãƒˆã‚’å�—ã�‘ã�Ÿã‚Šã�§ã��ã‚‹ã�®ã�¯ã€�ã�”è³¼å…¥ã�„ã�Ÿã� ã�„ã�Ÿãƒ•ã‚£ãƒ¼ãƒ�ãƒ£
ã‚»ãƒƒãƒˆã�«å¯¾ã�—ã�¦ã�®ã�¿ã�¨ã�ªã‚Šã�¾ã�™ã€‚ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã‚¤ãƒ³ã‚¹ãƒˆãƒ¼ãƒ«ã€�ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰ã€�ã‚¢ã‚¯ã‚»ã‚¹ã€�ã�¾ã�Ÿã�¯ã��ã�®ä»–ã�®æ–¹æ³•ã�§ä½¿ç”¨ã�—ã�Ÿå ´å�ˆã€�ã�Šå®¢æ§˜ã�¯
http://www.cisco.com/en/US/docs/general/warranty/English/EU1KEN_.html ã�¾ã�Ÿã�¯ 
http://www.cisco.com/public/sw-center/sw-usingswc.shtml 
ã�«è¨˜è¼‰ã�®ã‚·ã‚¹ã‚³ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒ©ã‚¤ã‚»ãƒ³ã‚¹ã�®æ�¡é …ã�«å¾“ã�†ã�“ã�¨ã�«å�Œæ„�ã�—ã�Ÿã�“ã�¨ã�«ã�ªã‚Šã�¾ã�™ã€‚

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�«é–¢ã�—ã€�psirt@cisco.com 
ã‚‚ã�—ã��ã�¯ security-alert@cisco.com 
ã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã�„ã�Ÿã� ã��ã�“ã�¨ã�¯ã�”é� æ…®ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã

http://tools.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20120118-te
http://tools.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-amb-20120118-te


�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜ã�¯ã€�é€šå¸¸ã�®ã‚¢ãƒƒãƒ—ãƒ‡ãƒ¼ãƒˆ 
ãƒ�ãƒ£ãƒ�ãƒ«ã�‹ã‚‰ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ 
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�»ã�¨ã‚“ã�©ã�®ã�Šå®¢æ§˜ã�¯ã€�Cisco.com
ã�® Software Center 
ã�‹ã‚‰ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚http://www.cisco.com

ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ã�®ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã‚’ã�”åˆ©ç”¨ã�®ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ ãƒ‘ãƒ¼ãƒˆãƒŠãƒ¼ã€�æ£è¦�è²©å£²ä»£ç�†åº—ã€�ã‚µãƒ¼ãƒ“ã‚¹ 
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�ªã�©ã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£ã�®ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�¨ä»¥å‰�ã�«å¥‘ç´„ã�—ã�¦ã�„ã�Ÿã�‹ã€�ã�¾ã�Ÿã�¯ç�¾åœ¨å¥‘ç´„ã�—ã�¦ã�Šã‚Šã€�ã��ã�®ä¼šç¤¾ã�‹ã‚‰ã‚·ã‚¹ã‚³è£½å“�ã�®æ��ä¾›ã�¾ã�Ÿã�¯ä¿�å®ˆã‚’å�—ã�‘ã�¦ã�„ã‚‹ã�Šå®¢æ§˜ã�¯ã€�è©²å½“ã�™ã‚‹ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�«é€£çµ¡ã�—ã€�é�©åˆ‡ã�ªå‡¦ç½®ã�«ã�¤ã�„ã�¦æ”¯æ�´ã‚’å�—ã�‘ã�¦ã��ã� ã�•ã�„ã€‚

å›žé�¿ç–ã�®åŠ¹æžœã�¯ã€�ä½¿ç”¨è£½å“�ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ 
ãƒˆãƒ�ãƒã‚¸ãƒ¼ã€�ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®æ€§è³ªã‚„çµ„ç¹”ã�®ç›®çš„ã�ªã�©ã�®ã�Šå®¢æ§˜ã�®çŠ¶æ³�ã�«ä¾�å˜ã�—ã�¾ã�™ã€‚å½±éŸ¿è£½å“�ã�Šã‚ˆã�³ãƒªãƒªãƒ¼ã‚¹ã�Œå¤šç¨®å¤šæ§˜ã�§ã�‚ã‚‹ã�Ÿã‚�ã€�å›žé�¿ç–ã‚’å®Ÿéš›ã�«å±•é–‹ã�™ã‚‹å‰�ã�«ã€�å¯¾è±¡ã�¨ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§é�©ç”¨ã�™ã‚‹å›žé�¿ç–ã�¾ã�Ÿã�¯ä¿®æ£ã�Œæœ€é�©ã�§ã�‚ã‚‹ã�‹ã€�ã�Šå®¢æ§˜ã�®ã‚µãƒ¼ãƒ“ã‚¹
ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã‚„ã‚µãƒ�ãƒ¼ãƒˆä¼šç¤¾ã�«ã�”ç›¸è«‡ã��ã� ã�•ã�„ã€‚

ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜

ã‚·ã‚¹ã‚³ã�‹ã‚‰ç›´æŽ¥è³¼å…¥ã�—ã�Ÿã�Œã‚·ã‚¹ã‚³ã�®ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�„ã�Ÿã� ã�„ã�¦ã�„ã�ªã�„å ´å�ˆã€�ã�¾ã�Ÿã€�ã‚µãƒ¼ãƒ‰ãƒ‘ãƒ¼ãƒ†ã‚£
ãƒ™ãƒ³ãƒ€ãƒ¼ã�‹ã‚‰è³¼å…¥ã�—ã�Ÿã�Œä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’è³¼å…¥å…ˆã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�ªã�„å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�«é€£çµ¡ã�—ã�¦ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’å…¥æ‰‹ã�—ã�¦ã��ã� ã�•ã�„ã€‚

+1 800 553 2447ï¼ˆåŒ—ç±³å†…ã�‹ã‚‰ã�®ãƒ•ãƒªãƒ¼ ãƒ€ã‚¤ãƒ¤ãƒ«ï¼‰•
+1 408 526 7209ï¼ˆåŒ—ç±³ä»¥å¤–ã�‹ã‚‰ã�®æœ‰æ–™é€šè©±ï¼‰•
é›»å�ãƒ¡ãƒ¼ãƒ«ï¼štac@cisco.com•

ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�®å¯¾è±¡ã�§ã�‚ã‚‹ã�“ã�¨ã‚’ã�”è¨¼æ˜Žã�„ã�Ÿã� ã��ã�Ÿã‚�ã�«ã€�è£½å“�ã�®ã‚·ãƒªã‚¢ãƒ«ç•ªå�·ã�¨ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL 
ã‚’ã�”ç”¨æ„�ã��ã� ã�•ã�„ã€‚ã‚µãƒ¼ãƒ“ã‚¹å¥‘ç´„ã‚’ã�”åˆ©ç”¨ã�§ã�ªã�„ã�Šå®¢æ§˜ã�¯
TAC ã‚’é€šã�—ã�¦ç„¡å„Ÿã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’ã�Šæ±‚ã‚�ã��ã� ã�•ã�„ã€‚

ã�•ã�¾ã�–ã�¾ã�ªè¨€èªžå�‘ã�‘ã�®å�„åœ°ã�®é›»è©±ç•ªå�·ã€�èª¬æ˜Žã€�é›»å�ãƒ¡ãƒ¼ãƒ«
ã‚¢ãƒ‰ãƒ¬ã‚¹ã�ªã�©ã�®ã€�ã�“ã�®ä»–ã�® TAC 
ã�®é€£çµ¡å…ˆæƒ…å ±ã�«ã�¤ã�„ã�¦ã�¯ã€�ã‚·ã‚¹ã‚³ 
ãƒ¯ãƒ¼ãƒ«ãƒ‰ãƒ¯ã‚¤ãƒ‰ã�Šå•�ã�„å�ˆã‚�ã�›å…ˆã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨
Cisco Product Security Incidence Response 
Teamï¼ˆPSIRTï¼‰ã�§ã�¯ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

ã�“ã�®è„†å¼±æ€§ã�¯ã‚·ã‚¹ã‚³å†…éƒ¨ã�§ç™ºè¦‹ã�•ã‚Œã�¾ã�—ã�Ÿã€‚

ã�“ã�®é€šçŸ¥ã�®ã‚¹ãƒ†ãƒ¼ã‚¿ã‚¹ï¼šFINAL

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚’ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã‚‚ã�‚ã‚Šã�¾ã�›ã‚“ã€‚æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚ã�¾ã�Ÿã‚·ã‚¹ã‚³ã‚·ã‚¹ãƒ†ãƒ ã‚ºã�¯ã�„ã�¤ã�§ã‚‚æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å¤‰æ›´ã‚„æ›´æ–°ã‚’å®Ÿæ–½ã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚



å¾Œè¿°ã�™ã‚‹æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’å®Ÿæ–½ã�—ã�Ÿå ´å�ˆã�«ã�¯ã€�äº‹å®Ÿèª¤èª�ã�ªã�„ã�—é‡�è¦�ã�ªæƒ…å ±ã�®æ¬ è�½ã‚’å�«ã‚€çµ±åˆ¶ä¸�å�¯èƒ½ã�ªæƒ…å ±ã�®ä¼�æ�¬ã�Œè¡Œã‚�ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

æƒ…å ±é…�ä¿¡

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯æ¬¡ã�®ãƒªãƒ³ã‚¯ã�«ã�‚ã‚‹ Cisco Security Intelligence 
Operations ã�«æŽ²è¼‰ã�•ã‚Œã�¾ã�™ï¼š

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120118-te

ã�¾ã�Ÿã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®ãƒ†ã‚ã‚¹ãƒˆç‰ˆã�Œ Cisco PSIRT PGP 
ã‚ãƒ¼ã�«ã‚ˆã‚‹ã‚¯ãƒªã‚¢ç½²å��ã�¤ã��ã�§æ¬¡ã�®é›»å�ãƒ¡ãƒ¼ãƒ«ã�§é…�ä¿¡ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

cust-security-announce@cisco.com•
first-bulletins@lists.first.org•
bugtraq@securityfocus.com•
vulnwatch@vulnwatch.org•
cisco@spot.colorado.edu•
cisco-nsp@puck.nether.net•
full-disclosure@lists.grok.org.uk•

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢ã�™ã‚‹ä»Šå¾Œã�®æ›´æ–°ã�Œã�‚ã‚Œã�°ã€�Cisco.com
ã�«æŽ²è¼‰ã�•ã‚Œã�¾ã�™ã�Œã€�ãƒ¡ãƒ¼ãƒªãƒ³ã‚° 
ãƒªã‚¹ãƒˆã�§é…�ä¿¡ã�•ã‚Œã‚‹ã�¨ã�¯é™�ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®
URL ã�§æ›´æ–°ã‚’ã�”ç¢ºèª�ã�„ã�Ÿã� ã��ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

 

æ›´æ–°å±¥æ´

Revision 1.0 2012-January-18 Initial public release.

ã‚·ã‚¹ã‚³ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æ‰‹é †

ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�‘ã‚‹ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®è„†å¼±æ€§ã�®å ±å‘Šã€�ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£äº‹æ•…ã�«é–¢ã�™ã‚‹æ”¯æ�´ã€�ã�Šã‚ˆã�³ã‚·ã‚¹ã‚³ã�‹ã‚‰ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£æƒ…å ±ã‚’å…¥æ‰‹ã�™ã‚‹ã�Ÿã‚�ã�®ç™»éŒ²æ–¹æ³•ã�«ã�¤ã�„ã�¦è©³ã�—ã��çŸ¥ã‚‹ã�«ã�¯ã€�Cisco.com
ã�® http://www.cisco.com/en/US/products/products_security_vulnerability_policy.html 
ã�«ã‚¢ã‚¯ã‚»ã‚¹ã�—ã�¦ã��ã� ã�•ã�„ã€‚ã�“ã�® Web 
ãƒšãƒ¼ã‚¸ã�«ã�¯ã€�ã‚·ã‚¹ã‚³ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢ã�—ã�¦ãƒ¡ãƒ‡ã‚£ã‚¢ã�Œå•�ã�„å�ˆã‚�ã�›ã‚‹éš›ã�®æŒ‡ç¤ºã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã�™ã�¹ã�¦ã�®ã‚·ã‚¹ã‚³
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ã€�http://www.cisco.com/go/psirt/ 
ã�§ç¢ºèª�ã�™ã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚

http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20120118-te


翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


