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Cisco IOS 
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1 ã�¤ã�¯ Cisco Unified Communications Manager 
ã�«ã‚‚è©²å½“ã�—ã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�æ¬¡ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�¾ã�Ÿã�¯æ©Ÿèƒ½ã�«é–¢ä¿‚ã�—ã�¦ã�„ã�¾ã�™ã€‚

Session Initiation Protocolï¼ˆSIPï¼‰•

Media Gateway Control Protocolï¼ˆMGCPï¼‰•

ã‚·ã‚°ãƒŠãƒªãƒ³ã‚° ãƒ—ãƒãƒˆã‚³ãƒ« H.323ã€�H.254•

Real-Time Transport Protocolï¼ˆRTP; ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ è»¢é€�ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰•

ãƒ•ã‚¡ãƒƒã‚¯ã‚¹å�—ä¿¡•

Cisco 
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ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨ä¿®æ£ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ä¸€è¦§ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹ä¿®æ£æ¸ˆã�¿ã�®
Cisco IOS 
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ãƒ—ãƒãƒˆã‚³ãƒ«ã�¾ã�Ÿã�¯æ©Ÿèƒ½è‡ªä½“ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ä»¥å¤–ã�«ã€�ã�“ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’ç·©å’Œã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚

Critical
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20070808-IOS-voice

åˆ�å…¬é–‹æ—¥ : 2007-08-08 16:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 2.0 : Final

CVSSã‚¹ã‚³ã‚¢ : 10.0

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID : CSCeb21064 CSCse40276 
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IPv6 ãƒ«ãƒ¼ãƒ†ã‚£ãƒ³ã‚° ãƒ˜ãƒƒãƒ€ãƒ¼ä½¿ç”¨ã�«ã‚ˆã‚‹ Cisco IOS ã�®æƒ…å ±æ¼�ã�ˆã�„ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-

IOS-IPv6-leak

•

Cisco IOS Next Hop Resolution Protocol ã�®è„†å¼±æ€§ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-

nhrp

•

Cisco IOS Secure Copy ã�«ã�Šã�‘ã‚‹èª�å�¯ãƒ�ã‚¤ãƒ‘ã‚¹ã�®è„†å¼±æ€§ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-

scp

•

Cisco IOS ã�Šã‚ˆã�³ Cisco Unified Communications Manager 
ã�§ã�®éŸ³å£°ã�®è„†å¼±æ€§ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-

IOS-voice

•

Cisco Unified MeetingPlace XSS ã�®è„†å¼±æ€§ 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityResponse/cisco-sr-20070808-mp

•
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ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�Œè©²å½“ã�™ã‚‹ã�®ã�¯ã€�Cisco IOS 
ã�Œç¨¼åƒ�ã�—ã�¦ã�„ã�¦ã€�éŸ³å£°ã‚µãƒ¼ãƒ“ã‚¹ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã� ã�‘ã�§ã�™ã€‚å”¯ä¸€ã�®ä¾‹å¤–ã�¯ã€�Cisco
Bug ID CSCsi80102( 

ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�§ã€�Cisco Unified 
Communications Managerã�«ã‚‚å˜åœ¨ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

Cisco IOS 

è£½å“�ã�§å®Ÿè¡Œã�•ã‚Œã�¦ã�„ã‚‹ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ãƒã‚°ã‚¤ãƒ³ã�—ã€�show

version ã‚³ãƒžãƒ³ãƒ‰ã‚’ç™ºè¡Œã�—ã�¦ã‚·ã‚¹ãƒ†ãƒ  
ãƒ�ãƒŠãƒ¼ã‚’è¡¨ç¤ºã�—ã�¾ã�™ã€‚Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�¯ã€ŒInternetwork 
Operating System 
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Softwareã€�ã�¾ã�Ÿã�¯å�˜ã�«ã€ŒIOSã€�ã�¨è¡¨ç¤ºã�•ã‚Œã�¾ã�™ã€‚ 
å‡ºåŠ›ã�®æ¬¡ã�®è¡Œã�«ã�¯ã€�ã‚«ãƒƒã‚³ã�«å›²ã�¾ã‚Œã�Ÿã‚¤ãƒ¡ãƒ¼ã‚¸å��ã�Œè¡¨ç¤ºã�•ã‚Œã€�ã��ã�®å¾Œã�«ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�¨
Cisco IOS ãƒªãƒªãƒ¼ã‚¹å��ã�Œç¶šã��ã�¾ã�™ã€‚ã��ã�®ä»–ã�® Cisco 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ show version 

ã‚³ãƒžãƒ³ãƒ‰ã�Œã�ªã�„ã�‹ã€�ç•°ã�ªã‚‹å‡ºåŠ›ã�Œè¿”ã�•ã‚Œã�¾ã�™ã€‚

æ¬¡ã�®ä¾‹ã�¯ã€�IOS 
ã‚¤ãƒ¡ãƒ¼ã‚¸ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�‹ã‚‰ã�®å‡ºåŠ›ä¾‹ã�§ã�™ã€‚

 

<#root>

Router>

show version

Cisco IOS Software, 7200 Software (C7200-IK9S-M), Version 12.3(14)T1, RELEASE SOFTWARE (fc1) 
Technical Support: http://www.cisco.com/techsupport 
Copyright (c) 1986-2005 by Cisco Systems, Inc. 
Compiled Thu 31-Mar-05 08:04 by yiyan

 

Cisco 

IOSãƒªãƒªãƒ¼ã‚¹ã�®å‘½å��è¦�å‰‡ã�®è©³ç´°ã�«ã�¤ã�„ã�¦ã�¯ã€�http://www.cisco.com/web/about/security/intelligence/ios-

ref.htmlã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

SIP é–¢é€£ã�®è„†å¼±æ€§

è„†å¼±ã�ªãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�® IOS ã‚’å®Ÿè¡Œã�—ã€�SIP 
å‡¦ç�†ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã‚‹ Cisco 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯ã€�è„†å¼±æ€§ã�Œå˜åœ¨ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�«ã�¯ã€�12.2ã€�12.3ã€�ã�Šã‚ˆã�³
12.4 ã�®è¤‡æ•°ã�® IOS ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�Œå�«ã�¾ã‚Œã�¾ã�™ã€‚SIP Public 
Switched Telephone Networkï¼ˆPSTN; 
å…¬è¡†é›»è©±äº¤æ�›ç¶²ï¼‰ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�Šã‚ˆã�³ SIP Session Border 
Controllerï¼ˆSBC; ã‚»ãƒƒã‚·ãƒ§ãƒ³ ãƒœãƒ¼ãƒ€ãƒ¼ 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ï¼‰ã�¨ã�—ã�¦è¨å®šã�•ã‚Œã�¦ã�„ã‚‹ãƒ«ãƒ¼ã‚¿ã�«ã�¯ã€�è„†å¼±æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚CAT6000-
CMM ã‚«ãƒ¼ãƒ‰ã�«ã‚‚è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

ç‰¹å®šã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ SIP 
ã�Œæœ‰åŠ¹ã�«ã�ªã�£ã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�show

ip sockets ã‚³ãƒžãƒ³ãƒ‰ã�Šã‚ˆã�³ show tcp brief all 

ã‚³ãƒžãƒ³ãƒ‰ã‚’å…¥åŠ›ã�—ã�¾ã�™ã€‚ä¸€éƒ¨ã�®æ–°ã�—ã�„ IOS 
ãƒªãƒªãƒ¼ã‚¹ã�§ã�¯ã€�show ip sockets 

ã‚³ãƒžãƒ³ãƒ‰ã�Œå‰Šé™¤ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚ã��ã�®å ´å�ˆã�¯ã€�show 

http://www.cisco.com/web/about/security/intelligence/ios-ref.html
http://www.cisco.com/web/about/security/intelligence/ios-ref.html


udp ã‚’ä½¿ç”¨ã�—ã�¦ã��ã� ã�•ã�„ã€‚å‡ºåŠ›ã�¯ show ip sockets 

ã‚³ãƒžãƒ³ãƒ‰ã�¨å�Œã�˜ã�§ã�™ã€‚

 

<#root>

Router#

show ip sockets

Proto    Remote      Port      Local       Port  In Out Stat TTY OutputIF 
17 0.0.0.0             0  --any--          5060   0   0  211   0 
17 0.0.0.0             0 192.168.100.2       67   0   0 2211   0 
17 0.0.0.0             0 192.168.100.2     2517   0   0   11   0

 

UDP SIP ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã�¯ã€�UDP ãƒ�ãƒ¼ãƒˆ 5060 
ã‚’å�«ã‚€æœ€åˆ�ã�®è¡Œã�«ã‚ˆã�£ã�¦ç¤ºã�•ã‚Œã�¾ã�™ã€‚

 

<#root>

Router#

show tcp brief all

TCB       Local Address           Foreign Address        (state) 
2051E680  *.5060                  *.*                    LISTEN

 

TCP SIP ã�Œæœ‰åŠ¹ã�§ã�‚ã‚‹ã�“ã�¨ã�¯ã€�*.5060 
ã‚’å�«ã‚€è¡Œã�«ã‚ˆã�£ã�¦ç¤ºã�•ã‚Œã�¾ã�™ã€‚

SIP 

ã�Œæ˜Žç¤ºçš„ã�«è¨å®šã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�§ã‚‚ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚show

ip sockets ã‚³ãƒžãƒ³ãƒ‰ã�®å‡ºåŠ›ã�§ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�Œãƒ�ãƒ¼ãƒˆ 5060 
ã‚’ãƒªã‚¹ãƒ‹ãƒ³ã‚°ã�—ã�¦ã�„ã‚‹ã�“ã�¨ã�Œç¤ºã�•ã‚Œã�¦ã�„ã‚‹å ´å�ˆã€�ã��ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è„†å¼±ã�§ã�™ã€‚

MGCP é–¢é€£ã�®è„†å¼±æ€§

IOS ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ MGCP 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’èª¿ã�¹ã‚‹ã�«ã�¯ã€�Cisco IOS 
ã�®è¨å®šã�«æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®è¡Œã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

 

<#root>

Router#

show running config



.... 
voice-port 1/1/1 
! 
mgcp 
! 
dial-peer voice 1 pots 
 service mgcpapp 
 port 1/1/1

 

ã�¾ã�Ÿã�¯

 

<#root>

Router#

show running config

.... 
controller T1 1/1 
 framing sf 
 linecode ami 
 pri-group timeslots 1-24 service mgcp

 

ã�¾ã�Ÿã�¯

 

<#root>

Router#

show running config

.... 
controller T1 1/1 
 framing sf 
 linecode ami 
 ds0-group 0 timeslots 1-24 type none service mgcp

 

å®Ÿéš›ã�®ãƒ�ãƒ¼ãƒˆç•ªå�·ã�¯ã€�è¨å®šã�«ã‚ˆã�£ã�¦ç•°ã�ªã‚Šã�¾ã�™ã€‚

H.323 ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°é–¢é€£ã�®è„†å¼±æ€§

IOS ãƒ‡ãƒ�ã‚¤ã‚¹ã�§ H.323 
ã�Œè¨å®šã�•ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’èª¿ã�¹ã‚‹ã�«ã�¯ã€�Cisco IOS 
ã�®è¨å®šã�«æ¬¡ã�®ã�„ã�šã‚Œã�‹ã�®è¡Œã�Œå�«ã�¾ã‚Œã�¦ã�„ã‚‹ã�‹ã�©ã�†ã�‹ã‚’ç¢ºèª�ã�—ã�¾ã�™ã€‚

Cisco Bug ID 

CSCsi60004(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�®å ´å�ˆã€�ã�“ã�®è¨å®šã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚
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https://sec.cloudapps.cisco.comRPF/register/register.do


 

<#root>

Router#

show running config | include proxy

proxy h323

 

Cisco Bug ID 

CSCsg70474(ç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨)ã�®å ´å�ˆã€�ã�“ã�®è¨å®šã�«ã�¯è„†å¼±æ€§ã�Œå˜åœ¨ã�—ã�¾ã�™ã€‚

 

<#root>

Router#

show running config | include inspect

ip inspect name H323_protocol h323 
 ip inspect H323_protocol in

 

ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ è»¢é€�ãƒ—ãƒãƒˆã‚³ãƒ«é–¢é€£ã�®è„†å¼±æ€§

RTP 

ã�¯ã‚ªãƒ¼ãƒ‡ã‚£ã‚ªæƒ…å ±ã�¾ã�Ÿã�¯ãƒ“ãƒ‡ã‚ªæƒ…å ±ã�Œé€�ä¿¡ã�•ã‚Œã‚‹ã�¨ã��ã�«å‘¼ã�³å‡ºã�•ã‚Œã‚‹ã�®ã�§ã€�ã�“ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’æœ‰åŠ¹ã�«ã�™ã‚‹ã�Ÿã‚�ã�«ç‰¹åˆ¥ã�ªè¨å®šã‚’è¡Œã�†å¿…è¦�ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ãƒ«ãƒ¼ã‚¿ã�§
RTP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�H.323ã€�MGCPã€�SIPã€�ã�¾ã�Ÿã�¯
H.320 
ã�®ã�„ã�šã‚Œã�‹ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�«ã‚ˆã�£ã�¦ãƒ‘ã‚±ãƒƒãƒˆã�Œå‡¦ç�†ã�•ã‚Œã�¦ã�„ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

æ³¨ï¼šã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹è‡ªä½“ã�§çµ‚äº†ã�¾ã�Ÿã�¯é–‹å§‹ã�•ã‚Œã‚‹ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�«ã�®ã�¿å½±éŸ¿ã�—ã€�ãƒˆãƒ©ãƒ³ã‚¸ãƒƒãƒˆãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚ã�Ÿã�¨ã�ˆã�°ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�—ã€�ä»–ã�®å ´æ‰€ã�«å®›ã�¦ã‚‰ã‚Œã�Ÿãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚

ãƒ•ã‚¡ãƒƒã‚¯ã‚¹å�—ä¿¡ã�®è„†å¼±æ€§

Digital Signal Processorï¼ˆDSP; 

ãƒ‡ã‚¸ã‚¿ãƒ«ä¿¡å�·ãƒ—ãƒã‚»ãƒƒã‚µï¼‰ã�Œå˜åœ¨ã�™ã‚‹å ´å�ˆã€�IOS 
ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ãƒ•ã‚¡ãƒƒã‚¯ã‚¹å�—ä¿¡ã‚’ãƒ‡ãƒ•ã‚©ãƒ«ãƒˆã�§ãƒªã‚¹ãƒ‹ãƒ³ã‚°ã�—ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�«
DSP 
ã�Œå˜åœ¨ã�™ã‚‹ã�‹ã�©ã�†ã�‹ã‚’èª¿ã�¹ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�—ã�¾ã�™ã€‚

æ³¨ï¼šã�“ã�®è„†å¼±æ€§ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹è‡ªä½“ã�§çµ‚äº†ã�¾ã�Ÿã�¯é–‹å§‹ã�•ã‚Œã‚‹ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�«ã�®ã�¿å½±éŸ¿ã�—ã€�é€šé�Žãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚ã�Ÿã�¨ã�ˆã�°ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’é€šé�Žã�™ã‚‹ã�Œã€�ä»–ã�®å ´æ‰€ã�«å®›ã�¦ã‚‰ã‚Œã�Ÿãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�«ã�¯å½±éŸ¿ã�—ã�¾ã�›ã‚“ã€‚

 

<#root>

Router#

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg70474
https://sec.cloudapps.cisco.comRPF/register/register.do


show voice dsp

 DSP  DSP             DSPWARE CURR  BOOT                         PAK     TX/RX 
TYPE NUM CH CODEC    VERSION STATE STATE   RST AI VOICEPORT TS ABORT  PACK COUNT 
==== === == ======== ======= ===== ======= === == ========= == ===== ============ 
C542 001 01 None       7.4.1 IDLE  idle      0  0 1/1/0     NA     0      598/607 
C542 002 01 None       7.4.1 IDLE  idle      0  0 1/1/1     NA     0      591/588

 

ã�“ã�®ä¾‹ã�¯ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�« DSP 
ã�Œå˜åœ¨ã�™ã‚‹ã�“ã�¨ã‚’ç¤ºã�—ã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚æ¬¡ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�¯è©²å½“ã�—ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

Cisco Unified Communications 

Managerï¼ˆã�Ÿã� ã�—ã€�CSCsi80102ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�®å ´å�ˆã‚’é™¤ã��ï¼‰
•

Cisco IP Phone•

è©³ç´°

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®è©³ç´°ã�¯ã€�ã‚«ãƒ†ã‚´ãƒªã�¨å½±éŸ¿ã�«ã‚ˆã�£ã�¦ã‚°ãƒ«ãƒ¼ãƒ—åŒ–ã�•ã‚Œã�¾ã�™ã€‚

SIP é–¢é€£ã�®è„†å¼±æ€§

SIP ã�¯ã€�ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢ 
ã‚»ãƒƒã‚·ãƒ§ãƒ³ã�®ç¢ºç«‹ã€�å¤‰æ›´ã€�ã�Šã‚ˆã�³çµ‚äº†ã�«ä½¿ç”¨ã�•ã‚Œã‚‹ãƒ—ãƒ-
ãƒˆã‚³ãƒ«ã�§ã�™ã€‚å¤šã��ã�®å ´å�ˆã€�SIP 
ã�¯ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆé›»è©±ã�§ä½¿ç”¨ã�•ã‚Œã�¾ã�™ã€‚SIP ã�®ã‚³ãƒ¼ãƒ« 
ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã�§ã�¯ã€�åŸºç¤Žã�«ã�ªã‚‹ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆ 
ãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦ã€�User Datagram Protocolï¼ˆUDP; ãƒ¦ãƒ¼ã‚¶ 
ãƒ‡ãƒ¼ã‚¿ã‚°ãƒ©ãƒ  ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ã�¾ã�Ÿã�¯ Transport Control Protocolï¼ˆTCP; 
ä¼�é€�åˆ¶å¾¡ãƒ—ãƒãƒˆã‚³ãƒ«ï¼‰ã‚’ä½¿ç”¨ã�§ã��ã�¾ã�™ã€‚ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ä¸�æ£ã�ªå½¢å¼�ã�®
SIP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã�£ã�¦ã€�è„†å¼±æ€§ã�Œç™ºç�¾ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ä¸�æ£ã�ªå½¢å¼�ã�® SIP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å ´å�ˆã�Œã�‚ã‚Šã€�ä»»æ„�ã�®ã‚³ãƒ¼ãƒ‰ã�Œå®Ÿè¡Œã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsi80749ï¼šCrash while processing malformed SIP packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCsi80102ï¼šCUCM - Crash while processing malformed SIP 

packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80102
https://sec.cloudapps.cisco.comRPF/register/register.do
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80749
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80102
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80102
https://sec.cloudapps.cisco.comRPF/register/register.do


ä¸�æ£ã�ªå½¢å¼�ã�® SIP ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�ãƒ¡ãƒ¢ãƒª 
ãƒªãƒ¼ã‚¯ã‚„ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�Œç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsf11855ï¼šCrash while processing malformed SIP packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCeb21064ï¼šCrash while processing malformed SIP packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCse40276ï¼šRouter crashed by malformed SIP messageï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCse68355ï¼šRouter crashed by malformed SIP packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCsf30058ï¼šMemory leak when processing malformed SIP 

messageï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

CSCsb24007ï¼šMemory corruption and unexpected reload on receiving a SIP 

packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

CSCsc60249ï¼šCrash while processing malformed SIP packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

MGCP é–¢é€£ã�®è„†å¼±æ€§

MGCP ã�¯ã€�ãƒ¡ãƒ‡ã‚£ã‚¢ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ©ã‚„ã‚³ãƒ¼ãƒ« 
ã‚¨ãƒ¼ã‚¸ã‚§ãƒ³ãƒˆã�ªã�©ã�®å¤–éƒ¨ã‚³ãƒ¼ãƒ«åˆ¶å¾¡è¦�ç´ ã�‹ã‚‰ãƒ¡ãƒ‡ã‚£ã‚¢ 
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã‚’åˆ¶å¾¡ã�™ã‚‹ã�Ÿã‚�ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚é€šå¸¸ã€�ãƒ¡ãƒ‡ã‚£ã‚¢
ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¯ã€�é›»è©±å›žç·šä¸Šã‚’ä¼�é€�ã�•ã‚Œã‚‹ã‚ªãƒ¼ãƒ‡ã‚£ã‚ªä¿¡å�·ã�¨ã€�ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ�ãƒƒãƒˆã‚„ã��ã�®ä»–ã�®ãƒ‘ã‚±ãƒƒãƒˆ
ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ä¸Šã�§ä¼�é€�ã�•ã‚Œã‚‹ãƒ‡ãƒ¼ã‚¿ 
ãƒ‘ã‚±ãƒƒãƒˆã�®é–“ã�®å¤‰æ�›ã‚’è¡Œã�†ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯è¦�ç´ ã�§ã�™ã€‚Cisco 
ç’°å¢ƒã�®å ´å�ˆã€�ãƒ¡ãƒ‡ã‚£ã‚¢ ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¯ Cisco Communications Manager 
ã�¨ Cisco 
ãƒ«ãƒ¼ã‚¿ã�®é–“ã�§ä½¿ç”¨ã�•ã‚Œã€�éŸ³å£°ã‚²ãƒ¼ãƒˆã‚¦ã‚§ã‚¤ã�¨ã�—ã�¦æ©Ÿèƒ½ã�—ã�¾ã�™ã€‚

ç‰¹åˆ¥ã�«ä½œæˆ�ã�•ã‚Œã�Ÿ MGCP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�—ã�Ÿã‚Šã€�å¿œç”ä¸�èƒ½ã�«ã�ªã�£ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚å¿œç”ä¸�èƒ½ã�«ã�ªã�£ã�Ÿãƒ‡ãƒ�ã‚¤ã‚¹ã�¯ã€�æ–°ã�—ã�„é›»è©±ã‚³ãƒ¼ãƒ«ã‚’ç¢ºç«‹ã�§ã��ã�šã€�é€šå¸¸ã�®å‹•ä½œã�«æˆ»ã�™ã�«ã�¯ãƒªãƒ–ãƒ¼ãƒˆã�Œå¿…è¦�ã�§ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsf08998ï¼šMGCP stop responding after receiving malformed 

packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

CSCsd81407ï¼šRouter crash on receiving abnormal MGCP 

messagesï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

H.323 ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°é–¢é€£ã�®è„†å¼±æ€§

H.323 ã�¯ã€�IP 
ã‚’ä½¿ç”¨ã�™ã‚‹ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§ã�®ãƒžãƒ«ãƒ�ãƒ¡ãƒ‡ã‚£ã‚¢é€šä¿¡ã�¨ã‚·ã‚°ãƒŠãƒªãƒ³ã‚°ã�«é–¢ã�™ã‚‹
International Telecommunications Unionï¼ˆITUï¼‰å‹§å‘Šã�§ã�™ã€‚

ä¸�æ£ã�ªå½¢å¼�ã�® H.323 

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf11855
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCeb21064
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse40276
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse68355
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf30058
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf30058
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb24007
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsb24007
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsc60249
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf08998
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsf08998
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd81407
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsd81407
https://sec.cloudapps.cisco.comRPF/register/register.do


ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCsi60004ï¼šH323 Proxy Unregistration from Gatekeeperï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCsg70474ï¼šIOS FW with h323 inspect crashes when malformed H.323 packets 

receivedï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰

•

ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ è»¢é€�ãƒ—ãƒãƒˆã‚³ãƒ«é–¢é€£ã�®è„†å¼±æ€§

RTP 

ã�¯ã€�å¯¾è©±å½¢å¼�ã�®ã‚ªãƒ¼ãƒ‡ã‚£ã‚ªã‚„ãƒ“ãƒ‡ã‚ªã�ªã�©ã€�ãƒªã‚¢ãƒ«ã‚¿ã‚¤ãƒ ã�§ã�®ãƒ‡ãƒ¼ã‚¿é…�ä¿¡ã‚µãƒ¼ãƒ“ã‚¹ã‚’æ��ä¾›ã�™ã‚‹ã�Ÿã‚�ã�®ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�™ã€‚

ä¸�æ£ã�ªå½¢å¼�ã�® RTP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCse68138ï¼šIssue in handling specific packets in VOIP RTP Libï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

CSCse05642ï¼šI/O memory corruption crash on a routerï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

ãƒ•ã‚¡ãƒƒã‚¯ã‚¹å�—ä¿¡ã�®è„†å¼±æ€§

å¤§ã��ã�„ãƒ‘ã‚±ãƒƒãƒˆã‚’å�—ä¿¡ã�™ã‚‹ã�¨ã€�è„†å¼±ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�Œã‚¯ãƒ©ãƒƒã‚·ãƒ¥ã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã�®è„†å¼±æ€§ã�¯æ¬¡ã�®
Cisco Bug ID ã�«è¨˜è¿°ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

CSCej20505ï¼šRouter hangs with overly large packetï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰•

å›žé�¿ç–

ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�«å¯¾ã�™ã‚‹å›žé�¿ç–ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�«ã‚ˆã‚‹å½±éŸ¿ã‚’åˆ¶é™�ã�™ã‚‹ã�Ÿã‚�ã�«ã€�ã�„ã��ã�¤ã�‹ã�®ç·©å’Œç–ã‚’é�©ç”¨ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚ã��ã�®ç·©å’Œç–ã�¨ã�¯ã€�é�©åˆ‡ã�ªãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã�¿ã�Œãƒ«ãƒ¼ã‚¿ã�«æŽ¥ç¶šã�§ã��ã‚‹ã‚ˆã�†ã�«è¨å®šã�™ã‚‹ã�“ã�¨ã�§ã�™ã€‚ã��ã�®åŠ¹æžœã‚’é«˜ã‚�ã‚‹ã�Ÿã‚�ã�«ã�¯ã€�ç·©å’Œç–ã�¨ã�‚ã‚�ã�›ã�¦ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚¨ãƒƒã‚¸ã�«ã‚¢ãƒ³ãƒ�ã‚¹ãƒ—ãƒ¼ãƒ•ã‚£ãƒ³ã‚°å¯¾ç–ã‚’é�©ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã‚’å�«ã‚€éŸ³å£°ãƒ—ãƒãƒˆã‚³ãƒ«ã�§ã�¯ã€�ãƒˆãƒ©ãƒ³ã‚¹ãƒ�ãƒ¼ãƒˆ
ãƒ—ãƒãƒˆã‚³ãƒ«ã�¨ã�—ã�¦ UDP 
ã�Œä½¿ç”¨ã�•ã‚Œã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚‹ã�Ÿã‚�ã€�ã�“ã�®å¯¾å‡¦ã�¯å¿…é ˆã�§ã�™ã€‚

Cisco Unified Communications Manager 

ã�§ã�¯ã€�ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹ã�©ã�®è„†å¼±æ€§ã‚‚ç·©å’Œã�§ã��ã�¾ã�›ã‚“ã€‚ã�™ã�¹ã�¦ã�®ç·©å’Œç–ã�¯ã€�éš£æŽ¥ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é�©ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®é€šå¸¸å‹•ä½œã�«å¿…è¦�ã�Œã�ªã�„å ´å�ˆã�¯ã€�è©²å½“ã�™ã‚‹ãƒ—ãƒãƒˆã‚³ãƒ«ã‚’ç„¡åŠ¹ã�«ã�™ã‚‹ã�“ã�¨ã‚’æŽ¨å¥¨ã�„ã�Ÿã�—ã�¾ã�™ã€‚ãƒ«ãƒ¼ã‚¿ã�Œ
SIP 
ãƒ‘ã‚±ãƒƒãƒˆã‚’å‡¦ç�†ã�—ã�ªã�„ã‚ˆã�†ã�«ã�™ã‚‹ã�«ã�¯ã€�æ¬¡ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’å®Ÿè¡Œã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

 

<#root>

Router(config)#

sip-ua

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi60004
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg70474
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsg70474
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse68138
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCse05642
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCej20505
https://sec.cloudapps.cisco.comRPF/register/register.do


Router(config-sip-ua)#

no transport udp

Router(config-sip-ua)#

no transport tcp

Router(config-sip-ua)#

end

 

æ³¨ï¼šMGCPã‚³ãƒ¼ãƒ«ã�¾ã�Ÿã�¯H.323ã‚³ãƒ¼ãƒ«ã‚’å‡¦ç�†ã�—ã�¦ã�„ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�«ã�“ã�®å›žé�¿ç–ã‚’é�©ç”¨ã�™ã‚‹ã�¨ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã‚³ãƒ¼ãƒ«ã�®å‡¦ç�†ä¸ã�«ãƒ‡ãƒ�ã‚¤ã‚¹ã�§SIPå‡¦ç�†ã�Œå�œæ¢ã�§ã��ã�ªã��ã�ªã‚Šã�¾ã�™ã€‚ã�—ã�Ÿã�Œã�£ã�¦ã€�ã�“ã�®å›žé�¿ç–ã�¯ã€�ã‚¢ã‚¯ãƒ†ã‚£ãƒ–ã�ªã‚³ãƒ¼ãƒ«ã‚’å�œæ¢ã�§ã��ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹æœŸé–“ä¸ã�«é�©ç”¨ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Infrastructure Access Control Listï¼ˆiACL; ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ ã‚¢ã‚¯ã‚»ã‚¹ 
ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆï¼‰

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã‚’é€šé�Žã�™ã‚‹ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�“ã�¨ã�¯å›°é›£ã�§ã�™ã�Œã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ãƒ‡ãƒ�ã‚¤ã‚¹ã�«é€�ã‚‰ã‚Œã�¦ã�¯ã�ªã‚‰ã�ªã�„ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’è˜åˆ¥ã�—ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�®å¢ƒç•Œã�§ã��ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’ãƒ–ãƒãƒƒã‚¯ã�™ã‚‹ã�“ã�¨ã�¯å�¯èƒ½ã�§ã�™ã€‚ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ACL ã�¯ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�®ãƒ™ã‚¹ãƒˆ 
ãƒ—ãƒ©ã‚¯ãƒ†ã‚£ã‚¹ã�¨è€ƒã�ˆã‚‰ã‚Œã�¦ã�Šã‚Šã€�ã�“ã�“ã�§ã�®ç‰¹å®šã�®è„†å¼±æ€§ã�®å›žé�¿ç–ã�¨ã�—ã�¦ã� ã�‘ã�§ã�ªã��ã€�å„ªã‚Œã�Ÿãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯
ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ã�¸ã�®é•·æœŸçš„ã�ªä»˜åŠ æ©Ÿèƒ½ã�¨ã�—ã�¦è€ƒæ…®ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚æ¬¡ã�®ç¤ºã�™
ACL ã�®ä¾‹ã�¯ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ IP ã‚¢ãƒ‰ãƒ¬ã‚¹ç¯„å›²å†…ã�® IP 
ã‚¢ãƒ‰ãƒ¬ã‚¹ã‚’æŒ�ã�¤ã�™ã�¹ã�¦ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã‚’ä¿�è·ã�™ã‚‹ã�Ÿã‚�ã�«é…�å‚™ã�•ã‚Œã�Ÿã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£
ã‚¢ã‚¯ã‚»ã‚¹ ãƒªã‚¹ãƒˆã�®ä¸€éƒ¨ã�¨ã�—ã�¦å�«ã‚�ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

Cisco IOS ã�Œç¨¼åƒ�ã�™ã‚‹ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚¢ã‚¯ã‚»ã‚¹ ãƒªã‚¹ãƒˆã�®ä¾‹ï¼š

 

 

!-- Permit SIP, MGCP, H.323 and RTP services from trusted hosts destined 

!-- to infrastructure addresses. 

 
access-list 150 permit tcp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 5060 
access-list 150 permit tcp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 5061 
access-list 150 permit udp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 5060 
access-list 150 permit udp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 5061 
access-list 150 permit udp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 2427 
access-list 150 permit tcp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 1720 
access-list 150 permit tcp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 11720 
access-list 150 permit udp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   eq 2517 
access-list 150 permit udp TRUSTED_HOSTS MASK INFRASTRUCTURE_ADDRESSES MASK 
   range 16384 32767 
 

!-- Deny SIP, MGCP, H.323 and RTP packets from all other sources destined 



!-- to infrastructure addresses. 

 
access-list 150 deny tcp any INFRASTRUCTURE_ADDRESSES MASK eq 5060 
access-list 150 deny tcp any INFRASTRUCTURE_ADDRESSES MASK eq 5061 
access-list 150 deny udp any INFRASTRUCTURE_ADDRESSES MASK eq 5060 
access-list 150 deny udp any INFRASTRUCTURE_ADDRESSES MASK eq 5061 
access-list 150 deny udp any INFRASTRUCTURE_ADDRESSES MASK eq 2427 
access-list 150 deny tcp any INFRASTRUCTURE_ADDRESSES MASK eq 1720 
access-list 150 deny tcp any INFRASTRUCTURE_ADDRESSES MASK eq 11720 
access-list 150 deny udp any INFRASTRUCTURE_ADDRESSES MASK eq 2517 
access-list 150 deny udp any INFRASTRUCTURE_ADDRESSES MASK 
   range 16384 32767 
 

!-- Permit all other traffic to transit the device. 

 
access-list 150 permit ip any any 
interface serial 2/0 
 ip access-group 150 in

 

ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã€ŽProtecting Your Core: Infrastructure Protection Access Control 

Listsã€�ã�§ã�¯ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ä¿�è·ã‚¢ã‚¯ã‚»ã‚¹ãƒªã‚¹ãƒˆã�®ã‚¬ã‚¤ãƒ‰ãƒ©ã‚¤ãƒ³ã�¨æŽ¨å¥¨ã�•ã‚Œã‚‹å°Žå…¥æ–¹æ³•ã�«ã�¤ã�„ã�¦èª¬æ˜Žã�—ã�¦ã�„ã�¾ã�™ã€‚ã�“ã�®ãƒ›ãƒ¯ã‚¤ãƒˆãƒšãƒ¼ãƒ‘ãƒ¼ã�¯ã€�http://www.cisco.com/warp/public/707/iacl.htmlã�‹ã‚‰å…¥æ‰‹ã�§ã��ã�¾ã�™ã€‚

ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ ãƒ�ãƒªã‚·ãƒ³ã‚°

Control Plane Policingï¼ˆCoPP; ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒ—ãƒ¬ãƒ¼ãƒ³ 

ãƒ�ãƒªã‚·ãƒ³ã‚°ï¼‰ã‚’ä½¿ç”¨ã�™ã‚‹ã�¨ã€�SIPï¼ˆTCP ã�Šã‚ˆã�³ UDP ãƒ�ãƒ¼ãƒˆ 5060 
ã�Šã‚ˆã�³ 5061ï¼‰ã€�MGCPï¼ˆUDP ãƒ�ãƒ¼ãƒˆ 2427ï¼‰ã€�H.323ï¼ˆTCP ãƒ�ãƒ¼ãƒˆ 
1720 ã�¨ 11720 ã�Šã‚ˆã�³ UDP ãƒ�ãƒ¼ãƒˆ 2517ï¼‰ã€�ã�Šã‚ˆã�³ RTPï¼ˆUDP 
ãƒ�ãƒ¼ãƒˆ 16384 ï½ž 
32767ï¼‰ã�«ã‚ˆã‚‹ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�¸ã�®ä¿¡é ¼ã�§ã��ã�ªã�„ã‚¢ã‚¯ã‚»ã‚¹ã‚’ãƒ–ãƒ-
ãƒƒã‚¯ã�§ã��ã�¾ã�™ã€‚Cisco IOS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 
12.0Sã€�12.2SXã€�12.2Sã€�12.3Tã€�12.4ã€�ã�Šã‚ˆã�³ 12.4T ã�¯ã€�CoPP 
æ©Ÿèƒ½ã‚’ã‚µãƒ�ãƒ¼ãƒˆã�—ã�¦ã�„ã�¾ã�™ã€‚ãƒ‡ãƒ�ã‚¤ã‚¹ã�« CoPP 
ã‚’è¨å®šã�—ã�¦ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�Šã‚ˆã�³ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒ—ãƒ¬ãƒ¼ãƒ³ã‚’ä¿�è·ã�™ã‚‹ã�¨ã€�ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ã�¸ã�®ç›´æŽ¥æ”»æ’ƒã�®ãƒªã‚¹ã‚¯ã�¨æœ‰åŠ¹æ€§ã‚’æœ€å°�é™�ã�«æŠ‘ã�ˆã‚‹ã�“ã�¨ã�Œã�§ã��ã�¾ã�™ã€‚CoPP
ã�¯ã€�æ—¢å˜ã�®ã‚»ã‚ãƒ¥ãƒªãƒ†ã‚£ 
ãƒ�ãƒªã‚·ãƒ¼ã�Šã‚ˆã�³è¨å®šã�«å¾“ã�£ã�¦ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ 
ãƒ‡ãƒ�ã‚¤ã‚¹å®›ã�¦ã�®é�©æ£ã�ªãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã�®ã�¿ã‚’æ˜Žç¤ºçš„ã�«è¨±å�¯ã�™ã‚‹ã�“ã�¨ã�«ã‚ˆã‚Šã€�ç®¡ç�†ãƒ—ãƒ¬ãƒ¼ãƒ³ã�¨ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ«
ãƒ—ãƒ¬ãƒ¼ãƒ³ã‚’ä¿�è·ã�—ã�¾ã�™ã€‚æ¬¡ã�®ä¾‹ã�§ã�¯ã€�192.168.100.1 
ã�Œä¿¡é ¼ã�§ã��ã‚‹ãƒ›ã‚¹ãƒˆã�«ã�ªã‚Šã�¾ã�™ã€‚ã�“ã�®ä¾‹ã�¯ã€�ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�«å®Ÿéš›ã�«é�©ç”¨ã�§ã��ã�¾ã�™ã€‚

 

 

!-- Deny SIP, MGCP, H.323 and RTP traffic from trusted hosts to all 

!-- IP addresses configured on all interfaces of the affected device 

!-- so that it will be allowed by the CoPP feature. 

 

http://www.cisco.com/warp/public/707/iacl.html


access-list 111 deny tcp host 192.168.100.1 any eq 5060 
access-list 111 deny tcp host 192.168.100.1 any eq 5061 
access-list 111 deny udp host 192.168.100.1 any eq 5060 
access-list 111 deny udp host 192.168.100.1 any eq 5061 
access-list 111 deny udp host 192.168.100.1 any eq 2427 
access-list 111 deny tcp host 192.168.100.1 any eq 1720 
access-list 111 deny tcp host 192.168.100.1 any eq 11720 
access-list 111 deny udp host 192.168.100.1 any eq 2517 
access-list 111 deny udp host 192.168.100.1 any range 16384 32767 
 

!-- Permit all other SIP, MGCP, H.323 and RTP traffic sent to all 

!-- IP addresses configured on all interfaces of the affected device 

!-- so that it will be policed and dropped by the CoPP feature. 

 
access-list 111 permit tcp any any eq 5060 
access-list 111 permit tcp any any eq 5061 
access-list 111 permit udp any any eq 5060 
access-list 111 permit udp any any eq 5061 
access-list 111 permit udp any any eq 2427 
access-list 111 permit tcp any any eq 1720 
access-list 111 permit tcp any any eq 11720 
access-list 111 permit udp any any eq 2517 
access-list 111 permit udp any any range 16384 32767 
 

!-- Permit (Police or Drop)/Deny (Allow) all other Layer 3 and Layer 4 

!-- traffic in accordance with existing security policies and 

!-- configurations for traffic that is authorized to be sent 

!-- to infrastructure devices. 

 

!-- Create a Class-Map for traffic to be policed by 

!-- the CoPP feature. 

 
class-map match-all drop-voice-class 
  match access-group 111 
 

!-- Create a Policy-Map that will be applied to the 

!-- Control-Plane of the device. 

 
policy-map drop-voice-traffic 
  class drop-voice-class 
 drop 
 

!-- Apply the Policy-Map to the Control-Plane of the 

!-- device. 

 
control-plane 
  service-policy input drop-voice-traffic

 

ä¸Šã�® CoPP 
ã�®ä¾‹ã�«ã�¯ã€�æ‚ªç”¨ã�®å�¯èƒ½æ€§ã�Œã�‚ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¨ä¸€è‡´ã�™ã‚‹ã€Œè¨±å�¯ã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�®
Access Control List Entryï¼ˆACE; ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« ãƒªã‚¹ãƒˆ 
ã‚¨ãƒ³ãƒˆãƒªï¼‰ã�Œã�‚ã‚‹ã�®ã�§ã€�policy-map 
ã�®ã€Œdropã€�æ©Ÿèƒ½ã�«ã‚ˆã�£ã�¦æ‚ªç”¨ãƒ‘ã‚±ãƒƒãƒˆã�¯å»ƒæ£„ã�•ã‚Œã�¾ã�™ã€‚ä¸€æ–¹ã€�ï¼ˆã�“ã�®ä¾‹ã�«ã�¯ç¤ºã�•ã‚Œã�¦ã�„ã�ªã�„ï¼‰ã€Œdenyã€�ã‚¢ã‚¯ã‚·ãƒ§ãƒ³ã�«ä¸€è‡´ã�™ã‚‹ãƒ‘ã‚±ãƒƒãƒˆã�¯ã€�policy-
map drop æ©Ÿèƒ½ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�›ã‚“ã€‚



Cisco IOS ãƒˆãƒ¬ã‚¤ãƒ³ 12.2S ã�Šã‚ˆã�³ 12.0S 
ã�§ã�¯ã€�ãƒ�ãƒªã‚·ãƒ¼ãƒžãƒƒãƒ—ã�®æ§‹æ–‡ã�Œç•°ã�ªã‚‹ã�“ã�¨ã�«æ³¨æ„�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

 

policy-map drop-voice-traffic 
 class drop-voice-class 
  police 32000 1500 1500 conform-action drop exceed-action drop

 

CoPP 

æ©Ÿèƒ½ã�®è¨å®šã�¨ä½¿ç”¨ã�«é–¢ã�™ã‚‹è©³ç´°ã�¯ã€�http://www.cisco.com/web/about/security/intelligence/coppwp_gs.html

ã�Šã‚ˆã�³ http://www.cisco.com/en/US/docs/ios/12_3t/12_3t4/feature/guide/gtrtlimt.html 
ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯å†…éƒ¨ã�® Cisco 
ã�®ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å±•é–‹ã�§ã��ã‚‹è¿½åŠ ã�®ç·©å’Œç–ã�«ã�¤ã�„ã�¦ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«é–¢é€£ã�™ã‚‹
Cisco 
é�©ç”¨å¯¾å¿œç–é€Ÿå ±ï¼ˆhttps://sec.cloudapps.cisco.com/security/center/content/CiscoAppliedMitigationBulletin/cisco-
amb-20070808-IOS-voiceï¼‰ã‚’å�‚ç…§ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 
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è©²å½“ã�™ã‚‹ 12.0 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.0 è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0DA è„†å¼±æ€§ã�ªã�—  

12.0DB è„†å¼±æ€§ã�ªã�—  

12.0 DC è„†å¼±æ€§ã�ªã�—  

12.0S è„†å¼±æ€§ã�ªã�—  

12.0SC è„†å¼±æ€§ã�ªã�—  

12.0SL è„†å¼±æ€§ã�ªã�—  

12.0SP è„†å¼±æ€§ã�ªã�—  

12.0ST è„†å¼±æ€§ã�ªã�—  
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12.0SY è„†å¼±æ€§ã�ªã�—  
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12.0SZ è„†å¼±æ€§ã�ªã�—  

12.0T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0W è„†å¼±æ€§ã�ªã�—  

12.0WC 12.0(5)WC16  

12.0WT è„†å¼±æ€§ã�ªã�—  

12.0XA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XB è„†å¼±æ€§ã�ªã�—  

12.0XC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XE è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.1(27b)E2  

12.0XF è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.0XG è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XJ è„†å¼±æ€§ã�ªã�—  



12.0XK è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XL è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XM è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XN è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XQ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XR è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XS è„†å¼±æ€§ã�ªã�—  

12.0XV è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.0XW è„†å¼±æ€§ã�ªã�—  

è©²å½“ã�™ã‚‹ 12.1 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹
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12.1AA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1AX è„†å¼±æ€§ã�ªã�—  

12.1AY è„†å¼±æ€§ã�ªã�—  

12.1AZ è„†å¼±æ€§ã�ªã�—  



12.1CX è„†å¼±æ€§ã�ªã�—  

12.1DA è„†å¼±æ€§ã�ªã�—  

12.1DB è„†å¼±æ€§ã�ªã�—  

12.1DC è„†å¼±æ€§ã�ªã�—  

12.1E 12.1(27b)E2  

12.1EA 12.1(22)EA10

12.1(22)EA10a

12.1(22)EA10bï¼ˆ2007 å¹´ 9 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1EB è„†å¼±æ€§ã�ªã�—  

12.1EC è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(4)BC1
12.3(17b)BC8

12.3(21a)BC3

12.1EO è„†å¼±æ€§ã�ªã�—  

12.1EU è„†å¼±æ€§ã�ªã�—  

12.1EV è„†å¼±æ€§ã�ªã�—  

12.1EW è„†å¼±æ€§ã�ªã�—  

12.1EX è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.1(27b)E2  



12.1EY è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.1(27b)E2  

12.1EZ è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.1(27b)E2  

12.1GA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1GB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1T è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XA è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XB è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XC è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XD è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XE è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.1(27b)E2  

12.1XF è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰



12.1XG è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XH è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XI è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XJ è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XK è„†å¼±æ€§ã�ªã�—  

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.1XL è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XM è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XN è„†å¼±æ€§ã�ªã�—  

12.1XO è„†å¼±æ€§ã�ªã�—  

12.1XP è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(23)

12.3(20a)
12.1XQ è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XR è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XS è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XT è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(23)

12.3(20a)
12.1XU è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XV è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1XW è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XX è„†å¼±æ€§ã�ªã�—  

12.1XY è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.1XZ è„†å¼±æ€§ã�‚ã‚Šã€�12.2(26c)ã�§åˆ�ä¿®æ£ã€�2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ 12.2(46a)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.1YA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YB è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YC è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YD è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YE è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YF è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YG è„†å¼±æ€§ã�ªã�—  

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YH è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YI è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.1YJ è„†å¼±æ€§ã�ªã�—  

è©²å½“ã�™ã‚‹12.2ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹ æœ€åˆ�ã�®ä¿®æ£ãƒªãƒªãƒ¼ã‚¹ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.2

12.2(26c)ï¼ˆ2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(27c)ï¼ˆ2007 å¹´ 8 æœˆ 14 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(28d)ï¼ˆ2007 å¹´ 8 æœˆ 14 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(29b)ï¼ˆ2007å¹´8æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(46a)ï¼ˆ2007 å¹´ 8 æœˆ 15 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(46a)

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.2B è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚



12.4(10c)

12.4(13d)

12.2BC è„†å¼±æ€§ã�ªã�—  

12.2BW è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2BY è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007å¹´9æœˆ3æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2 BZ è„†å¼±æ€§ã�ªã�—  

12.2CX è„†å¼±æ€§ã�ªã�—  

12.2CY è„†å¼±æ€§ã�ªã�—  



12.2CZ è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.2DA è„†å¼±æ€§ã�ªã�—  

12.2DD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2DX è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2EU è„†å¼±æ€§ã�ªã�—  

12.2EW è„†å¼±æ€§ã�ªã�—  

12.2EWA è„†å¼±æ€§ã�ªã�—  



12.2EX è„†å¼±æ€§ã�ªã�—  

12.2EY è„†å¼±æ€§ã�ªã�—  

12.2EZ è„†å¼±æ€§ã�ªã�—  

12.2FX è„†å¼±æ€§ã�ªã�—  

12.2FY è„†å¼±æ€§ã�ªã�—  

12.2FZ è„†å¼±æ€§ã�ªã�—  

12.2IXA è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)IXD1 12.2(18)IXD1

12.2IXB è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)IXD1 12.2(18)IXD1

12.2IXC è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)IXD1 12.2(18)IXD1

12.2IXD 12.2(18)IXD1 12.2(18)IXD1

12.2IXE è„†å¼±æ€§ã�ªã�—  

12.2JA è„†å¼±æ€§ã�ªã�—  

12.2JK è„†å¼±æ€§ã�ªã�—  

12.2MB è„†å¼±æ€§ã�ªã�—  

12.2(15)MC112.2MC 12.2(15)MC2j



12.2(15)MC2a

12.2(15)MC2i

12.2(8)MC1

12.2(8)MC2

12.2S

12.2(14)S19

12.2(18)S13

12.2(20)S13

12.2(25)S13

12.2(30)S

12.2(25)S13

12.2(14)S19

12.2SB
12.2(28)SB1

12.2(31)SB6

12.2(28)SB9ï¼ˆ2007 å¹´ 8 æœˆ 15 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(31)SB6

12.2SBC è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(28)SB1

12.2(28)SB9ï¼ˆ2007 å¹´ 8 æœˆ 15 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(31)SB6

12.2SE è„†å¼±æ€§ã�ªã�—  

12.2SEA è„†å¼±æ€§ã�ªã�—  

12.2SEB è„†å¼±æ€§ã�ªã�—  

12.2ç§’ è„†å¼±æ€§ã�ªã�—  

12.2SED è„†å¼±æ€§ã�ªã�—  



12.2SEE è„†å¼±æ€§ã�ªã�—  

12.2SEF è„†å¼±æ€§ã�ªã�—  

12.2SEG è„†å¼±æ€§ã�ªã�—  

12.2SG è„†å¼±æ€§ã�ªã�—  

12.2SGA è„†å¼±æ€§ã�ªã�—  

12.2SL è„†å¼±æ€§ã�ªã�—  

12.2SM è„†å¼±æ€§ã�ªã�—  

12.2SO è„†å¼±æ€§ã�ªã�—  

12.2SRA 12.2(33)SRA5 12.2(33)SRA5

12.2SRB 12.2(33)SRB2ï¼ˆ2007 å¹´ 8 æœˆ 31 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.2(33)SRB2ï¼ˆ2007 å¹´ 8 æœˆ 31 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007å¹´9æœˆ3æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.2SU è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚



12.4(13d)

12.2SV

12.2(22)SV

12.2(23)SV

12.2(24)SV

12.2(25)SV

12.2(27)SV2

12.2(27)SV3

12.2(28)SV1

12.2(29)SV

12.2(29a)SV

12.2(29)SV4ï¼ˆ2007å¹´10æœˆ14æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2SVA è„†å¼±æ€§ã�ªã�—  

12.2SVC è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.2SW

12.2(20)SW

12.2(21)SW

12.2(21)SW1

12.2(25)SW10

12.2(25)SW11

12.2(25)SW11

12.2SX è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)SXF10  

12.2SXA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)SXF10  

12.2SXB è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)SXF10 12.2(18)SXF10



12.2SXD è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.2SXE è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(18)SXF10 12.2(18)SXF10

12.2SXF 12.2(18)SXF10 12.2(18)SXF10

12.2SXH è„†å¼±æ€§ã�ªã�—  

12.2SY è„†å¼±æ€§ã�ªã�—  

12.2SZ è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(30)S
12.2(25)S13

12.2(14)S19

12.2T è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2TPC 12.2(8)TPC10cï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.2(8)TPC10c

12.2UZ è„†å¼±æ€§ã�ªã�—  

12.2VZ è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.2(31)SB6

12.2(28)SB9ï¼ˆ2007 å¹´ 8 æœˆ 15 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2(31)SB6



12.2XA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2XB è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2XC è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

è„†å¼±æ€§ã 12.3(23)12.2XD



�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23) 12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2XE è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2XF è„†å¼±æ€§ã�ªã�—  

12.2XG è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(23)12.2XH è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(23)



12.3(20a)

12.3(21b)
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12.4(12c)12.2ZF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚



12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2ZG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.3(2)XA6

12.3(8)YG6ï¼ˆ2007 å¹´ 8 æœˆ 16 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2ZH 12.2(13)ZH9ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.2(13)ZH9

12.2ZJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2ZL

è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.3(11)T12ã�§ã€�2007å¹´8æœˆ16æ—¥ã�«Cisco 17xxã�§åˆ©ç”¨å�¯èƒ½ã€‚

Cisco 3200 ã�«ã�¤ã�„ã�¦ã�¯ 12.4(16) ã�§åˆ�ã‚�ã�¦ä¿®æ£

12.3(7)XR7 ã�§åˆ�ã‚�ã�¦ä¿®æ£ï¼ˆICS7750 ç”¨ã�¯ 2007 å¹´ 8 æœˆ 13 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

 



12.2ZP è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.2ZR è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.2ZU è„†å¼±æ€§ã�‚ã‚Šã€�12.2(33)SXHã�§æœ€åˆ�ã�®ä¿®æ£ã�‚ã‚Šã€�2007å¹´8æœˆ31æ—¥ã�«å…¥æ‰‹å�¯èƒ½
12.2(33)SXHï¼ˆ2007 å¹´ 8 æœˆ 31 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.2 ZW è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„  

12.2ZY 12.2(18)ZY1
12.2(18)ZY2ï¼ˆ2007 å¹´ 9 æœˆ 14 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

è©²å½“ã�™ã‚‹ 12.3 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3(20a)

12.3(21b)

12.3(22a)

12.3(23)

12.3(20a)

12.3(21b)

12.3(22a)

12.3(18a)

12.3(19a)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3



12.3(23) 12.3(17c)ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3B è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3BC è„†å¼±æ€§ã�ªã�—  

12.3BW è„†å¼±æ€§ã�ªã�—  

12.3EU è„†å¼±æ€§ã�ªã�—  

12.3JA è„†å¼±æ€§ã�ªã�—  

12.3JEA è„†å¼±æ€§ã�ªã�—  

12.3JEB è„†å¼±æ€§ã�ªã�—  

12.3JK è„†å¼±æ€§ã�ªã�—  

12.3JL è„†å¼±æ€§ã�ªã�—  

12.3JX è„†å¼±æ€§ã�ªã�—  



12.3T
ä¸€éƒ¨ã�®ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã‚’ã‚µãƒ�ãƒ¼ãƒˆ

12.3(11)T12ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3TPC 12.3(4)TPC11bï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(4)TPC11bï¼ˆ2007 å¹´ 8 æœˆ 17 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3VA è„†å¼±æ€§ã�ªã�—  

12.3XA 12.3(2)XA6 12.3(2)XA6

12.3XB è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3XC 12.3(2)XC5 12.3(2)XC5



12.3XD è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3XE 12.3(2)XE5ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.3(2)XE5

12.3XF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.3XG è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„



12.4(10c)

12.4(13d)

12.3XH è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3XI

12.3(7)XI1b

12.3(7)XI8a

12.3(7)XI2a

12.3(7)XI10aï¼ˆ2007 å¹´ 8 æœˆ 21 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3XJ è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX9ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ13æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚
12.3(14)YX9ï¼ˆ2007 å¹´ 8 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.3XK è„†å¼±æ€§ã�‚ã‚Šã€�12.3(11)T12ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚



12.4(13d)

12.3XQ è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(16)

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3XR 12.3(7)XR7ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(7)XR7ï¼ˆ2007 å¹´ 8 æœˆ 17 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3XS è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(16)

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3XU 12.3(8)XU



12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3XW è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX9ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ13æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚
12.3(14)YX9ï¼ˆ2007 å¹´ 8 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3XY è„†å¼±æ€§ã�‚ã‚Šã€‚TACã�«ã�Šå•�ã�„å�ˆã‚�ã�›ã��ã� ã�•ã�„

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YA è„†å¼±æ€§ã�‚ã‚Šã€‚æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(16)

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.3(8)YG6ï¼ˆ2007 å¹´ 8 æœˆ 16 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3YD è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3



12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YF è„†å¼±æ€§ã�‚ã‚Šã€�12.3(14)YX9ã�§æœ€åˆ�ã�«ä¿®æ£ã�•ã‚Œã�¾ã�—ã�Ÿã€‚2007å¹´8æœˆ13æ—¥ã�«å…¥æ‰‹å�¯èƒ½ã�§ã�™ã€‚
12.3(14)YX9ï¼ˆ2007 å¹´ 8 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3YG 12.3(8)YG6ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(8)YG6ï¼ˆ2007 å¹´ 8 æœˆ 16 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3YH è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YI è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YJ è„†å¼±æ€§ã�ªã�—  



12.3YK 12.3(11)YK3ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(11)YK3ï¼ˆ2007 å¹´ 8 æœˆ 20 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3YM 12.3(14)YX11ï¼ˆ2007 å¹´ 8 æœˆ 23 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(14)YX11ï¼ˆ2007 å¹´ 8 æœˆ 23 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3YQ è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YS è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3 12.3(11)YS2

12.3YT è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.3YU è„†å¼±æ€§ï¼š12.4(2)XB6ã�§æœ€åˆ�ã�«ä¿®æ£ã€‚2007å¹´8æœˆ16æ—¥ã�«å…¥æ‰‹å�¯èƒ½
12.4(2)XB6ï¼ˆ2007 å¹´ 8 æœˆ 16 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.3YX 12.3(14)YX9ï¼ˆ2007 å¹´ 8 æœˆ 13 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(14)YX9ï¼ˆ2007 å¹´ 8 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰



12.3YZ 12.3(11)YZ2ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.3(11)YZ2ï¼ˆ2007 å¹´ 8 æœˆ 17 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

è©²å½“ã�™ã‚‹ 12.4 
ãƒ™ãƒ¼ã‚¹ã�®ãƒªãƒªãƒ¼ã‚¹

First Fixed Releaseï¼ˆä¿®æ£ã�•ã‚Œã�Ÿæœ€åˆ�ã�®ãƒªãƒªãƒ¼ã‚¹ï¼‰ æŽ¨å¥¨ãƒªãƒªãƒ¼ã‚¹

12.4

12.4(10c)ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(12c)

12.4(13d)

12.4(16)

12.4(3h)ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(5c)ï¼ˆ2007 å¹´ 8 æœˆ 15 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(12c)

12.4(3h)

12.4(5c)

12.4(8d)ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(7f)

12.4(16)

12.4(10c)

12.4(13d)

12.4JA è„†å¼±æ€§ã�ªã�—  

12.4JX è„†å¼±æ€§ã�ªã�—  

12.4MD è„†å¼±æ€§ã�ªã�—  

12.4MR 12.4(12)MR2ï¼ˆ2007 å¹´ 8 æœˆ 14 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(12)MR2

12.4SW è„†å¼±æ€§ã�ªã�—  

12.4(11)T3

12.4(15)T1

12.4(2)T6ï¼ˆ2007 å¹´ 9 æœˆ 3 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4T



12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.4XA è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3

12.4(11)T3

12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.4XB 12.4(2)XB6ï¼ˆ2007 å¹´ 8 æœˆ 16 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.4(2)XB6ï¼ˆ2007 å¹´ 8 æœˆ 16 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4XC 12.4(4)XC7ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(4)XC7

12.4XD 12.4(4)XD8ï¼ˆ2007 å¹´ 8 æœˆ 13 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰
12.4(4)XD8ï¼ˆ2007 å¹´ 8 æœˆ 30 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4XE 12.4(6)XE3ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(6)XE3

12.4XF è„†å¼±æ€§ã�ªã�—  

12.4XG è„†å¼±æ€§ã�ªã�—  

12.4XJ 12.4(11)XJ4 12.4(11)XJ4

12.4(11)T312.4XK è„†å¼±æ€§ã�‚ã‚Šã€�æœ€åˆ�ã�®ä¿®æ£ã�¯12.4(11)T3



12.4(9)T5ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(2)T6ï¼ˆ2007 å¹´ 8 æœˆ 20 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(4)T8ï¼ˆ2007 å¹´ 8 æœˆ 28 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(6)T8

12.4(15)T1

12.4XT 12.4(6)XT1ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(6)XT1

12.4XV 12.4(11)XV1ï¼ˆ2007 å¹´ 8 æœˆ 17 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰ 12.4(11)XV1

12.4XW
12.4(11)XW2

12.4(11)XW3ï¼ˆ2007 å¹´ 8 æœˆ 24 æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

12.4(11)XW3ï¼ˆ2007 å¹´ 8 æœˆ 13 

æ—¥ã�«å…¥æ‰‹å�¯èƒ½ï¼‰

Cisco Unified Communications Manager ã�®ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

CUCM 

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³
ä¿®æ£æ¸ˆã�¿ãƒªãƒªãƒ¼ã‚¹ ãƒ€ã‚¦ãƒ³ãƒãƒ¼ãƒ‰å ´æ‰€

CUCM 3.3 Not affected
ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ ãƒªãƒªãƒ¼ã‚¹ 3.3 

ã�¯ã€�CSCsi80102ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

CUCM 4.x Not affected
4.x ã�®ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ 
ãƒªãƒªãƒ¼ã‚¹ã�¯ã�„ã�šã‚Œã‚‚ã€�CSCsi80102ï¼ˆç™»éŒ²ãƒ¦ãƒ¼ã‚¶å°‚ç”¨ï¼‰ã�«ã�¯è©²å½“ã�—ã�¾ã�›ã‚“ã€‚

CUCM 5.0 æœªæ��ä¾› CUCM 5.1(2b) ã�¸ã�®ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰

CUCM 5.1 5.1(2b) http://www.cisco.com/pcgi-bin/tablebuild.pl/callmgr-51?psrtdcat20e2

CUCM 6.0 6.0(1a) http://www.cisco.com/pcgi-bin/tablebuild.pl/callmgr-60

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80102
https://sec.cloudapps.cisco.comRPF/register/register.do
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCsi80102
https://sec.cloudapps.cisco.comRPF/register/register.do
http://www.cisco.com/pcgi-bin/tablebuild.pl/callmgr-51?psrtdcat20e2
http://www.cisco.com/pcgi-bin/tablebuild.pl/callmgr-60


ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�§èª¬æ˜Žã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®å…¬è¡¨ã‚„æ‚ªç”¨ã�«é–¢ã�™ã‚‹æƒ…å ±ã�¯
Cisco PSIRT ã�«ã�¯å¯„ã�›ã‚‰ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

æ¬¡ã�®è„†å¼±æ€§ã�¯ã€�ç¤¾å†…ãƒ†ã‚¹ãƒˆã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

CSCsi80749ï¼šCrash while processing malformed SIP packet•

CSCsi80102ï¼šCUCM - Crash while processing malformed SIP packet•

CSCeb21064ï¼šCrash while processing malformed SIP packet•

CSCse40276ï¼šRouter crashed by malformed SIP message•

CSCse68355ï¼šRouter crashed by malformed SIP packet•

CSCsf30058ï¼šMemory leak when processing malformed SIP message•

CSCsf08998ï¼šMGCP stop responding after receiving malformed packet•

CSCsd81407ï¼šRouter crash on receiving abnormal MGCP messages•

CSCsg70474ï¼šIOS FW with h323 inspect crashes when malformed H.323 packets received•

CSCse68138ï¼šIssue in handling specific packets in VOIP RTP Lib•

æ¬¡ã�®è„†å¼±æ€§ã�¯ã€�ã�Šå®¢æ§˜ã�®ãƒ�ãƒƒãƒˆãƒ¯ãƒ¼ã‚¯ã�§ç™ºè¦‹ã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚

CSCsf11855ï¼šCrash while processing malformed SIP packet•

CSCsb24007ï¼šMemory corruption and unexpected reload on receiving a SIP packet•

CSCsc60249ï¼šCrash while processing malformed SIP packet•

CSCsi60004ï¼šH323 Proxy Unregistration from Gatekeeper•

CSCse05642ï¼šI/O memory corruption crash on a router•

CSCej20505ï¼šRouter hangs with overly large packet•

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-IOS-

voice

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2

2007 

å¹´ 8 

æœˆ 

20 

æ—¥

ã€Œè„†å¼±æ€§ã‚’å�«ã‚€è£½å“�ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�® SIP 
é–¢é€£ã�®è„†å¼±æ€§ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 2007 ã€ŒInfrastructure Access Control Listï¼ˆiACL; 

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-IOS-voice
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20070808-IOS-voice


1.1 å¹´ 8 

æœˆ 

8 

æ—¥

ã‚¤ãƒ³ãƒ•ãƒ©ã‚¹ãƒˆãƒ©ã‚¯ãƒ�ãƒ£ ã‚¢ã‚¯ã‚»ã‚¹ ã‚³ãƒ³ãƒˆãƒãƒ¼ãƒ« 
ãƒªã‚¹ãƒˆï¼‰ã€�ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�®ã‚³ãƒžãƒ³ãƒ‰ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0

2007 

å¹´ 8 

æœˆ 

8 

æ—¥

åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


