
ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�ã�®Webç®¡ç�†ã�«ã�Šã�‘ã‚‹HTTPå‡¦ç�†ã�®è„†å¼±æ€§

 

æ—¥æœ¬èªžã�«ã‚ˆã‚‹æƒ…å ±ã�¯ã€�è‹±èªžã�«ã‚ˆã‚‹åŽŸæ–‡ã�®é�žå…¬å¼�ã�ªç¿»è¨³ã�§ã�‚ã‚Šã€�è‹±èªžåŽŸæ–‡ã�¨ã�®é–“ã�§å†…å®¹ã�®é½Ÿé½¬ã�Œã�‚ã‚‹å ´å�ˆã�«ã�¯ã€�è‹±èªžåŽŸæ–‡ã�Œå„ªå…ˆã�—ã�¾ã�™ã€‚

æ¦‚è¦�
Cisco Content Service 

Switch(CSS)11000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¯ã€�Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�¸ã�®HTTP
POSTè¦�æ±‚ã�®ä¸�é�©åˆ‡ã�ªå‡¦ç�†ã�«ã‚ˆã�£ã�¦å¼•ã��èµ·ã�“ã�•ã‚Œã‚‹ã‚½ãƒ•ãƒˆãƒªã‚»ãƒƒãƒˆã�®å½±éŸ¿ã‚’å�—ã�‘ã‚„ã�™ã��ã�ªã�£ã�¦ã�„ã�¾ã�™ã€‚

ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�¯ã€�Cisco Bug ID 
CSCdx41911ã�Šã‚ˆã�³CSCdw26696ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ 
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20020515-css-http-post ã�«æŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è©²å½“è£½å“�

ã�“ã�®ã‚»ã‚¯ã‚·ãƒ§ãƒ³ã�«ã�¯ã€�è©²å½“è£½å“�ã�«é–¢ã�™ã‚‹è©³ç´°ã�ŒæŽ²è¼‰ã�•ã‚Œã�¦ã�„ã�¾ã�™ã€‚

è„†å¼±æ€§ã�®ã�‚ã‚‹è£½å“�

CSS 11000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ï¼ˆæ—§ç§°Arrowpointï¼‰ã�¯ã€�CSS 11050ã€�CSS 
11150ã€�ã�Šã‚ˆã�³CSS 
11800ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ãƒ—ãƒ©ãƒƒãƒˆãƒ•ã‚©ãƒ¼ãƒ ã�§æ§‹æˆ�ã�•ã‚Œã�¾ã�™ã€‚Cisco
WebNSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã‚’å®Ÿè¡Œã�™ã‚‹ã€‚

æ¬¡ã�®WebNSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã�Œç¨¼åƒ�ã�™ã‚‹ã�™ã�¹ã�¦ã�®CSS
11000ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

04.01.053sä»¥å‰�  •

05.00.038sä»¥å‰�  •

severity
ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªãƒ¼ID : cisco-sa-

20020515-css-http-post

åˆ�å…¬é–‹æ—¥ : 2002-05-15 18:00

ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ 1.3 : Final

å›žé�¿ç– : No Workarounds available

Cisco ãƒ�ã‚° ID :



05.01.012sä»¥å‰�  •

05.02.005sä»¥å‰�  •

æ¬¡ã�®WebNSã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã‚’å®Ÿè¡Œã�—ã�¦ã�„ã‚‹CSS 
11500ã‚·ãƒªãƒ¼ã‚ºã‚¹ã‚¤ãƒƒãƒ�ã�¯ã€�ã�“ã‚Œã‚‰ã�®è„†å¼±æ€§ã�®å½±éŸ¿ã‚’å�—ã�‘ã�¾ã�™ã€‚

05.10.0.01  •

ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒ“ã‚¸ãƒ§ãƒ³ã‚’ç¢ºèª�ã�™ã‚‹ã�«ã�¯ã€�ã‚³ãƒ³ãƒ†ãƒ³ãƒ„ã‚µãƒ¼ãƒ“ã‚¹ã‚¹ã‚¤ãƒƒãƒ�ã�®ã‚³ãƒžãƒ³ãƒ‰ãƒ©ã‚¤ãƒ³ãƒ—ãƒãƒ³ãƒ—ãƒˆã�§versionã�¨å…¥åŠ›ã�—ã�¾ã�™ã€‚

è„†å¼±æ€§ã‚’å�«ã‚“ã�§ã�„ã�ªã�„ã�“ã�¨ã�Œç¢ºèª�ã�•ã‚Œã�Ÿè£½å“�

ä»–ã�®ã‚·ã‚¹ã‚³è£½å“�ã�«ã�Šã�„ã�¦ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®å½±éŸ¿ã‚’å�—ã�‘ã‚‹ã‚‚ã�®ã�¯ã€�ç�¾åœ¨ç¢ºèª�ã�•ã‚Œã�¦ã�„ã�¾ã�›ã‚“ã€‚

è©³ç´°

CSCdw26696

CSSã�¯ã€�ä»¥å‰�ã�¯Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«TCPãƒ�ãƒ¼ãƒˆ8081ã‚’ä½¿ç”¨ã�—ã�¦ã�„ã�¾ã�—ã�Ÿã€‚ãƒ�ãƒ¼ãƒˆ8081ã�§ãƒªãƒƒã‚¹ãƒ³ã�™ã‚‹Webã‚µãƒ¼ãƒ�ã�¯XMLãƒ‡ãƒ¼ã‚¿ã‚’èª�è˜ã�›ã�šã€�è¦�æ±‚ã‚’å‡¦ç�†ã�—ã‚ˆã�†ã�¨ã�™ã‚‹ã�¨ã€�ãƒ‡ãƒ�ã‚¤ã‚¹ã�®ã‚½ãƒ•ãƒˆãƒªã‚»ãƒƒãƒˆã�Œç™ºç”Ÿã�—ã�¾ã�™ã€‚ç�¾åœ¨ã�¯ã€�ã�™ã�¹ã�¦ã�®Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�®ãƒˆãƒ©ãƒ•ã‚£ãƒƒã‚¯ã‚’SSLã�¾ã�Ÿã�¯ã€Œhttpsã€�ã�§è»¢é€�ã�™ã‚‹å¿…è¦�ã�Œã�‚ã‚Šã�¾ã�™ã€‚

CSCdx41911

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®Webç®¡ç�†ã‚¤ãƒ³ã‚¿ãƒ¼ãƒ•ã‚§ã‚¤ã‚¹ã�«HTTPS 
postè¦�æ±‚ã‚’é€�ä¿¡ã�™ã‚‹ã�“ã�¨ã�§ã€�CSSã�Œå¼·åˆ¶çš„ã�«ãƒªãƒ–ãƒ¼ãƒˆã�•ã‚Œã‚‹å ´å�ˆã�Œã�‚ã‚Šã�¾ã�™ã€‚ã�“ã‚Œã�¯ã€�è¦�æ±‚ã�®é€�ä¿¡è€…ã�Œã�¾ã� ãƒ‡ãƒ�ã‚¤ã‚¹ã�«å¯¾ã�—ã�¦èª�è¨¼ã�•ã‚Œã�¦ã�„ã�ªã�„å ´å�ˆã�§ã‚‚ç™ºç”Ÿã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚

å›žé�¿ç–

ãƒ‡ãƒ�ã‚¤ã‚¹ã�®Webãƒ™ãƒ¼ã‚¹ç®¡ç�†ã‚’ç„¡åŠ¹ã�«ã�—ã�¾ã�™ã€‚

 

restrict web-mgmt 
 
restrict xml 

 

ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã‚’æ¤œè¨Žã�™ã‚‹å ´å�ˆã�¯ã€�http://www.cisco.com/go/psirt 

ã�¨å¾Œç¶šã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã‚‚å�‚ç…§ã�—ã�¦ã€�å•�é¡Œã�®è§£æ±ºçŠ¶æ³�ã�¨å®Œå…¨ã�ªã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰
ã‚½ãƒªãƒ¥ãƒ¼ã‚·ãƒ§ãƒ³ã‚’ç¢ºèª�ã�—ã�¦ã��ã� ã�•ã�„ã€‚

ã�„ã�šã‚Œã�®å ´å�ˆã‚‚ã€�ã‚¢ãƒƒãƒ—ã‚°ãƒ¬ãƒ¼ãƒ‰ã�™ã‚‹æ©Ÿå™¨ã�«å��åˆ†ã�ªãƒ¡ãƒ¢ãƒªã�Œã�‚ã‚‹ã�“ã�¨ã€�ã�Šã‚ˆã�³ç�¾åœ¨ã�®ãƒ�ãƒ¼ãƒ‰ã‚¦ã‚§ã‚¢ã�¨ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ã�®æ§‹æˆ�ã�Œæ–°ã�—ã�„ãƒªãƒªãƒ¼ã‚¹ã�§å¼•ã��ç¶šã��é�©åˆ‡ã�«ã‚µãƒ�ãƒ¼ãƒˆã�•ã‚Œã�¦ã�„ã‚‹ã�“ã�¨ã�®ç¢ºèª�ã‚’å��åˆ†ã�«è¡Œã�£ã�¦ã��ã� ã�•ã�„ã€‚æƒ…å ±ã�«ä¸�æ˜Žã�ªç‚¹ã�Œã�‚ã‚‹å ´å�ˆã�¯ã€�Cisco
Technical Assistance 
Centerï¼ˆTACï¼‰ã�¾ã�Ÿã�¯å¥‘ç´„ã‚’çµ�ã‚“ã�§ã�„ã‚‹ãƒ¡ãƒ³ãƒ†ãƒŠãƒ³ã‚¹ 

http://www.cisco.com/go/psirt


ãƒ—ãƒãƒ�ã‚¤ãƒ€ãƒ¼ã�«ã�Šå•�ã�„å�ˆã�›ã��ã� ã�•ã�„ã€‚

Cisco WebNS ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢

è©²å½“ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ ä¿®æ£æ¸ˆã�¿ã�®å®šæœŸãƒªãƒªãƒ¼ã‚¹ã€‚ä¿®æ£ã�¯ä»¥é™�ã�®ã�™ã�¹ã�¦ã�®ãƒ�ãƒ¼ã‚¸ãƒ§ãƒ³ã�«é�©ç”¨ã�•ã‚Œã�¾ã�™ã€‚

4.01 5.00.045ï¼ˆ2002/06/11ã�§åˆ©ç”¨å�¯èƒ½ï¼‰

5.0 5.00.045ï¼ˆ2002/06/11ã�§åˆ©ç”¨å�¯èƒ½ï¼‰

5.01 5.03

5.02 5.03

5.10 TBD

ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã�¨å…¬å¼�ç™ºè¡¨

CSCdx41911ã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�¯ã€�å…ƒã€…Netreo 
Inc.ã�®James 
Manciniæ°�ã�«ã‚ˆã�£ã�¦ã‚·ã‚¹ã‚³ã�«å ±å‘Šã�•ã‚Œã�Ÿã‚‚ã�®ã�§ã�™ã€‚Cisco 
PSIRTã�§ã�¯ã€�ã�“ã�®ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�«è¨˜è¼‰ã�•ã‚Œã�¦ã�„ã‚‹è„†å¼±æ€§ã�®ä¸�æ£åˆ©ç”¨äº‹ä¾‹ã‚„ã��ã�®å…¬è¡¨ã�¯ç¢ºèª�ã�—ã�¦ã�Šã‚Šã�¾ã�›ã‚“ã€‚

URL

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20020515-css-http-

post

æ”¹è¨‚å±¥æ´

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.3
2002å¹´5æœˆ18æ—¥ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›é–‹å§‹æ—¥ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.2
2002å¹´5æœˆ17æ—¥ ä¿®æ£æ¸ˆã�¿ã‚½ãƒ•ãƒˆã‚¦ã‚§ã‚¢ãƒªãƒªãƒ¼ã‚¹ã�®æ��ä¾›é–‹å§‹æ—¥ã‚’æ›´æ–°ã€‚

https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20020515-css-http-post
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20020515-css-http-post


ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.1
2002å¹´5æœˆ16æ—¥ å•�é¡Œã‚’ã‚ˆã‚Šæ£ç¢ºã�«å��æ˜ ã�™ã‚‹ã�Ÿã‚�ã�«æ–‡æ›¸ã�®ã‚¿ã‚¤ãƒˆãƒ«ã‚’æ›´æ–°ã€‚

ãƒªãƒ“ã‚¸ãƒ§ãƒ³ 

1.0
2002å¹´5æœˆ15æ—¥ åˆ�å›žå…¬é–‹ãƒªãƒªãƒ¼ã‚¹

åˆ©ç”¨è¦�ç´„

æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�¯ç„¡ä¿�è¨¼ã�®ã‚‚ã�®ã�¨ã�—ã�¦ã�”æ��ä¾›ã�—ã�¦ã�Šã‚Šã€�ã�„ã�‹ã�ªã‚‹ç¨®é¡žã�®ä¿�è¨¼ã‚‚ç¤ºå”†ã�™ã‚‹ã‚‚ã�®ã�§ã�¯ã�‚ã‚Šã�¾ã�›ã‚“ã€‚
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®æƒ…å ±ã�Šã‚ˆã�³ãƒªãƒ³ã‚¯ã�®ä½¿ç”¨ã�«é–¢ã�™ã‚‹è²¬ä»»ã�®ä¸€åˆ‡ã�¯ã��ã‚Œã‚‰ã�®ä½¿ç”¨è€…ã�«ã�‚ã‚‹ã‚‚ã�®ã�¨ã�—ã�¾ã�™ã€‚
ã�¾ã�Ÿã€�ã‚·ã‚¹ã‚³ã�¯æœ¬ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®å†…å®¹ã‚’äºˆå‘Šã�ªã�—ã�«å¤‰æ›´ã�—ã�Ÿã‚Šã€�æ›´æ–°ã�—ã�Ÿã‚Šã�™ã‚‹æ¨©åˆ©ã‚’æœ‰ã�—ã�¾ã�™ã€‚ 
æœ¬ã‚¢ãƒ‰ãƒ�ã‚¤ã‚¶ãƒªã�®è¨˜è¿°å†…å®¹ã�«é–¢ã�—ã�¦æƒ…å ±é…�ä¿¡ã�® URL 
ã‚’çœ�ç•¥ã�—ã€�å�˜ç‹¬ã�®è»¢è¼‰ã‚„æ„�è¨³ã‚’æ–½ã�—ã�Ÿå ´å�ˆã€�å½“ç¤¾ã�Œç®¡ç�†ã�—ã�Ÿæƒ…å ±ã�¨ã�¯è¦‹ã�ªã�•ã‚Œã�¾ã�›ã‚“ã€‚ã��ã�†ã�—ã�Ÿæƒ…å ±ã�¯ã€�äº‹å®Ÿèª¤èª�ã‚’å¼•ã��èµ·ã�“ã�—ã�Ÿã‚Šã€�é‡�è¦�ã�ªæƒ…å ±ã�Œæ¬ è�½ã�—ã�¦ã�„ã�Ÿã‚Šã�™ã‚‹å�¯èƒ½æ€§ã�Œã�‚ã‚Šã�¾ã�™ã€‚
ã�“ã�®ãƒ‰ã‚ãƒ¥ãƒ¡ãƒ³ãƒˆã�®æƒ…å ±ã�¯ã€�ã‚·ã‚¹ã‚³è£½å“�ã�®ã‚¨ãƒ³ãƒ‰ãƒ¦ãƒ¼ã‚¶ã‚’å¯¾è±¡ã�¨ã�—ã�¦ã�„ã�¾ã�™ã€‚



翻訳について
シスコは世界中のユーザにそれぞれの言語でサポート コンテンツを提供するために、機械と人に
よる翻訳を組み合わせて、本ドキュメントを翻訳しています。ただし、最高度の機械翻訳であっ
ても、専門家による翻訳のような正確性は確保されません。シスコは、これら翻訳の正確性につ
いて法的責任を負いません。原典である英語版（リンクからアクセス可能）もあわせて参照する
ことを推奨します。


