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データ シー ト
Cisco ASA 5500 シ リーズを利用し たユニフ ァ イ ド  
コ ミ ュニケーシ ョ ンの展開

シス コ  ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンは、 固定/モバイル ネ ッ ト ワーク上の音

声、 ビデオ、 データ、 およびモバイルのアプ リ ケーシ ョ ンを一つにま とめて、 いつ

でも ど こから でも容易にコ ラボレーシ ョ ンを実現する ソ リ ューシ ョ ンです。 

概要

あらゆる規模のビジネスが、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの利点を得るために IP テレ

フ ォニーに移行しつつあ り ます。 シスコのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン製品は、 業務の

合理化、 従業員の生産性向上、 ビジネス コ ミ ュニケーシ ョ ンの 適化、 顧客対応の充実に役

立ちます。 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ベースのネ ッ ト ワーク を攻撃から保護する こ

とは、 ビジネスの継続性と完全性を維持し てい く 上で非常に重要であるため、 シス コはセ

キュ リ テ ィ 機能をユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン製品に組み込み、 Cisco ASA 5500 シ
リーズ適応型セキュ リ テ ィ  アプ ラ イアンスにおいてもセキュ リ テ ィ の充実を図り ま し た。 

Cisco ASA 5500 シ リーズは、小規模ビジネスやブラ ンチ オフ ィ ス、エン タープ ラ イズ、デー

タ  セン ター環境に対応し た多機能セキュ リ テ ィ  アプ ラ イアンス フ ァ ミ リ です。 これらのア

プ ラ イ アンスは、 ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン向けに音声およびビデオの 先端のセ

キュ リ テ ィ  サービスを提供し、 堅牢な フ ァ イアウォール、 機能充実の IP Security （IPsec）

および Secure Sockets Layer （SSL） VPN、 侵入防御、 コ ンテンツ セキュ リ テ ィ 機能を備え

ています。 また、 これらのプ ラ ッ ト フ ォームでは、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの展開

にあた り、30,000 台までの電話機を保護でき、 また、幅広いユニフ ァ イ ド  コ ミ ュニケーシ ョ

ン プ ロ ト コルのア プ リ ケーシ ョ ン イ ン スペ ク シ ョ ンが可能です。 このプ ロ ト コ ル と は、

Skinny Client Control Protocol （SCCP）、 Session Initiation Protocol （SIP）、 H.323、 Media
Gateway Control Protocol （MGCP）、 Computer Telephony Interface Quick Buffer Encoding
（CTIQBE） 、 Real-Time Transport Protocol （RTP） 、 Real-Time Transport Control Protocol
（RTCP） などです。 

Cisco ASA 5500 シ リーズのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン機能

Cisco ASA 5500 シ リーズ適応型セキュ リ テ ィ  アプ ラ イアンスは、 音声やビデオなど リ アル

タ イムのユニフ ァ イ ド  コ ミ ュニケーシ ョ ン アプ リ ケーシ ョ ンを安全に保護するよ う に設計

されています。 このアプラ イアンスは、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの展開における重

要な要素 （ネ ッ ト ワーク  イ ン フ ラス ト ラ クチ ャ、 呼制御プ ラ ッ ト フ ォーム、 IP エン ド ポイ

ン ト 、ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン アプ リ ケーシ ョ ン） をすべて保護し ます。 ユニフ ァ

イ ド  コ ミ ュニケーシ ョ ン システムに組み込まれたセキュ リ テ ィ 機能を補完する さ ら なるセ

キュ リ テ ィ 機能を提供し、 またレ イヤ保護機能も備えています。 以下の特徴があ り ます。

･ アクセス コ ン ト ロール ： 動的できめ細かいポリ シー アクセス コ ン ト ロールによ っ

て、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン サービスへの不正アクセスを防ぎます。

･ 脅威の防御 ： システム悪用の試みからユニフ ァ イ ド  コ ミ ュニケーシ ョ ン イ ン フ ラ

ス ト ラ クチャ を保護し ます。
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･ ネ ッ ト ワーク セキュ リ テ ィ  ポ リ シーの適用 ： アプ リ ケーシ ョ ンおよびユーザに対

する効果的なユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン ポ リ シーを作成および管理し ま

す。

･ 音声暗号化サービス ： Cisco Transport Layer Security （TLS） Proxy によ って、 シ

グナリ ングおよび メ デ ィ アを暗号化し ながら、セキュ リ テ ィ  ポ リ シーを維持する こ

とができます。 

･ ユニフ ァ イ ド コ ミ ュニケーシ ョ ンの境界セキュ リ テ ィ  サービス：SSL および IPsec
VPN サービスに加え、 フ ォ ン プロキシ、 モビ リ テ ィ  プロキシ、 プレゼンス フ ェデ

レーシ ョ ンなどのセキュ リ テ ィ  サービスによ って、 リ モー ト  ユーザ、 モバイル ソ
リ ューシ ョ ン、 ビジネス間コ ラボレーシ ョ ンに至るまで安全にコ ミ ュニケーシ ョ ン

サービスを拡大し てい く こ とができます。 

アクセス コ ン ト ロール

アクセス コ ン ト ロールは、システム内のリ ソースおよびサービスに対し て認証されたアクセ

スのみを許可する基本的なセキュ リ テ ィ 機能です。 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンでは、

攻撃からの防御の第一線と し て、 Cisco Unified Communications Manager およびその他のア

プ リ ケーシ ョ ンサーバに対し てネ ッ ト ワーク  レ イヤのア クセス コ ン ト ロールを提供する と

い う こ と と深い関係があ り ます。 Cisco Unified Communications Manager サーバへのアクセ

スを制限する こ とは、 攻撃者がシステムの脆弱性を探った り、 不正なネ ッ ト ワーク  チャネル

を通じ てアクセスを試みる危険を大幅に減ら し ます。 

Cisco ASA 5500 シ リーズ適応型セキュ リ テ ィ  アプ ラ イアンスは、 音声およびビデオが認識

可能であ り、 新のユニフ ァ イ ド  コ ミ ュニケーシ ョ ンで使用されるプロ ト コル（SIP、SCCP、

H.323、 MGCP） を検査し、 ポリ シーを適用する こ とができます。 アクセス コ ン ト ロール リ
ス ト （ACL） などの従来のネ ッ ト ワーク  ア クセス コ ン ト ロールの メ カニズムでは、 これら

の複雑なプロ ト コルを、 多 く の企業が求めているよ う にきめ細か く かつ動的に処理する こ と

はできません。 

従来のデータ  アプ リ ケーシ ョ ン とは異な り、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン プロ ト コル

は、 シグナ リ ング コ ン ト ロール チャネル内でポー ト 情報を交換する こ と によ っ て通信方法

を動的にネゴシエーシ ョ ン し ます。 ACL のよ う な静的ア クセス コ ン ト ロールの メ カニズム

では、 オープンするポー ト を追跡できず、 その結果、 脆弱なアクセス コ ン ト ロールを適用せ

ざるを得ず、 効果的なアクセス ポリ シーの実装能力が制限されて し まいます。 

Cisco ASA 5500 シ リ ーズ適応型セキュ リ テ ィ アプ ラ イアンスは、 開 く べき認証済みの接続

を動的に追跡でき、 セ ッ シ ョ ンが終了する とすぐにこの接続を閉じ る こ とができます。 この

よ う なレベルの制御能力が、 音声プロ ト コル認識に対応し た Network Address Translation
（NAT） などのその他のイ ンテ リ ジ ェ ン ト なサービス と結び付き、 Cisco ASA 5500 シ リーズ

のアプ ラ イアンスは、 近年のユニフ ァ イ ド  コ ミ ュニケーシ ョ ン プロ ト コルの要件に適さ な

い従来のプラ ッ ト フ ォームと一線を画す製品になっています。

脅威の防御

Cisco ASA 5500 シ リ ーズは、 システムの完全性およびアベイ ラ ビ リ テ ィ に脅威を与える一

般的な攻撃からシスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンのアプ リ ケーシ ョ ンを保護し ます。

このよ う な攻撃には、 通話の盗聴、 ユーザのな りすま し、 通話料金詐欺、 DoS 攻撃などがあ

り ます。 これらの攻撃のほとんど （特に DoS） は、 不正な形式のプロ ト コル パケ ッ ト を送

出し てユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンの呼制御システムおよびアプ リ ケーシ ョ ン を攻撃
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する こ とから始ま り ます。 Cisco ASA 5500 シ リーズは、 重要なユニフ ァ イ ド  コ ミ ュニケー

シ ョ ン サーバに向か う ト ラ フ ィ ッ クのプロ ト コル適合性および準拠性のチ ェ ッ ク を実行し

ます。 たと えば、 アプラ イアンスを流れてい く メ デ ィ アが本当に音声メ デ ィ ア （RTP） であ

るのかを確認し、 また、 攻撃者が呼制御システムを破壊させるよ う な不正な音声信号を送信

するのを防御し ます。 シグナ リ ングと メ デ ィ アが標準 RFC に準拠し ているかをチ ェ ッ クす

る機能を提供する こ と で、 Cisco ASA 5500 シ リ ーズは重要システムを 前線で効果的に防

御する役割を果たし ます。 

プロ ト コルの適合性のチ ェ ッ ク機能に加え、 Cisco ASA 5500シ リーズ アプ ラ イアンスの多

機能セキュ リ テ ィ  サービスは、 侵入防御サービスを提供する よ う に拡張する こ とができま

す。Cisco ASA 5500 シ リーズAdvanced Inspection and Prevention Security Services Module
（AIP SSM） は、ハー ド ウ ェ アを使用し た侵入防御システム （IPS） 機能を内向きの ト ラ フ ィ ッ

クに適用し て、 ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ンの呼制御サーバおよびアプ リ ケーシ ョ ン

サーバに対する既知の攻撃を停止させます。 Cisco Unified Communications Manager および

Cisco Unified Communications Manager Express に お け る Product Security Incident
Response Team （PSIRT） の脆弱性を保護するユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの一連の

IPS シグニチャが用意されているため、 IT 管理者はユニフ ァ イ ド  コ ミ ュニケーシ ョ ン サー

バにただちにパッ チを適用し な く ても、 即座に保護を有効にする こ とができます。 プロ ト コ

ルの適合性と侵入防御を組み合わせる こ と によ っ て、 一般的なユニ フ ァ イ ド  コ ミ ュ ニケー

シ ョ ンへの脅威に対するネ ッ ト ワーク  レ イヤの防御は堅牢にな り ます。

ネ ッ ト ワーク  セキュ リ テ ィ  ポリ シーの適用

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの展開では、 通常、 企業のセキュ リ テ ィ 部門が設定し たセ

キュ リ テ ィ  ポ リ シーの要件を適用する必要があ り ます。 Cisco ASA 5500 シ リーズの洗練さ

れたユニフ ァ イ ド  コ ミ ュニケーシ ョ ン セキュ リ テ ィ 機能を使用すれば、 企業はユニフ ァ イ

ド  コ ミ ュ ニケーシ ョ ンの ト ラ フ ィ ッ クに対し てきめ細かいアプ リ ケーシ ョ ン  レ イヤ ポ リ

シーを適用し て、 セキュ リ テ ィ  コ ンプ ラ イ アンスの要件を満たすこ とができます。 た と え

ば、 特定の発信者またはド メ イ ンからのコールを許可または拒否し た り、 特定のブラ ッ ク  リ
ス ト やホワイ ト  リ ス ト を適用できます。 ネ ッ ト ワーク  ポ リ シーをエン ド ポイ ン ト やアプ リ

ケーシ ョ ンに拡張し て、 た と えば呼制御サーバに登録された電話機からのコールだけを許可

し た り、SIP を介し たイ ンス タ ン ト  メ ッ セージングなどのアプ リ ケーシ ョ ンを拒否する こ と

が可能です。 

音声およびビデオ暗号化サービス

コ ンプラ イアンスまたはセキュ リ テ ィ  ポ リ シー上の理由から、企業では音声およびビデオの

ト ラ フ ィ ッ ク を機密扱いとする こ とが求められる場合があ り ます。 エン ド ツーエン ドの暗号

化はと きに、 ネ ッ ト ワーク  セキュ リ テ ィ  アプ ラ イアンスから メ デ ィ アやシグナ リ ングの ト

ラ フ ィ ッ ク を 「見えない」 状態に し て し まい、 ア ク セス コ ン ト ロールや脅威防御などのセ

キュ リ テ ィ 機能を危殆化し て し ま う可能性があ り ます。 このよ う な場合、 フ ァ イアウォール

機能と暗号化された音声との間の相互運用性が失われ、 双方の重大なセキュ リ テ ィ 要件を も

満たすこ とができな く な り ます。

Cisco ASA 5500 シリ ーズの暗号化プロキシ  ソ リ ュ ーショ ンは、 例外サポート （ TLS プロキ

シ） 機能をシスコ  ユニフ ァ イ ド  コ ミ ュ ニケーショ ン  システムに提供し ます。 こ のデバイ ス

が、 Cisco Unified Communications Manager 認証ド メ イ ンにおいて信頼でき るデバイ スと な

るこ と で、 音声およびビデオのエンド ポイ ント はト ラ フ ィ ッ ク を安全に認証および暗号化で

きます。 Cisco ASA 5500 シリ ーズは、 プロキシと し てこ れら の接続を復号化し 、 脅威に対し
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て必要と さ れる保護およびアク セス  コ ント ロールを適用し 、 Cisco Unified Communications
Manager サーバへのト ラ フ ィ ッ ク を再度暗号化し て機密性を維持できるよう にし ます。 こ の

よう な統合化によっ て、 不十分なサブセッ ト を適用するのではなく 、 必要なセキュ リ ティ 対

応策すべてを展開する柔軟性を企業に提供するこ と が可能になり ます。

境界セキュ リ テ ィ  サービス

境界セキュ リ テ ィ  サービスには以下のものがあ り ます。

･ SSL および IPsec VPN ： Cisco ASA 5500 シ リーズは、 複数のオフ ィ スやリ モー ト

ユーザ間の安全な高速音声通信およびデー タ 通信を促進する SSL または IPsec
VPN サービスを使用し て、 柔軟かつ安全な接続をサポー ト し ます。 これらのアプ

ラ イアンスは、 サービス品質 （QoS） 機能をサポー ト し、 遅延が問題と なる音声や

ビデオなどのアプ リ ケーシ ョ ンを信頼性の高い、 ビジネス品質で配信するのに役立

ちます。優先順位と帯域幅の適切な制限が音声およびビデオ フ ローに適用されるよ

う に、 ユーザご と、 グループご と、 ト ンネルご と、 フ ローご とに QoS ポ リ シーを

適用できます。 さ らに、 事前接続のポスチャ評価と セキュ リ テ ィ  チ ェ ッ クによ り、

VPN ユーザが誤ってネ ッ ト ワーク攻撃を持ち込まないよ う にし ます。Cisco SSL お
よ び IPsec ソ リ ュ ー シ ョ ン は、 Cisco IP Communicator、 Cisco Unified Mobile
Communicator、 および Cisco Personal Communicator などのソ フ ト  ク ラ イアン ト

のユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ト ラ フ ィ ッ ク を保護するのに理想的です。

･ フ ォ ン プロキシ ： Cisco ASA フ ォ ン プロキシ機能は、 セキュアな リ モー ト  アクセ

スを実現するために、Cisco SRTP および TLS による暗号化されたエン ド ポイ ン ト

の終端処理を容易にし ます。 Cisco ASA フ ォ ン プロキシによ って、 大規模な VPN
リ モー ト  ア ク セス用のハー ド ウ ェ アを導入せずにセキュ アな電話機を大規模展開

する こ とができます。 エン ド ユーザのイ ン フ ラス ト ラ クチャは IP エン ド ポイ ン ト

のみでよ く 、 VPN ト ンネルやハー ド ウ ェ アは伴いません。 Cisco ASA フ ォ ン プロ

キシは、 Cisco Unified Phone Proxy の代替製品です。 
Cisco ASA フ ォ ン プロキシを ソ フ ト フ ォ ン アプ リ ケーシ ョ ンの音声およびデータ

VLAN をセグ メ ンテーシ ョ ンするために導入する こ と も可能です。 Cisco ASA アプ

ラ イアンスを通し て Cisco IP Communicator の ト ラ フ ィ ッ ク （メ デ ィ アおよびシグ

ナリ ングの両方） をプロキシ し、音声およびデータ  VLAN 間で安全にコールを接続

する こ とができます。 

･ モビ リ テ ィ  プロキシ ： Cisco ASA モビ リ テ ィ  プロキシは Cisco Unified Mobile
Communicator ソ フ ト ウ ェ ア と  Cisco Unified Mobility Advantage サーバとの間の安

全 な接続 を 促進 し ま す。 Cisco ASA ア プ ラ イ ア ン スは、 Cisco Unified Mobile
Communicator ソ フ ト ウ ェ アおよびサーバ間の TLS 接続を代行受信する こ とがで

き、 新しい Multichassis Multilink PPP （MMP） イ ンスペクシ ョ ン エンジンを使用

し てポ リ シーを検証し、 モビ リ テ ィ  ト ラ フ ィ ッ クに適用できます。 Cisco ASA ア
プ ラ イアンスは、 Cisco Unified Communications 7.0 Systems と共に起動するモビ

リ テ ィ  ソ リ ューシ ョ ンの必須コ ンポーネン ト であり、 Cisco Unified Mobility Proxy
に取って代わり ます。

･ プレゼンス フ ェデレーシ ョ ン：Cisco ASA 5500 シ リーズは Cisco Unified Presence
と  Microsoft Office Communications Server （OCS） Presence ソ リ ューシ ョ ン との

間のセキュアなプレゼンス フ ェデレーシ ョ ンを実現し ます。 2 つの企業が、 互いの

ユーザと も う ま く 連絡を取り コ ミ ュニケーシ ョ ンを交わす方法や、利用可能な共
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通のコ ミ ュニケーシ ョ ン形態に関し てプレゼンス情報を共有する こ と で、 よ り効率

的なコ ラボレーシ ョ ンを可能にし ます。 Cisco ASA 5500 シ リーズ アプ ラ イアンス

は、 プレゼンス フ ェデレーシ ョ ン ソ リ ューシ ョ ンの必須コ ンポーネン ト です。 

展開時の ト ポロジ

図1 に示すよ う に Cisco ASA 5500 シ リーズはネ ッ ト ワーク全体で使用する こ とによ って、呼

制御システム、 エン ド ポイ ン ト 、 アプ リ ケーシ ョ ン、 およびその下にある イ ン フ ラス ト ラ ク

チャ を攻撃から保護し ます。 以下のよ う な ト ポロジがあ り ます。

･ 呼制御サーバの保護： ク ラ イアン ト から これらのサーバへのアクセスを制御する こ

と で、パフ ォーマンスやアベイ ラ ビ リ テ ィ に影響を与える恐れのある悪質なネ ッ ト

ワーク接続や不正なネ ッ ト ワーク接続から保護する こ とができます。 ステー ト フル

な検証によ って、 接続がアクセス制御ポ リ シーに従い、 期待される振る舞いに適合

し ているかを確認する こ と で、Cisco ASA プ ラ ッ ト フ ォームはセキュアなユニフ ァ

イ ド  コ ミ ュニケーシ ョ ンの展開における 前線の防御を提供し ます。

･ リ モー ト アクセス セキュ リ テ ィ ： Cisco ASA 5500 シ リーズは、 SSL および IPsec
VPN、 フ ォ ン プロキシ、 モビ リ テ ィ  プロキシ、 プレゼンス フ ェデレーシ ョ ンなど

のセキュ リ テ ィ  サービスを提供し、 在宅勤務者の電話、 Cisco IP フ ォ ン、 Apple
iPhone などのサー ド パーテ ィ の電話、 携帯電話、 ビジネス間のフ ェ デレーシ ョ ン

展開の安全を保ちます。 

･ SIP ト ラ ン ク セキュ リ テ ィ ： 企業は通信費を抑えるために SIP ト ラ ン ク  アーキテ

ク チ ャ に移行し つつあ り ます。 Cisco ASA 5500 シ リ ーズの堅牢な SIP セキュ リ

テ ィ 機能は、 SIP ト ラ ン ク を介し たあらゆる攻撃を防御し ます。 

･ 「信頼できる」 境界と 「信頼できない」 境界 ： Cisco ASA 5500 シ リーズを信頼でき

るネ ッ ト ワーク と信頼できないネ ッ ト ワーク との間のセキュ リ テ ィ  デバイス と し

て配置し、信頼できないネ ッ ト ワークの脆弱性が信頼できるネ ッ ト ワークに影響を

及ぼさ ないよ う にする こ とができます。 Cisco ASA 5500 シ リーズ アプ ラ イアンス

を音声およびデータの VLAN 間の ト ラ フ ィ ッ クのプロキシ処理に使用し た り、DMZ
アーキテ ク チ ャ で外部ア ク セスから内部ネ ッ ト ワーク を安全に保つこ とができ ま

す。

Cisco ASA 5500 シ リーズで利用可能な各種モデルの中から、 企業は 1 つのセキュ リ テ ィ 製

品フ ァ ミ リ を標準 と し、 その一方で個々の ト ポロ ジ またはロ ケーシ ョ ン ご と に異な るパ

フ ォーマンス要件を満たす特定のモデルを配置する こ とができます。 
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図 1 Cisco ASA 5500 シ リーズの展開 ト ポロジ

Cisco ASA 5500 シ リーズは、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン ネ ッ ト ワークの音声および

ビデオのセキュ リ テ ィ 機能の包括的スイー ト です。 表 1 に、 このスイー ト の機能と利点を示

し ます。

表 1. 機能と利点の概要

機能 詳細

ユニ フ ァ イ ド  コ ミ ュ ニ

ケーシ ョ ン アプ リ ケー

シ ョ ン の イ ン ス ペ ク

シ ョ ン と制御

• サポー ト されているプロ ト コルは SIP、 SCCP、 H.323、 MGCP、 RTP および RTCP、
TCP、 CTIQBE、 Real Time Streaming Protocol （RTSP） です。

SIP ア プ リ ケー シ ョ ン

のイ ン スペ ク シ ョ ン と

制御

• User Datagram Protocol （UDP） および TCP ベースの SIP 環境両方のための SIP ト
ラ フ ィ ッ クの詳細なイ ンスペク シ ョ ン サービスを提供し ます。 ユニフ ァ イ ド  コ ミ ュ
ニケーシ ョ ンへの攻撃に対する保護のきめ細かな制御が可能です。

• SIP アプ リ ケーシ ョ ンのイ ンスペク シ ョ ン と制御によ っ て、 RFC 3261 を含む各種
SIP RFC に対するプロ ト コルの準拠性が確保されます。SIP の状態認識機能と追跡機
能を備え、必須ヘ ッ ダ フ ィ ール ドが必ず存在する こ と を確認し、禁止されているヘ ッ
ダ フ ィ ール ド を排除でき るので、不正な形式のパケ ッ ト を利用し た攻撃から ビジネス
を保護できます。 

• SIP ベースの IP フ ォ ンや Microsoft Windows Messenger などのアプ リ ケーシ ョ ン用
に、 Network Address Translation （NAT） および Port Address Translation （PAT） に
よるア ド レス変換をサポー ト し ます。 また、 コール転送などの高度なサービスも提供
し ます。

• SIP の状態認識や追跡、DoS 攻撃を防止するための SIP ト ラ フ ィ ッ クのレー ト 制限機
能 （特定のプロキシからの SIP ト ラ フ ィ ッ クが不正プロキシ サーバからの SIP ト ラ
フ ィ ッ ク をブロ ッ クするのを防止） 、 メ デ ィ アに対する RTP および RTCP 検証など
の包括的な脅威防御機能をサポー ト し ます。

• SIP アプ リ ケーシ ョ ンのイ ンスペク シ ョ ン と制御によ り、きめ細かいユニフ ァ イ ド  コ
ミ ュ ニ ケ ー シ ョ ン のポ リ シ ーの設定が可能に な り ま す。 SIP Uniform Resource
Identifier （URI） フ ィ ルタの設定によ る発信者および受信者の許可および拒否、 ホワ
イ ト リ ス ト およびブ ラ ッ ク リ ス ト を利用し た着信コール、 発信コールの許可および拒
否などがあ り ます。 SIP アプ リ ケーシ ョ ンのイ ンスペク シ ョ ン と制御によ っ て、 SIP
経由のイ ンス タ ン ト  メ ッ セージングなどのアプ リ ケーシ ョ ンの使用の許可や拒否、特
定の SIP メ ソ ッ ドの許可や拒否 （ユーザ定義のメ ソ ッ ド を含む） を行 う こ と も できま
す。
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H.323 セ キ ュ リ テ ィ

サービス

•  H.323 セキュ リ テ ィ  サービス バージ ョ ン 1–4 は、 Direct Call Signaling （DCS） およ
び Gatekeeper Router Control Signaling （GKRCS） と組み合わせて、 H.323 制御のさ
まざまな voice-over-IP （VoIP） 環境で柔軟なセキュ リ テ ィ 統合機能を提供し ます。

• これらのサービスでは NAT および PAT がサポー ト されてお り、 これには T.38 プロ
ト コル （FoIP のリ アルタ イム伝送方式を定義する ITU 規格） を使用し た fax over IP
（FoIP） などの高度な機能も含まれます。

• H.323 ト ラ フ ィ ッ クの脅威防御もサポー ト されています。 た と えば、 通話時間を制限
し た り、 H.225 Registration, Admission, and Status （RAS） パケ ッ ト が 「out of state」
と なるのを防止し た り、 メ デ ィ アに対する RTP および RTCP を検証し た り し ます。

• H.323 サービスに関するきめ細かいポ リ シー設定も可能です。 発信または着信電話番
号のフ ィ ルタ リ ングによる悪意のある発信者からのコールの防止、特定のメ デ ィ ア タ
イプのフ ィ ルタ リ ングによるサービスの制限などが可能です。

SCCP セ キ ュ リ テ ィ

サービス

• 高度な SCCP イ ンスペク シ ョ ン サービスが、Cisco Unified IP Phones、Cisco Unified
Personal Communicator、 Cisco IP Communicator などの SCCP アプ リ ケーシ ョ ンを
サポー ト し、 セキュ リ テ ィ を柔軟に統合し ます。  

• 大 SCCP メ ッ セージ長の設定によるバッ フ ァ  オーバーフ ロー攻撃の回避、 TCP
SCCP 接続および SCCP オーデ ィ オ ビデオ メ デ ィ ア接続に対する タ イムアウ ト の調
整機能、 RTP および RTCP によ る メ デ ィ アの検証など、 包括的脅威防衛機能を提供
し ます。

•  SCCP ト ラ フ ィ ッ クに対する きめ細かいポリ シーの設定を可能に し ます。 登録済み
電話機によ る コールでのみ Cisco ASA アプ ラ イ アンスを介し た ト ラ フ ィ ッ ク送信を
可能に し た り、 メ ッ セージ ID を フ ィ ルタ リ ングする こ と によ っ て特定の メ ッ セージ
のみを許可または拒否する こ とができます。  

MGCP セ キ ュ リ テ ィ

サービス

• 機能豊富な MGCP セキュ リ テ ィ サービスは、 メ デ ィ ア ゲー ト ウ ェ イ と コール エー
ジ ェ ン ト 間、 またはメ デ ィ ア ゲー ト ウ ェ イ と メ デ ィ ア ゲー ト ウ ェ イ  コ ン ト ローラ間
の MGCP ベースの接続を対象と し た NAT および PAT ベースのア ド レス変換サービ
スを支援し ます。

RTSP セ キ ュ リ テ ィ

サービス

• Cisco IP/TV、Apple QuickTime、RealNetworks RealPlayer などのク ラ イアン ト とサー
バ間の通信制御に使用される RTSP プロ ト コルのイ ンスペク シ ョ ンを支援し ます。

• RTSP メ デ ィ ア ス ト リームを対象と し た NAT および PAT ベースのア ド レス変換
サービスによ り、 リ アルタ イム ネ ッ ト ワーキング環境でのサポー ト を強化し ます。

断片化お よ び細分化 さ

れたマルチ メ デ ィ ア ス
ト リ ームの イ ン スペ ク

シ ョ ン

• 断片化または細分化された H.323、 SIP、 SCCP ベースの音声およびマルチ メ デ ィ ア
ス ト リームのイ ンスペク シ ョ ンを支援し、これらに特有のユニフ ァ イ ド  コ ミ ュニケー
シ ョ ンへの攻撃を防止し ます。 

高度な TCP セ キ ュ リ

テ ィ  エンジン

• SYNC ク ッ キーを利用し た SYN フ ラ ッ ド などの複数の攻撃からネ ッ ト ワーク を保護
し、 また、 プロ ト コルのフ ァ ジー化や再伝送ス タ イルの time-to-live （TTL; 存続可能
時間） 検知回避攻撃からネ ッ ト ワーク  エン ド ポイ ン ト を保護し ます。

• 複数の TCP パケ ッ ト を使用し たセグ メ ン ト 攻撃に対し て、 TCP パケ ッ ト を再構成し
て防御するスマー ト  TCP プロキシ機能が用意されています。

• 高度な技術によ り攻撃を検知するための TCP ト ラ フ ィ ッ クの正規化サービスを提供
し ます。 フ ラグおよびオプシ ョ ンの高度なチ ェ ッ ク機能、TCP パケ ッ ト のチ ェ ッ クサ
ム検証機能、 再伝送パケ ッ ト の改ざんの検知機能などがあ り ます。

RTP および RTCP イ ン

スペクシ ョ ン サービス

• SIP および SCCP 接続など、 ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの検査エンジンで開
かれた メ デ ィ ア接続において RTP および RTCP ト ラ フ ィ ッ ク を検証し ます。

• RTP および RTCP ト ラ フ ィ ッ ク を対象と し たセキュ リ テ ィ  ポ リ シーの設定を支援し
ます。 RFC 1889 への準拠の検証、 シグナ リ ング と  RTP との間の メ デ ィ ア値の相互
チ ェ ッ クによるペイ ロー ド  タ イ プの検証、 バージ ョ ン番号、 ペイ ロー ド  タ イ プの整
合性、 シーケンス番号、 同期ソース （SSRC） のポ リ シングなどが行われます。

脅威の防御

侵入防御サービス • オプシ ョ ンの Cisco ASA 5500 シ リーズ AIP SSM は侵入防御サービスを適用し、 ユ
ニフ ァ イ ド  コ ミ ュニケーシ ョ ン イ ン フ ラス ト ラ クチャ と呼制御サーバを IPS シグニ
チ ャ  ベースの攻撃から保護し ます。 ユニフ ァ イ ド  コ ミ ュ ニケーシ ョ ンに合わせて
適化された IPS サービスによ り、 H.323 および H.225 検査エンジンなどの特定のユ
ニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン エンジン をサポー ト し、 また呼制御サーバでの OS
攻撃の防御を支援し ます。

• 異常検知、 OS フ ィ ンガープ リ ンテ ィ ング、 Risk-Rating などの独自の侵入防御機能に
よ っ て、 脅威に対するよ り優れたコ ンテキス ト を提供し、 誤検知を防止し ます。 

コ ン テ ン ツ セ キ ュ リ

テ ィ  サービス

• 電子 メ ールおよび Web ト ラ フ ィ ッ ク を検証するための、 ゲー ト ウ ェ イベースのコ ン
テン ツ イ ンスペク シ ョ ン機能の実装を支援し ます。 ユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ
ン イ ン フ ラス ト ラ ク チャから、 ウ ィ ルス、 ワーム、 スパム、 フ ィ ッ シング、 マルウ ェ
ア等による攻撃を確実に排除し ます。 

暗号化サービス

機能 詳細
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発注情報

シスコ製品の購入方法の詳細については、 「発注方法」 および表 2 ～ 4 を参照し て く ださい。

ソ フ ト ウ ェ ア を ダウ ン ロー ド する には Cisco Software Center にア ク セ ス し て く だ さ い。

Cisco ASA 5500 シ リーズ適応型セキュ リ テ ィ  アプ ラ イアンスの注文については、 お客様の

ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンの展開を保護するため、 以下の3 つのオプシ ョ ンを用意し

ています。 

･ オプシ ョ ン 1 ： ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン プロキシ ラ イセンス ： Cisco
Unified Communications プ ロキシ ソ フ ト ウ ェ ア ラ イ セン ス を個別に注文 し ます

（ASA-UC-X）。 フ ォ ン プロキシ、モビ リ テ ィ  プロキシ、プレゼンス フ ェデレーシ ョ

ン、 TLS プロキシの各機能の利用が可能です。 これらの機能は組み合わせて、 表 2
に示す 大セ ッ シ ョ ン数まで対応できます。 

表 2. シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン プロキシの 大セ ッ シ ョ ン数

TLS プロキシ • TLS プロキシは、 暗号化されたシグナ リ ングによ っ てユニフ ァ イ ド  コ ミ ュニケー
シ ョ ン フ ァ イアウォールが動的にポー ト を開いた り、ポ リ シーを適用できな く な った
り し た場合に、 暗号化されたシグナ リ ングと フ ァ イアウォールの統合の問題を解決し
ます。 Cisco Unified Communications Manager System 内の信頼でき るデバイス と し
て、 Cisco ASA アプ ラ イアンスが暗号化シグナ リ ングを代行受信し、 エン ド ポイ ン ト
との相互認証を実施し、 シグナ リ ングを復号化し ます。 シグナ リ ングが復号化される
と、 アプ ラ イアンスは必要なシグナ リ ング情報をすべて取得し、 イ ンスペク シ ョ ン と
ポリ シー適用アクシ ョ ンをすべて実行し ます。 セキュ アな接続をエン ド ツーエン ド で
維持するため、 アプ ラ イ アンスは次にセカ ンダ リ  TLS セ ッ シ ョ ン を開始し た後、 制
御を Cisco Unified Communications Manager に戻 し ます。 エ ン ド ポ イ ン ト と  Cisco
Unified Communications Manager との間のシグナ リ ングおよび通信は機能的に維持
さ れたま ま、 フ ァ イ アウ ォ ールがユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン セキ ュ リ テ ィ
サービスを提供する こ とができます。 

• TLS プロキシ サービスは、 SIP、 SCCP のいずれのエン ド ポイ ン ト もサポー ト し、
Cisco Unified IP Phones と包括的に統合されます。 

境界セキュ リ テ ィ  サービス

フ ォ ン プロキシ • フ ォ ン プロキシは、 TLS または SRTP で暗号化された SCCP および SIP の Cisco
Unified IP Phone エン ド ポイ ン ト を終了する こ と で、 リ モー ト  ア クセス VPN デバイ
スが な く て も セ キ ュ ア な リ モ ー ト  ア ク セ ス を 可能に し ま す。 Cisco Unified
Communications Manager の混在モー ド と非セキュ ア モー ド をサポー ト し ます。既存
のフ ァ イ アウォールの背後に、 または統合フ ァ イ アウォールまたはフ ォ ン プロキシ
アプ ラ イアンス と し て、 フ ォ ン プロキシを展開する こ とができます。 

• セキュ ア VLAN ト ラバーサルは、 ソ フ ト フ ォ ン ト ラ フ ィ ッ クのすべてを  Cisco ASA
アプ ラ イアンスを経由し てプロキシでき るよ う に、ソ フ ト フ ォ ン アプ リ ケーシ ョ ンの
セキュ リ テ ィ を確保し ます。 Cisco IP Personal Communicator は認証モー ド でサポー
ト されます。

モビ リ テ ィ  プロキシ • モバイル プロキシが Cisco Unified Mobility ソ リ ューシ ョ ンを保護し、 Cisco Unified
Mobility Proxy に取っ て代わり ます。 このプロキシには新たな検査エンジンが組み込
まれてお り、 モ ビ リ テ ィ  ト ラ フ ィ ッ ク を検証 し ます。 ダウ ン ロ ー ド さ れた Cisco
Unified Mobile Communicator ソ フ ト ウ ェ アのプロ ト コルへの適合性や HTTP イ ンス
ペク シ ョ ンが含まれます。 

プレゼンス • Cisco Unified Presence と  Microsoft Presence ソ リ ューシ ョ ン とのフ ェ デレーシ ョ ン
に必須のこのコ ンポーネン ト は、 プ レゼンス情報を安全に維持 し、 2 社のセキュ リ
テ ィ  ポ リ シー （ホワイ ト  リ ス ト 、 ブ ラ ッ ク  リ ス ト 、 プロ ト コル準拠） を適用し ます。

SSL およびIPsec VPN • ユニフ ァ イ ド  コ ミ ュニケーシ ョ ンおよびデータ  ト ラ フ ィ ッ クのいずれにも対応し
た、 暗号化された堅牢な SSL および IPsec VPN サービスが、 エン ド ポイ ン ト に対す
る事前接続のポスチ ャ評価を実施し、 VPN ト ラ フ ィ ッ クにポ リ シーおよびイ ンスペ
ク シ ョ ン機能を適用し て、リ モー ト  ユーザがネ ッ ト ワークに脆弱性を持ち込むのを防
止 し ます。 Cisco AnyConnect ク ラ イ ア ン ト は、 Datagram Transport Layer Security
（DTLS） をサポー ト し、 音声を 適化し ます。 Apple iPhone などのサー ドパーテ ィ 製
エン ド ポイ ン ト の安全を確保し ます。 

Cisco ASA 
5505

Cisco ASA 
5510

Cisco ASA 
5520

Cisco ASA 
5540

Cisco ASA 
5550

Cisco ASA 
5580

ユ ニ フ ァ イ ド  コ ミ ュ

ニ ケ ー シ ョ ン プ ロ キ

シの 大セ ッ シ ョ ン数

24 100 1000 2000 3000 10,000

機能 詳細
Page 8 of 10008 Cisco Systems, Inc. All rights reserved. This document is Cisco Public Information.



All contents are Copyright © 1992-2

データ シー ト
･ オプシ ョ ン 2 ： Cisco ASA 5500 Unified Communications Edition バン ドル ： Cisco
ASA 5500 Unified Communications Edition のバン ドルは、 ユニフ ァ イ ド  コ ミ ュニ

ケーシ ョ ン プ ロキシ ラ イ センスがバン ド ル されるアプ ラ イ アンスを提供し てお

り、 1 つのハー ド ウ ェ アおよびソ フ ト ウ ェ ア製品 ID で、 フ ォ ン プロキシ、 モビ リ

テ ィ  プロキシ、 プレゼンス フ ェデレーシ ョ ン、 TLS プロキシ機能を、 ベース と な

る フ ァ イアウォールおよび VPN 機能と共に提供し ます。 

表 3. Cisco ASA 5500 シ リーズ Unified Communications Edition の発注情報

･ オプシ ョ ン 3 ： Cisco Secure Unified Communications バン ドル ： シスコ  ユニフ ァ

イ ド  コ ミ ュ ニ ケー シ ョ ン ソ リ ュ ー シ ョ ン を ご購入 さ れる場合、 Cisco Unified
Communications Manager および Cisco ASA 5500 シ リーズ適応型セキュ リ テ ィ ア

プ ラ イアンスを含むバン ドルをご注文できます。 これらのバン ドルは、 ダイナ ミ ッ

ク発注ツールまたはオン ラ イ ン発注ツールを使用し て構成する場合、 Cisco Unified
Communications Manager サーバご とに Cisco ASA 5500 シ リーズ モデルの推奨製

品が示されます。 

表 4. Secure Unified Communications バン ドルの発注情報

製品名 製品番号 

Cisco ASA 5520 適応型セキュ リ テ ィ  アプ ラ イ アンスのユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン セキュ リ

テ ィ 機能

Cisco ASA 5520 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イーサネ ッ ト  イ ン タ ーフ ェ イ ス × 4、 フ ァ ス ト  イーサネ ッ ト  イ ン

タ ー フ ェ イ ス × 1、 UC プ ロキシ セ ッ シ ョ ン × 1000、 IPsec VPN ピ ア ×
750、 SSL VPN ピア × 2、 ア ク テ ィ ブ/ア ク テ ィ ブおよびア ク テ ィ ブ/ス タ ン

バイ  ハイ  アベ イ ラ ビ リ テ ィ 、 ト リ プル デー タ 暗号化規格/高度暗号化規格

（3DES/AES） ラ イセンス

ASA5520-UC-BUN-K9

Cisco ASA 5520 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イーサネ ッ ト  イ ン タ ーフ ェ イ ス × 4、 フ ァ ス ト  イーサネ ッ ト  イ ン

タ ー フ ェ イ ス × 1、 UC プ ロキシ セ ッ シ ョ ン × 1000、 IPsec VPN ピ ア ×
750、 SSL VPN ピア × 2、 ア ク テ ィ ブ/ア ク テ ィ ブおよびア ク テ ィ ブ/ス タ ン

バイ  ハイ  アベイ ラ ビ リ テ ィ 、 DES ラ イセンス

ASA5520-UC-BUN-K8

Cisco ASA 5540 適応型セキュ リ テ ィ  アプ ラ イ アンスのユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン セキュ リ

テ ィ 機能

Cisco ASA 5540 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イーサネ ッ ト  イ ン タ ーフ ェ イ ス × 4、 フ ァ ス ト  イーサネ ッ ト  イ ン

タ ー フ ェ イ ス × 1、 UC プ ロキシ セ ッ シ ョ ン × 2000、 IPsec VPN ピ ア ×
5000、 SSL VPN ピア × 2、 3DES/AES ラ イセンス

ASA5540-UC-BUN-K9

Cisco ASA 5540 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イーサネ ッ ト  イ ン タ ーフ ェ イ ス × 4、 フ ァ ス ト  イーサネ ッ ト  イ ン

タ ー フ ェ イ ス × 1、 UC プ ロキシ セ ッ シ ョ ン × 2000、 IPsec VPN ピ ア ×
5000、 SSL VPN ピア × 2、 DES ラ イセンス

ASA5540-UC-BUN-K8

Cisco ASA 5550 適応型セキュ リ テ ィ  アプ ラ イ アンスのユニ フ ァ イ ド  コ ミ ュ ニケーシ ョ ン セキュ リ

テ ィ 機能

Cisco ASA 5580 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イ ーサネ ッ ト  イ ン タ ー フ ェ イ ス × 4、 UC プ ロキシ セ ッ シ ョ ン ×
5000、IPsec VPN ピア × 10,000、SSL VPN ピア × 2、3DES/AES ラ イセンス 

ASA5580-20-UC-K9

Cisco ASA 5580 Adaptive Security Appliance UC Security Edition ： ギ ガ

ビ ッ ト  イ ーサネ ッ ト  イ ン タ ー フ ェ イ ス × 4、 UC プ ロキシ セ ッ シ ョ ン ×
5000、 IPsec VPN ピア × 10,000、 SSL VPN ピア × 2、 DES ラ イセンス

ASA5580-20-UC-K8

製品名 製品番号 

Cisco Secure Unified Communications Bundle
（Cisco Unified Communications Manager 6.0 を含む）

SEC-Unified-CM-6.0
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データ シー ト
シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン サービス

シスコ  ユニフ ァ イ ド  コ ミ ュニケーシ ョ ン サービスは、 セキュアで復元力のあるシスコ  ユニ

フ ァ イ ド  コ ミ ュニケーシ ョ ン ソ リ ューシ ョ ンを展開する こ と で、 コ ス ト の節約と生産性の

向上をスピー ド ア ッ プするサービスです。 シスコ と認定パー ト ナーが提供するサービスはい

ずれも、 固定/モバイル ネ ッ ト ワーク上の音声、 ビデオ、 デー タ、 およびモバイルのアプ リ

ケーシ ョ ンの一本化に関する実証された方法論に基づいています。 サービスに対するシスコ

独自のラ イ フサイ クル アプローチを通し て、 お客様の真のビジネス優位性確立を加速する、

さ まざまなテ ク ノ ロジーを提供し ます。

関連情報

Cisco ASA 5500 シ リーズ適応型セキュ リ テ ィ  アプラ イアンスの詳細については、 
http://www.cisco.com/go/asa を参照するか、 寄のシスコ代理店にお問い合わせ く だ さい。

Cisco Secure Unified Communications Bundle
（Cisco Unified Communications Manager 6.1を含む）

SEC-Unified-CM.6.1

Cisco Secure Unified Communications Bundle
（Cisco Unified Communications Manager 7.0 を含む）

SEC-Unified-CM.7.0

製品名 製品番号 
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シスコ コンタクトセンター

リーコール、携帯・PHS 含む）

日 10:00 ～ 12:00、13:00 ～ 17:00
.com/jp/go/contactcenter/
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があります。
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