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Ce document décrit comment dépanner la connexion Jabber lorsqu'elle échoue sur un réseau interne ou
d'entreprise.

| nfor mations géneér ales

La connexion Jabber se compose de deux étapes : la connexion au serveur Cisco Unified Communications
Manager (CUCM) et la connexion au serveur IM&P.

CUCM- Service
Discovery

CUCM-User
Authentication

CUP- SOAP Login

CUP- XMPP Login




» Laconnexion a CUCM implique la détection de service pour identifier le serveur CUCM auquel
Jabber doit se connecter.

« Jabber utilise I'authentification avec CUCM pour récupérer les détails du profil de service qui contient
le serveur IMP, la messagerie vocale, la conférence, les détails du serveur CTI ainsi que le fichier de
configuration du périphérique pour les services tél éphoniques.

» Unefoislaconnexion a CUCM réussie, Jabber se connecte au serveur IMP pour authentifier et
récupérer laliste de contacts et d'autres services de messagerie instantanée.

» Laconnexion IMP comporte deux étapes : 1a connexion SOAP qui traite de I'authentification
utilisateur, puis la connexion XM PP qui traite de la création de session XM PP et de la gestion de flux.

Comment collecter lesjournaux

Videz le cache de I'ordinateur et collectez le PRT (Jabber Problem Report) propre.

Etape 1. Déconnectez-vous et quittez I'application Jabber.
Etape 2. Supprimez tous |es journaux situés sur

% AppData% \L ocal\Cisco\Unified Communications\Jabber\
% AppData% \Roaming\Cisco\Unified Communications\Jabber\

Etape 3. Redémarrez Jabber et recréez |e probléme.

Etape 4. Collectez |e rapport de probléme. (Dans le menu Aide de Jabber, sélectionnez Signaler un
probleme pour lancer I'outil de signalement de probleme. Les instructions se trouvent ici)

Lien vers ces ressources :

* Comment collecter un probléme Jabber
o Comment collecter lesjournaux d&€™Expressway (Quand Jabber est sur MRA)

Mots clés a rechercher danslesjournaux

<#root>

| MPSt ackCap: : Log in::OnLog inError
Servi ceDi scover yHandl er Resul t
@upSoapCi: log in cup succeeds -

shows when the SOAP | og in was successful.
[CTriTPConnectionClient::0OnConnectSuccess] - @XmppSDK: -

shows when the XMPP | og in was successful.

LERR -

shows the Log in Errors when the Jabber fails to log in to the | M&P Server.


https://video.cisco.com/video/5979219646001
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/expressway/213360-collect-expressway-vcs-diagnostic-log-fo.html

Etapes de dépannage

Etape 1. Découverte de service CUCM

[Erreur al'écran M otif |Que vérifier danslejournal Jabber ?

Impossible de trouver Cette erreur se produit lorsque

automatiquement vos services. ||_cisco-udsou _cuplog dansles
Cliquez sur Paramétres avanceés ||enregistrements SRV ne sont pas
pour configurer manuellement  |[configurés dans le serveur DNS

csf::dns::mapFromWindowsDNSResult

Exemple d'extrait dejournal

<#root>

017-03-19 17:55:00,422 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns]  [csf::dns::mapFromWindowsDNSResult] - *-----*

DNS query _cisco-uds. _tcp. applab has failed

DNS name does not exist. (9003).

2017-03-19 17:55:00,438 WARN [0x000050ac] [src\dnsutils\win32\win32DnsUtils.cpp(52)] [csf.dns] [csf::

DNS query _cuplogin._tcp.applab has failed

: DNS name does not exist. (9003).

Etapes arésoudre

Etape 1. Démarrez |'invite de commandes (sur un client Windows), puis entrez nslookup.

Etape 2. Définir |e type de requéte sur SRV
type d'ensemble = SRV

Etape 3. Insérez |'enregistrement SRV que nous devons vérifier
_cisco-uds._tcp.example.com

Etape 4. Ceci renvoie les enregistrements DNS A qui pointent vers les serveurs CUCM.

Voici un exemple d'enregistrement SRV _cisco-uds réussi.

Si aucun enregistrement n'est renvoyé, contactez votre administrateur DNS pour configurer les
enregistrements SRV



/content/en/us/td/docs/voice_ip_comm/jabber/11_0/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide/CJAB_BK_C04C09E7_00_cisco-jabber-110-planning-guide_chapter_0101.html

on. ALl rights reseorved,

isco-uds._tep.appalab.con

[Erreur al'écran M otif |IQue vérifier danslejournal Jabber ?|

. Cette erreur se produit lorsque Code de réponse HTTP 503 pour la
;E%(r)ns:t?l Egrigﬁl%e; Jabber ne parvient pas a requéte #29 a
SerVices qC” ez Sur récupérer les serveurs UDS ou https:.//cucm.domain:8443/cucm-uds/
Param ét.res a(j/ancés our TFTP pour collecter ses Code de réponse HTTP 503 pour la
confiaqurer manu eIIerF:1ent informations de connexion et ses |[requéte #29 a

9 paramétres de configuration. https:.//cucm.domain:6972/

Etapes arésoudre

Etape 1. Vérifiez que les noeuds CUCM configurés en tant que serveurs TFTP sont opérationnels.
Etape 2. Redémarr ez ces services sur tous les noeuds CUCM.

e CiscoTFTP
¢ Service Cisco UDS

Etape 2. Authentification utilisateur CUCM

[Erreur al'écran  |[Motif |Que vérifier danslejournal Jabber ? |

Votre nom Cette erreur se produit lorsgue les
d'utilisateur ou votre !nformatlons d |dent|f|c:91t|p_n saisies sont "EAILED UCM90 AUTHENTICATION"
mot de passe est incorrectes ou lorsgue |'utilisateur est - -

incorrect verrouillé dans CUCM/LDAP

Exemple d'extrait dejournal

<#root>

2017-01-09 08:59:10,652 INFO [0x00001740] [vices\impl\DiscoveryHandlerlmpl.cpp(460)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev
FAI LED_UCWVBO_AUTHENTI CATI ON

Etapes arésoudre

Etape 1. Assurez-vous que |'utilisateur est configuré en tant qu'utilisateur final dans CUCM. Accédez ala
page CUCM Administration > Enduser.


https://cucm.domain:8443/cucm-uds/
https://cucm.domain:6972/

Etape 2. Vérifiez que les informations d'identification sont correctes et que I'utilisateur est actif. Connectez-
vous au portail CUCM Self-care.

Cette image fait référence au scénario dans lequel e protocole LDAP ne peut pas authentifier |'utilisateur,
soit parce que I'utilisateur n'est pas un utilisateur valide, soit parce que le mot de passe fourni est incorrect.

a An LDAP erfor has occurred. Contact your system administratorn.

Cisco Unified Communications

Self Care Portal

- —

Etape 3. Si ce probléme se produit pour tous les utilisateurs, vérifiez que les paramétres de synchronisation
LDAP et dauthentification LDAP sur CUCM Administration > System > L DAP sont corrects.

Consell : du point de vue du serveur LDAP, assurez-vous que le compte n'est pasverrouillé, que les
mots de passe ne sont pas expir és et que tous les utilisateur s sont synchronisés avec le serveur

CUCM.
* s . Quevérifier danslejournal Jabber
Erreur al'écran Motif 5
Impossible de Jabber ne parvient pas arésoudre/atteindre le
communiquer avec ||nom de domaine complet CUCM/nom d'héte |["FAILED_UCM90_CONNECTION"
le serveur gu'il arecu lors de la découverte du service

Exemple d'extrait dejournal

<#froot>
2017-08-28 12:04:00,282 INFO [0x00004290] [vices\impl\DiscoveryHandlerlmpl.cpp(452)] [service-discovery] [CSFUnified::DiscoveryHandlerlmpl::ev

FAI LED_UCMBO_CONNECTI ON

Etapes arésoudre

Etape 1. Testez si vous pouvez ouvrir cette URL dans |e navigateur sur le PC hitps://<CUCM |P/FQDN> :
8443/cucm-uds/version

Echec


https://ccmpub1.cisco.com:8443/cucm-uds/version
https://ccmpub1.cisco.com:8443/cucm-uds/version

Réuss

———

a E-u Hepe comnph apgshibcomy cucmeudifversin 0 = € Cortificabe emor ﬁ-| &5 comeubapedlb.com

<Toml version="1.0" encoding="UTF-8" standalone="true"?>
- eversionlnformation version="11.5.1" uri="https: [ fccmpub.appslab.com cucm-uds fwersion” >
cversion>11.5.1 </version>
- ¢eapabilitiess
<usershesourceAuthEnabled:» false < /usersResourceAuthEnabled >
</capabilities»
< versioninformation >

Etape 2. Si laréponse échoue, vérifiez que le DNS est configuré correctement pour les résoudre et
également si aucun éément réseau tel que le pare-feul/ASA ne bloque le port 8443.

Etape 3. Cette URL doit étre testée pour tous les serveurs CUCM du cluster. Pour obtenir la liste des
serveurs, accédez a CUCM Administration > System > Server.

C s . Que vérifier danslejournal
Erreur al'écran Motif Jabber ?
Impossible de Cette erreur se produit lorsque I'l D utilisateur
communiquer avec le ||saisi dans Jabber ne correspond pas al'lD "FAILED_USER_LOOKUP'
serveur utilisateur configuré dans CUCM

Exemple d'extrait dejournal

<#root>
2016-08-18 13:14:49,943 INFO [0x000036€e4] [vices\iimpl\DiscoveryHandlerlmpl.cpp(367)] [service-discovery] [DiscoveryHandlerlmpl::evaluateService

FAI LED_USER L OOKUP

Etapes arésoudre

Etape 1. Vérifiez que vous pouvez ouvrir cette URL dans e navigateur sur le PC
https.//CUCM :8443/cucm-uds/cluster User 2user name=<userid>

Etape 2. Vérifiez que I'l D utilisateur saisi dans Jabber correspond aI'lD utilisateur sur la page Utilisateur
final CUCM.


https://CUCM:8443/cucm-uds/clusterUser?username=

Conseil : ladétection UPN est activée par défaut sur Jabber, ce qui permet d'obtenir I'l D utilisateur
prérempli a partir du champ UPN LDAP. Vérifiez st UPN est le méme que configuré dans CUCM, si
vous devez désactiver la détection UPN, définissez UPN_DISCOVERY _ENABLED=false pendant
I'installation

Etape 3. Connexion SOAP (connexion & la messagerie instantanée et a Presence)

e . Que vérifier danslejournal
Erreur al'écran Motif Jabber ?

\ otre nom d'utilisateur ou votre Cette erreur est due al'échec de

mot de passe est incorrect I'authentification utilisateur AUTH_CUP_LERR

Exempled'extrait dejournal

<#root>

2017-01-14 15:55:09,615 INFO [0x00000dc0] [ts\adapters\imp\components\Login.cpp(99)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******
2017-01-14 15:55:09,615 INFO [0x00000dc0] [s\adapters\imp\components\Login.cpp(100)] [imp.service] [IM PStackCap::Login::OnLoginError] - OnLog

LERR CUP_AUTH <12>:

201-01-14 15:55:09,615 INFO [0x00000dc@] [s\adapters\imp\components\Login.cpp(1@1)] [imp.sexrvice] [IMP:

Etapesarésoudre

Etape 1. Vérifiez que |'utilisateur est affecté & un noeud Présence et qu'il n'y a pas de doublons pour
I'utilisateur (IM and presence Administration > Diagnostics > System tr oubleshooter).

Etape 2. Vérifiez que I'éat Haute disponibilité (HA) est Normal et qu'aucun basculement n'aeu lieu.

Si vous avez tenté d'attribuer |'utilisateur pendant un état de haute disponibilité anormal, les utilisateurs ne
sont affectés a aucun noeud IMP et la connexion échoue.

Récupérez d'abord I'état HA et réaffectez |'utilisateur.

Etape 3. Vérifiez que les informations d'identification sont valides.

1. Dansle cas d'un utilisateur LDAP, vérifiez si I'utilisateur peut se connecter au portail Self Care de
CUCM.

2. Si laconnexion ala page ccmenduser échoue, vérifiez les parametres d'authentification LDAP dans
CUCM et vé&rifiez également que les mémes parameétres sont répliqués sur IMP

exéecutez sql select * dans Idapauthentication
executez sl select * depuisldapauthenticationhost

3. Vérifiez que le compte n'est pas verrouillé dans LDAP

4. Si |'utilisateur arécemment été activé pour Presence, redémarrez le service Cisco Sync Agent sur IMP


/content/en/us/td/docs/voice_ip_comm/jabber/10_5/CJAB_BK_D6497E98_00_deployment-installation-guide-ciscojabber/install_client.html

Publisher.

Etape 4. Vérifiez que le serveur utilise beaucoup |e processeur TOMCAT

» show process|oad
* test dediagnostic utils

Etape 5. Définissez ces journaux de services sur DEBUG, puis recréez |e probléme de connexion et
collectez les journaux

» Agent de profil client
» Cisco Tomcat
» Event Viewer-Application Log (journal d&€™eévénements pour |&E™ application)
» Event Viewer-System Log (journal d&€™événements pour le systeme)

Erreur al'écran

M otif

Que vérifier danslejournal Jabber
?

Identifiants non valides

Cette erreur se produit lorsque

I'utilisateur n'est pas actif ou dansla LERR_CUP _AUTH <10>

base de données.

Exempled'extrait dejournal

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nlLog inErrox] - *****dkkksksdkkdbdbdhdhhhhhhhhdhhhhhhhhtrss
[IMPServices] [CSFUnified::IMPStackCap::Log in::0OnLog inError] - OnLog inErxrror: LERR_CUP_AUTH <10>:

[IMPServices] [CSFUnified::IMPStackCap::Log in::0nLog inErrox] - *****dkkkskdkbdkhdbdhdhhhhhhhdhhhhhhhhtrss
[http-bio-443-exec-15] handlers.Log inHandlerAbstract - prelLog in:PRELOGIN reasoncode=FAILURE. User eittl

Consell : pour cette erreur, il est également recommandé de récupérer lesjournaux Cisco Tomcat a
partir des serveurs CUCM et IM&P.

A partir des journaux Cisco Tomcat

<#root>

2019-10-27 18:33
2019-10-27 18:33
2019-10-27 18:33
2019-10-27 18:33
2019-10-27 18:33

2019-10-27 18: 33:

2019-10-27 18:33
2019-10-27 18:33

140,373
140,373
140,373
140,373
140,374

40, 374

140,374
140,374

Etapes arésoudre

DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]
DEBUG [http-bio-443-exec-5]

ERROR [ htt p- bi 0- 443- exec- 5]

DEBUG [http-bio-443-exec-5]

impl.LDAPHostnameVerifier - check : inside check wi
impl.Certificates - getCNs :
impl.LDAPHostnameVerifier - check : cns = [ldap.cis«
impl.Certificates - getDNSSubjectAlts :
impl.LDAPHostnameVerifier - check : subjectAlts = [:

i mpl . Aut henti cati onLDAP - veri fyHost Name: Excepti on. j

impl.AuthenticationLDAP - value of hostnameverified:

INFO [http-bio-443-exec-5] impl.AuthenticationLDAP - verifyHostName: Closing LD/



Deux situations se présentent ici : si lesjournaux Cisco Tomcat n'affichent aucune erreur de certificat, cela
doit étre validé.

Etape 1. Vérifier que I'utilisateur est associé & un serveur IM&P

» Accédez alapage Web CUCM Administration > User Management > User M anagement >
Assign Presence Users> Look for the userid et cliquez sur Find

Etape 2. Si I'utilisateur est associé a un serveur IM& P, renvoyez-le du cluster du noeud d'accueil

» Accédez alapage Web CUCM Administration > User Management > End User > Recher chez
['utilisateur final et cliquez sur Find> sous Service Settings, décochez la case Home Cluster >
cliguez sur Save > cochez la case Home Cluster et cliquez sur Save

Si lesjournaux Cisco Tomcat affichent I'erreur du fragment de code précédemment affiché, procédez
comme suit :

Etape 1. Vérifiez si Cisco Jabber est configuré pour utiliser le protocole LDAP sécurisé

Etape 2. Si le protocole LDAP sécurisé est utilisé, confirmez les informations des certificats qui leur sont
associées, telles que le nom de domaine complet (FQDN), le nom d'héte et |le nom commun (CN).

Etape 3. Validez la configuration du CUCM et de I'lM&P, sil sagit d'une adresse IP ou d'un nom de
domaine complet, et comparez-les aux informations contenues dans le certificat

» Accédez alapage Web CUCM Administration > System > Server

Etape 4. Si les serveurs sont configurés avec une adresse | P et |es certificats LDAP avec un nom de domaine
complet, lacommande suivante doit étre exécutée sur tous les noeuds CUCM et IM&P

* utilsldap configipaddr
» Vous pouvez également modifier la définition des serveurs en tant que nom de domaine complet.
Reportez-vous &. Remplacer la définition du serveur CUCM de |'adresse |P ou du nom d'héte par le

guide FQDN.

[Erreur al'écran M otif |Que vérifier danslejournal Jabber ? |

Impossible de Cette erreur est due ades
communiquer avec le  ||problémes de connectivité IMDB
serveur ou TCPalMP

"LERR_CUP_UNREACHABLE",
"LERR_CUP_TIMEOUT"

Exemple d'extrait dejournal

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::IMPStackCap::L ogin::OnLog
2017-11-08 16:03:20,051 INFO [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::IMPStackCap::L ogin::OnLog

Etapes arésoudre

Etape 1. Vérifiez que les noms da€™hote/FQDN |MP peuvent étre résolus a partir de |14€™ ordinateur client.


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/211393-Change-CUCM-Server-Definition-from-IP-Ad.html

Etape 2. Vérifiez que vous pouvez ouvrir cette URL dans le navigateur https://<IMP SERVER
FQDN/IP>:8443/EPA SSoap/ser vice/lv105

Réussi

This XML file does not appear to have any style information associsied with i1, The doosment tree is shown below.

error=This is a SOAF service. Send a POST reguest!=ermor:

Echec

sifuan]ns
CISCO

LRERS T

Etape 3. Vérifiez que le pare-feu/VPN ne bloque pas la connectivité au serveur IMP (port 8443,522)
Etape 4. Vérifiez s ce service sexécute sur le serveur IMP : Cisco Client profile Agent

Etape 5. Définissez ces journaux de services sur DEBUG, recréez le probl@me de connexion, puis collectez
lesjournaux si les étapes précédentes ne résolvent pas e probleme.

» Routeur Cisco XCP

» Gestionnaire de connexion Cisco XCP
» Service d'authentification Cisco XCP
» Agent de profil client

Consell : s le probléme persiste pour un seul utilisateur, annulez |'affectation et réaffectez |'utilisateur
pour qu'il soit présent dans CUCM. Sil sagit d'un probléeme systeme, collectez les journaux et vérifiez
I'état des services

Erreur al'écran M otif Suevenﬂer danslejournal Jabber

Impossible de communiquer |Général ement, cette erreur est duea ||, ERREUR INTERNE CUP LERR"
avec le serveur des problemes avec IMDB — — —

Exempled'extrait dejournal

2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(127)] [IMPServices] [CSFUnified::1M PStackCap::Login::OnLog
2017-11-08 16:03:20,051 INFO [0x00003a0c] [s\adapters\imp\components\Login.cpp(128)] [IMPServices] [CSFUnified::IMPStackCap::Login::OnLogin
2017-11-08 16:03:20,051 DEBUG [0x00003a0c] [s\adapters\imp\components\L ogin.cpp(129)] [IMPServices] [CSFUnified::1M PStackCap::Login::OnLog

Etapes arésoudre



Etape 1. Effectuer des vérifications obligatoires

Etape 2. Vérifiez que ces services sont exécutés sur le serveur IM&P

» Routeur Cisco XCP

» Gestionnaire de connexion Cisco XCP

» Service d'authentification Cisco XCP

» Magasin de données de connexion Cisco

Etape 3. Vérifier si cette note de champ sapplique

Avissur site: FN - 64267 - Cisco Unified Communications Manager IM & Presence entraine des
échecs de connexion a Cisco Jabber - Mise a niveau logicielle recommandée

Etape 4. Définissez ces journaux de services sur DEBUG, recréez le probléme de connexion, puis collectez
lesjournaux si les étapes précédentes ne résolvent pas le probléme.

* Routeur Cisco XCP

Gestionnaire de connexion Cisco XCP

Service d'authentification Cisco XCP

Agent de profil client

Banque de données de connexion Cisco

Event Viewer-Application Log (journal d&€™événements pour |&E€™application)
» Event Viewer-System Log (journal d&€™événements pour le systeme)

Etape 5. Redémarrez |e cluster pour rétablir la situation.

Etape 4. Connexion & XM PP (connexion & la messagerie instantanée et a Presence)

[Erreur al'écran  |Motif |Que vérifier danslejournal Jabber ? |
. Généralement vu lorsgue Jabber ne||LERR_JABBER_AUTH <14> : erreur
Impossible de ) R . : D
COmmuniauer avec parvient pas a se connecter via d'authentification avec le serveur, par exemple
e serveurq MRA et ne peut pas établir de liaison de ressources, TLS, création de session ou
session TLS avec IM&P erreur SASL

Exempled'extrait dejournal

2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(128)] [IMPServ:
2019-05-03 15:19:32,225 INFO [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(129)] [IMPServ:
2019-05-03 15:19:32,225 DEBUG [0x0000000109732f80] [s/adapters/imp/components/Log in.cpp(13@)] [IMPServ:

Etapes arésoudre
Etape 1. Vérifiez que le port 5222 est ouvert entre les serveurs IM& P et les Expressways.

Etape 2. Vérifiez que ces services sexécutent sur le serveur IM& P et redémarrez-les unefois.

* Routeur Cisco XCP
» Gestionnaire de connexion Cisco XCP


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

» Service d'authentification Cisco XCP
Etape 3. Désactivez |la haute disponibilité & partir des groupes de redondance de présence CUCM.

Etape 4. Redémarrez |e service de routeur Cisco XCP sur tous les noeuds IM& P, d'abord avec |'éditeur
IM&P, puis dans les abonnés.

o utilsservicerestart Service derouteur Cisco XCP

Etape 5. Réactivez la haute disponibilité a partir des groupes de redondance de présence CUCM.

[Erreur al'écran  |Motif |Que vérifier danslejournal Jabber ? |

Généralement vu lorsgue
Jabber ne peut pas créer de
session et se lier au serveur
IMP

Impossible de
communiquer avec
le serveur

LERR_JABBER_AUTH <17>: Erreur
d'authentification avec le serveur, par exemple «
resource hind, TLS, create session ou SASL error »

Exemple d'extrait dejournal

2017-10-27 10:56:47,396 DEBUG [0x00007fff8b3d7340] [s/adapters/imp/components/Login.cpp(127)] [IMPServices] [OnNLoginError] - ****x %% x %k 2
2017-10-27 10:56:47,396 INFO [0x00007fff8b3d7340] [s/adapters/imp/components/Login.cpp(128)] [IMPServices] [OnLoginError] - OnLoginError: LEI
2017-10-27 10:56:47,396 DEBUG [0x00007fff80b3d7340] [s/adapters/imp/components/Login.cpp(129)] [IMPServices] [OnLogiNError] - ***** %%k xx

Etapes arésoudre

Etape 1. Vérifiez que les certificats cup-xmpp sont valides.
Etape 2. Vérifiez que le port 522 est ouvert.

Etape 3. Définissez ces journaux de services sur DEBUG, puis recréez le probléme de connexion et
collectez lesjournaux avant I'étape 4.

Si la cause premiére aidentifier comme étant le redémarrage du serveur est le seul correctif connu.

* Routeur Cisco XCP

» Gestionnaire de connexion Cisco XCP

» Service d'authentification Cisco XCP

» Agent de profil client

» Event Viewer-Application Log (journal d&€™événements pour |&E™ application)
» Event Viewer-System Log (journa d&€™événements pour le systeme)

Etape 4. Redémarrez |e serveur pour résoudre e probléme.

[Erreur al'écran  |[Motif | Que vérifier dansle journal Jabber ? |

. — —
Impossple de Vlsb]e lorsgue le protqcole IM P na€™est " ERR JABBER UNREACHABLE
communiquer avec le |[pas résoluble ou accessible en raison de " - -
serveur problémes réseau tels que le pare-feu




Exempled'extrait de journal

2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(96)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(97)] [imp.service] [IMPStackCap::Login::OnLoginError] - OnLog
2014-12-15 12:07:31,600 INFO [0x00001670] [ts\adapters\imp\components\Login.cpp(98)] [imp.service] [IMPStackCap::Login::OnLoginError] - ******

Etapes arésoudre

Etape 1. Vérifiez si les noms d'h6te/FQDN IMP peuvent étre résolus.

Etape 2. Vérifiez que le pare-feu/VPN ne bloque pas la connectivité au serveur IM& P (port 8443,5222).
Etape 3. Vérifiez si ces services Sexécutent sur le serveur IM& P et redémarrez-les une fois.

* Routeur Cisco XCP
* Gestionnaire de connexion Cisco XCP
* Service d'authentification Cisco XCP

Etape 4. Effectuez des vérifications obligatoires.

Etape 5. Définissez ces journaux de services sur DEBUG, recréez le probléme de connexion, puis collectez
lesjournaux si les étapes précédentes ne résolvent pas le probléme.

* Routeur Cisco XCP

» Gestionnaire de connexion Cisco XCP

*» Service d'authentification Cisco XCP

» Agent de profil client

» Event Viewer-Application Log (journal d&€™eévénements pour |&€™application)
» Event Viewer-System Log (journal d&€™événements pour le systeme)

Etape 6. Si tous |es utilisateurs rencontrent la méme erreur, un redémarrage du serveur peut étre effectué
pour une récupération rapide.

Que véifier danslejournal

Erreur al'écran M otif Jabber ?

Impossible de connecter Généralement vu lorsque le Jabber se
votre compte. Contactez connecte avec SSO, sur site ou via
votre administrateur. Expressways (Mobile Remote Access (MRA))

"Log inErrorCode : 27 mappé
a: UnknownLog inError "

Exempled'extrait dejournal

2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [aptexrs/imp/components/Log inUtils.cpp(96)][IMPService
2020-03-12 19:55:01,283 DEBUG [0x000000010b71d800] [isteners/Log inEventListenerImpl.cpp(148)][IMPService
2020-03-12 19:55:01,283 INFO [0x000000016b61f000] [ers/imp/lifecycle/Log inExecutor.cpp(314)][IMPService:
2020-03-12 19:55:01,478 INFO [0x000000010b71d800@] [pp/tahiti/ui/log in/YLCLog inBaseVC.m(500)][UI.Action


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22

Etapes arésoudre
Etape 1. Vérifiez que |'utilisateur est affecté ala solution IM&P.

Etape 2. Vérifiez que les certificats sont correctement échangés entre les noeuds et le Jabber.

Etape 3. Vérifiez que les clés de signature et de chiffrement OAuth sont correctement configurées sur tous
les noeuds. Reportez-vous a ce document sous la section Vérifier.

Etape 4. Effectuez des vérifications obligatoires.

Etape 5. Définissez ces journaux de services sur DEBUG, recréez le probléme de connexion, puis collectez
lesjournaux si les étapes précédentes ne résolvent pas le probléme.

* Routeur Cisco XCP

» Gestionnaire de connexion Cisco XCP

» Service d'authentification Cisco XCP

» Agent de profil client

» Event Viewer-Application Log (journal d&€™événements pour |&E€™application)
» Event Viewer-System Log (journal d&€™événements pour le systeme)

» SSO Cisco

» Cisco Tomcat

» Sécurité Cisco Tomcat

Controles obligatoires

Etape 1. Vérifiez que |'utilisateur est affecté & un noeud Présence (accédez alM and Presence
Administration > System > Topology) et quil n'y a pas de doublons pour I'utilisateur (accédez a1M and
Presence Administration > Diagnostics > System troubleshooter)

Etape 2. Si la haute disponibilité est activée, accédez 8 CUCM Administration > Server > Presence
Redundancy Group et vérifiez sils sont dans I'état Normal. Voici I'image de I'état Normal. Pour plus
d'informations sur |a haute disponibilité, cliquez ici.

Etat Anormal

- High Availabil
Manforad Serner Aanigned Usen Actien Unar Ewrewr State

152 168, 100,55 ] @ Runreng & Bacioan Mode
152 168, 100,96 ] o Fasbend| Crver

Remarque : ces services sont utilisés par Jabber pour se connecter : Cisco Tomcat, Cisco Tomcat
Security, Cisco Client Profile Agent, Cisco XCP Connection Manager, Cisco X CP Router et Cisco
XCP Authentication.

Etat Normal

= High Awvaalakility
i Enalla Mgh dAvalabelfy
Horntorad Server Appgned Ueare Activs Uearn Sarvar Snate
182.143.100.95 = = Rermal

192.168.000.96 [ o Harmal


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/jabber/212794-cisco-collaboration-solutions-12-0-oaut.html
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/jabber/212471-jabber-login.html#anc22
https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-im-presence-service/200958-IM-and-Presence-Server-High-Availability.html

Etape 3. Vérifiez I'éat de réplication haute disponibilité.

a.utilsdbreplication runtimestate

]

Replication
Group ID

W e LW e B

LW L ilh

Si vous rencontrez des problemes lors de laréplication de la base de données, accédez a celien.

b.run pe sgl ttlog in select count(*) from typesysreplication

admin: run ; ogin s ct count (*) from typesysreplicatior
sqglRv(t) sglstmt(select c from typesysreplication;)
***result

count (0),

***result


https://www.cisco.com/c/fr_ca/support/docs/unified-communications/unified-communications-manager-callmanager/200396-Steps-to-Troubleshoot-Database-Replicati.html

Lestrois data stores doivent afficher PASSED, et lacommande doit étre exécutée sur tous les noeuds
IM&P, car parfois sur un noeud, laréplication de tous les data stores peut afficher Passed, mais sur un autre
noeud, elle peut afficher Failed.

Si laréplication IMDB (In-memory Database) n'est pas correcte, cela peut signifier que certains utilisateurs
ou tous les utilisateurs ne peuvent pas se connecter ou que leur état de présence ne peut pas étre affiché
correctement.

L es étapes permettant de résoudre les problémes de réplication IMDB sont les suivantes :
Etape 1. Désactivez |la haute disponibilité (HA) pour e sous-cluster IM& P affecté.

Etape 2. Arrétez Cisco Presence Engine sur tous les noeuds

utils service stop Cisco Presence Engine

Etape 3. Vérifiez que tous |es services de data store sont en cours d'exécution : Cisco Log in Datastore,
Cisco Route Datastore, Cisco Presence Datastore, Cisco SIP Registration Datastore.

liste de services utils
Etape 4. Redémarrez Cisco Config Agent sur chague noeud un par un.

utils servicerestart Cisco Config Agent

Etape 5. Démarrez Cisco Presence Engine.
utils service start Cisco Presence Engine

Etape 6. Activez la haute disponibilité pour |e sous-cluster.

Comment définir lesjournaux sur DEBUG

Etape 1 Choisissez Navigation > Unified serviceability > Trace > Configuration.

Etape 2 Dans laliste déroulante Serveur, sélectionnez |e serveur (C'est-a-dire le noeud IMP) qui exécute le
service pour configurer le suivi et cliquez sur Exécuter.

Etape 3 Dans la zone de liste déroulante Groupe de services, sélectionnez le groupe de services pour leguel
configurer le suivi, puis cliquez sur Go.

Etape 4 Dans laliste déroulante Service, sélectionnez le service pour lequel vous souhaitez configurer le
suivi, puis cliquez sur Go.

Etape 5 Cochez la case 'Apply to All Nodes' et sélectionnez |e niveau de suivi ' DEBUG'

Etape 6 Pour enregistrer la configuration de vos paramétres de suivi, cliquez sur e bouton Save

Pour plus d'informations sur lafagon de définir des niveaux de suivi, référez-vous au Guide d'administration
de Cisco Unified Serviceability.

Vidéos utiles:

e Collecter lesjournaux du RTMT



/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
/content/en/us/td/docs/voice_ip_comm/cucm/admin/11_5_1/Admin/cucm_b_serviceability-admin-guide-1151su1/cucm_b_serviceability-admin-guide-1151su1_chapter_0100.html#CUCM_TK_SE9E2426_00
https://video.cisco.com/video/5818769244001

race Coanfiguration

L] Save {j’ Set Default

Status:

(D ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence ~  Go

Service Group® | IM and Presence Services - | | G0

|5enrice‘ Cisce XCP Connection Manager [Active) ©| Go

[ apply o All Nodes

] Trace On

Trace Filter Settings

,Ipuhug Trace Level Debug =
_| Emable All Trace

Trace Output Settings
Maximum Mo, of Files® 250
Maximum File Size (MB)~ 2

L Save 9 Set Default

Status:

(D) ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCH IM and Presence Go

Service Group”™ IM and Presence Services - || Go

Service” Cisco Client Profile Agent {Active) v [ Go

L] Apply to All Nodes

[ Trace On

Trace Filter Settings

[pebug Trace Level | Debug
Enable All Trace

Trace Output Settings
Maximum No. of Files™ 2850
Maximum File Size (MB)* 1

G Save fj’ Set Default

Status:
(D ready

Select Server, Service Group and Service

Server” 192.168.100.85--CUCM IM and Presence - Ga
Service Group™ IM and Presence Services ~ || Ga
[Service* Cisco Login Datastore (Active) *|  Go

1 Apply to All Nodes

1 Trace On

Trace Filter Settings

Debug Trace Level Debug -]
1 Enable All Trace

Trace Output Settings
Maximum Mo. of Files™ 250
Maximum File Size (MB)*" 1



raca Configuration

Lu] Save @Eet Default

Status:
(D ready

Select Server, Service Group and Service
Server”
Service Group™ IM and Presence Services

192.168.100.85--CUCM IM and Presence

Go
Go

|Service*

Cisco XCP Authentication Service {Active)

Apply to All Nodes

= Trace On

Trace Filter Settings

Debug Trace Level | Debug
Enable All Trace

Trace Qutput Settings
Maximum MNo. of Files®

250
Maximum File Size (MB)* 2

Lo Save ij’ Sel Default

Status:

(@ ready

Select Server, Service Group and Service

Server®

Service Group™ M and Presence Services

192.168.100,85--CUCM IM and Presence -

G
Go

[Service® Cisge XCP Router (Active)

k< Apply to All Nodes

~ Trace On

Trace Filter Settings

[Debug Trace Level Debug
Enable All Trace

Trace Output Settings
Maximum No. of Files®™ 250
Maximum File Size (MB)™ 2

Journaux a collecter

RTMT

CLI admin

Agent de profil client Cisco

fichier get activelog
tomcat/logs/epassoap/logdj /*

Bangue de données de connexion Cisco

fichier get activelog epas/trace/imdb/sdi/ttlog
in/

Journaux de sécurité Cisco Tomcat

fichier get activelog
tomcat/logs/security/logdj /*

[Service d'authentification Cisco XCP

|fichier get activelog epag/trace/xcp/log/auth*

Gestionnaire de connexion Cisco XCP

fichier get activelog epas/tr ace/xcp/log/client-
cm-1*.log

Routeur Cisco XCP

fichier get activelog epas/trace/xcp/log/rtr-
jsm-1

Event Viewer-Application Log (journal da€™événements|fichier get activellog syslog/CiscoSyslog*




[pour 15€™ application)

pour le systeme)

Event Viewer-System Log (journal dé&€™événements

fichier get activelog syslog/messages*

Collecter lesjournaux deRTMT
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



