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I ntroduccion

Este documento proporciona informacion sobre los protocolos y nimeros de puerto usados en toda la serie
de productos cuando interactian en unaimplementacion completa de CUWN (Unified Wireless Network).
Estainformacién se basa en €l tren de version de codigo de la serie 7.0.220.0 del software. Estainformacion
no pretende sustituir o sustituir la documentacion especificadel producto que se encuentra en las guias de
configuracion existentes, sino que sirve Unicamente como una fuente consolidada de informacion disponible
en el momento de crear este documento.

Antecedentes

El objetivo principal de este documento es proporcionar una fuente consolidada de protocol os de
comunicacion que incorporen una solucion CUWN. Los objetivos son implementar un firewall y politicas de
seguridad adecuadas basadas en esta informacion para proteger correctamente lainfraestructura de CUWN.

Términos utilizados

A continuacién se muestra una lista de términos utilizados en este documento:

WCS - Sistema de control inalédmbrico

NCS - Sistema de control de red

PI: Cisco Prime Infrastructure

WLC - Controlador de LAN inaldmbrica

MSE - Mobility Services Engine

Sistema operativo: sistema operativo

AP - Punto de acceso

SSH: Secure Shell

SMTP: protocolo simple de transferencia de correo
AAA - Autenticacién, autorizacion y contabilidad
DNS - Sistema de nombres de dominio

ISE: Identity Services Engine

NTP: protocolo de tiempo de red



SOAP - Protocolo simple de acceso a objetos

HA - Altadisponibilidad

QoS: calidad de servicio

DB - Base de datos

RDP - Protocolo de escritorio remoto

VNC - Informética de red virtual

TLS - Seguridad de |a capa de transporte

LOCP: Cisco Location Control Protocol

|CMP: protocolo de mensgjes de control de Internet

SNMP - Protocolo simple de administracién de red

NMSP - Protocolo de servicios de movilidad de red

AWIPS - Sistema de prevencion de intrusiones inaldmbrico adaptable
Eol P: Ethernet sobre IP

RDLP: protocolo de Deteccién de ubicacion no autorizada

CAPWAP - Control y aprovisionamiento de puntos de acceso inaldambricos
LWAPP: protocolo de punto de acceso ligero

NSI - Interfaz de espectro de red

OEAP - Punto de acceso OfficeExtend
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A continuacién se incluye unalista de las tablas de este documento:

e Tablal: Protocolos WCS/NCS/PI

e Tabla2: Protocolos AwIPS MSE

e Tabla 3: Protocolos de contexto MSE
e Tabla4 - ProtocolosWLC




* Tabla5: Protocolos PA CAPWAP

+ Tabla6: Protocolos de firewall OEAPG600

Tabla 1: Puertosy protocolos WCS/NCS/PI

Protocolos WCS/NCS/PI
Dispositivode ||Dispositivo de Puerto de L
origen destino Protocolo Destino Descripcion
FTP: se utiliza paratransferir
WCSINCS/PI WLCy MSE TCP 21 archivos a/desde dispositivos
Varias estaciones ||SO-Linux del TCP 29 SSH: Se utiliza para el acceso
de gestion servidor host WCS de host Linux remoto
Telnet - Se utilizaparala
WCS/INCS/PI  ||[APdeCiscolOS®  ||[TCP 23 configuracion de Cisco 10S
AP
WCSNCYPI Servidores de correo TCP o5 SM‘T_P: se uti lizaparalas
SMTP notificaciones de errores
Servidores
AAA/ISE WCS/NCS/PI TCP/UDP 49 TACACS+
DNS: se utilizaparala
WCS/NCS/PI AP alOSsS UDP 53 configuracion de AP de Cisco
10S
TFTP: se utiliza paratransferir
WLC WCSINCSP ubP 69 archivos a/desde dispositivos
Varias _e§taC| ONes |\ v c/NCYP TCP 80 H'I_'TP (co_nfl gurable durante
de gestion lainstalacion)
[Servidor NTP  |WLC |UDP 1123 INTP |
Deteccion de SNMP,
WLCy MSE WCS/NCS/PI UDP 161 inventario de Cisco IOS APy
otros
IWLCYyMSE  |[WCSINCS/PI |UDP 162 | Receptor de trampas SNMP |
Varias gstau Ones|\ v cS/NCS/P TCP 443 HTTPS (cp,nfl gurable durante
de gestion lainstal acion)
SOAP/XML (SOAP utilizado
MSE WCS/NCS/PI TCP 443 parala gestion de MSE)
wLC |WCSINCS/PI |UDP 1514 ||Syslog (opcional) |
Solo local WCS/INCS/PI TCP 1299 E)‘gt)o deregistro RMI (solo
Varios servidores HA de servidor de base de
y HA WCS/NCS/PI TCP 1315 datos (QoS)
SevidorWES - lwesnesp TCP 13161320  ||PuertosHA DB
Servidores
AAA/ISE WCS/NCS/PI UDP 1812/ 1645 RADIUS
Servidores WCSNCS/PI UDP 1813/1646  |RADIUS
AAA/ISE

|Varias estaciones ||SO del servidor host |[TCP/UDP

13389

|IRDP: Escritorio remoto de




de gestion WCS - Microsoft Microsoft Windows
Windows (opcional)
. Apache Axis SOAP
Varios WCS/NCS/PI TCP 5001 Monitoring: Receptor de Java
\arias estaci ones SO del servidor host VNC: (opcional) utilizado
de gestion WCS - Microsoft TCP 5500 parael acceso de host remoto
9 Windows de Microsoft Windows
\arias estaciones SO del servidor host VNC: (opcional) utilizado
de gestion WCS - Microsoft TCP 5800 para el acceso de host remoto
9 Windows de Microsoft Windows
Varias estaciones SO del servidor host VNC: (opcional) utilizado
de gestion WCS - Microsoft TCP/UDP 5900 para el acceso de host remoto
9 Windows de Microsoft Windows
Sélo local WCS/INCS/P TCP 6789 f;gt)o del servidor RMI (solo
Dispositivo de Sincronizacién de datos del
SPosit WCS/NCS/PI TCP 8001 servidor de ubicacion. Puerto
ubicacion MSE s
de comunicacion
[Sdlo local |WCSINCS/PI TCP 8005 |Puerto de cierre de Tomeat |
. Conector de servidor
Sélo local WCS/NCS/PI TCP 8009 web/servidor Java (sdlo local)
: Puerto de servidor web HA:
Servidor web HA [[WCS/NCS/PI TCP 8082 Health Monitor para WCS HA
varias esaciones g cy/p TCP 8456 Conector HTTP
de gestion
ga”as.e?‘tac' ONSSlwesiNes/Pi TCP 8457 Redireccion HTTP
e gestion
ga” 85 esLaCiones |y cgNcy/P TCP 16113 Puerto TLS LOCP
e gestion
WLC WCSNCS/PI UDP 29001-29005 {’.“FprlrfC%s secundarios
|Varios |AP [ICMP | |ICMP: opcional
NMSP, AoA, ||16113, 2003,
WLC CMX 10.2.X 80,443,161 |HTTP, HTTPS,
162 ICMP, SNMP
Tabla2: M SE - Protocolos Awl PS
M SE - Protocolos Awl PS
Dispositivo de Dispositivo de Puerto de "
origen destino Protocolo Destino Descripcion
FTP: se utiliza paratransferir
WCSINCS/PI MSE 21 archivos a/desde dispositivos
Varias estaciones de||SO-Linux del servidor 2o SSH: Se utiliza para el acceso de
gestion host MSE host Linux remoto
WCS/NCYPI MSE 80 _HTTP (_cpnfl gurable durante la
instalacion)
[Servidor NTP lwLC 1123 INTP |




SNMP (Protocolo de
WCSNCSPI MSE UbP 161 administracion de red simple)
IMSE [WCSINCS/PI |lUDP 162 | Receptor de trampas SNMP
WCS/NCSPI MSE TCP 443 _HTTPS. (,confl gurable durante la
instalacion)
IWCS/INCS/PI IMSE [TCP |43 |[SOAPIXML
WCS/NCS/P MSE TcP 8001 ::];;Fiig]‘;”f'gurab'edwame la
WLC MSEy Spectrum — lirop 16113 NMSP
Expert
Varios IAP [IcMP | |ICMP: opcional

Tabla 3 - M SE - Protocolos de contexto

M SE - Context-Awarey protocolos Awl PS
Dispositivo de Dispositivo de Puertode .
origen destino Protocolo Destino Descripcion
FTP: se utiliza para transferir
WCSINCSP MSE TCP 21 archivos a/desde dispositivos
Varias estaciones de |[SO-Linux del servidor TCP 20 SSH: Se utiliza para el acceso de
gestion host MSE host Linux remoto
WCSINCS/PI MSE TcP |80 HTTP (configurable durante la
instalacion)
[Servidor NTP lwLC lubpP 123 INTP |
SNMP (Protocolo de
WCSINCSP MSE ubp 16l administracion de red simple)
IMSE |[WCS/INCS/PI lubp 162 ||Receptor de trampas SNMP |
WCSNCYPI MSE TCP 443 .HTTPS. (,confl gurable durante la
instalacion)
IWCSINCS/PI IMSE |TcP 443 [SOAP/IXML |
WCSNCYPI MSE TCP 8001 .HTTPS. (,confl gurable durante la
instalacion)
SwitchesWLCy MSE y Spectrum
Catalyst LAN Expert TCP 16113 NMSP
IVarios |AP licmp || ICMP: opcional
Tabla4 - ProtocolosWLC
ProtocolosWLC
. . . Dispositivo Puertode |Puertode L,
Dispositivo de origen de destino Protocolo Destino Origen Descripcion
WCSNCS/P! WLC TCP 21 0:65535 |7 1P e utiliza para transferir
archivos a/desde dispositivos
WCSYy varias ) SSH: se utilizaparala
estaciones de gestion WLC TCP 22 0:65535 gestion remota (opcional)
IWCSy varias lwLC |TCP 123 0:65535 |Telnet: seutilizaparala |




estaciones de gestion administracion remota
(opcional)
[Servidores AAA/ISE |WLC |TCPIUDP |49 |0:65535 |TACACS+
WCSV varias TFTP: se utiliza para
ectoci y . [[WLC UDP 69 0:65535 |[transferir archivos a/desde
aciones de gestion dispositi
ISpositivos
Vari_qs estaciones de WLC TCP 80 0:65535 H'I_'TP (co_nfi gurable durante
gestion lainstalacion)
wLC lwLC |TCP 191 10:65535 || |
Miembros del grupo Protocolo | P||Protocolo . Tunel EolP: tréfico de
demovilidadwLc | V-C EolP97  [IPE0IP97 %% |tinel/delimitador de cliente
[Servidor NTP lwLC |uDP 1123 0:65535 |[NTP |
SNMP (Protocolo de
WCS/NCS/PI WLC UDP 161 161 administracion de red
simple)
IWCSINCS/PI lwLC |UDP 1162 10:65535 ||Receptor de trampas SNMP |
Varias estaciones de ) HTTPS (configurable
gestion WLC TCP 443 0:65535 durante lainstalaciéon)
WLCy varios ) .
sarvidores Syslog WLC UDP 514 0:65535 |[Syslog (opcional)
[Servidores AAA/ISE |WLC |ubP 11812/ 1645(0:65535 |[RADIUS |
|Servidores AAA/ISE |WLC |uDP 11813/ 1646 ||0:65535 |[RADIUS |
|AP lwLC |ubP 16352 |0:65535 |RDLP |
Varias estaciones de
gestion (MSE, WLC TCP 16113 0:65535 |LOCP TLS Port NMSP
Spectrum Expert)
wLC lwLC |ubP 16666 ~ |16666  |[Movilidad - no segura |
Movilidad: seguridad ** En
WLC WLC UDP 16667 laversion. Se haeliminado 8|
funcion 5.2+
|AP lwLC |ubP |15246-5247 |0:65535 |[Capwap Ctl/Data |
IAP lwLC |uDP 15248 10:65535 |[CAPWAP Mcast. |
12222- _
AP wLC UDP 19923 0:65535 |[LWAPP Ctl/Data
IAP |WLC |UDP 12224 |0:65535 |ILWAPP Mcast. |
IVarios |AP lICMP | | [ICMP: opcional |

Tabla5: Protocolos de punto de acceso

Protocolos CAPWAP-LWAPP de AP

Dispositivo ||Dispositivo Puerto de N

deorigen dedestino Protocolo Destino Descripeion

Varios AP UDP 69 TF‘I_'P: se utiliza parala actualizacion de
codigo remoto

Varios AP TCP 29 SSH: se ut|I_| za para el acceso remoto opcional
alaresolucion de problemas. Se puede




| | [ [deshabilitar administrativamente. |

Telnet: se utiliza para el acceso remoto
Varios AP TCP 23 opcional a solucién de problemas. Se puede
deshabilitar administrativamente.
AP ||Servidor DNS |[TCP/UDP|53 |IDNS |
Servidor
AP DHCP UDP |68 DHCP
. Syslog: destino configurable. El valor
AP Varios ubp - pla predeterminado es 255.255.255.255
wLC |AP |lUDP  |1024 a65535" |[Capwap Ctl/Data |
lwLC |AP lubP  |5248 ||CAPWAP Mcast. |
|AP lwLC lubP  |6352 |RDLP |
lwLC |AP |lUDP  |12222-12223 |LWAPP Ctl/Data |
wLC |AP luDP  |12224 ILWAPP Mcast. |
PC de 37540 para 2,4
AP SUDErviSioN TCP GHz 37550 Protocolo NSI para SE-Connect
b para5 GHz
|Varios |AP licmMP | |[ICMP: opcional |

* - El nimero de puerto arbitrario se asigna a cada AP del rango 1024 - 65535 cuando el AP seune al WLC.
El WLC utiliza el nUmero como e puerto de destino para CAPWAP Ctl/Data mientras el AP esté conectado.

Tabla 6: Protocolos de firewall OEAP600

Protocolos CAPWAP-LWAPP de AP
IDispositivo de origen||Dispositivo de destino||Pr otocol o| Puer to de Destino||Descripcion |
wLC |AP |UDP  |55246-5247 ||Capwap Ctl/Datd)




OfficeExtend AP in DMZ of Network

Sample Firewall Configuration

intertace Ethermat00

nameil outssde

security-lewvel §

ip address 128 107.234.10 258 266,288,224

interface Ethemet2

narmeif dmz

security-lavel S0

ip address 172.16.1.2 266.286.266.0

access-list Qutside extended permit udp any host 128.107.234.14 eq 5246
access-list Dutside extended permit udp any host 128.107.234.14 eq 5247
access-list Outside extended permit icmp any any

L]

glebal (outside) 1 interface

nat (dmaz) 1 172.18.1.0 255.255.255.0

static (dmz outside) 128.107.234.14 172,168,126 netmask 266, 266 256 286
access-group Outside in interface outside

Note: The following ports need to be open on the firewall between the
WLAN Controller and the 600 series: CAPWAP UDP 5246 and 5247



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



