Integracidn de FireSIGHT System con ISE para
la autenticacién de usuario RADIUS
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Introduccién

Este documento describe los pasos de configuracidn necesarios para integrar un Cisco
FireSIGHT Management Center (FMC) o un dispositivo gestionado Firepower con Cisco Identity
Services Engine (ISE) para la autenticacion de usuario del servicio de acceso telefénico de
autenticacion remota (RADIUS).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- Configuracion inicial del sistema FireSIGHT vy el dispositivo administrado a través de la GUI o
shell

- Configuracion de politicas de autenticacion y autorizacion en ISE

- Conocimiento RADIUS basico

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.



- Cisco ASA v9.2.1

- Moédulo ASA FirePOWER v5.3.1

- ISE 1.2
The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configurar

Configuracion de ISE

Consejo: Hay varias formas de configurar las politicas de autenticacion y autorizacion de
ISE para admitir la integracién con dispositivos de acceso a la red (NAD), como Sourcefire.
El siguiente ejemplo es una manera de configurar la integracién. La configuracién de
ejemplo es un punto de referencia y puede adaptarse a las necesidades de la
implementacion especifica. Tenga en cuenta que la configuracién de autorizacién es un
proceso de dos pasos. Se definirdan una o mas politicas de autorizacion en ISE con ISE que
devuelvan pares de valores de atributos RADIUS (pares av) al FMC o dispositivo
administrado. Estos pares AV se asignan a un grupo de usuarios local definido en la
configuracion de la politica del sistema FMC.

Configuracién de dispositivos de red y grupos de dispositivos de red

- Desde la GUI de ISE, navegue hasta Administration > Network Resources > Network
Devices. Haga clic en +Agregar para agregar un nuevo dispositivo de acceso a la red
(NAD). Proporcione un nombre descriptivo y una direccién IP del dispositivo. EI FMC se
define en el siguiente ejemplo.

Network Devices
* Name| FireSIGHT-MC

Description | |
* IP Address: | 10.1.1.10 /{32 |
- En Grupo de dispositivos de red, haga clic en la junto a Todos los tipos de
dispositivos. Haga clic en el Ll icono y seleccione Crear nuevo grupo de dispositivos de

red. En la captura de pantalla de ejemplo que se muestra a continuacion, se ha configurado
Device Type Sourcefire. Este tipo de dispositivo se hara referencia en la definicion de regla
de directiva de autorizacién en un paso posterior. Click Save.



Create New Network Device Group... x

Network Device Groups

* Parent | oll pevice Types | Reset to Top Level

* Name | Sourcefire]

Description

* Type | Device Type

Bl o=

- Haga clic en la flecha naranja de nuevo y seleccione el grupo de dispositivos de red
configurado en el paso anterior

* Mebwork Device Group

Location| aj| Locations | Set To Default

Device Type sourcefire | Set To Default

- Marque la casilla junto a Authentication Settings. Introduzca la clave secreta compartida
RADIUS que se utilizara para este NAD. Tenga en cuenta que la misma clave secreta
compartida se volvera a utilizar mas tarde cuando se configure el servidor RADIUS en
FireSIGHT MC. Para revisar el valor de la clave de texto sin formato, haga clic en el botén
Mostrar. Click Save.

= futhentication Settings

Enable Authentication Settings
Protocol  RADIUS
* Shared Secret | llllllllll I Show
Enable KeyWrap [ ] ¢
* [Key Encryption Kay

* Message Authenticator Code Kay

Key Input Format = ASCIT - HEXADECIMAL

- Repita los pasos anteriores para todos los MCs FireSIGHT y dispositivos administrados que
requieran autenticacion/autorizacion de usuario RADIUS para la GUI o el acceso al shell.

Configuracién de la Politica de Autenticacion de ISE:

- Desde la GUI de ISE, navegue hasta Policy > Authentication. Si utiliza conjuntos de politicas,
navegue hasta Politica > Conjuntos de politicas. El siguiente ejemplo se toma de una
implementacion de ISE que utiliza las interfaces de politica de autenticacion y autorizacion
predeterminadas. La légica de regla de autenticacion y autorizacion es la misma
independientemente del enfoque de configuracién.



- La regla predeterminada (si no hay coincidencia) se utilizara para autenticar las solicitudes
RADIUS de los NAD donde el método en uso no es la omisién de autenticacion MAC (MAB) o
802.1X. Tal como se configura de forma predeterminada, esta regla buscara las cuentas de
usuario en el origen de identidad de usuarios internos locales de ISE. Esta configuracion se
puede modificar para hacer referencia a un origen de identidad externo como Active
Directory, LDAP, etc, como se define en Administration > Identity Management > External
Identity Sources. En aras de la simplicidad, este ejemplo definira las cuentas de usuario
localmente en ISE, por lo que no se requieren mas modificaciones en la politica de

autenticacion.
Authentication Policy

Deefine tha Authentication Policy by selecting the protocols that 152 should use to communicate with the ratwork devicas, and the kentity sources that it should use for authentication,
Folicy Type () Smple (&) Auke-Based

Mag I Wired_MaB OR Allpw Protocols | Default Network Acgess and
Wirsdess MAB
Default use Irternal Endpaints
Dotlx I Wined BO2.1X OR Allow Pratocols @ Defaull Netveork Acoess and
Winghess_HIE, 1K
Dl e Guest_Portal Sequence
Befault Rule (I ne match) Allow Protoends @ Defauk Nebwark Access ard USE ¢ Iternal Users

Adicion de un usuario local a ISE

- Vaya a Administration > Identity Management > Identities > Users. Haga clic en Add
(Agregar). Introduzca un nombre de usuario y una contrasefia validos. En la seleccion
Grupos de usuarios, seleccione un nombre de grupo existente o haga clic en el signo + para
agregar un nuevo grupo. En este ejemplo, el usuario "sfadmin" se asigna al grupo
personalizado "Sourcefire Administrator”". Este grupo de usuarios se vinculara al perfil de
autorizacion definido en el paso Configuracion de la Politica de Autorizacion de ISE a
continuacion. Click Save.



Metwork Access Users List = sfadmin

Metwork Access User

* Name | sfadmin

Stahus Enabled =
Email
Password
* Password | ssssssss Need help with password policy ? '

* Re-Enter Password [T T]

User Information

First Name

Last Mame

Account Options

Description

Change password on next login [_|

LUser Groups

Sourcefire Administrator

Configuracion de la Politica de Autorizacién de ISE

- Vaya a Policy > Policy Elements > Results > Authorization > Authorization Profiles. Haga clic
en el signo verde + para agregar un nuevo perfil de autorizacion.

- Proporcione un nombre descriptivo como Sourcefire Administrator. Seleccione
ACCESS_ACCEPT para el tipo de acceso. En Tareas comunes, desplacese hacia abajo y
marque la casilla junto a ASA VPN. Haga clic en la flecha naranja y seleccione
InternalUser:ldentityGroup. Click Save.

Consejo: Dado que en este ejemplo se utiliza el almacén de identidad de usuario local de
ISE, se utiliza la opcion de grupo InternalUser:IdentityGroup para simplificar la
configuracion. Si se utiliza un almacén de identidad externo, se sigue utilizando el atributo
de autorizacion de VPN ASA; sin embargo, el valor que se devolvera al dispositivo
Sourcefire se configura manualmente. Por ejemplo, al escribir manualmente Administrator
en el cuadro desplegable ASA VPN, se enviara un valor Clase 25 av-pair de Clase =
Administrador al dispositivo Sourcefire. Este valor se puede asignar a un grupo de usuarios
de sourcefire como parte de la configuracion de la politica del sistema. Para los usuarios
internos, cualquiera de los métodos de configuracidén es aceptable.



Ejemplo de usuario interno

* Mame

Sourcefire Administrator

Description

* Access Type

ACCESS_ACCEPT

Service Template |

¥ Common Tasks
| PRALDEC FOICY

|| NEAT

|| Web Authentication (Local Web Auth)

|| Airespace ACL Name

E! ASA VPN InternalUser:IdentityGroup .
¥ Advanced Attributes Settings
| Select an item ® | = o

¥ Attributes Detai

Is

Access Type = ACCESS_ACCEPT
Class = InternallUser:IdentityGroup

Ejemplo de usuario externo




™ ASA VPN

Advanced Attributes Settings

Administrator

Select an item

[f TONE.| WU d— ) -
Attrbutes Detalls

Access Type = ACCESS_ACCEPT
Class = Administrator

- Navegue hasta Politica > Autorizacién y configure una nueva politica de autorizacion para las
sesiones de administracion de Sourcefire. El ejemplo siguiente utiliza la condicidon
DEVICE:Device Type para coincidir con el tipo de dispositivo configurado en el Seccién
anterior Configuracién de Dispositivos de Red y Grupos de Dispositivos de Red. A
continuacion, esta politica se asocia al perfil de autorizacién del administrador de Sourcefire
configurado anteriormente. Click Save.

Status Rule Name

Wireless Black List Defa
ult

Profiled Cisco IP Phones

Profiled Non Cisco TP Ph
ones

Sourcefire Administrator

CWA-PSN1

] CWA-PSN2

Conditions (identity groups and other conditions)

Blacklist Wireless_Access

Cisco-IP-Phone

MNon_Cisco_Profiled_Phones

DEVICE: Device Type EQUALS All Device
Types#Sourcefire

Network Access:ISE Host Name EQUALS
isel2-psnl

Metwork Access:[SE Host Name EQUALS
isel2-psn2

Configuracion de la politica del sistema de Sourcefire

Permissions

Blackhole_Wireless_Access

Cisco_IP_Phones

MNon_Cico IP_Phones

Sourcefire Administrator

COWA-PSN1

COWA-PSNZ

- Inicie sesion en FireSIGHT MC y navegue hasta System > Local > User Management. Haga
clic en la pestana Login Authentication. Haga clic en el botdn + Crear objeto de autenticacion
para agregar un nuevo servidor RADIUS para la autenticacién/autorizacién de usuario.

- Seleccione RADIUS para el Método de Autenticacién. Introduzca un nombre descriptivo para
el servidor RADIUS. Ingrese el Nombre de Host/Direccién IP y la Clave Secreta RADIUS. La
clave secreta debe coincidir con la clave previamente configurada en ISE. Opcionalmente,
introduzca un servidor ISE de respaldo Nombre de host/direccion IP si existe alguno.



Authentication Object

Authentication Method RADIUS =
Mame * ISE
Description

Primary Server

Host Name/IP Address * 10.1.1.254
Port = 1812
RADIUS Secret Key sesssnsens

Backup Server (Optional)
Host Name/IP Address |
Port 1812

RADIUS Secret Key

- Bajo la seccion Parametros Especificos de RADIUS, ingrese la cadena Clase-25 av-pair en el
cuadro de texto junto al nombre del grupo local de Sourcefire que debe coincidir para el
acceso a la GUI. En este ejemplo, el valor Class=User Identity Groups:Sourcefire
Administrator se asigna al grupo Sourcefire Administrator. Este es el valor que devuelve ISE
como parte de ACCESS-ACCEPT. Opcionalmente, seleccione un rol de usuario
predeterminado para usuarios autenticados que no tienen asignados grupos de clase 25.
Haga clic en Guardar para guardar la configuracion o continue con la seccion Verificar a
continuacion para probar la autenticacion con ISE.



RADIUS-Specific Parameters

Timeout {(Seconds) 30
Retries 3
Access Admin

A

Class=User Identity
Groups: Sourcefire Ad ministral:url

Administrator

A
Discovery Admin

A
External Database User

A
Intrusion Admin

A
Maintenance User

.
MNetwork Admin

A
Security Analyst

A
Security Analyst (Read
Only) A
Security Approver y

Access Admin
Administrator
Discovery &dmin
External Database User

Default User Role

- En Shell Access Filter, ingrese una lista de usuarios separados por comas para restringir las
sesiones shell/SSH.

Shell Access Filter

Administrator Shell Access  |userl, user2, user3
U=er List




Habilitar autenticacion externa

Finalmente, complete estos pasos para habilitar la autenticacion externa en el FMC:

1. Vaya a Sistema > Local > Politica del sistema.
2. Seleccionar Autenticacién externa en el panel izquierdo.

3. Cambiar el estado a Habilitado (desactivado de forma predeterminada).
4. Habilite el servidor RADIUS ISE agregado.
5. Guarde la politica y vuelva a aplicarla en el dispositivo.

Access Control Preferences
Status Enablad

Ancess Lisk
Audit Log Settings AR Cubm

) A trato

fa cer Bo
Bashboard rt Lner Role Discovery Admin
Database External Database Use
DNS Cache Shell Authentication Disabled 3
Email Motification CAC Authorization Disabled &
» External Authentication

Intrusion Policy Preferances Mame Description Method Server:Port Encryption
Language - = = 2

: W  1S5E RADIUS 10.1.1.254:1812 i &1

Login Banmer

Netwark Analysis Pollcy Prefenences
SNMP

STIG Complanos

Tirme =1 A hran Easn

User Interface

Vulnerabilicy Mapping

Save Policy and Exit Cancel

Verificacion

- Para probar la autenticacién de usuario con ISE, desplacese hacia abajo hasta la seccion
Parametros de prueba adicionales e introduzca un nombre de usuario y una contrasefa para
el usuario de ISE. Haga clic en Prueba. Una prueba correcta dara como resultado un
mensaje verde Correcto: Prueba finalizada en la parte superior de la ventana del navegador.

Additional Test Parameters
User Mame sfadmin

Password TTIII I

*Required Field

Save Test Cancel

- Para ver los resultados de la autenticacion de prueba, vaya a la seccion Resultados de
prueba y haga clic en la flecha negra junto a Mostrar detalles. En la captura de pantalla de
ejemplo a continuacidn, observe el mensaje "radiusauth - response: |Class=Grupos de
identidad de usuario:Administrador de Sourcefire|" valor recibido de ISE. Esto debe coincidir
con el valor Class asociado al grupo Sourcefire local configurado en el MC FireSIGHT
anterior. Click Save.



lest Qutput
Show Details -

chack_auth_rafiss: szllser: sladmin

RALIUS config file: SvarampfOPMTHT Jgls/radiuschent_Q.conf

radiusauth - respanse: |Lser-Name=sfadmin|

radiusauth - response: |Sate=ReauthSession: DacleBcb 0000006530 F4856]

radlusauth - response: |Class=Llser [dentty Grounps: Sourcefire Adminissmator|

radiusauth - response; |Class=CACS: bacSeBeb000I006539FaE06: sl 2-panl/ 191969385/ F|

“sfadmin” RADIUS Authentication D&

eheck_iE_radivs_membser atlhib match feund: [Class=User Identity Groups: Sourcelire Administralos| - [Oless=Leer [dentily Groups: Sourcelire
Administrator] TrYTEeEes

roke_beedebd B-al139- 11 df-al&a-4 2 chailadbs6:

User Test

- Desde la GUI de administracion de ISE, navegue hasta Operaciones > Autenticaciones para
verificar el éxito o el fracaso de la prueba de autenticacion de usuario.

Bl 5hiw Uit Sttt b M e Bpruiest Cdaree ™ G ledeish Fafrah| Ewiry 1 finels 7| Shos| Lited 103 1

Tovm T — [ty Erslign=t [ Enlpe PRl P Dedd Db Pt Budtebriamgn PR Ty Oobil PO Sls  Sorer B
Lound

o Lo SR e ot u o L =aly Sourosire -0 Toarefire ACTmin Liner [ttty Growpes. . Hebhpricatis e 137w Agtterriornn
Ve PEAT AT i o amin Souroe e D=0 Linar [ty Growps. o 3wl Pgtterrioason £
Er DS RED E I - ] o wainin Sourosfire J0-00 Lnar [rdeniiw Grospe: e 2] Agtherricason |
H14H- 0 TE-ARAN] BH: o wninin FR-LC fourefire_Acmin Ly [henitiy Grocpe. Hebhppifcadis el 2-mnl Aatherdicacmn
&M 05 BEA-T TH o wninin FR-LC Tourmefire_Acmin Ly [emitby Groope. Hebhppifcatie el 2-mnl ettt
M- NEATR R ) @ Lo ol RO Toarmmfire_Admin Kt i adin e 13mn] Fthrerioeson
M- 5 T En @ Lo ol RO 3 mm] Pgthresiceson |

Troubleshoot

- Al probar la autenticacion de usuario con ISE, el siguiente error indica una discordancia de
clave secreta RADIUS o un nombre de usuario/contrasefna incorrecto.

& Error x

Test Failed: Bind failed. Please verify your
Authentication Method Specific parameters.

- Desde la GUI de administracién de ISE, navegue hasta Operaciones > Autenticaciones. Un
evento rojo indica una falla mientras que un evento verde indica una

autenticacién/autorizacién/cambio de autorizacién exitosa. Haga clic en el - icono para
revisar los detalles del evento de autenticacion.



Overview

Event 5400 Authentication failed
Username sfadmin

Endpoint Id

Endpoint Profile

Authorization Profile

ISEPolicySetName Default
IdentitySelectionMatchedRule Default

Authentication Details

Source Timestamp 2014-06-16 20:01:17.438

Recelved Timestamp 2014-06-16 20:00:58.439

Policy Server ise12-psni

Event 5400 Authentication failed

Fallure Reason 22040 Wrong password or invalid shared secret

Check the Device shared secret in Administration > Network Resources > Network

b Davices and user for credentials.

Root cause Wrong password or invalid shared secret
Username sfadmin

User Type User

Endpoint Id

Endpoint Profile

IP Address

Identity Store Intemal Users
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