Actualizacion del sistema operativo ampliable
(FXOS) de Firepower mediante el administrador
de chasis Firepower
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Este documento describe un gjemplo de una actualizacion de laversiéon del sistema operativo extensible
(FXOYS) de Firepower mediante el administrador de chasis Firepower.

Prerequisites
Requirements
Cisco recomienda conocer estos temas:
» No hay requisitos especificos para esta guia
Componentes Utilizados

Lainformacion que contiene este documento se basa en |as siguientes versiones de software y hardware.

* Cisco Firepower 4125
* Firepower Chassis Manager (FCM) version 2.12 (0.484)

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, aseglrese de
entender el posible impacto de cualquier comando.

Antecedentes

L os requisitos especificos para este documento incluyen:

» Conectividad alalP de gestion del chasis
 El paguete de instalacion de FXOS (.sPA) descargado anteriormente desde el portal de software de
Cisco



Este procedimiento de actualizacién es compatible con |os dispositivos:

* Cisco Firepower de laserie 4100
* Cisco Firepower de la serie 9300

Antes de comenzar

1. Compruebe que e modelo es compatible con este procedimiento.
2. Realice una copia de seguridad de las configuraciones de FXOS y dispositivos |6gicos.
3. Programe una ventana de mantenimiento pararealizar este procedimiento.

Configurar

Paso 1. Inicie sesién en €l administrador de chasis Firepower:

10.201.183.234

AL
...“it'i‘t'.""'u

Il
CISCO

Flrepower '
Chassis Manager |

admin

]

Support : taciicisco,com | 1-B0O0-553-2447

Precaucion: parainiciar sesion en FCM, debe utilizar ladireccion IP de administracion del chasis.
Tenga en cuenta que esta | P es diferente de la | P de administracion del dispositivo [6gico (FTD o
ASA).

Paso 2. Desplacese hasta system > Updates para visitar la pagina de actualizaciones del administrador de chasis
Firepower:



Owverview Interfaces Logical Devices Security Engine Platform Settings

Config

Available Updates
Image Name Type Version Status Build Date Tmage
fuos-k9.2 120484 5P platform-bundhe 2.12(0.484) Instaled Oy o 202 3 o e
cisco-frd.7.2.4,165.c5p fud 7.2.4.165 Instaled 0503 2023 Vinifie

Paso 3. Cargue €l paquete de instalacion en el administrador de chasis Firepower:

I. Hagaclic en el boton Upload I mage.
I1. Hagaclic en el boton Browse y seleccione su paquete de instalacion en el Explorador de archivos.

I11. Seleccione el botén Cargar parainiciar la carga del paguete.



Overview Interfaces Logical Devices Security Engine Platform Settings

Config

Available Updates
Image Hame Type Version Status Build Date Tmags
fxos-k9.2.12.0.484.5PA platfom-bundle 2.12(0.484) Instaled 0406/ 2023 ¥ e
cigco-fed. 7.2 4. 165 csp fd 7.2.4_ 165 Instaled 0503 2023 i

Upload Image T%
Select File:
Browse... | foos-k9.2.13.0.212.5PA

Uplaad Cancel

Cargar eiemplo de barra de progreso:

Owverview Interfaces Logical Devices Security Engine Platform Settings

Config

Available Updates
Image Hame Type Virsion Status Build Date Image
fos-k9.2.12.0.4684.5PA platfomm-bundie 2.12(0.484) Instabed 0406/ 2023 W e
cigca-fed.7.2.4. 165 csp frd 7.2.4.165 Instabed 0503 2023 Wenfied

Upload Image

Uploading feos-k0.2.13.0.213.5PA
¥

Paso 4. Haga clic en Aceptar en la ventana emergente para volver ala pagina Actualizaciones:



Success
= 4 fxos-k9.2.13.0.212.5PA

Successfully Uploaded

Paso 5. Haga clic en €l botén Upgrade parainiciar €l proceso de instalacion:

rview Interfaces Logical Devices Security Engine Platform Settings

Config

Available Updates

fxos-k9.2.13.0. 212 .5PA platfarm-bundia 2.13(0.212) Not-Instalad 02072023 W yeri
fros-k9.2,12.0,484.5PA platfom-bundle 2. 12(0.484) Instaled /06 2023 W
cisco-ftd.7.2.4,165.c5p frd T.2.4,165 Instabed 0503/ 2023 Vienfird

Paso 6: Seleccione Y es para confirmar € procedimiento de actualizacion:



Update Bundle Image
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Precaucion: este proceso de actualizacién tarda hasta 45 minutos. Tenga en cuentaque €l chasis seva
areiniciar mientras se realizala actualizacion.

Validacion
Revise el proceso de actualizacién con unasesion CLI de FXOS:
I. Creeunasesion SSH utilizando la | P de administracion del chasis.
I1. Revise en el monitor de firmware el progreso de la actualizacién de FXOS.
A. Pase a ambito del sistemacon el comando scope system

B. Paramostrar € progreso de la actualizacion, utilice el comando show firmwar e monitor

Ejemplo de los procedimientos sugeridos:




B-09-FPR4125-NGFW-K9-18# scope system

B-09-FPR4125-NGFW-K9-18 /system # show firmware monitor

FPRM:
Package-vers: 2.12(0.484)
Upgrade-Status: Ready

Fabric Interconnect A:
Package-vers: 2.12(0.484)
Upgrade-Status: Upgrading

Chassis 1:
Server 1:

Package-vers:
Upgrade-Status: Ready

2.12(0.484)

B-09-FPR4125-NGFW-K9-18 /system # |

Precaucion: Cuando la actualizacién finalice, debe ver todos los componentes en el estado Ready; si

observa un componente en el estado Failed, comuniquese con el TAC.

Unavez finalizada |la actualizacion, puede iniciar sesion en el administrador de chasis de Firepower para

validar laversion actual, que se encuentraen el panel de descripcion general:
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Para realizar validaciones de actualizaciones de FXOS mediante CLI, puede seguir estos pasos.



I. Creeunasesion SSH utilizando la I P de administracion del chasis.
[1. Utilice el comando show version paravalidar laversion actual en su chasis.
I11. Revise el estado operativo de las ranuras en € chasis:

A. Pase a ambito ssa con el comando scope ssa

B. Revise e estado actual de las ranuras con € comando show slot

IV. Puede utilizar el comando show app-instance paravalidar el estado del dispositivo |6gico después
de la actualizacion.

Ejemplo de | os procedimientos sugeridos:

slot

Slot ID Log Level Admin State




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



