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Introduccioén

Este documento proporciona un script que se pueda ejecutar de un entorno UNIX/Linux para
simplificar el proceso usado para crear un certificado autofirmado y los pasos requeridos del
Microsoft Azure cuando es necesario para configurar la Seguridad del correo electronico de
Cisco. Este script se puede utilizar para la correccion auto del buzén (MARCHA), Microsoft Office
el conector de 365 LDAP, o el analizador de la amenaza de Cisco para la oficina 365. Este script
es independiente y se puede utilizar con todas las versiones de AsyncOS para el dispositivo de
seguridad del correo electronico (ESA).

Note: Este articulo es un proof-of-concept y con tal que como un ejemplo base. Mientras
que estos pasos se han probado con éxito, este articulo se piensa sobre todo para la
demostracion y los fines de ilustracion. Las secuencias de comandos personalizadas estan
fuera del alcance y de la posibilidad de entretenimiento de Cisco. El Centro de Asistencia
Técnica de Cisco (TAC) no escribira, pondra al dia, o resolvera problemas los scripts
externos en cualquier momento. Antes de que usted intente y construya cualquier script,
asegurese de que usted tenga conocimiento del scripting cuando usted construye el script
final.

Note: El TAC de Cisco y el soporte de Cisco no se dan derecho a resolver problemas los
problemas de lado del cliente con el Microsoft Exchange, el Microsoft Azure AD, o la oficina
365.

Prerrequisitos

Requisitos

Cisco recomienda que usted lee y entiende las configuraciones del buzén del Azure AD y de la
oficina 365 de la configuracion del Como para el ESA.



https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/es_mx/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

Para el propdsito y la ejecucion de este script, es bajo suposicién que usted hace el OpenSSL
instalar. De su prompt terminal, ejecutese que openssl o versidn del openssl para verificar la
instalacion.

Con el fin de este articulo, el script sera llamado y ejecutado como my_azure.sh. No dude en para
nombrar el script como usted desea.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si su red esta viva, asegurese
de que usted entienda el impacto potencial del comando any.

Secuencia de comandos de configuracion del Azure AD para la
Seguridad del correo electrénico de Cisco

De un host externo (UNIX/Linux), cree un script y una copia y pegue este texto:

borre

produzca eco el

" HHBHBHBHHBHBH BB HBH BB B B H B B B B R H B H R B H R AR
my_azure.sh de Roberto Sherwi n (robsherw@isco.con) €2018 Cisco.: |:.: |:

Usando el openssl, este script creard un certificado autofirnmado para que usted utilice adentro

orden para conpletar |a configuracion de |as configuraci ones del buzén para |a Seguridad de

correo el ectronico de Cisco

Responda por favor a |os pronpts siguientes:

HHBHAHHBHBHBHHBHBH BB HBH BB B B H B BB H B H B R B R R

si qué openssl >/dev/null; |uego
control del openssl de |la generaci 6n de eco “pasajero: el openssl esta instalado!” y version
del openssl

generaci 6n de eco “usted no aparece hacer el openssl instalar.” salida del &&
f

generaci 6n de eco “
I ngrese por favor un nonbre para su CERT:
lea el ny_cert

mentras que [-f $ny_cert.key];
haga
archivo de | a generaci 6n de eco el “existe, satisface ingresa un nonbre para su CERT: el” &&
leyé el nmy_cert
hecho

generaci 6n de eco “
Gracias. Los archivos que seran generados para su CERT son

crt=$ny_cert.crt
key=$ny_cert. key
penF$ny_cert. pem



generaci 6n de eco $crt
generaci 6n de eco $key
generaci 6n de eco $pem
"" de | a generaci 6n de eco

m entras que es verdad; haga

¢leido - p “esta usted listo para proceder y para generar estos archivos para su
configuraci 6n? $ (tput yn del snso) (y/n)$ (tput sgr0)”

caso $yn adentro

[Yy] *) req -x509 -sha256 del openssl - Nodos - dias 1825 - newkey rsa: 2048 - keyout

$key - hacia fuera $crt
openssl rsa - en $key - hacia fuera $key
gato $key $crt > $pem

de | a generaci 6n de eco

base64Thunbpri nt =" openssl x509 - der del outform- en $crt | dgst del openssl - -shal binario
openssl base64’
base64Val ue="openss| x509 - der del outform- en $crt | base64 del openssl - Un °

“

pitén del “del keyid= - uuid de la inmportaci6n c “; print(uuid.uuid4())"’

generaci 6n de eco “

B R R R

Después, $ (snul) del tput copy$ (rnul del tput) el siguiente a Azure para su evidente:
B R R R

“

“\ “de la generaci 6n de eco keyCredentials \": [

{
\ “mas custonKeyldentifier \": el \"$base64Thunbprint\",
\ “keyld \": \ “$keyid \",

\ “tipo\": el \"AsymetricX509Cert\",

\ “uso \": \ “verifique \”,

\ “valor \": el \"$base64Val ue\"

}

“

generaci 6n de eco
B R e e e
Entonces $ (snul) del tput conplete$ (rnul del tput) la configuracidon azul para conseguir e
cliente ID$ (tput sgr0) $ (snso del tput) y al arrendatario ID$ (tput sgr0) $ (snso del tput).
B R e e e
produzca eco “esto es el $ (snms0) del tput Thunbprint$ (tput sgr0) para su configuraci 6n ESA: el
$base64Thunbpri nt"
produzca eco “esto es el sol dado Key$ (tput sgr0) del certificado $ (snso del tput) para su
confi guraci 6n ESA: $pem
“: rotura; ;
[Nn] *) salida; ;
*) la generaci 6n de eco “contesta por favor si o no”"; ;
esac
hecho
m entras que es verdad; haga
¢leido - p “usted desea revisar este certificado detall adanente? $ (tput yn del snmso) (y/n)$
(tput sgr0)”
caso $yn adentro
[Yy] *) openssl x509 - en $crt - texto; generaci 6n de eco
Gracias!” rotura del &&
[Nn] *) Il a generaci 6n de eco “le agradece!” salida del && ;
*) la generaci 6n de eco “contesta por favor si o no”; ;
esac
hecho

“

Consejo: Una vez que usted ha escrito el script, ingrese el <script_name> del chmod u+x
para hacer el script ejecutable.



Un ejemplo completo del script en la accion debe dar lugar a:

my_host$ ./ny_azure

HHHBHBHIRHBH IR AR R R R A R R A R R R R R R R
nmy_azure.sh de Roberto Sherw n (robsherw@isco.con) €2018 Cisco.: |:.: |:.

Usando el openssl, este script creara un certificado autofirnmado para que usted utilice adentro

orden para conpletar |a configuraci on de |as configuraci ones del buzén para |a Seguridad de

correo electronico de Cisco

Responda por favor a |os pronpts siguientes:

HHHBHBHIRHBH IR R R R R A R R A R R R R R R R

control del openssl pasajero: jel openssl estéa instal ado
Li breSsSL 2.2.7

I ngrese por favor un nonbre para su CERT:
t echnot e_exanpl e

Gracias. Los archivos que seran generados para su CERT son
technote_exanpl e.crt
t echnot e_exanpl e. key
t echnot e_exanpl e. pem

¢Esta usted listo para proceder y para generar estos archivos para su configuracion? (y/n) y
Generaci 6n de una cl ave privada de 2048 bits RSA

+++

Usted esta a punto de ser pedido ingresar |la informaci 6n que serda incorporada

en su pedido de certificado

Cual usted esta a punto de ingresar es qué se |lama un nonbre distintivo o un DN
Hay muy al gunos canpos pero usted puede dejar un cierto espacio en blanco

Para al gunos canpos habréa un val or predeterm nado

Si usted ingresa “. ", el canpo ser& dejado en bl anco

[1del Nonmbre del pais (2 ponen letras al cdédigo): US

[1del nonmbre del estado o de la provincia (nonbre conpleto): Carolina del Norte
[1del nonmbre del lugar (eg., ciudad): RTP

[1del nombre de |a organizacion (eg., conpafia): G sco

[1del nonmbre de |a unidad organi zacional (eg., seccio6n): Departanento del ejenplo
[]del Common Name (eg., nonbre del host calificado conpletanente): exanple.loca
[Ide la direccion de correo el ectroénico: joe.user@xanple.loca

escritura de la clave RSA

HHHBHBHIRH B H IR H AR AR R R R R R R R AR AR
Después, copie el siguiente a Azure para su evidente
HHHBHBHIRH B H IR AR A AR AR R R R R R R AR

“keyCredential s": [

{

“mas custonKeyldentifier”: “wWWhKkWEf uhDHTXPzznmHoSEnj bNVE" ,

“keyld”: el "338836b8-fc8d-4elb-9a3f-b252f 8368d34"

“tipo”: el "AsymetricX509Cert",

“uso”: “Verifique”,

“val or”:

"M | Dt DCCApWCCQDV3bbi HraN2j ANBgkghki GOw0BAQs FADCBNe EL MAk GA1UEBhMCVVIVK Fz AVBgNVBAgMDk 5venRol ENhcnd
saWbhMIMVCg YDVQOHDANSVFAX Dj AVBgNVBA0MBUNpc 2Ny MRYWFAYDVQQL DALFeGFt cGxl | ERI ¢ HQUMRYWFAYDVQQDDALI eGF
t cGxl LmxvY2Fs MSUW wYJKoZl hve NAGkBFhZgb2Uud XNl ckBl e GFt ¢ Gxl Lmxv Y2Fs VB4 XDTE4MI Ax ODAy MDAOOVoXDTI zMTA
x Nz Ay MDAOOVowg Zs x Cz AJ BgNVBAYTAI VTMRcwWFQYDVQQ DA5Ch3J0aCBDYXJvbG uYTEMVA0GALUEBmDUI RQMUAWDAYDVQQ
KDAVDaXN bz EWWBQGALUECOMMNRXhhbXBs ZSBEZXBOLj EVWBQGALUEAWMNZXhhbXBs ZS5sb2NhbDEI MCMGCSqGSI h3DQEJARY
VANl LnVzZXJAZXhhbXBs ZS5sb2NhbDCCASI wDQYJ KoZI hvc NAQEBBQADg g EPADCCAQ0CggEBAKI YMAT DN+AX cZQepc8hZhm



vIygMHul 2cj V3@088nk Gt RZUSKUVNKZZSM ny 3l OKg6c Tu4Ez4Uui gz C/ 2IXEf 3+wO 9YChK92bEYW YsKeZt bl oqYRf HE+
Sk+bsJb5Gpi zXgPcYZG e8lecganmhDr g7NZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +ey NCo5Vy AXI xuYH8n6t 0Gd Pw+VKH
J7k+4wl 9KTUWALABoOW8hUnDi Oyz2k9mgNv TGHu75EUUMYCcTW/ | SsXj C8kpbGCsxt eZl i U4xUvgNd1t 96i ccj ad19n61Jds
WGX+CCLPI +ZZMWk8/ | QEPt bPgs/ 4p3cmECAWEAATANBgk ghki GOWOBAQs FAACCAQEAQUQq7i xBbt f hor r Wk73uCoYUPRqWZLKH
| gs1UpEnnPj vLZi | mY+0O6ki ROi cDVj FD47AW-0vYg3pH 6pKW 7TUZpi | z4hNpOoYc/ qj d6aCA8B2KMrbf h2DVhimp YWABP7w
bNP/ i nB114F/ zJvBVnH eaY9KsuTUUS4WH8VX2FFX40/ YFn HTHr Xc HHy W 5XBU9IMFVEU+Yv6J1 xCaEgj 5J7j VAqGQM-+f n
+EpRPKkVHN844Hz gxmMi0bRW 471 ] GuyKss+E2t | W T6OrDI4r uHCFdvhkZvvzVIyVnOPVN+cwoJOgLM/ p20a7J31 dNZ3p2CMX
vFdZsRi FFUpBI bK3VY!l FRr g=="

}

1

B R R
Ent onces conplete |la configuraci 6n azul para conseguir el ID de cliente y al arrendatario ID.
B R R

Este es el Thumbprint para su configuraci 6n ESA: WWHhKWEf uhDHTXPzzmHo SEnj bNME
Esta es la clave privada del certificado para su configuraci 6n ESA: technote_exanpl e. pem

El script le indicara a que revise el certificado detalladamente. Ingrese y o n para completar el
script.

¢Usted desea revisar este certificado detall adamente? (y/n) y
Certificado:
Dat os:
Version: 1 (0x0)
Nirrer o de serie: 15410674582220606938 (0xd5ddb6e21e668dda)
Algoritno de la firma: sha256Wt hRSAEncrypti on
Em sor: C=US, ST= Carolina del Norte, L=RTP, O=Ci sco, departanento de OU=Exanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
Val i dez
No antes: 18 de octubre 02:00:49 2018 GMI
No después: 17 de octubre 02:00: 49 2023 GV
Asunto: C=US, ST= Carolina del Norte, L=RTP, O=Ci sco, departanento de OU=Exanpl e,
CN=exanpl e. | ocal / enmi | Addr ess= j oe. user @xanpl e. | ocal
I nfornmaci 6n de cl ave publica sujeta:
Al goritnmo de la clave puablica: rsaEncryption
Cl ave publica: (2048 nordi dos)
Modul o:
00: a9: 58: 99: 6e: c3: 37:e0: 31: 71: 94: 1c: ab: cf: 21:
66:19: af : f7: 2a: 8c: 1le: €9: 76: 72: 35: 77: 1b: 4f : 3c:
9a: 41: ad: 45: 95: 39: 29: 45: 4d: 29: 96: 52: 98: c9: 67:
ch: 79: 4e: 2a: Oe: 9c: 4e: ee: 04: cf: 85: 2e: 8a: 0c: c2:
ff:62:57:11:fd:fe:c0:e8:fd: 60:28: 4a:f7: 66: c4:
61: 68: d8: b0: a7: 99: b5: b2: 28: a9: 84: 5f: 1c: 4f: 92:
93: e6: ec: 25: be: 46: a6: 2c: d7: 80: f 7: 18: 64: 68: de:
f3:57:9c:81: a9: al: Oe: b8: 3b: 35: 9a: ed: 84: f 4: d2:
29: ae: 19: c6: 66: 30: ab: 09: 7a: c4: 60: eb: 32: 2a: 68:
94: 6a: 04: 35: ff: 9e: ¢8: dO: a8: e5: 5c: 80: 5e: 5¢: 6e:
60: 7f: 26: ea: dd: 06: 74: fc: 3e: 54: al: c9: ee: 4f : b8:
c0: 8f: 4a: 4d: 4c: 38: 2¢: 00: 68: 39: 6b: 3c: 85:49: c3:
8b: 4c: b3: da: 4f : 66: a8: db: d3: 1b: eb: bb: e4: 45: 14:
32:07:13:59: cf: c8: 4a: c5: €3: 0b: c9: 29: 6¢: eb: 31:
b5: e6: 48: 89: 4e: 31: 52: fa: 8d: 77: 5b: 7d: ea: 27: 1c:
8d: a7: 75: f6: 7e: b5: 25: db: 30: 19: 7f : 82: Ob: 53: e5:
f9:96:4c:93:cf:c8:40:43: ed: 6¢c:fa:ac: ff:8a:77:
72:61
Exponent e: 65537 (0x10001)
Algoritno de la firma: sha256Wt hRSAEncrypti on
42: aa: bb: 8b: 10: 5b: b5: f 8: 68: ae: b5: a4: ef : 7b: 82: al: 85: 0f :
46: a5: 99: 2c: al: e5: 82: cd: 54: a4: 49: e6: 3e: 3b: cb: 66: 22: 26:
63: e3: ba: 92: 24: 7d: 89: c0: d5: 8c: 50: f 8: ec: 05: be: d2: f 6: 20:
de: 91: ed: ea: 92: 96: 97: b4: d4: 66: 98: a5: cf: 88: 4d: a7: 4a: 18:
73:fa:a3:77: a6: 82: 03: c0: 76: 28: c9: 9b: 7e: 1d: 83: 56: 19: a9:



61: 65: bc: 3f: bc: 1b: 34: ff:e2:9b: 7d: 75: e0: 5f: f 3: 26: f 0: 55:
9c: 78: de: 69: 8f: 4a: b2: e4: d4: 53: 9e: 16: 6f: c5: 57: d8: 51: 57:
e3: 4f:d8: 16: 6f: c7:4c: 7a: d7: 70: 71: f 2: 5b: 2e: 57: 05: 4f : 4c:
15: 59: 84: bb: e6: 2f: €8: 92: 31: 09: al: 20: 8f: 92: 7b: 8d: 5e: 2a:
19:03:3e:f9:f9:fe: 12:94: 4f: 91: 51: e7: f 3: 8e: 07: ce: Oc: 66:
e3: 46: d1: 5b: be: 3b: ae: 31: ae: c8: ab: 2c: f 8: 4d: ad: 8d: 62: 53:
e8:e€9: 83: 27: 8a: ee: 1c: 21: 5d: be: 19: 19: be: fc: d5: 27: 25: 67:
dO: f5:4d: f9: cc: 28: 27: 48: Ob: 33: ba: 76: al: ae: c9: dc: 87: 4d:
67: 7a: 76: 08: c5: ef : 15: d6: 6¢: 46: 21: 45: 52: 90: 48: 6¢: ad: d5:
62: 51:51: ae
----- COM ENCE EL CERTI FI CADG- - - - -
M | Dt DCCApwWCCQDV3bbi HmaN2j ANBgk ghki GOwOBAQs FADCBnz EL MAKk GA1UEBhMC
VWM Fz AVBgNVBAgMDk 5venRol ENhcnBsaWshMmwCg YDVQOHDANSVFAX Dj AMBgNV
BAoMBUNpc 2Nv MRYWFAYDVQQLDA1FeGFt cGx| | ERI ¢ HQUMRYWFAYDVQQDDALI eGRt
cG&xl Lmxv Y2Fs MSUM wYJKoZI hveNAQKkBFhZgb2Uud XN ckBl eGFt cGxl LnkvY2Fs
VB4 XDTE4MI Ax ODAy MDAOOVo XDT1 z MTAx Nz Ay MDAOOVowg Zsx Cz AJBgNVBAYTAI VT
MRcwWFQYDVQQ DA5Ch3J0aCBDYXJvbd uYTEMVA0CGALUEBWWDUI RQMAWDAYDVQRK
DAVDaXN] bz EWWBQGALUECWMNRXhhbXBs ZSBEZXBOLj EVWBQGAL UEAWMNZXhhbXBs
ZS5sb2NnbDEl MCMECSqGSI b3DQEJARYWANDI LnVz ZXJAZXhhbXBs ZS5sb2NhbDCC
ASI wDQYJKoZI hvc NAQEBBQADgg EPADCCAQ0CggEBAKI YMAT DN+AxcZQcpc8hzZhmmy
9yqMHul 2¢j V3R088nk & RZUSKUVNKZZSM ny 31 OKg6c Tu4Ez4Uui gzC/ 2IXEf 3+
w3 9YChK92bEYW YsKeZt bl oqYRf HE+Sk+bsJb5Gpi zXgPcYZG e8lecganhDr g7
NZr t hPTSKa4zZxmywpQ 6xGDr M pol GoENf +eyNCo5Vy AXl xuYH3n6t 0CGd Pw+VKHI]
7Tk+4wl 9KTUWALABoOW 8hUnDi Oyz 2k 9ngNv TGHu75EUUMgc TWE/ | SsXj CBkpbQsx
teZli U4xUvgNd1t 96i ccj ad19n61JdswGX+CCL1Pl +ZZMk8/ | QEPt bPqs/ 4p3cnEC
AWEAATANBgk ghki GOWOBAQs FAACCAQEAQQq7i xBbt f hor r k73uCo YUPRQWZLKHI
gs1UpEnnPj vLZi | my+06ki ROi cDVj FD47AW-0vYg3pHt 6pKW 7TUZpi | z4hNpOoY
¢/ qj d6aCA8B2KMrbf h2DVhmp YWA8P7WoNP/ | n8114F/ zJvBVnH eaY9KsuTUUS4W
b8VX2FFX40/ YFm HTHr Xc HHy W 5XBUIMFVmEU+Yv6JI1 xCaEgj 5J7) VA4qGQW++f n+
EpRPkVHN844Hz gxmi0bRWI 471 j GuyKss+E2t j W T60rDI4r uHCFdvhkZvvzVJyVn
OPVN+cwoJ0gLM/p20a7J3l dNZ3p2CMXvFdZsRi FFUpBI bK3VYI FRr g==
----- TERM NE EL CERTI FI CADG- - - - -

i & aci as!
Ahora, usted tiene tres archivos: .crt, .key, y .pem.

Utilice los keyCredentials hechos salir segun lo dado instrucciones, y copie la salida a Azure
cuando usted configura el registro del App. La salida de Thumbprinty la clave privada del
certificado (.pem) son necesarias cuando usted funciona con los pasos para la configuracion en la
Seguridad del correo electronico de Cisco.

Informacidén Relacionada

- Dispositivo de seguridad del correo electréonico de Cisco - Guias del usuario final
- Soporte Técnico y Documentacion - Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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