RADKIt fir Remote-Fehlerbehebung auf
HyperFlex einrichten
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Einleitung

In diesem Dokument wird beschrieben, wie Sie eine RADKIit-Umgebung fur die Remote-
Fehlerbehebung in einer Cisco HyperFlex-Umgebung vorbereiten.

Hintergrundinformationen

In diesem Dokument wird in erster Linie erldutert, wie Sie Ihre Umgebung fur den Einsatz durch
das TAC vorbereiten, damit das RADKit zur Fehlerbehebung eingesetzt werden kann.

Was ist RADKit?

RADK:it ist ein Orchestrierungssystem fur das gesamte Netzwerk. Erleben Sie eine vollig neue Art
der Adressierung lhrer Gerate, verbessern Sie Ihre Cisco Services und erweitern Sie lhre
Funktionen.

Weitere Informationen zu RADK:it finden Sie hier: https://radkit.cisco.com/



https://radkit.cisco.com/

Warum RADK:it fur HX?

Cisco HyperFlex besteht aus mehreren Komponenten: Fabric Interconnects, UCS-Server, ESXi,
vCenter und SCVMs. In vielen Fallen mussen Informationen von verschiedenen Geraten
gesammelt und korreliert werden. Wahrend der Fehlerbehebung kénnen im Laufe der Zeit neue
Informationen bendtigt werden. Dies kann Uber eine (lange) WebEx Sitzung oder durch das
Abrufen von (grof3en) Supportpaketen Uber Intersight erfolgen. Dies ist jedoch nicht immer der
effektivste Weg. Mithilfe von RADKIit kann ein TAC-Techniker die erforderlichen Informationen
wahrend des Fehlerbehebungsprozesses sicher und kontrolliert von den verschiedenen Geraten
und Services anfordern.

RADKIt vs. Intersight

Intersight bleibt die primare Verbindungsmethode fir HyperFlex-Cluster und bietet zahlreiche
Vorteile wie automatische Protokollerfassung, Telemetrie und proaktive Uberwachung lhrer
Umgebung auf Hardware und andere bekannte Warnmeldungen.

Obwohl viele HX-Cluster mit Intersight verbunden sind, ist Intersight derzeit hauptsachlich fir die
Bereitstellung, Wartung und Uberwachung Ihrer HyperFlex-Cluster vorgesehen. Intersight
ermdglicht die Erfassung von Support-Paketen und Telemetrieinformationen, was in der Regel ein
guter Ausgangspunkt flr die Fehlerbehebung ist. Flr die Live-Fehlerbehebung, bei der in einem
klassischen Szenario ein TAC-Techniker eine WebEx Sitzung nutzt, wird RADKit eingerichtet.
Intersight ersetzt das Programm nicht, sondern bietet einen neuen Ansatz fir die Fehlerbehebung,
entweder durch eine interaktive Sitzung oder durch die Nutzung programmgesteuerter
Anfrageantwortsequenzen.

Allgemeiner Uberblick
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» RADKIt Service: Vor-Ort-RADKkit-Servicekomponente, die als sicheres Gateway zu lhrer HX-
Umgebung dient. Als Kunde behalten Sie die volle Kontrolle dartuber, welche Gerate zu
welchem Zeitpunkt erreichbar sind und wer darauf zugreifen kann. Dieser Dienst kann auf
jedem beliebigen Linux-, MacOS- oder Windows-Rechner gehostet werden.

* RADKIt-Client: Front-End, das vom TAC-Techniker fur den Zugriff auf Ihre Umgebung
verwendet wird, mit programmgesteuerter Fehlerbehebung und Uberwachung,
automatischem Abruf und Analyse von Gerateausgaben mithilfe von Cisco-internen Tools
oder direkter Interaktion mit den Geraten tber die CLI.

* RADKIt Cloud: Bietet sicheren Transport zwischen Client und Service.

Vorbereitung

Uberblick tiber die zu befolgenden Schritte

Diese Schritte sind erforderlich, bevor ein TAC-Techniker RADK:it fur die Verbindung und
Fehlerbehebung in Ihrer HX-Umgebung nutzen kann:

1. Laden Sie den RADKkit-Service herunter, und installieren Sie ihn. Es kann auf jedem
beliebigen Linux-, MacOS- oder Windows-Rechner installiert werden.

2. Starten Sie den RADKIt-Dienst und fihren Sie die Ersteinrichtung (Bootstrap) durch.
Erstellen Sie ein Administratorkonto, um den RADKit-Dienst Gber eine Webschnittstelle
weiter zu verwalten.

3. Registrieren Sie lhren RADKIt Service mit der RADKit Cloud. Registrieren Sie lhren RADKIit-
Service bei der RADKit-Cloud, und generieren Sie eine Service-ID, um Ihre Umgebung zu
identifizieren.

4. Hinzufugen von Geraten und Endgeraten Stellen Sie eine Liste der Gerate bereit, und
speichern Sie Anmeldeinformationen fir Gerate, auf die mdglicherweise zugegriffen werden
MmusSs.

Eine ausfuhrlichere/allgemeine Erlauterung dieser Schritte finden Sie hier:
https://radkit.cisco.com/docs/pages/one page setup.html

Schritt 1: RADKit-Dienst herunterladen und installieren

Die Details in diesem Schritt kdnnen etwas anders aussehen, je nachdem, welches
Betriebssystem Sie zur Installation des RADKit-Dienstes verwenden, aber im Allgemeinen ist der
Prozess sehr ahnlich. Laden Sie die neueste Version flr |hr Betriebssystem hier herunter:
https://radkit.cisco.com/downloads/release/.

FUhren Sie das Installationsprogramm fur lhr System aus, und befolgen Sie die Anweisungen, bis
die Installation abgeschlossen ist:


https://radkit.cisco.com/docs/pages/one_page_setup.html
https://radkit.cisco.com/downloads/release/
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Sobald alle RADKit-Komponenten installiert sind, kbnnen Sie mit dem nachsten Schritt fortfahren
und die Ersteinrichtung durchfihren.

Schritt 2: Starten Sie den RADKIt Service und fuhren Sie die Ersteinrichtung
(Bootstrap) durch

In diesem Schritt erstellen Sie ein Superadmin-Konto, um den RADKIt-Dienst Gber eine
Webschnittstelle weiter zu verwalten.

Suchen Sie RADKit Serviceim Startmenii (unter Windows) oder im Ordner Anwendungen (unter MacOS), und starten Sie es:



Cisco

Cisco RADKIt

RADK Client

MNew

RADKR Medic
MNew

RADKR Network Console
Mew

RADKR Service

Beim ersten Start kann es eine Weile dauern, bis der RADKit-Dienst gestartet wird (etwa 10 bis 30 Sekunden, je nach Geschwindigkeit des

Systems). Nachfolgende Laufe werden viel schneller sein.

Wenn der Start abgeschlossen ist, driicken Sieim RADKit Service Dialog den Status auf not yet bootstrapped Configure RADKit :



# RADKt Service, 1.6.4 - *

Help

~Service status-

not yet bootstrapped

Domain: PROD  Service ID: None Service port: B081

~Actions- 1 rLogs-
Configure RADKit ' —]
Open logs dir Show logs
Exit

Dadurch wird Thr Webbrowser getffnet und Sie gelangen zur RADKit Service WebUI, einer webbasierten V erwaltungsoberfléche, die Ihnen die
Verwaltung von RADKit Service ermdglicht.

Eswird eine Zertifikatwarnung erwartet, die Sie tiberspringen kdnnen, wenn Sie eine Verbindung mit dieser URL herstellen, dadiese ein
selbstsigniertes Zertifikat verwendet.

Da ein Superadmin-Benutzer noch nicht vorhanden ist, fordert die WebUI Sie auf, ein Kennwort fur diesen Benutzer zu erstellen:



il | Ial |1 i © 4 Frabh J'-.I-'.-C:f:‘:!l )] Fa.ml.u-,nn:u-u 41}
CIsco ™ RADKit Service

Register superadmin user

Mo superadmin user was found
Pleasa All in this form to create a superadmin account

A superadmin user must be created. Please enter a strong password for this user, This
password will be requested in the future to (re)start or manage RADKR Service.

PASSWORD REQUIREMEMNTS:

Minmum 8 characters
Password * inemwm 1 [Gwercase letter

Minimum 1 uppercase letter

Blinimum 1 digit
Repeat Password * um T il
Binimuwm T symibal

Waéhlen Sie ein Kennwort aus, das den rechts angezeigten Anforderungen an die Kennwortsicherheit entspricht.

Das Kennwort fir dieses Konto wird verwendet, um geheime Schiissel wie private Schliissel und Geréteanmeldeinformationen zu schiitzen.
Wenn Sie es verlieren, gehen alle geheimen Schlissel verloren, und der RADKI t-Dienst muss neu initialisiert werden. Wahlen Sie es daher

sorgfaltig aus, und schreiben Sie es an einem sicheren Ort auf. Sie kann bei Bedarf spéter gedndert werden.

Nachdem Sie das Superadmin-Konto erstellt haben, kénnen Sie sich mit diesem bei der WebUI anmelden:



i | mil 4 Remobe Sutornalion Develspmant Kil
1 | ] | ]

cIsco RADKit Service

LOog In

Username *

superadmin

Password *

rTEETTETTETEI TR

Sobald das Superadmin-Konto erstellt wurde und Sie sich erfolgreich bei der WebUI angemeldet haben, kénnen Sie mit dem néchsten Schritt
fortfahren, in dem Ihr RADKIit-Dienst bei der RADKit-Cloud-Komponente registriert ist.

Schritt 3: Registrieren Sie lhren RADKit Service mit RADKit Cloud

In diesem Schritt registrieren Sie lhren RADKit-Service bei der RADKIit-Cloud und generieren eine Service-ID, um Ihre Umgebung zu

identifizieren.

Navigieren Sie nach der Anmeldung bei der WebUI mit dem Benutzer superadmin (siehe Schritt 2) zum Verbindungsbildschirm:



Disrrcrtis Ausarmalion Diepelapment ki
ﬁ"ﬂistl} RADKit Service Damain: PROD  Service ID: none E

|+ AddDevice || ® | ® || oweEdtcar « || +w

. Active Device Name Hostname or IP Address Device Type I

Showing 0 to 0 of 0 entries. | Selected: 0.

Falls Sie einen Proxy bendtigen, um eine Verbindung zum Internet herzustellen, lesen Sie die detaillierte Setup-Anleitung hier:

https://radkit.cisco.com/docs/pages/one page setup.html

Jetzt mussen Sie den Service registrieren, damit er mit RADKit Cloud verbunden werden kann. Dazu melden Sie sich Uber die Service-WebUI

mit |hrem Cisco.com (CCO)-Konto an. Klicken Sie Enroll with SSO hier, um fortzufahren:


https://radkit.cisco.com/docs/pages/one_page_setup.html
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service ldentity Certificate

Recommended:

Enroll with SS0O

( This RADKit Service needs to be enrolled to become
~ functional. Please select an enrollment method by
clicking one of the buttons below.

Advanced:

Enroll with OTP

Geben Sie die E-Mail-Adresse fiir Ihr Cisco.com (CCO)-Konto in das E-Mail-Adressfeld in Schritt 2 ein, und klicken Sie auf Submit

as shown in the image:



Single Sign-0n Enrollment X

Checking prerequisites

. Email address -

Provide email address for SS0 login:

= m emEs Submit

3 Connecting to the Access Service

Nachdem der RADKIit-Service zur Autorisierung eine Verbindung mit der RADKI t-Cloud hergestellt hat, wird ein Link angezeigt, der Sie zur
Authentifizierung zum Cisco SSO-Server fuhrt{CLICK HERE]. Klicken Sie auf den Link, um fortzufahren. Er wird in einem neuen
Browserfenster gedffnet. Stellen Sie sicher, dass Sie firr die Anmeldung bei SSO dieselbe E-Mail-Adresse verwenden, die Sie bereitsin dem

oben genannten Schritt eingegeben haben:

| | OAuth connect

Waiting for SSO

Follow the SSO login link to continug: [CLICK HERE]

6  Requesting service certificate OTP

Nach Abschluss der SSO-Authentifizierung (oder sofort, falls Sie bereits authentifiziert waren) gelangen Sie auf eine RADKit-
Zugangsbestdtigungsseite. Lesen Sie die Informationen auf der Seite, und klicken Sie auf, Accept um den RADKit Service zu autorisieren, sich

bei Threm CCO-Konto al's Eigentiimer anzumelden.



‘F" Cisco RADKt ﬂccess
Do you accept this authorization request?
Emvdronment: PROD

Emdpaint IP Address:

Emndpoint Hostname: I

This padge rmdans that a RADKR nStance is altamping 1o Sonnedl 10 the RADKE Cloud
with your S50 credentials.
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cick the “Log owt aff sessions” bution below 1o immediately log out all RADER S50 sessions
assocated with your user ID. This wall nof log out your S50 sessions in other apphcations:

Sie gelangen dann zu einem Bildschirm, auf dem steht Authentication result: Success .

Klicken Sie nicht auf die Log out all sessions Schaltfléche, sondern schliefen Sie einfach die Registerkarte/das Fenster SSO und kehren Sie zur
RADKIit Service WebUI zuriick.

Dies zeigt Service enrolled with the identity: ... . Die nachfolgende eindeutige Kennung ist Ihre RADKit-Service-1D, auch als Service-
Seriennummer bezeichnet. |m Beispiel-Screenshot unterscheidet sich die Service-1Daxt9-kplb-5dwc von Ihrer.



Requesting service certiicate
Saving the identity

Starting/Restarting the service

() Service enrolled with the identity: axt9-kplb-5dwc

Klicken Sie Close hier, um das Dialogfeld zu schlief3en und zum Bildschirm zuriickzukehrenConnectivity.

Nach der Aktualisierung der WebUI wird Ihre Dienst-ID zusammen mit dem Verbindungsstatus wie hier dargestellt Uber der RADKit-GUI
angezeigt:

T Cisco RADKit Service Domain: PROD  Service ID: axtd-kpio-Sawe 0 By Rt ey

| + Add Device () ]

o EditCant -~ o =My a' s

Immer wenn ein TAC-Techniker auf eines der Geréte in Ihrer Umgebung zugreifen muss, bendtigt er diese Service-ID, um Ihren RADKit-

Service zu identifizieren.

Nachdem nun eine Verbindung mit der RADKIit Cloud-Komponente hergestellt und dabei eine Service-ID generiert wurde, fligen Sieim

néchsten Schritt die Geréate hinzu, die tber RADKit erreicht werden kdnnen.

Schritt 4: Hinzufuigen von Geréten und Endgeréten

In diesem Schritt figen Sie die Geréte und ihre Anmeldeinformationen fir die Geréte hinzu, auf die tber RADKit zugegriffen werden kann. Fur

HyperFlex bedeutet dies, dass idealerweise diese Geréte und ihre Anmel dedaten hinzugefuigt werden miissen:

" ; Management- . . Weitergeleitete
Slot0: Geratetyp Protokolle Anmeldeinformationen TCP-Ports Anmerkungen
Hypervisor (ESXi- . Terminal
W I
Hosts) Linux (SSH) urze




Geben Sie das
Root-Kennwort in
das Feld enable
password ein. Die
wird verwendet,
wenn ein
Zustimmungstoke

Storage-Controller Terminal Administrator L .
(SCVM) HyperFlex (SSH)Swagger]root (enable) 443 erforderlich ist. Ft
Swagger:
Deaktivieren Sie
"TLS-Zertifikat
Uberpriufen”, und
lassen Sie das
Feld "Basis-URL"
leer.
vCenter Linux Terminal Wurzel
(SSH)
UCSM Allgemein| - erminal Administrator
g (SSH)
Installationsprogramm Linux Terminal Wurzel 443
(optional) (SSH)
CIMC (nur fur Edge- ._|Terminal -
Cluster) Allgemein (SSH) Administrator
Zeuge (nur fur . Terminal
ausgedehnte Cluster) Linux (SSH) Wurzel
Intersight-CVA/PCA | . Terminal -
(optional) Linux (SSH) Administrator 443

Esist wichtig, die Geradte nur mit ihrer IP-Adresse und nicht mit ihrem Hostnamen hinzuzufiigen, da dies erforderlich ist, um die Geréte zu

verkniipfen, die zum gleichen Cluster gehdren.

Um diese Geréte hinzuzufiigen, navigieren Sie in der RADKit WebUI zum Bildschirm "Devices' (Geréte):
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F" Cisco RADKIt Service Domain: PROD  Service ID: axt9-kplb-Sdwe O

| + Add Device | = : o\ EditCart ~ "y Sy

S e =T

Showing 0 to 0 of 0 entries. | Selected: 0.

Erstellen Sie fir jedes der oben aufgefiihrten Geréte einen neuen Eintrag, indem Sie auf klickenAdd Device. Geben Sie die IP-Adresse ein,
wahlen Sie den Gerétetyp aus, und geben Sie Details fur ale Knoten in lhrem Cluster an, je nach Gerétetyp. Wenn Sie fertig sind, klicken Sie

auf, Add & closeum zum Bildschirm "Geréte" zurlickzukehren oder Add & continue um ein weiteres Gerét hinzuzuftigen.
Hier finden Sie Beispieleintrage und ihre Konfiguration fiir jeden Gerétetyp:

Beispiel fur ESXi-Hosts:
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Beispiel fir Speichercontroller:
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Beispiel fur vCenter:

Edit Device
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Beispiel fur UCSM:
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Edit Device 4
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Verwenden von RADKIt auf einem TAC-Serviceticket

Wenn die Vorbereitung abgeschlossen ist und Sie einem TAC-Techniker Zugriff auf Ihre Gerdte gewadhren méchten, konnen Sie diese Schritte
durchfuhren.

Ein Techniker benétigt Ihre RADKIit-Service-1D und Zugriff auf 1hre Umgebung oder ausgewahlte Geréte (bel Verwendung von RBAC) fir die
erforderliche Zeit.

1. RADKit-Dienst-1D bereitstellen



Wenn Sie noch kein TAC-Ticket erstellt haben, kdnnen Sie diesim Support Case Manager unter Cisco.com erwahnenUse RADK:it for data

collection:

Use RADKIt for data collection

RADKit Service ID @

axt9-kplb-5dwc

Falls Sie bereits eine offene Serviceanfrage haben, kénnen Sie die RADKit-Service-1D im Support Case Manager im Abschnitt mit den
Kundenkontaktdaten hinzufligen:

STOMER CONTACT IMEORMATION Edit RADRR Sandse IV
5] s Rt howr dhata coBection

T — e . N RADNCE Ssrvice D @

Bchco.com Cisco

Oder geben Sie einfach Ihre ID an den TAC-Techniker weiter, der an I|hrem Fall arbeitet.

2. Remote-Benutzer hinzufiigen

Bevor ein Benutzer mit Ihren Geréten arbeiten kann, miissen Sie expliziten Zugriff bereitstellen und einen Zeitrahmen konfigurieren, fir den
dieser Zugriff glltig bleibt. Navigieren Sie dazu in der RADKit-Webbenutzeroberflache zum Bildschirm, und erstellen Sie einen neuen Remote-

Benutzer, indem Sie auf denRemote Users Link klicken. Add User.



| + Add User ]] | ® || @ | <« search

B

Showing 0 to 0 of 0 entries. | Selected: 0

Re&mote
Lisers

Geben Sie die E-Mail-Adresse des TAC-Technikers (@cisco.com) ein (gehen Sie vorsichtig vor Tippfehler vor). Achten Sie auf das Activate
this user Kontrollkastchen und die Time sliceoder Manual Einstellungen.

Waéhrend der Benutzer aktiv ist, hat er tiber den RADKit-Service Zugriff auf die konfigurierten Geréte, sofern diese Geréte aktiviert sind und die
RBAC-Richtlinie dies zul 8sst.

Der Zeitabschnitt stellt den Zeitraum dar, nach dem der Benutzer automatisch deaktiviert wird, d. h. ein Zeitabschnitt stellt eine zeitgebundene
Fehlerbehebungssitzung dar. Die Sitzung des Benutzers kann bis zur Dauer des Zeitabschnitts fur diesen Benutzer verlangert werden. Wenn Sie

Benutzer lieber manuell aktivieren/deaktivieren méchten, wahlen Sie stattdessen die OptionManual.

Benutzer kénnen immer manuell aktiviert/deaktiviert werden, unabhéngig davon, ob sie einen Zeitabschnitt konfiguriert haben oder nicht. Wenn

ein Benutzer deaktiviert wird, werden alle Sitzungen tber den RADK:it-Dienst sofort getrennt.

Wenn Siefertig sind, klicken Sie auf Add & close, um zum Bildschirm "Remote Users" zurlickzukehren.

Zugehorige Informationen

e Waeitere Informationen und Antworten auf haufige Fragen finden Sie auf der Website von RADKit: https:/radkit.cisco.com/

e Technischer Support und Downloads von Cisco


https://radkit.cisco.com/
https://www.cisco.com/c/de_de/support/index.html?referring_site=bodynav

Informationen zu dieser Ubersetzung

Cisco hat dieses Dokument maschinell iibersetzen und von einem menschlichen Ubersetzer
editieren und korrigieren lassen, um unseren Benutzern auf der ganzen Welt Support-Inhalte
in ihrer eigenen Sprache zu bieten. Bitte beachten Sie, dass selbst die beste maschinelle
Ubersetzung nicht so genau ist wie eine von einem professionellen Ubersetzer angefertigte.
Cisco Systems, Inc. iibernimmt keine Haftung fiir die Richtigkeit dieser Ubersetzungen und
empfiehlt, immer das englische Originaldokument (siehe bereitgestellter Link) heranzuziehen.



