
競合FW構築経験者が語る-
Firewall Migration Toolを活用した移行方法

株式会社エーピーコミュニケーションズ
iTOC事業部 MBS部
宮内 一輝 (k_miyauchi@ap-com.co.jp) 2024年10月3日

1



はじめに

1.会社／自己紹介
2.今回の目的
3.Firewall Migration Tool (FMT)の概要説明
4.検証プロセス

a. 検証の概要
b. 検証の狙い
c. 検証項目
d. 検証環境
e. 検証手順

5.検証結果
a. 各機能の移行結果
b. 手動移行とFMT使用時の比較
c. Optimize ACL(Beta)

6.総括
a. 所感
b. Appendix
c. まとめ

7.さいごに



1. 会社紹介

会社名 ： 株式会社エーピーコミュニケーションズ

URL ： http://www.ap-com.co.jp/

本社 ： 東京都千代田区鍛冶町2丁目9番12号

神田徳力ビル 3階

関連会社 ： 株式会社APアシスト、

(戦略提携)ミランティス・ジャパン株式会社

代表 ： 内田 武志

設立 ： 1995年11月16日

資本金 ： 9,250万円

従業員数 ： 478名（2024年4月現在）
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1. 会社紹介

「エンジニアとお客様を笑顔にする」
というビジョンを掲げ
従来の慣例に捉われずに

工夫と挑戦を行い続けることができる
NeoSIerを目指し、

新しい価値を作り出す会社です。
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1. 会社紹介

カプセルトイ

手のひらネットワーク機器
を企画・総合監修した会社です

本企画は、総合監修を務める当社が 「ITインフラを一般の方に

も知ってもらい、業界を盛り上げたい という想いから立案し、

これに共感した A10ネットワークス様・シスコ様・古河電工様

の協力により実現に至りました。
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1. 自己紹介

氏名： 宮内 一輝（みやうち かずき）

出身： 神奈川県 大和市

経歴： Palo Alto Networks社製品 運用保守

Palo Alto Firewall構築案件

趣味： 水泳

CTF NEW
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2. 今回の目的

今回は他社ベンダーのFirewall製品からCisco Firewall Threat Defense(FTD)への移行検証を実施

検証にはCisco社が無償で提供しているFirewall Migration Tool(FMT)を使用し、その使用感や手動移行と

の比較結果を共有することでFMTとはどういった場面で活用できるツールか知ってもらう
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3. Firewall Migration Tool (FMT)の概要説明

移行元 サポート対象のプラットフォーム
• Cisco Secure Firewall ASA全モデル
• Cisco Secure Firewall Device Manager（FDM）管理のFTD
• サードパーティ製品：Palo Alto Networks, Fortinet, Check Point

使用方法
• 移行先のFTDはFMC管理（もしくは cdFMC）を用意
• Windows/Mac/CloudベースUI提供

• Desktop App
• CDOクラウドサービス

無償で提供される FTDセルフサービス移行ツール
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検証プロセス
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4-a. 検証の概要

● Palo Alto Networks社 FirewallからCisco FTDへのマイグレーションを想定した検証を実施

● 移行にはFirewall Migration Tool(FMT)を使用

検証のゴール：FMTを使用した設定ベースでの移行可否の確認

確認すること 確認しないこと

● FMTを使用した設定移行手順

● 各機能毎の移行可否

● 移行に伴う考慮事項

● 移行後の機能検証

● 移行前後の動作差分確認
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4-b. 検証の狙い

各種設定オブジェクトを作
成しなおすのは抜け漏れが

ありそうで不安

多数あるポリシーを1つ
ずつ手動で移行するのが

面倒くさい

移行前後で差分確認するの
は面倒くさい

ツールを使用することで手
動移行より楽になるの？

無償のツールをどこまで
信用すればいいの？
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4-c. 検証項目

No. 移行元（PaloAlto） 移行先（FTD） 結果 備考

1 Interfece Interfaces

2 Zone Security Zones

3 Static Routing Static Routes

4 Dynamic Routes Dynamic Routes

5 Address Object Network Objects

6 Service Object Port Objects

7 Application ID Applications

8 Security Policy Security Rule

9 NAT Policy NAT Rule

10 Security Profile(Threat Prevention) Intrusion Policy

11 GlobalProtect Remote Access VPN
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4-d. 検証環境(概要図)

Trust

UnTrust

Host_Trust

PaloAlto FW (ver.10.2)

Active 

Directory

WAN

Internal_Network

Host_UntrustInbound

Outbound
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Host_Trust Active 

Directory

WAN

Internal_Network

Host_UntrustInbound

Outbound

Cisco_FMC

Cisco_FTD (ver. 7.2.5)

■PaloAlto Strata Firewall ■Firewall Threat Defense



4-e. 検証手順（PaloAlto）

Trust

UnTrust

Host_Trust (Kali)
Internal_Network

Host_Untrust (Kali)

MGT

ActiveDirectory

(WindowsServer2012)

GlobalProtect

WAN

(Internet access)

PA-VM

(ver.10.1.10)

①Export

running-config.xml

show_routing_route.txt

↓

Config.zip
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4-e. 検証手順（Cisco FTD）

Trust

UnTrust

Host_Trust (Kali)
Internal_Network

Host_Untrust (Kali)

MGT

ActiveDirectory

(WindowsServer2012)

Cisco FMC for vmware

(ver 7.2.5)

AnyConnect

WAN

(Internet access)

Cisco FTD for vmware

(ver 7.2.5)

FMT

②Push Config.zip
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4-e. 検証手順（FMT）
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検証結果
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5-a. 検証結果

◎：移行可能

○：移行可能
(考慮点有)

×：移行不可
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No. 移行元（PaloAlto） 移行先（FTD） 結果 備考

1 Interfece Interfaces 〇 物理インターフェースのみ対応

2 Zone Security Zones ◎

3 Static Routing Static Routes ◎

4 Dynamic Routes Dynamic Routes ×

5 Address Object Network Objects ◎

6 Service Object Port Objects ◎

7 Application ID Applications ◎

8 Security Policy Security Rule 〇 “application-default”使用時は考慮点有

9 NAT Policy NAT Rule ◎

10 Security Profile(Threat Prevention) Intrusion Policy × セキュリティ機能は各社独自の為不可

11 GlobalProtect Remote Access VPN 〇
FMCでの事前準備が必要

Tunnel Interfaceは移行不可



5-a. 検証結果（正常に移行できた設定）
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◎：移行可能

○：移行可能
(考慮点有)

×：移行不可

No. 移行元（PaloAlto） 移行先（FTD） 結果 備考

1 Interfece Interfaces 〇 物理インターフェースのみ対応

2 Zone Security Zones ◎

3 Static Routing Static Routes ◎

4 Dynamic Routes Dynamic Routes ×

5 Address Object Network Objects ◎

6 Service Object Port Objects ◎

7 Application ID Applications ◎

8 Security Policy Security Rule 〇 “application-default”使用時は考慮点有

9 NAT Policy NAT Rule ◎

10 Security Profile(Threat Prevention) Intrusion Policy × セキュリティ機能は各社独自の為不可

11 GlobalProtect Remote Access VPN 〇
FMCでの事前準備が必要

Tunnel Interfaceは移行不可



5-a. 検証結果 Security Zones

移行元のZoneに紐づい
たZoneが作成可能な

ことを確認
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5-a. 検証結果 Security Zones

移行元のZoneと同一名称
のZoneを自動作成可能
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5-a. 検証結果 Static Routes
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5-a. 検証結果 Static Routes

23

移行元の設定が踏襲
されていることを確認



5-a. 検証結果 Network Objects
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5-a. 検証結果 Network Objects

25

移行元の設定が踏襲
されていることを確認

移行元でSecurity 
Ruleの内容から
自動生成される



5-a. 検証結果 Port Objects
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5-a. 検証結果 Port Objects

27

移行元の設定が踏襲
されていることを確認



5-a. 検証結果 Applications
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5-a. 検証結果 Applications

29

移行元の設定が踏襲
されていることを確認



5-a. 検証結果 NAT Rule
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5-a. 検証結果 NAT Rule
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移行元の設定が踏襲
されていることを確認



5-a. 検証結果（移行にあたり一部考慮点のあった設定）
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◎：移行可能

○：移行可能
(考慮点有)

×：移行不可

No. 移行元（PaloAlto） 移行先（FTD） 結果 備考

1 Interfece Interfaces 〇 物理インターフェースのみ対応

2 Zone Security Zones ◎

3 Static Routing Static Routes ◎

4 Dynamic Routes Dynamic Routes ×

5 Address Object Network Objects ◎

6 Service Object Port Objects ◎

7 Application ID Applications ◎

8 Security Policy Security Rule 〇 “application-default”使用時は考慮点有

9 NAT Policy NAT Rule ◎

10 Security Profile(Threat Prevention) Intrusion Policy × セキュリティ機能は各社独自の為不可

11 GlobalProtect Remote Access VPN 〇
FMCでの事前準備が必要

Tunnel Interfaceは移行不可



5-a. 検証結果 Interface
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5-a. 検証結果 Interface

34

以下Interfaceが含まれていない
・VLAN Interface
・Loopback Interface
・Tunnel Interface



5-a. 検証結果 Security Rule

35

移行元で「application-default」を
使用している場合は考慮が必要



5-a. 検証結果 Security Rule

36

無：「Disabled」Ruleとして移行される
有：Service「Any」として移行される



5-a. 検証結果 Security Rule
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Application 「any」／Service「application-default」
→サポートされていないため、Disabledとして移行

Application 「xyz」／Service「application-default」
→Application 「xyz」／Service「any」として移行

※application-defaultに関するFAQ

https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-pan/pan2threat-defense-with-the-migration-tool/m_migration_tool_faqs.html



5-a. 検証結果 RAVPN(Remote Access VPN)
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5-a. 検証結果 RAVPN(Remote Access VPN)

39

移行元で設定済の場合においても
手動で設定が必要となる



5-a. 検証結果 RAVPN(Remote Access VPN)
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AnyConnectのPackagesを選択
事前にFMCにUploadしておく必要有



5-a. 検証結果 RAVPN(Remote Access VPN)

41

FMCの証明書を選択
事前にFMC側で設定しておく必要有



5-a. 検証結果（現時点では移行できなかった設定）
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◎：移行可能

○：移行可能
(考慮点有)

×：移行不可

No. 移行元（PaloAlto） 移行先（FTD） 結果 備考

1 Interfece Interfaces 〇 物理インターフェースのみ対応

2 Zone Security Zones ◎

3 Static Routing Static Routes ◎

4 Dynamic Routes Dynamic Routes ×

5 Address Object Network Objects ◎

6 Service Object Port Objects ◎

7 Application ID Applications ◎

8 Security Policy Security Rule 〇 “application-default”使用時は考慮点有

9 NAT Policy NAT Rule ◎

10 Security Profile(Threat Prevention) Intrusion Policy × セキュリティ機能は各社独自の為不可

11 GlobalProtect Remote Access VPN 〇
FMCでの事前準備が必要

Tunnel Interfaceは移行不可



5-a. 検証結果 Dynamic Routes

• FMTでは移行対象外

参考：PaloAlto側のマイグレーションツールであるExpeditionでも同様に移行対象外
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5-a. 検証結果 Dynamic Routes

• FMTでは移行対象外

参考：PaloAlto側のマイグレーションツールであるExpeditionでも同様に移行対象外
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RoutesにDynamic 
Routesが追加されて
いないことを確認



5-a. 検証結果 Intrusion Policy
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5-a. 検証結果 Intrusion Policy

46

Intrusion PolicyやFile Policyが移行されて
いないことが確認できる



• FMTでは移行対象外

• セキュリティ機能に関しては各ベンダーによって機能差分があるため慎重に行う必要有

参考：PaloAlto側のマイグレーションツールであるExpeditionでも同様に移行対象外

5-a. 検証結果 Intrusion Policy
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Security Ruleを選択することで、
FMT上で一括設定変更が可能

設定可能な場合

設定不可能な場合



• 今回は最も時間を要するSecurity Rule（計115件）の移行時間を比較

• Intrusion Policyはいずれも手動設定となるため対象外

• 移行の際は移行元のSecurity Policyを踏襲する

• Security Rule作成に伴う各種ObjectsやZones設定の作成時間は考慮範囲外

5-b. 手動移行とFMT使用時の比較
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項目 手動移行 FMT使用時

設定方法 GUI ※CLIは非対応 GUI ※FMTのインストール有

事前準備 FTD + FMCの初期設定 + FMTのインストール

総所要時間 約180分 約7分

備考 ObjectsやZonesを作成する必要有 7/17時点では軽微な不具合有 ※

※不具合に関してはTAC経由で不具合報告済



5-c. Optimize ACL(Beta)について

• 冗長なSecurity RuleやShadowルールを最適化可能な機能

• Optimize ACLを実行した段階で分析結果を表示

• 「移行せず削除」するか「無効化して移行」するか2通りのActionを実行可能
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移行せずに削除する

移行して無効化する

移行元Ruleの
分析結果を表示



総括
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6-a. 所感

＜良い点＞

• ソフトウェア自体に堅牢性がある
• 作業中断、長時間放置しても動作に支障がない
• 作業中に前項目に戻っても入力内容が保持されている

• 本番環境での使用を考慮した設計になっている
• Push前後でPDFのレポートが出力される
• Push後にFMCで詳細内容を確認可能

• ツールを使用することによる人的ミスを防ぐことが可能
• 多量の設定が必要な項目において、大幅な工数削減が見込める

＜気になる点＞
• 通常のEthernetIF以外のインターフェイスが移行できない
• BGP/OSPF等のダイナミックルーティングに関する設定が移行できない
• RAVPNにおいて事前／事後にFMCの追加設定が必要
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6-b. Appendix
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FMTの全世界統計データ（2023/6/9時点）

Total Download 50,000

Device Migration Success Rate 94%+

Net Promoter Score 60

FMTのアップグレードサイクル

概ね2,3か月に一度最新バージョンがリリースされている

FMT 7.0.0 2024年7月

FMT 6.0.1 2024年5月

FMT 6.0.0 2024年2月



• ソフトウェア自体が使いやすい

• 移行前後のレポート機能で証跡管理

• 複数のSecurity Rule／各Objectsの移行が便利

• 2,3か月周期でアップデートされている

• 一部設定は移行未対応

• セキュリティ機能は手動移行を視野に

• 一部機能はFMCで追加設定が必要

6-c. まとめ
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エンジニアFirewall Migration Tool



さいごに
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7. ネットワークテスト自動化プロダクト「NEEDLEWORK」

FW/UTMのセキュリティポリシーのテスト等、
ネットワーク構築におけるテスト作業を自動化するプロダクトを提供

http://www.ap-com.co.jp/ja/needlework/

NEEDLEWORK 公式Webサイト無償ライセンス
発行中

ネットワークインテグレータ様を中心に

94社 135ライセンスの導入実績

● FW/UTMのポリシー通信テスト自動化
● ネットワークの通信テスト（Ping/Traceroute）自動化
● ネットワーク負荷テストを簡単に実施

■主な機能
特徴：仮想ネットワークを自動生成
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7. ネットワーク自動化サービス

Redhat社のAnsibleを用いた

ネットワーク自動化の導入とトレーニングを
組み合わせた自動化自律支援サービス

1, 自動化導入サービス
⇒ 自動化導入のスタートアップ

2, プロフェッショナルサービス
⇒ エンジニアが専属でコンサルティングや
高度な自動化導入を並走型で支援

3, クライアントワーク
⇒ お客様企業へリモートワークで常駐し継
続的な自動化推進支援

4, チケットサポート
⇒ チケット制のサポート契約、トラブルシ
ューティングや技術支援を提供

5, 自動化トレーニング
⇒ 個社向けに自動化研修を提供
個社別カリキュラムの作成も支援可能

エンジニアが自ら育てる自動化へ

私たちが最終的に目指すのは、ネットワーク運用の自動化をお客様自身で進めていただける状態です。
ベンダー主導ではなく、現場エンジニア主導の継続的改善サイクルを回せるようになることは、

ベンダー委託コストの削減だけではなく、現場エンジニアのモチベーション向上にもつながります。
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PaloAltoチケットサービス 自動化支援サービス

内製化支援サービス for Microsoft Azure

ADサーバ クラウド移行支援サービス

マイグレーションサービス
for Microsoft 

Azure

VDI/DaaSソリューション

「攻めのDX」内製化・準内製化人材
育成コンサルティングサービス

クラウドネイティブ内製化支援サービス
for Microsoft Azure

モノリシックからのリフト クラウドネイティブへのシフト

7. サービスカタログ

57



© AP Communications Co., Ltd.  


