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Firewallの歴史変遷： いつまで次世代？？

第一世代

パケットヘッダーで通信を制御

第二世代
• アプリ可視化と他のセキュリティ機能

を搭載したUTM

第三世代=次世代（NGFW）
• アプリ、ユーザー、コンテントに基づくより深い可視化と制御
• SSL/TLS復号技術により、機密情報も解読可能に

当時のプレイヤー

Checkpoint Firewall 1

2000s〜 2008〜1990s〜

当時のプレイヤー

Cisco PIX / ASA

Netscreen

* https://www.paloaltonetworks.com/cyberpedia/the-evolution-of-firewalls-from-packet-filtering-to-machine-learning-powered-ngfws 

当時のプレイヤー

Palo Alto PAシリーズ

次世代と呼ばれて16年が経過・・・

https://www.paloaltonetworks.com/cyberpedia/the-evolution-of-firewalls-from-packet-filtering-to-machine-learning-powered-ngfws


© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Partner Confidential Cisco Security    |    4

Cisco Confidential

その次世代Firewall

もう時代遅れなのでは？
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過去から価値が低下している・・・「旧・次世代Firewall」

暗号化（HTTPS）通信が増え

脅威検知が困難化

暗号化通信を復号し検査・対策しようにも
処理性能減や通信影響リスク、運用複雑化など課題山積

増え続ける通信に

高速化対応が必要

世界平均で毎年 20% 通信量の増加（シスコ調査）
Firewall 台数を増やそうにも、予算や設置場所の制約

日々 ACLが溜まっていき

管理負荷が増大

担当者代々で日々たまるACLなど設定を整理しようにも
その時間の確保が難しく、設定が膨らみ続ける悪循環

オンプレとマルチクラウドとの
分散管理による負担増で

セキュリティ低下
各製品で管理GUIや設定方法が異なり、ログも分散

設定管理の負荷増大やセキュリティイベント見逃しリスク増

市場の相対価値は下がり、機能・運用の懸念に加え、過去からの値上げもあってコスト増も悩みの種に

https://www.cisco.com/c/ja_jp/solutions/collateral/executive-perspectives/annual-internet-report/white-paper-c11-741490.html
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期間限定で乗換特典をご用意しています！

暗号可視化エンジン

EVE
暗号化された“まま”で、ラクラク脅威遮断

HTTPS/3やQUICも対応、次世代エンジン

高速化対応で

卓越した ROI
1RUで 業界トップクラスの 140Gbps (FW+AVC+IPS)

最大 16台のクラスタ Active-Active 構成も可能（最新機種）

ACLなどポリシー最適化

AI が支援
長期未使用ACLや重複ポリシーの検知・通知や無効化支援

設定やトラブル時の解決支援もAIにお任せ

オンプレもマルチクラウドも

簡単に一元管理
オンプレや AWS・Azure・Google Cloud を統合管理・連携し脅威

検知と封じ込めが可能。クラウドネイティブで導入展開も楽

Cisco Secure Firewallによる次世代化のご提案



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Partner Confidential Cisco Security    |    7

Cisco Confidential

複雑 不透明

拡大
ブランチオフィス

リモートユーザ

ハイブリッド
クラウドデータセンター

クラウドアプリ

ベンダーと契約業者

個人デバイス

モバイルデバイス

拠点

ネットワークのアタックサーフェスはますます拡大している…
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ユーザは、次のようなものを求めている
今の時代に有効なNGFWは変化しています

完全な可視化

多様なアタックサーフェスとセキュ
リティコンプライアンスの状態

包括的な脅威対策

ネットワークトラフィックの増加やビジ
ネスニーズに合わせて拡張できる

容易な設定と管理

ハイブリッドクラウドとオンプレミス
ネットワークの運用
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攻撃対象の完全な可視化

包括的な脅威対策 容易な設定と管理

Branch 
offices

Remote 
employees

Clouds
Data 

centers

Cloud 
applications

Vendors & 
contractor

s

Personal 
devices

Campus

▪ Devices
▪ Clouds

▪ Malware
▪ 既存の脆弱性
▪ 危険な URL
▪ DNS
▪ Web ベースの攻撃

▪ Cloud / on-prem / on-box の
管理オプション

▪ ロータッチプロビジョニング
▪ フレキシブルな消費モデル

▪ Apps
▪ Users

Cisco Secure Firewall –新しい時代のファイアウォール

業界をリードする
intrusion prevention, 
Snort3

業界で最初の 
Encrypted Visibility Engine

業界最新生成AIによる
Cisco AI Assistant

世界最大規模の脅威インテリジ
ェンス組織
Talos
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包括的な機能を備えたシスコのファイアウォール
優れた脅威からの保護

Cisco Talos セキュリティ インテリジェンス

設定および分析コンソール

マルウェア防御
とサンドボックス

分析

URL フィルタリ
ングおよび分類

自動化、修復、
統合

アプリケーション
制御、カスタム
アプリディテクタ

侵入防御

ID および属性
ベースの

アクセス制御

ML 主導の
暗号化された
可視化エンジン

高可用性および
高拡張性

ファイアウォール、
ルーティング、

NAT

TLS 復号VPN/ZTNA
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将来を見据えたプラットフォーム
他のどのベンダーよりも多くのフォームファクタに対応

Cisco 
Secure Firewall
ハードウェア

Cisco 
Umbrella

クラウド提供型
ファイアウォール

Cisco 
Multicoud Defense

マルチクラウド

統合管理

XDR

Talos

Cisco 
Secure Firewall

仮想およびコンテナ化

Cisco 
Secure Firewall

as-a-service

ユースケース

データセンター/境界

ZTNA/VPN

マルチクラウド

SASE 

通信事業者と
サービスプロバイダー

IoT/IIoT/OT

ゼロトラスト マイクロ
セグメンテーション

アプリケーション
セキュリティ

包括的な脅威対策 容易な設定と管理可視化
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複雑さがセキュリティの盲点を生む

複雑な
ルール

設定ミス
スキルセット
の需要

ネットワーク・ダウンタイムの平均コストは1時間当たり30万ドル

脆弱なセキュリティ態勢 アウテージ/ダウンタイム リアクティブプロセス
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AIOps Vision

➢ ベストプラクティスを推奨することで、設定ミスを防ぎ、セキュリ
ティ体制を強化する

➢ 予測分析とダイナミック・ベースラインを使用して、根本原因の
分析とパターンの予測/予測を行う

➢ ServiceNowのような変更管理システムとの統合を含む、処方的
およびガイド付きの改善策を受け取る

➢ 簡単なポリシー管理と最適なファイアウォール性能を実現する
ために、お客様の環境に合わせたポリシーの最適化提案と改
善策を届ける

➢ シスコAIアシスタントとのシームレスなインタラクションを体験し、
人間の業務を支援・補強する

デバイスごとに1日あたり300万件のメトリクスからインサイトを導き出す
Logs, Events, Metrics, Telemetry, Configuration, Database, Traces

Operational 
Insights

Health 
Insights

Config 
Insights

Traffic 
Insights

Capacity 
Insights

Operational 

Insights

Ciscoファイアウォールの運用の簡素化とセキュリティ態勢の強化
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Unified Security Management Vision

Unified Management 

Workload Meraki MX

Secure 
Access

Multi cloud
Defense

Physical
Firewall

Virtual
Firewall

インター
ネット

データ
センター

パブリック
クラウド

SaaS 
アプリ

Apps

本社

拠点

モバイル

自宅

Users

AIOps

サービスとしてのAIOpsは、人工知能

と機械学習のパワーを活用し、運用
上の洞察を活用してセキュリティ態
勢を強化し、ハイブリッド・メッシュ・
ファイアウォール・エコシステムをプ
ロアクティブに強化する

Gartner definition of AIOPS 

Hyper
Shield

For Hybrid Mesh Firewall

https://www.gartner.com/en/information-technology/glossary/aiops-artificial-intelligence-operations
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セキュリティのためのシスコAIアシスタント

How do I schedule a recurring backup?

To schedule a recurring backup, follow the steps below:

1. In the Frequency field, select daily, weekly, or monthly 
backup.

2. Select the time of day, in 24-hour time, you want the 
backup to occur. Note that you schedule the time in 
Coordinated Universal Time (UTC).

• For weekly backups: Check the days of the week on 
which you want the backup to occur.

• For monthly backups: Click in the Days of Month field 
and add whichever days of the month you want to the 
schedule the backup. Note: If you enter day 31 but a 
month doesn't have 31 days in it, the backup will not 
take place.

3. Give the scheduled backup time a name and a 
description.

4. Click Save.

Please note that changing the default recurring backup 
schedule does not change any existing scheduled backups 
or recurring backup schedules.

Sources

1. Configure a Default Recurring Backup Schedule

ファイアウォール XDR HypershieldSecure Access
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20+ Product Consoles

security.cisco.com

Platform Experiences are emerging…

defenseorchestrator.com
xdr.cisco.com
SSE.cisco.com

CDOXDR

Security Cloud 
Control

Historically Today Security 
Cloud Control

SSE

この最後の飛躍を
どうするか？

Unified management

Security Cloud Control: Common Management



Security
Cloud 
Control

ルール、ポリシー、設定の最適化

重複や設定ミスの検出

エレファント・フローのような異
常の検出

ハイブリッド・メッシュでSASE
体感品質の向上

AIの活用

NEW
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脅威の状況が進化するにつれて、シスコのファイアウォールポートフォリオも
進化。同価格以下のコストでさらに機能が追加され、パフォーマンスが向上

Cisco Secure Firewall のハードウェア更新

パフォーマンスの向上
• ファイアウォールスループットが最大 3.5 倍向上

• VPN スループットが最大 5 倍向上

接続性の強化
• 1 秒あたり最大 2 倍の接続数（CPS）

暗号化されたトラフィックのスループット向上
• 暗号化されたトラフィックのパフォーマンスが最大 3 倍向上
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Cisco Secure Firewall ハードウェアポートフォリオ

9300 シリーズ

1010 

1100 シリーズ

中堅・中小企業
（SMB）

分散拠点 中規模企業 サービスプ
ロバイダー

大企業のデー
タセンター

3100 シリーズ

4200 シリーズ

2022

2023

1200 シリーズ

2024

新製品
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Cisco Secure Firewall 4200 シリーズ

• 最大 16 台のファイアウォールデバイスにま
で拡張できるクラスタリング機能を備えてい
るため、ビジネスの成長に合わせてセキュリ
ティインフラストラクチャを拡張可能

• Fail-to-Wire インターフェイスをはじめ、
ホットスワップ対応ネットワークモジュール
を使用して、ビジネス稼働時間を維持するこ
とが可能

• 強力なハードウェア、幅広い高速ネットワー
クインターフェイス、1 RU のフットプリン
トで、優れたパフォーマンスのパケット処理
を実現

• TLS と IPsec の復号を加速する暗号化アクセ
ラレーション対応のアーキテクチャにより、
暗号化トラフィックを可視化

優れたパフォーマンス 卓越した ROI

1RU、16 台のクラスタ構成が可能、200G インターフェイスのサポート、インターフェイスモジュール
ベイ X 2、デュアル SSD、デュアル管理インターフェイス

ソフトウェアは FTD と ASA の選択が可能
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Cisco Secure Firewall 3100 シリーズ

5 つのアプライアンスモデル：

3105、3130、3120、3130、3140
ファイアウォールスループット：
最大 45 Gbps*

* 1024B FW+AVC+IPS

• 高性能ミッドレンジアプライアンス

• 脅威に重点を置いたセキュリティアーキ
テクチャ

• 柔軟な導入オプション：
• ファイアウォール
• 専用の侵入防御システム
• マルチインスタンスのサポート
• 最大 8 台のアプライアンスをクラスタ化

価格性能比に優れた、大規模企業および
データセンター向けセキュリティ ソフトウェアは FTD と ASA の選択が可能
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最大 3 倍のパフォーマンス

2110 対 3110 2120 対 3120 2130 対 3130 2140 対 3140

IPsec VPN 0.9 → 11 1.2→ 13.5 1.9 → 33.0 3.6→ 39.4

FW+AVC+IPS 2.6→ 17 3.4→ 21 5.4→ 38 10.4 → 45

* パフォーマンスの推定値は Gbps 単位、パケットサイズは 1024 バイト。プロトコルタイプなどのネットワーク
要因によって異なります。
Firepower 3100 シリーズの IPSEC の数値は、VPN オフロードを有効にした場合のものです。

Secure Firewall 2100 シリーズと Firepower 3100 の比較
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Cisco Secure Firewall 1200C シリーズ ASA 
9.22

FTD 
7.6

分散型エンタープライズブランチ向けの最高性能の SD-WAN 対応コンパクトファイアウォール

3 倍以上
他を上回る
性能

2 倍以上
他を上回る
価格性能比

コンパクトな設置面積で
優れた性能を実現 AI/ML ベースの検出と管理展開を効率化、HW の

追加が不要
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Cisco Secure Firewall 1200C シリーズ

• 本社やクラウドアプリケーションへの
接続速度が 3 倍になり、従業員の生産
性が向上します。

• UPoE+ で IoT デバイスに直接電力を供
給したり、SFP+ ポートでデスクトッ
プファイアウォールの性能を向上さ
せたりできます。

• AI/ML を活用し、暗号化されたマル
ウェア、一般的な脅威、ゼロデイ脆弱
性を検出します。

• AI Assistant が、オンプレミスまたはク
ラウド向けのファイアウォールの運用
とポリシーのライフサイクル管理を合
理化します。

• 組み込みのオンボーディングテンプ
レートとゼロタッチプロビジョニン
グにより、複数のブランチ拠点に
SD-WAN を迅速に展開でき
ます。

• ブランチで複数のネットワーキング
デバイスを購入、展開、管理する必
要がなくなります。

分散型エンタープライズブランチ向けの最高性能の SD-WAN 対応コンパクトファイアウォール。

コンパクトな設置面積で
優れた性能を実現 AI/ML ベースの検出と管理展開を効率化、HW の

追加が不要
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Cisco Secure Firewall 1200C シリーズ

1210 CP
UPoE+ X 4

3 Gbps

1210 CE
3 Gbps

1220 CX
1G または 10G SFP+ X 2

6 Gbps
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Cisco Secure Firewall 1200C シリーズ

Desktop form factor; optional rack mounting kit
Quiet blower for active cooling
External brick-style AC power adapter

8x 1000BASE-T 
Ethernet

4 ports with UPoE+
on CSF1210CP model

2x SFP+
on CSF1220CX model

Management 
Ethernet

RJ-45 & USB-C 
console

USB 3
Type A
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Firewallを使っているお客様の課題

ポリシー/ルールセット/機能が複雑で大量にあるため、設定不備が発生し、セキュ
リティ、有効性、効率性が低下

大量のドキュメントとトラブルシューティングのリポジトリが複数個所に分散して
いるため、コンテキストのない状態での検索と実装の作業が増加

監査レポートとコンプライアンスレポートの要件が増大しているため、調査とレ
ポート作成作業も増大

セキュリティ担当者の離職率の高さとその急上昇、および熟練労働者の不足により、
新任管理者による習得が極めて困難
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AI アシスタント

監査、コンプライアンス、レポート作成のための、ポリシーやアクセス権の調査
がスピードアップ可視性の向上

ドキュメントやトラブルシューティングの情報源から、シスコが認定した情報、
対応、ベストプラクティスを特定し、コンテキストに応じた対応を実施

運用効率の向上

ユーザーインターフェイス内での迅速で直感的なアクションを通じて、習得期間を
短縮し、スキルギャップを克服

迅速なアクション

お客様からのフィードバックに基づくユースケース

セキュリティの
向上

設定不備の解消により、正確性とパフォーマンスが向上
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Cisco AI Assistant for Security

Assist Firewall ポリシーの構成

Augment トラブルシューティング

Automate ライフサイクル管理の規定

cdFMC / FMC 7.6 以降でサポートVideo:
https://www.cisco.com/site/au/en/solutions/artificial-intelligence/ai-assistant/index.html

https://www.cisco.com/site/au/en/solutions/artificial-intelligence/ai-assistant/index.html
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FTD バージョン遷移

ASA FTD 6.0
合体

✓ 基本NGFW機能のみ
✓ リストア非対応
✓ AnyConnect機能制限

2015年以前 2017年 2019年 2021年 2023年

FTD 6.2

✓ リストア対応
✓ Upgrade安定化
✓ FXOS 管理廃止

(FPR2100以降)

FTD 6.6

✓ S/W 安定性強化
✓ DB 安定性強化
✓ Upgrade高速化
✓ UI 高速化
✓ VPN高速化

FTD 7.2

✓ 通信処理 40% 高速化
✓ ロールバック対応
✓ 暗号可視化 (EVE) 

✓ TLS 1.3 Decryption

✓ AnyConnect フル機能化

FTD 7.4 / 7.6

2025年～

✓ Clientless VPN

✓ SD-WAN

✓ Auto Upgrade

✓ Auto Deploy

✓ AI Assistance

✓ AI ベース脅威検知Sourcefire

2025年推奨化？

FTD 6.xは、OS統合に伴う、
既存機能の改修や安定化に注力

FTD 7.xは更なる性能向上と
魅力ある新機能リリースへ
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モデル遷移

2015年以前 2017年 2019年 2021年 2023年 2025年～

Firepower 4100
15.5 - 53 Gbps

Firepower 2100 
2.6 Gbps - 10.4 Gbps

スループットは FTDで FW+AVC+IPS利用時 (1024bytes)

Firepower 1010
880 Mbps

Firepower 1100
2.3 Gbps - 4.9 Gbps

Secure Firewall 3100
17 Gbps - 45 Gbps

Secure Firewall 1200C
3～6 Gbps

ASA5500-X

Secure Firewall 4200
65 Gbps - 140 Gbps

同価格帯で数倍の性能向上！

同価格帯で数倍の性能向上！

同価格帯で
数倍の性能向上！

新規導入時は Secure Firewall モデルの利用を！
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Agenda

現在求められるFirewallの姿

2 FTD機能改善と魅力ある新機能 紹介
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2.2. 魅力ある新機能 4選

2.3. 保守運用 効率化 4選

3 まとめ と Q&A

1
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従来の Firewall防御モデル

• 通信内に潜んだ不正コードやマルウェアをIPSやアンチマルェアで検知・防御

• インターネット側の IPや Domain・URLの制御は困難

100.100.0.1

BLOCK! BLOCK!

パケット中身を検査し判断

IPS アンチ
マルウェア



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Partner Confidential Cisco Security    |    40

Cisco Confidential

• 優れた検査エンジンでも、暗号化されたフローの前では効果が大きく減少

• 不正通信や情報流出の 5割は暗号化通信

IPS

100.100.0.1

現在インターネット通信の約9割 が暗号化通信

従来の Firewall 防御モデルでは守りきれない
HTTPS

パケット中身が見れず検査不可

アンチ
マルウェア
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• 暗号化された”まま”で「不正通信」の高速検査・遮断 (EVE)

• インターネット上の危険な IPや Domain・URLの高速検査・遮断 (SI)

100.100.0.1

Cisco Secure Firewall (FTD) の新防御モデル

EVEは業界初。真の次世代 Firewall
HTTPS

暗号可視化
エンジン (EVE）

BLOCK! BLOCK!

通信特徴から推測・遮断

BLOCK!

脅威インテリ
ジェンス (SI）

危険IPやDomain/URL遮断
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魅力ある新機能 4選

暗号可視化

エンジン EVE
HTTPSやQUICを復号せず分析や脅威遮断

運用負荷半減！？

AIアシスタント

長期未使用ACLや重複ACLの削除や、設定・運用支援など

リモートアクセスVPN

1. AnyConnect

2. Clientless
より安全で快適な在宅勤務

ゼロデイ攻撃から保護

SnortML

シグネチャに頼らず、ゼロデイ攻撃から保護
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魅力ある新機能 4選

暗号可視化

エンジン EVE
HTTPSやQUICを復号せず分析や脅威遮断

✓ 暗号化通信を復号せず高速に検出・遮断
    - TLS Fingerprint や ML など組み合わせた新技術

FTD 7.2以降でアプリ、7.4以降で脅威遮断に対応
- 従来の復号化技術 (TLS Decryption) と比べ、
低負荷・低遅延、かつ通信影響発生リスク低

✓ 新暗号化通信 QUICや HTTP/3にも対応

Process: malware-glupteba

Threat   : Very High

Score   : 91%

Action  : Encrypted Visibility Block

Process: firefox browser

Threat   : Very Low

Score   : 0%

Action  : Allow
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宣伝） SE Labs で最優秀ファイアウォールに選出

https://gblogs.cisco.com/jp/2023/08/se-labs-2023-annual-security-

report-names-cisco-as-best-next-generation-firewall/

業界”初”の暗号可視化
エンジン（EVE）

2023年と2024年連続受賞！

https://gblogs.cisco.com/jp/2023/08/se-labs-2023-annual-security-report-names-cisco-as-best-next-generation-firewall/
https://gblogs.cisco.com/jp/2023/08/se-labs-2023-annual-security-report-names-cisco-as-best-next-generation-firewall/
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魅力ある新機能 4選

✓ シグネチャに頼らないゼロデイ攻撃ブロック
    - Cisco Talos が10年以上開発・利用のML技術を活用

- 未知の SQL / Code / Command Injection をブロック

- 検知エンジンも日々学習し強化される

✓ FTD 7.6から対応

ゼロデイ攻撃から保護

SnortML

シグネチャに頼らず、ゼロデイ攻撃から保護

ゼロデイ攻撃

BLOCK!

SnortMLで不正コード検知

検知対象は
今後増加予定
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魅力ある新機能 4選

運用負荷半減！？

AIアシスタント

✓ “AI”が設定や運用を”日本語”で強力支援

    例1：ACLの重複や未使用ルール確認と無効化
例2: 特定設定を表形式で出力。パラメ簡単作成
例3: 設定やアップデート方法をガイド

    例4: トラブル原因の切り分け支援

例5: 対話式での設定

✓ FTD 7.6から対応

アップグレード方法ガイド

ACLの重複や未使用ルール確認と無効化

対話式でのACL設定

未使用や重複ACLの削除や、設定・運用支援など
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参考） AI アシスタントでパラメータシート簡単作成

生成後は
エクセルやワードに
貼り付けるだけ！
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魅力ある新機能 4選

✓ 利用実績 No.1「AnyConnect VPN」
    - ビジネスカテゴリ「VPN」App で人気 1位*

- FTD と ASAで、機能大差なし
    - 任意モジュールを追加可

Posture、アンチマルウェア、DNS Security、NetFlow

✓ FTD 7.4から クライアントレス ZTNA 対応
- Zero Trust Network Access。IPSやマルウェア検査と併用可

リモートアクセスVPN

1. AnyConnect

2. Clientless

より安全で快適な在宅勤務

*Apple社 App Store で 2024年10月調査

Remote Access VPN

Posture (検疫)

アンチマルウェア

DNS Security
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魅力ある新機能 4選

暗号可視化

エンジン EVE
HTTPSやQUICを復号せず分析や脅威遮断

運用負荷半減！？

AIアシスタント

長期未使用ACLや重複ACLの削除や、設定・運用支援など

リモートアクセスVPN

1. AnyConnect

2. Clientless
より安全で快適な在宅勤務

ゼロデイ攻撃から保護

SnortML

シグネチャに頼らず、ゼロデイ攻撃から保護

再掲
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保守運用効率化 4選

カンタンRMA

2時間以内

カンタンIPS

自動で最適化

リスクレポートで
ラクラク定期報告

脅威やマルウェアの検知状況サマリをレポート出力

任意イベントを
管理者通知

セキュリティを保ちつつ、誤検知や運用負荷を軽減 複数条件にマッチするイベントや 障害を管理者通知

FPR 1000/2100/3100/4200でメンテナンスリリース利用時



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Partner Confidential Cisco Security    |    52

Cisco Confidential

✓ FTD保守交換が最短 4ステップで可能
     1. 良品リイメージ
     2. FTD 設定リストア

3. FTD HA 有効化 (*冗長構成で利用時のみ)

    4. FMCから最新設定を適用

Note: FTDバージョンはメンテナンスリリース*の利用を
*バージョン桁数が3桁目までの、パッチ適用不要バージョン
例：7.2.5や 7.2.8、7.0.6  など

保守運用効率化 4選

カンタンRMA

2時間以内

FPR 1000/2100/3100/4200でメンテナンスリリース利用時
https://youtu.be/wUxp7i3Tuh8?

si=a627rOsyXwVS7Lc7

FPR1000/2100
SF3100/4200

https://www.youtube.com/watch?v=NR-x9vc9cwM&t=0s

FTD共通

FPR4100専用

https://www.youtube.com/watch

?v=i0cgn2PT-k4
4100は手順が異なり
RMA 4時間～目安

https://youtu.be/wUxp7i3Tuh8?si=a627rOsyXwVS7Lc7
https://www.youtube.com/watch?v=NR-x9vc9cwM&t=0s
https://www.youtube.com/watch?v=i0cgn2PT-k4


© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Partner Confidential Cisco Security    |    53

Cisco Confidential

✓ 保護レベルは３つのベースポリシーから選択
Cisco がポリシー内ルールを定期更新

        - L1 Connectivity: 速度優先 (CVSS10)

- L2 Balanced     : 中間 (CVSS 9以上)

- L3 Security       : セキュリティ優先 (CVSS 8以上) 

✓ 「ルール推奨」機能でルール最適化
- 通信分析し不要ルールを削除し、誤検知や負荷の軽減に

保守運用効率化 4選

カンタンIPS

自動で最適化

セキュリティを保ちつつ、誤検知や運用負荷を軽減

ルール最適化”前”

ルール
推奨機能

ルール最適化”後”

ルール 3割圧縮

L2 Balancedの場合
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✓ 数クリックでサマリーレポート生成
    - 攻撃リスク (IPSによる脅威検知状況)

- ネットワークリスク (リスクの高いアプリケーション)

- マルウェアリスク （ランサムウェアや未知ファイル）

✓ レポートは PDF もしくは HTML

- HTMLの編集も可能

保守運用効率化 4選

リスクレポートで
ラクラク定期報告

脅威やマルウェアの検知状況サマリをレポート出力

詳しい作成例は以下：
https://www.youtube.com/watch?v=MART15-FyNM

https://www.youtube.com/watch?v=MART15-FyNM
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✓ 「相関ポリシー」で複数条件合致時に通知
    - IPS、Malware、Connection、VPNイベントなど
    - 検知デバイス、端末IPやユーザ名、脅威インパクトなど

✓ 「ヘルスポリシー」で機器状態や障害通知
- CPU、メモリ、Disk、VPN、Hardware障害など

✓ 通知方式はメールや Syslog・SNMP対応

保守運用効率化 4選

任意イベントを
管理者通知

複数条件にマッチするイベントや 障害を管理者通知

運用例①「脅威の自動通知」

特定FTDデバイス

インパクト HIGH

運用例②「機器状態や障害通知」

10分毎 CPU使用率

Hardware障害

SNMP

https://community.cisco.com/t5/-/-/ta-p/3292677

https://community.cisco.com/t5/-/-/ta-p/3165340

https://community.cisco.com/t5/-/-/ta-p/3292677
https://community.cisco.com/t5/-/-/ta-p/3165340
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保守運用効率化 4選

カンタンRMA

2時間以内

カンタンIPS

自動で最適化

リスクレポートで
ラクラク定期報告

脅威やマルウェアの検知状況サマリをレポート出力

任意イベントを
管理者通知

セキュリティを保ちつつ、誤検知や運用負荷を軽減 複数条件にマッチするイベントや 障害を管理者通知

FPR 1000/2100/3100/4200でメンテナンスリリース利用時

再掲
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まとめ

⚫ 新 Cisco Secure Firewall 1200C と 3100シリーズはコスパ最強

⚫ 従来型 Firewallでは、企業セキュリティを守りきれない
⚫ インターネット通信の約9割が暗号化通信であり、IPSやアンチマルウェア検査が困難
⚫ 復号技術 (TLS Decryption) は遅延や通信不安定化リスクが高く、実用が困難

⚫ Cisco Secure Firewall (FTD)は真の次世代 Firewall
⚫ 暗号可視化エンジン・・・業界初！暗号化された”まま”で「不正通信」の高速検査・遮断
⚫ SnortML ・・・・・・・ AI/MLを活用した、日々進化するゼロデイ攻撃検知エンジン
⚫ AIアシスタント ・・・・ AI による ACL最適化や設定・運用支援
⚫ リモートアクセスVPN・・実績豊富な「AnyConnect VPN」や「クライアントレス ZTNA」対応

⚫ シンプルなRMA、カンタン IPS自動最適化、リスクレポート、
柔軟な通知機能など、運用負荷軽減に役立つ機能盛りだくさん

⚫ お客様やパートナー様に、長く愛される Firewall へと進化を続けます
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まとめサイト「FTD How To」 2024年2月公開！
毎月更新！

FTDの提案や設計、導入・保守運用に
必要な情報が揃った、オールインワンサイト！

Cisco SEや TAC・CSが総力をあげて作成・監修

✓ 新着ニュースやイベント、推奨バージョン情報

✓ 注意喚起情報

✓ 提案・設計資料

✓ 主要機能の設定やデモガイド

✓ 運用や保守ガイド

✓  おすすめブログ記事、など

https://cs.co/ftd
FTD Upgrade や RMA、

Migration方法も記載アリ

https://cs.co/ftd
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ASAや他社 Firewallから簡単マイグレーション

✓ ASAや他社Firewall 設定ファイルを
利用し、FMC/FTDに簡単設定展開

移行可能な設定：
1. ACL、NAT、Object/Object Group

      2. Interface や VLAN、Channel

      3. Static / Dynamic Routing

      4. サイト間 VPN、Remote Access VPN

簡単マイグレ―ション

Firewall Migration

Tool (FMT)

ASA・Palo Alto・Fortinet ・Checkpoint 対応

FTDFMC

設定ファイルをアップロード後、
ウィザードに沿って操作で移行完了
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Q & A
全体

モヤモヤでも何でもお気軽に！
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機能改善 4選

処理性能平均

40% アップ
Snort 3 利用時

ロールバック
対応

アップグレード

30% 高速化

UI改善
より見やすく
より探しやすく

- 旧 Version 6.xとの比較
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機能改善 4選

処理性能平均

40% アップ
Snort 3利用時

✓ 次世代NGFWエンジン Snort 3
    - FTD 7.xのデフォルト

- 処理性能やメモリ利用効率を改善

✓ IPS検知性能も向上
- 次世代HTTPインスペクタ対応
- より膨大なIPSルール並行処理可能に
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ロールバック
対応

機能改善 4選

✓ 設定や IPSルール、VDB*の
10世代前までのロールバック対応

    - 設定変更後の不慮の通信断発生時、
素早い切り戻しが可能に

✓ アップグレードリバート
- 失敗時に自動 or手動で前バージョン切り戻し

*VDB =暗号化通信のアプリや脅威、脆弱性検知に用いるルールアップデート
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機能改善 4選

✓ アップグレード内部処理を最適化
- 互換性や健全性の事前チェック機能も追加 

- 1台あたり概ね 1時間で可能に

✓ ver 7.4+オートアップグレード機能
- ワンクリックで簡単アップグレード
ファイル展開から、互換性・健全性確認、 アップグレード、

失敗時のログ収集やロールバックまで自動実行

アップグレード

30% 高速化

推奨verを
FMCから確認可

ワンクリックで
アップグレード
ファイル取得

Auto Upgrade 機能 (FTD 7.4-)
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機能改善 4選

✓ 全イベントを1画面で確認可能に
- Unified Event 機能。表示イベントは ON/OFF可

       IP/Portやアプリ/URL、脅威、マルウェア、EVE、SSL Type等

✓ デバイスのヘルス情報も1画面で
-プロセス、キャパシティ、CPU、メモリ、ディスク使用量など

UI改善
より見やすく
より探しやすく

Unified 

Event

ヘルス情報
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