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Cisco ワイヤレス LAN での Cisco Jabber

スコープ

このドキュメントは、Cisco Unified InfrastructureWireless LAN（WLAN）で Cisco Jabberを使用するように導入を行うワ
イヤレスネットワークの設計リファレンスガイドとして利用するためのものです。このドキュメントに記載する手順

と説明は、ワイヤレスネットワークで Cisco Jabberを優先ビジネスアプリケーションとして導入するワイヤレス展開
のベストプラクティスとして使用できます。CiscoWLANインフラストラクチャおよびルータは、Cisco JabberやCisco
WebExなど一般的に導入されるビジネスに不可欠なアプリケーションを含め、数千のアプリケーションを正確に分類
して優先順位を付けます。この Jabber設計リファレンスガイドでは、モバイルデバイスのサービス品質（QoS）、ワ
イヤレスマルチメディア（WMM）、WLANプロファイル、スイッチポート設定、Application Visibility and Control
（AVC）およびローミングに推奨されるWLAN設定手順を説明します。

バックグラウンド

Cisco Jabberは、音声、ビデオ、インスタントメッセージ、テレプレゼンス、デスクトップ共有、および電話会議など
の機能を提供し、ラップトップ、スマートフォン、タブレットを含む複数のプラットフォーム間でのコラボレーション

を可能にします。Cisco Jabberの主な機能の 1つは音声ビデオコミュニケーションです。この機能により、ユーザはイ
ンスタント音声ビデオ呼び出し機能を使用して、個別に、あるいはグループ電話会議としてコラボレーションすること

ができます。音声、ビデオ、またはその他の形でのコラボレーションに参加するには、Cisco Jabberクライアントが
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Cisco Unified Communications Manager（Unified CM）サーバ、Cisco Unity Connection、および Cisco IM and Presenceアプ
リケーションサーバを統合する必要があります（以下の図を参照）。

図 1： Cisco Jabber コラボレーション導入の一般的なバックエンドアーキテクチャ

このリファレンスガイドでは、バックエンドアーキテクチャの導入に成功して、複数のプラットフォームでのテスト

を行うことにより、さまざまなワイヤレスLANユーザデバイスで Jabberデバイスと基本的な通信を正常に行えること
を確認済みであることを前提とします。バックエンドアーキテクチャの構成および導入をサポートするドキュメント

は、「詳細情報」の項（17ページ）にリストされています。

Cisco Unified Wireless Network（UWN）WLANテクノロジーは、このタイプの Cisco Unified Communicationsアーキテク
チャと互換性があります。UWNテクノロジーでは、同じインフラストラクチャで複数の通信マネージャと複数のワイ
ヤレスLANコントローラ（WLC）プラットフォームを使用することもできます。複数のコントローラを備えた大規模
な導入で運用する場合、WLCとWLC間の接続オプションが、コールを中断することのないレイヤ 2およびレイヤ 3
Wi-Fiクライアントローミングをサポートします。単一のブランチオフィス用WLCの 5つのアクセスポイントから、
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単一の大規模企業用WLCの 6,000のアクセスポイントまで、WLCハードウェアオプションとしてさまざまなアクセ
スポイント接続が用意されています。

図 2：シスコワイヤレス LAN 導入環境における Cisco Jabber の一般的なネットワークアーキテクチャ

ワイヤレスクライアントは Jabberを実行して、アクセスポイント経由でユニファイドコミュニケーションアーキテ
クチャと通信します。ユニファイドワイヤレスネットワークでのWLANデータは、一般に Control and Provisioning of
Wireless Access Points（CAPWAP）プロトコルを使用して APとWLANコントローラの間でトンネリングされます。
Jabberデバイスは一貫してWLANネットワークに依存して通信を行うため、適切な Jabberユーザエクスペリエンスに
するためには、WLANネットワーク構成を微調整して環境を最適化することが非常に重要です。

図 3： Cisco WLAN に Jabber を導入する際の設計上の考慮事項

Cisco Unified WLANインフラストラクチャに Jabberを導入する際の設計上の考慮事項を 1つずつ設定しましょう。
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QoS の設定

有線/ワイヤレス QoS
Jabber音声およびビデオはなおさらのこと、最適な結果を得るためには、適切なサービス品質を実装することが不可欠
です。イーサネットとWi-Fiはフレーム優先順位付けの概念を共有しています。設定オプションが、ワイヤレスネッ
トワーク全体にわたってパケットのプライオリティを維持する手段となります。ワイヤレスWi-Fiトラフィックはサー
ビスセット識別子（SSID）により識別されます。Wi-Fiトラフィックでも、802.11ヘッダー内のユーザプライオリティ
（UP）タグで表された優先順位付けの値を表示できます。これは、2005年の 802.11e改正で定義されています。この
タグには、0～ 7の任意の値を指定できます。UP値が大きいトラフィックが優先的に処理されます。Wi-Fi Allianceで
は、Wi-Fiマルチメディア（WMM）証明書を使用して、802.11 QoSマーキングと優先順位付けを適用するベンダー間
の互換性を確保します。WLCの SSID設定により、WLANへ、またはWLANから転送されるトラフィックに許可さ
れる最大のプライオリティが定義されます。

有線ネットワークで QoS分類を維持するため、QoS分類がWLANフレームに適用されます。このプロセスで、有線
QoSマーキングとWi-Fi QoSマーキングの間で分類がマッピングされます。たとえば、WLANクライアントから優先
トラフィックが送信された場合、そのトラフィックのヘッダーには IEEE 802.11ユーザプライオリティマーキングが
設定されます。 APはこの分類を Differentiated Services Code Point（DSCP）値に変換する必要があります。それによっ
て、このフレームを伝送する CAPWAPパケットがWLCへ達するまでの間、すべてのパケットが適切な優先度で処理
されるようになります。 APに送信される CAPWAPパケットに対しても、これに類似したプロセスがWLCで行われ
る必要があります。

AireOSコントローラコード 8.1以下では、上述の変換で静的マッピングテーブルが使用され
ます（8.1MRリリース以降では、ユーザがカスタム変換値を選択できるようになっています）。

（注）

図 4：WMM クライアント、AP、および WLC のトラフィック分類フロー
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WMM以外のクライアントからのトラフィックを分類するメカニズムも必要です。それによって、WMM以外のクライ
アントの CAPWAPパケットにも APおよびWLCによって適切な QoS分類が割り当てられます。

ベンダーによって、Wi-FiQoSマッピングと優先QoSマーキングの間での変換メカニズムは異なります。シスコでは、
IETF勧告（たとえば、DCSPトラフィックマーキングに関する最新の IETF勧告であるRFC 4594）と 802.11eマッピン
グに従って、DSCP値を使用しています（マーキングを IPプレシデンスに制限していません）。そのため、音声トラ
フィックには、802.1p 5を 802.11e 6に変換する DSCP 46を使用することを推奨します。

表 1：QoSレイヤ 2とレイヤ 3間のマッピングテーブル, （6ページ）トラフィックのメインカテゴリに適用される
マーキングを要約します。

表 1：QoS レイヤ 2 とレイヤ 3 間のマッピングテーブル

IEEE 802.11e/WMM ユーザプライオリ
ティ

Cisco IP DSCPCisco 802.1p ユーザプライオリティのト
ラフィックタイプ

7（未使用）56（CS7）予約済み（ネットワーク制御）

—（未使用）48（CS6）予約（CAPWAP）

646（EF）音声

534（AF41）ビデオ

424（CS3）音声管理（シグナリング）

318、20、22（AF2x）バックグラウンド（トランザクション/イ
ンタラクティブデータ）

210、12、14（AF1x）バルクデータのアップロード

00（BE）ベストエフォート

12、4、6バックグラウンド

D >> 3D有線からの不明 DSCP

上記の表に記載されていない値は、DSCPの 3msbを使用して UP値を引き出します。（注）

WLAN QoS：WMM
WLAN QoSはMicrosoft、シスコ、IEEEの相互協力の結果であり、Wi-Fiチャネルに QoSをもたらします。 IEEEは
2005年に QOS仕様に関する 802.11e修正規格を承認しました。Wi-Fi Allianceでは、Wi-Fiマルチメディア（WMM）
と呼ばれる 802.11e仕様のサブセットによって、アクセスポイントとクライアントの QoSとの相互運用性を保証して
います。 QoS機能を備えたすべてのWi-Fiデータトラフィックには、Wi-Fiパケットヘッダー自体の中にWMM QoS
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プライオリティフィールド（UP値）があります。アクセスポイントは、セキュリティ機能をアドバタイズする場合
と同じように、Wi-Fiビーコンとプローブ応答フレームによって QoS機能をアドバタイズします。 SSIDの QoSパラ
メータはそれらのフレームの情報要素に含まれています。

Jabberデバイスを対象としたWLANに推奨されるWMM設定は、[Required]です。このように設定すると、Jabberを
実行するすべてのデバイスがWMMに参加できるようになると同時に、非WMMクライアントが SSIDに接続できな
くなります。ハンドヘルドのデータ処理コンピュータや古いラップトップコンピュータのようなレガシークライアン

トを許可することはできますが、これらのクライアントは低いレベルの QoSを使用します。WMMは 802.11nおよび
802.11acの必須機能であるため、802.11n/acに準拠したスマートフォン、タブレット、およびデバイスはWMMに準拠
します。 802.11gクライアントデバイスは、WMMをサポートする場合もあれば、サポートしない場合もあります。
これらのデバイスで実行されるアプリケーションが DSCPをマーキングしなかったり、オペレーティングシステムが
WMM QoSマーキングの制御を禁止したりしている場合もありますが、それにもかかわらず、これらのデバイスでは
Wi-Fiトラフィックの送受信時にWMM/802.11eヘッダー形式が使用されます。WLCでさまざまなポリシーを策定し
て、WLCでの QoSマーキング処理を定義することができます。

[WLAN] > [QoS]を選択し、WMM設定として [Required]を選択します。

非WMMクライアントは、WMMポリシーが [Required]として設定されているWLANには接
続できません。非WMMクライアントをサポートするには、別の SSID/WLANでネットワー
クに接続できるようにすることを推奨します。

（注）

Wi-FiデバイスではWMMとDSCPマーキングを有効にすることをお勧めします。Wi-Fiエンドポイントデバイスから
アクセスポイントへのネットワークホップは、ユーザが許容できる平均オピニオン評点（MOS）値を維持するために
必要な、ネットワークで最も重要なホップです。Wi-Fiクライアントのトランザクションがアクセスポイントで受信
されると、WLCの QoSポリシーによってパケットのマーキングやドロップを制御できるようになります。

WLAN QoS：WLAN プロファイル
Cisco WLANコントローラのユーザインターフェイスから、各 SSIDに QoSプロファイル（Platinum、Gold、Silver、
Bronze）を割り当てることができます。割り当てるプロファイルによって、この SSIDで交換されることが期待される
最大許容QoSレベルが決まります。QoSプロファイルの役割は上限（クライアントが使用できる最大QoSレベル）を
設定することです。たとえば、WLANに Silverプロファイルを設定すると、クライアントはバックグラウンドトラ
フィックまたはベストエフォートトラフィックを送信できるようになり、より大きいQoS値でマークされたトラフィッ
ク（たとえば、音声またはビデオ）は Silver（BE、DSCP 18）としてマークされます。WMM以外の着信トラフィッ
ク、DSCPマーキングのない着信トラフィック、そして着信マルチキャストトラフィックに対して使用されるマーキン
グの動作も、プロファイルによって決まります。着信トラフィックがプロファイルの最大 QoS値を超えている場合、
そのトラフィックはプロファイルに割り当てられた最大 QoS値に一致するようにリマークされます（各プロファイル
の最大 QoS値の設定方法の詳細については、6ページの「WLAN QoSパラメータ」の項を参照してください）。
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同様に、Platinumを設定した場合、クライアントは任意の QoSタグ/クラスを使用できます。これは、すべてのトラ
フィックを音声として見なすことを意味するのではありません。ラップトップから音声トラフィックが送信された場

合、それは音声トラフィックとして処理されます。ラップトップからベストエフォートトラフィックが送信された場

合（ラップトップの大半はこれを送信します）も、ベストエフォートトラフィックとして処理されます。

デフォルトでは、QoSプロファイルは次のプライオリティメカニズムに従います。

期待される最大 QoS レベルトラフィック制限レベルトラフィック適応レベルQoS プロファイル

DSCP-46および UP-6なしすべてのトラフィック（リ

アルタイム音声トラフィッ

クを含む）

Platinum

DSCP-34および UP-5リアルタイム音声トラ

フィックは対象外

すべてのトラフィック（リ

アルタイムビデオトラ

フィックを含む）

Gold

DSCP-18および UP-3リアルタイム音声/ビデオ
トラフィックは対象外

すべてのトランザクション/
データトラフィック

Silver

DCSP-10および UP-1リアルタイム/トランザク
ション/データトラフィッ
クは対象外

すべてのバックグラウンド

トラフィック

Bronze

これらのプロファイルは [WLAN] > [QoS]タブで設定できます。デフォルトでは、[Silver (best effort)] QoSプロファイ
ルが有効です。

1 [WLAN] > [QoS]タブを選択して、QoSとして [Platinum (voice)]をクリックします。

Cisco Jabberには、ファイル転送、アプリケーション共有からリアルタイムのオーディオおよびビデオコミュニケー
ションに至るまでのサービスが含まれています。リアルタイムオーディオ通信トラフィックは遅延や損失に非常に

影響を受けやすく、通常は他のトラフィックよりも高いプライオリティが割り当てられます。したがって、Cisco
Jabberクライアントに推奨されるWi-Fi WLAN QoSレベルは、プラチナ QoSレベルです。プラチナ QoSプライオ
リティレベルを使用すると、音声カテゴリまでのすべての優先トラフィックを転送できます。

次の図に、プロファイルによって Jabber音声呼び出しの QoSマーキング（APからクライアント）がどのように行
われるかを示します。
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通常、Jabberデバイスに使用されるWLAN/SSIDはハイブリッドWLANです（これは、Jabber以外のデバイス/アプ
リケーションにも使用されます）。この場合、マーキングのないトラフィックや誤ってマークされたベストエフォー

トトラフィックが音声/ビデオとして優先されないようにするために、QoSプロファイルの最大プライオリティをカ
スタマイズすることが重要なステップとなります。たとえば、デフォルトではすべての非WMMトラフィックにプ
ロファイルの最大DSCP値が割り当てられるため、WLANQoSプロファイルを Platinumに設定すると、そのような
トラフィックに対して適切でない優先順位付け（音声プライオリティ）が行われます。

個々の QoSプロファイル設定は、[Wireless] > [QoS]タブにあります。

WLANQoSパラメータを設定する際は、Jabberデバイスが通信するWLANで、マーキング解除されたトラフィック
や不明なトラフィックをきめ細かく処理するための設定を追加できます。

2 [Wireless] > [QoS] > [Profiles] > [Platinum]タブを選択し、[Unicast Default Priority]および [Multicast Default Priority]に
[besteffort]を選択します。
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ユニキャストデフォルトプライオリティは、マーキングが不明なすべての着信トラフィックに割り当てられます。こ

の設定により、WMM以外のトラフィックまたはマーキングが不明なトラフィックに対する処理が決定します。ユニ
キャストデフォルトプライオリティとマルチキャストデフォルトプライオリティをベストエフォートに設定すると、

WLANでの適切でない優先順位付けが防止されます。

[Wired QoS Protocol]オプションとして [802.1p]タギングが推奨されるのは、スイッチの DSCP
を信頼できない場合のみです。

（注）

AP および WLC 用のシスコスイッチポートの設定
完全なエンドツーエンドの優先構造を実現するためには、インフラストラクチャの有線側にも DSCPとの互換性が必
要です。アクセスポイントに接続するスイッチポートのQoS設定では、アクセスポイントから渡される CAPWAPパ
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ケットの DSCPを信頼する必要があります。アクセスポイントから送信される CAPWAPフレームにサービスクラス
（CoS）のマーキングはありません。次に、スイッチポートの設定例を示します。

この設定で対処しているのは分類のみです。ローカルの QoSポリシーに応じて、キューイン
グコマンドを追加できます。

（注）

interface
GigabitEthernet1/0/1
switchport access vlan 100
switchport mode access
mls qos trust dscp
spanning-tree
portfast end

アクセスポイントの DSCP値を信頼する上で、アクセススイッチはWLCによってアクセスポイントに設定されたポ
リシーを信頼します。クライアントトラフィックに割り当てられる最大DSCP値は、そのアクセスポイントでWLAN
に適用されている QoSポリシーに基づきます。

AVC：アプリケーションの可視性と制御
Application Visibility and Control（AVC）は、Network-Based Application Recognition（NBAR）エンジンによるディープ
パケットインスペクション技術を使用してアプリケーションを分類し、Wi-Fiネットワークのアプリケーションレベ
ルの可視性と制御を提供します。ビジネスアプリケーションの認識は、AVCプロトコルパック 6.4以降でサポートさ
れ、次世代 Network-Based Application Recognition（NBAR2）エンジン 13以降で動作します。この機能を使用すること
で、CiscoJabberを正確に識別することができます。また、トラフィックに含まれるデータ（デスクトップ共有）、オー
ディオ、ビデオの量をさらに細かく分類し、それらに異なるポリシーを適用することもできます。

アプリケーションの認識後は、AVC機能によってデータトラフィックのドロップ、マーキング、またはレート制限
（方向別）を行うことができます。 DSCPが設定されていても、AVCの値によって、分類するトラフィックの可視化
が指定されます。 AVCを使用して、コントローラは 1000以上のアプリケーションを検出できます。 AVCにより、リ
アルタイム分析を実施し、ネットワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラストラ

クチャの更新を削減するためのポリシーを作成することができるようになります。

AP、WLC、インフラストラクチャ間の AVCによる QoS動作

アップストリーム

1 ワイヤレス側（クライアントデバイス）から内部パケットDSCP（UP値）ありまたはなしのフレームが送信されま
す。

2 AireOSソリューションでは、受信アクセスポイントが表 1：QoSレイヤ 2とレイヤ 3間のマッピングテーブル, （
6ページ）を使用して、フレームヘッダーに含まれる 802.11e UP値を SSIDに使用される QoSプロファイルに
キャッピングすることで、この値を DSCP値に変換します。 802.11フレームのカプセル化には CAPWAPが使用さ
れます。 CAPWAPでカプセル化されたパケットがWLCに送信されます。外部 CAPWAPヘッダーに、802.11e UP
値から変換されたDSCP値が格納されます（また、必要に応じてキャッピングされます）。内部カプセル化パケッ
トは、ワイヤレスクライアントによって適用された元の DSCP値を収容します。アップストリームフレームの UP
値が欠落している場合、CAPWAPには DSCP 0が割り当てられます。

3 WLCによって CAPWAPヘッダーが取り除かれます。
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4 WLCの AVCモジュール（オプション）は、送信元パケットの元の DSCP値に AVCプロファイルの設定値を上書
きするために使用できます。WLCは SSIDに関連付けられた QoSプロファイルを読み取り、802.1p値をその QoS
プロファイルで許可されている最大値にキャッピングします。一方、DSCP値のキャッピングは行われません。WLC
は、リマークされた DSCP値を持つ送信元パケットを宛先アドレスに転送します。

ダウンストリーム

1 有線側の内部 DSCP値の有無にかかわらずパケットがスイッチから送信されます。

2 オプションの AVCモジュールを使用して、ダウンストリーム送信元パケットの内部 DSCP値が上書きされます。

3 WLCは、外部 CAPWAPヘッダーに QoSプライオリティ（CoSおよび DSCP）を含むパケットをアクセスポイント
に送信します。この値は、WLANで設定された QoSプライオリティを上まわることはありません。

4 アクセスポイントでは外部 DSCPヘッダー値を使用してプライオリティを判断し、DSCP設定値（WLAN設定値の
ほうが小さい場合はWLAN設定）を表すWMMUP値を含むパケットを無線で送信します。元のDCSP値は変更さ
れません。

詳細については、表 1：QoSレイヤ 2とレイヤ 3間のマッピングテーブル, （6ページ）を参照してください。

WLAN QoS設定では、WLANでパケット転送を可能にする最高のプライオリティが設定され
ます。 たとえば、QoSプライオリティが「ゴールド」のWLANの場合、DSCP値を 46から
34に下げたビデオプライオリティでオーディオおよび音声パケットが転送されます。

（注）

Jabberトラフィックがワイヤレスコントローラに到達すると、コントローラはフローを認識するためにディープパケッ
トインスペクションを実行します。フローが AVCプロファイルのアプリケーション部分として識別されると、トラ
フィックは AVCポリシーに応じてマーキングされます。たとえば、ワイヤレスクライアントがマーキングされてい
ない Jabberトラフィックを送信する場合、このトラフィックはWLANコントローラに到達した時点でNBARエンジン
によってただちに認識され、AVCプロファイルに従って再マーキングされます。 AVCプロファイルが DSCP値 46の
UPマーキングに設定されている場合、フローは次の図に示すようになります。
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Cisco Jabber のオーディオおよびビデオに推奨される AVC の設定
Cisco Jabberが提供するサービスには、ファイル転送、アプリケーション共有、SIPシグナリング、リアルタイムのオー
ディオ、リアルタイムのビデオコミュニケーションなど、さまざまなタイプがあります。Microsoftでは通常、リアル
タイム音声にはDSCP 40または 46、ビデオにはDSCP 34、その他のサービスにはDSCP 24を推奨しています。この項
では、Jabberオーディオおよびビデオに対するAVCの設定に重点を置いて説明します。この項での設定は、WLANプ
ロファイルの Jabberトラフィックのみを対象としています。WLANではその他のトラフィックも当然許可されます
（また、同様に優先順位が付けられます）が、それらのトラフィックのマーキングは変更されないこと、および QoS
プロファイルの最大値を超えないことを前提とします。Cisco JabberのAVCを設定するには、次の手順を実行します。

手順

ステップ 1 [Wireless] > [Application Visibility and Control] > [AVC Profiles]を選択して Jabberの新規プロファイルを作
成します。

ステップ 2 Jabberアプリケーションの特定のパケットタイプを追加し、そのパケットタイプのDSCP値をリマーキ
ングできるようにします。

このサンプルプロファイルでは、Jabberのセキュアなオーディオパケット、ビデオパケット、制御デー
タパケットのフィンガープリントを取得するために、3つの定義済みアプリケーション名（AVCデータ
ベースにあります）が使用されています。

ステップ 3 WLANの [Application Visibility]を有効にして、Jabber固有のプロファイルを AVCプロファイルとして
設定します。
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AVCが有効にされ、Jabber AVCプロファイルが設定された状態になると、シスコのコントローラはこの
WLANのすべての Jabberトラフィックに対する完全な可視性とトラフィック制御を確保します。設定
をテストするには、複数の Jabberデバイスを JabberWLANに関連付けて、ネットワークで音声およびビ
デオコールを開始します。

一例として、次の図に、コントローラダッシュボードの [Monitor] > [Applications]に表示された、2つの
Wi-Fiエンドポイント間での Jabberビデオコールに対応する Jabberトラフィックの可視性を示します。
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同じ Jabberプロファイルに他のアプリケーションを含め、オーディオおよびビデオの例と同様の方法
で、それらの QoSプライオリティを管理することができます。

モバイルデバイスのローミング拡張機能

Jabber音声およびビデオを実行するモバイルクライアントデバイスをサポートする際は、802.11r、802.11k、および
802.11vを有効にすることを推奨します。この設定により、アクセスポイント間でモバイルデバイスを効率的にロー
ミングできる環境が提供されます。

802.11rおよび 802.11kは、サポートするモバイルデバイスと接続するWLANで有効にする必
要があります。デバイスが 802.11rをサポートしていない場合、WLANと接続できない可能性
があります。802.11r、802.11k、および802.11vのデバイスサポートの詳細については、『Device
Classification Guide』を参照してください。

（注）

802.11r（高速ローミング）は、クライアントと新しいAPとのハンドシェイクを可能にするための拡張機能です。クラ
イアントがターゲットAPにローミングする前から行われる、この高速ローミングは、FastTransition（FT）と呼ばれま
す。 FTは、ローミングの際のハンドシェイクに伴う多量のオーバーヘッドを排除することにより、AP間のハンドオ
フ時間を短縮するとともに、セキュリティと QoSを確保します。音声やビデオのような遅延に影響されやすいアプリ
ケーションに役立つ FTは、Voice over Wi-Fiの主要な要件として機能します。スマートクライアントの場合、最大ハ
ンドオフ時間は 20ミリ秒（ms）です。

802.11r Fast Transition ローミングの設定
コントローラのユーザインターフェイスを使用して 802.11r Fast Transitionローミングを設定するには、次の手順を実
行します。

手順

ステップ 1 [WLAN] > [Security] > [Layer 2]タブを選択します。

ステップ 2 [Fast Transition]チェックボックスをオンにします。
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ステップ 3 レイヤ 2セキュリティを [WPA+WPA 2]または [Open]として設定します。

ステップ 4 対応する認証キー管理の [FT]を有効にします。
[Reassociation Timeout]を 1～ 100秒の範囲に設定します。デフォルト値は 20秒で
す。

（注）

FT認証要求と再アソシエーション要求の時間間隔は、再アソシエーションタイムアウトを超えてはな
りません。

802.11k ネイバーリストの設定
802.11kは、APをネイバーAPのリストに対する要求に関連付けて802.11kクライアントを使用可能にすることにより、
ローミングを容易にします。要求は、アクションフレームと呼ばれる 802.11管理フレームの形式になります。同じ
WLANにあるネイバー APのWi-Fiチャネル番号が付いたリストを使用して、APは応答します。 AP応答もアクショ
ンフレームとして機能します。 802.11k応答フレームを使用することで、次のローミング候補としてAPを認識できま
す。 802.11k無線リソース管理（RRM）プロセスを使用することで、クライアントは次に使用できる最適なAPを決定
する際のネイバー APスキャン期間全体を大幅に短縮できます。

ローミング用 802.11kネイバーリスト（バージョン 8.1以降）を設定するには、次の手順を実行します。

手順

ステップ 1 [WLAN] > [Advanced]を選択します。

ステップ 2 11k設定セクションエリアで [Neighbor List]を有効にします。
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802.11v BSS 移行サポートの設定
802.11v基本サービスセット（BSS）移行管理は、ワイヤレスネットワーク管理（WNM）機能の一環となり、クライ
アントのプラットフォームとして機能します。 802.11v BSS移行管理によって、運用情報を交換可能なインフラストラ
クチャが提供されるため、情報を交換する双方がWLAN状態を詳細に認識できます。 802.11vはAPがローミングの決
定を支援しようとするクライアントデバイスにネットワーク支援ローミング拡張機能を提供するために、クライアン

トに未承認の推奨を要求として送信します。この要求には、クライアントがローミング先として使用できる最善のAP
に関する推奨が含まれます。APによって提供された推奨を受け入れるか拒否するかは、常にクライアントが選択でき
ます。そのため、自己修正イベントおよびアクションの確固たる基礎を実装しやすくなっています。

802.11v BSS移行サポート（バージョン 8.1以降）を設定するには、次の手順を実行します。

手順

ステップ 1 [WLAN] > [Advanced]を選択します。

ステップ 2 [11v BSS Transition Support]エリアで [BSS Transition]を有効にします。

概要

干渉、不正なデバイスによる中断、スペクトルの問題を回避するために、Wi-Fiチャネルの状態を継続的にモニタリン
グすることをお勧めします。

全体的なWLAN設計では、マルチキャストダイレクトの設定に加えて、Jabber音声およびビデオのWi-Fiコールアド
ミッション制御を考慮する必要があります。
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さらに、CiscoCleanAir、ClientLink、無線リソース管理（RRM）などのテクノロジーによって、ネットワークパフォー
マンスを最適化すると共に、カバレッジホールの削減と干渉のバイパスを同時に実現できます。

Jabberユーザにエンタープライズソリューションと高品質のユーザエクスペリエンスを提供するために、次のベスト
プラクティスに従って、Jabber通信に使用するWLANを作成することをお勧めします。

• WLAN QoSをプラチナに設定して、クライアントが任意の QoSタグ/クラスを使用できるようにします。

◦必要に応じて QoSサービスプロファイルを追加します。

◦必要に応じて QoSサービスロールを追加します。

•必要に応じて適切なWMMおよびWLANプロファイルを設定します。

• Cisco Jabberアプリケーションが正確に分類されるように AVCを有効にします。プライオリティ固有の AVCプ
ロファイルを作成し、適切な QoS処理を使用した Jabberトラフィックに対する個々の優先順位付けを許可し、最
終的にWLANに対して AVCプロファイルを有効にします。

•適切なスイッチポート構成によって、着信および発信トラフィックに DSCPマーキングが適用されるようにしま
す。

•音声および VoWLANをサポートする領域では、WLANバンドがクライアントを 5 GHz帯にプッシュします。

• WLAN 802.1xセキュリティ

◦必要に応じて、サポートされるクライアントに対するFastTransition（11r）を追加し、ローミング時の再認証
を改善します。

•サポートされるクライアントに対する 802.11kにより、クライアントロケーションに基づくアクセスポイントネ
イバーリストをネットワーク支援ローミングに提供します。

•サポートされるクライアントに対する 802.11vにより、APがローミングの決定を支援しようとするクライアント
デバイスにネットワーク支援ローミング拡張機能を提供します。

•アクセスポイントのロードバランシングを無効にします。

•デフォルトでチャネルスキャンを有効にします。

WLANのベストプラクティスには、高密度のアクセスポイントと共に高可用性のWLCを導入して、常時利用可能な
WLANインフラストラクチャを推進することも含まれています。

さらに、Cisco CleanAir、ClientLink、無線リソース管理などのシスコの HDXテクノロジーによって、自動的にネット
ワークパフォーマンスを最適化すると共に、カバレッジホールの削減と干渉のバイパスを同時に実現できます。

詳細情報

詳細については、次のシスコオンラインリファレンスを参照してください。

802.11k、802.11r を含む Cisco WLC のベストプラクティス
•『Cisco Wireless LAN Controller Configuration Best Practices』（2015年 7月更新）
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http://www.cisco.com/c/en/us/td/docs/wireless/technology/wlc/8-1/82463-wlc-config-best-practice.html[英語]

802.11k、802.11r、802.11v サポートに関するシスコデバイス分類ガイド
•『Cisco Device Classification Guide』（2015年 5月更新）

http://www.cisco.com/c/en/us/td/docs/wireless/controller/technotes/8-0/device_classification_guide.html[英語]

シスコ検証済みデザインおよびソリューションリファレンスネットワークデザイン

（SRND）
• Cisco Design Zone Webサイトには、コラボレーション、エンタープライズネットワーク、モビリティ、テクノロ
ジーに関するソリューションガイドのプライマリライブラリがあります。

http://www.cisco.com/c/en/us/solutions/enterprise/unified-communication-system/index.html[英語]

◦ Ciscoリアルタイムワイヤレス LAN設計ガイドは、「コラボレーション」にリストされています。

◦全体的なモビリティ設計はモビリティのデザインゾーンにリストされています。

• Cisco Collaboration 9.x SRND：

◦このドキュメントには、Cisco Unified Communications Manager 9.xなど、Cisco Unified Communicationsおよび
Collaborationソリューションを導入する際の設計上の考慮事項とガイドラインが記載されています（Jabberと
統合する際の設計を説明しています）。

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/collab09/clb09.html[英語]

http://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cucm/srnd/collab09/clb09/collabor.html[英語]

AVC：アプリケーションの可視性と制御
•シスコ Application Visibility and Control（AVC）に関する Q&A

http://www.cisco.com/c/en/us/products/collateral/wireless/8500-series-wireless-controllers/qa_c67-722538.html[英語]

• Application Visibility and Controlの設定（WLC 7.6以降）

http://www.cisco.com/c/en/us/support/docs/wireless/5500-series-wireless-controllers/115756-avc-guide-00.html[英語]

Cisco Unified Communications
•サポートフォーラム：IPテレフォニー、音声、ビデオコラボレーションに関するシスコサポートコミュニティ

https://supportforums.cisco.com/community/netpro/collaboration-voice-video/ip-telephony[英語]

• Ciscoコミュニティ：ユニファイドコミュニケーション
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https://communities.cisco.com/community/technology/collaboration/uc[英語]
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