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IM and Presence Service のコンポーネント

主要なコンポーネント

次の図は、主なコンポーネントや Cisco Unified Communications Managerと IM and Presence Service
間のインターフェイスなど、IM and Presence Service展開の概要を示します。

図 1：IM and Presence Serviceの基本的な展開

SIP インターフェイス
SIP接続は、Cisco Unified Communications Managerと Cisco Unified Presence間のプレゼンス情報交
換を処理します。CiscoUnifiedCommunicationsManagerのSIP接続を有効にするには、CiscoUnified
Presenceサーバを指すように SIPトランクを設定する必要があります。

Cisco Unified Presenceで Cisco Unified Communications Managerをプレゼンスゲートウェイとして
設定すると、Cisco Unified Presenceは、SIPトランク経由で、SIPサブスクライブメッセージを
Cisco Unified Communications Managerに送信できます。
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Cisco Unified Presenceは、TLS経由で SIP/SIMPLEインターフェイスを使用することで Cisco
Unified Presenceに接続しているクライアント（シスコクライアントまたはサードパーティ）
をサポートしません。 TCP経由の SIP接続だけがサポートされます。

（注）

関連トピック

Cisco Unified Communications Managerの SIPトランク設定, （60ページ）
プレゼンスゲートウェイの設定オプション, （97ページ）

AXL/SOAP インターフェイス
AXL/SOAPインターフェイスは、Cisco Unified Communications Managerからのデータベースの同
期を処理し、IM and Presence Serviceデータベースにデータを入力します。データベース同期をア
クティブ化するには、IM and Presence Serviceで Sync Agentサービスを起動する必要があります。

SyncAgentは、デフォルトではMandPresence Serviceクラスタ内のすべてのノードにすべてのユー
ザを等しくロードバランシングします。また、クラスタ内の特定のノードにユーザを手動で割り

当てることもできます。

シングルおよびデュアルノードの IM and Presence Serviceで Cisco Unified Communications Manager
とのデータベース同期を実行する場合の推奨される同期化間隔については、IMandPresenceService
の SRNDマニュアルを参照してください。

AXLインターフェイスは、アプリケーション開発者の連係動作がサポートされていません。（注）

関連トピック

http://www.cisco.com/go/designzone

LDAP インターフェイス
Cisco Unified Communications Managerは、すべてのユーザ情報を手動設定または LDAPを介した
直接同期によって取得します。 IM and Presence Serviceは、Cisco Unified Communications Manager
からこのユーザ情報をすべて同期します（AXL/SOAPインターフェイスを使用）。

IM and Presence Serviceは、Cisco Jabberクライアントのユーザの LDAP認証および IM and Presence
Serviceユーザインターフェイスを提供します。 Cisco Jabberユーザが IM and Presence Serviceにロ
グインし、LDAP認証が Cisco Unified Communications Managerで有効になっている場合、IM and
Presence Serviceはユーザ認証用の LDAPディレクトリに直接移動します。ユーザが認証される
と、IM and Presence Serviceは Cisco Jabberにこの情報を転送し、ユーザログインを続行します。

関連トピック

LDAPディレクトリ統合, （101ページ）
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LDAPサーバ名、アドレス、およびプロファイル設定, （101ページ）
CiscoUnified CommunicationsManagerとLDAPディレクトリとの間のセキュア接続, （102ペー
ジ）

XMPPクライアントの LDAPサーバの名前とアドレスの設定, （108ページ）

XMPP インターフェイス
XMPP接続は、XMPPベースのクライアントのプレゼンス情報交換やインスタントメッセージ動
作を処理します。 IM and Presenceサービスは、XMPPベースのクライアントの一時的（アドホッ
ク）および永続的（常設）チャットルームをサポートします。 IMゲートウェイは、IMandPresence
サービス展開における SIPベースのクライアントと XMPPベースのクライアント間の IM相互運
用性をサポートします。

関連トピック

IM and Presenceサービスと XMPPクライアント間のセキュア接続の設定, （142ページ）

CTI インターフェイス
CTI（コンピュータテレフォニーインテグレーション）インターフェイスは、IMandPresenceノー
ドにおけるユーザのすべての CTI通信を処理して、Cisco Unified Communications Manager上の電
話機を制御します。CTI機能を使用すると、Cisco Jabberクライアントのユーザはデスクフォン制
御モードでアプリケーションを実行できます。

CTI機能は、Microsoft Office Communicatorクライアントの IM and Presence Serviceリモートコー
ル制御機能にも使用されます。リモートコール制御機能の設定については、「Microsoft Office
Communicator Call Control withMicrosoft OCS for IM and Presence Service on CiscoUnified Communications
Manager」を参照してください。

Cisco Unified Communications Managerの IM and Presence Serviceユーザの CTI機能を設定するに
は、ユーザが CTI対応グループに関連付けられ、そのユーザに割り当てられているプライマリ内
線が CTIに対応している必要があります。

Cisco Jabberデスクフォン制御を設定するには、CTIサーバおよびプロファイルを設定し、そのプ
ロファイルにデスクフォンモードでアプリケーションを使用するユーザを割り当てる必要があり

ます。ただし、すべての CTI通信は Cisco Unified Communications Managerと Cisco Jabberの間で
直接実行され、IM and Presence Serviceサーバを介しません。

Cisco IM and Presence Data Monitor
Cisco IM and Presence Data Monitorは、IM and Presence Serviceの IDSの複製の状態を監視します。
他の IM and Presenceサービスは、IM and Presence Data Monitorに依存します。これらの依存サー
ビスは、シスコのサービスを使用して、IDSの複製が安定した状態になるまで起動を遅らせます。

また、Cisco IM and Presence Data Monitorは Cisco Sync Agentの同期のステータスを Cisco Unified
CommunicationsManagerから確認します。依存サービスは、IDSの複製が設定され、IMandPresence
データベースパブリッシャノードの Sync Agentが Cisco Unified Communications Managerからの同
期を完了させた後にのみ、起動できます。タイムアウトになると、IDSの複製と Sync Agentが完
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了していなくても、パブリッシャノードのCisco IM and Presence DataMonitorは依存サービスの起
動を許可します。

サブスクライバノードで、IDSの複製が正常に確立されるまで、Cisco IMandPresenceDataMonitor
は機能サービスの起動を遅らせます。 Cisco IM and Presence Data Monitorのみがクラスタ内の問題
のあるサブスクライバノードの機能サービスの起動を遅らせます。問題のある 1個のノードのた
めにすべてのサブスクライバノードの機能サービスの起動を遅らせることはありません。たとえ

ば、IDSの複製が node1および node2で正常に確立されたが、node3では確立されない場合、Cisco
IM and PresenceDataMonitorにより、機能サービスは node1および node2で開始できますが、node3
では機能サービスの開始が遅れます。

Cisco IM and Presence Data Monitorは、IM and Presenceデータベースパブリッシャノードで異なる
動作をします。タイムアウトが発生するまで機能サービスの起動を遅らせます。タイムアウトが

発生すると、IDSの複製が正常に確立されていなくても、パブリッシャノード上ですべての機能
サービスの起動を許可します。

ノードの機能サービスの起動を遅らせる場合は、Cisco IM and Presence Data Monitorがアラームを
生成します。次に、IDSの複製がそのノードで正常に確立されたときに通知を生成します。

Cisco IM and Presence Data Monitorは、新しいマルチノードインストールと、ソフトウェア更新手
順の両方に影響します。パブリッシャノードおよびサブスクライバノードが同じ IM and Presence
リリースを実行し、IDSの複製がサブスクライバノードで正常に確立された場合にのみ両方が完
了します。

ノードの IDS複製のステータスを確認するには、次の手順を実行します。

•次の CLIコマンドを使用します。

utils dbreplication runtimestate

• Cisco Unified IM and Presence Reporting Toolを使用します。 “IM and Presence Database Status”
レポートに、クラスタの詳細なステータスが表示されます。

Cisco Sync Agentのステータスを確認するには、Cisco Unified CM IM and Presenceの管理インター
フェイスに移動し、[診断（Diagnostics）] > [システムダッシュボード（System Dashboard）]を選
択します。 CUCM Publisherの IPアドレスと同期ステータスを検索します。

IM and Presence Service の機能展開オプション
IM and Presence Serviceをインストールし、基本的な展開でユーザを設定した後に使用できる主な
機能には、基本 IM、アベイラビリティ、アドホックグループチャットの機能があります。
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オプション機能を追加することで、基本的な展開を拡張できます。次の図に、IM and Presence
Serviceの機能展開オプションを示します。

図 2：IM and Presence Service の機能展開オプション

次の表に、IM and Presence Serviceの機能展開オプションのリストを示します。
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表 1：IM and Presence Service の機能展開オプション

リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communications アベイ
ラビリティ機能（オプ

ション）

高度な IM 機能（オプショ
ン）

コア IM とアベイラビ
リティ機能

リモート Cisco IP
Phone制御

Microsoft Remote Call
Controlの統合

Ciscoテレフォニーの
アベイラビリティ

Microsoft Exchange
サーバの統合

ユーザアベイラビリ

ティの表示

リッチテキスト IM
のセキュアな送受信

ファイル転送

アドホックグループ

チャット

連絡先の管理

ユーザの履歴

Cisco Jabberのサポー
ト

複数のクライアント

デバイスのサポー

ト：Microsoft
windows、MAC、
Mobile、タブレッ
ト、IOS、Android、
BB

Microsoft Officeの統
合

LDAPディレクトリ
統合

個人用ディレクトリ

および友人リスト

オープン API

システムトラブル

シューティング
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リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communications アベイ
ラビリティ機能（オプ

ション）

高度な IM 機能（オプショ
ン）

コア IM とアベイラビ
リティ機能

永続的なチャット

マネージドファイル転送

メッセージアーカイバ

カレンダー

サードパーティ製XMPPク
ライアントのサポート

ハイアベイラビリティ

拡張性：WAN経由のマル
チノードサポートおよびク

ラスタリング

クラスタ間のピアリング

企業の連携（B2B）：

• Cisco Unified Presence
の統合

• Cisco WebExの統合

• Mircosoft Lync/OCS
サーバの統合（ドメイ

ン間とパーティション

化されたドメイン内の

フェデレーション）

• IBM SameTimeの統合

• Cisco Jabber XCP

パブリックフェデレーショ

ン（B2C）：

• Google Talk、AOLの
統合

• XMMPサービスまた
は BOT

•サードパーティの
Exchangeサービスの
統合

IMコンプライアンス
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リモートデスクフォ

ン制御（オプショ

ン）

豊富な Unified
Communications アベイ
ラビリティ機能（オプ

ション）

高度な IM 機能（オプショ
ン）

コア IM とアベイラビ
リティ機能

シングルサインオン

カスタムログインバナー

展開モデル

IM-Only の展開
IM and Presence Serviceは IM-only展開をサポートします。このタイプの展開では、ノードごとに
最大 25,000ユーザと IM and Presence Serviceクラスタに最大 75,000ユーザがサポートされます。

関連トピック

IM-Only展開のワークフロー, （53ページ）

シングルノード、マルチノード、および IM-Only でのハイアベイラビリティ展開
IM and Presence Serviceは、シングルノード、マルチノード、および IM-onlyでのハイアベイラビ
リティ展開をサポートしています。

クラスタ内のシングルノード展開では、そのノードに割り当てられているユーザに対して、ハイ

アベイラビリティのフェールオーバー保護は提供されません。プレゼンス冗長グループを使用し

ているマルチノード展開では、グループに対してハイアベイラビリティを有効にできるため、

ユーザにはフェールオーバー保護が提供されます。

シスコでは、IM and Presence Service展開をハイアベイラビリティ展開として設定することを推奨
します。シングル展開では、ハイアベイラビリティと非ハイアベイラビリティの両方を、プレ

ゼンス冗長グループに設定しておくことが許可されますが、この設定は推奨されません。プレゼ

ンス冗長グループに対して、Cisco Unified CM Administrationインターフェイスを使用して、ハイ
アベイラビリティを手動で有効にする必要があります。ハイアベイラビリティの設定方法の詳細

については、『Cisco Unified Communications Manager Administration Guide』を参照してください。

すべての IM and Presence Serviceノードが、プレゼンス冗長グループに属している必要がありま
す。このグループは、単一の IM and Presence Serviceノード、またはペアの IM and Presence Service
ノードで構成されている場合があります。ハイアベイラビリティには、ペアのノードが必要で

す。各ノードには、独立型のデータベースと一連のユーザが存在し、これらは、共通のユーザを

サポートできる共有アベイラビリティデータベースとともに運用されます。

平衡型とアクティブ/スタンバイの2種類の異なる設定を使用することで、ハイアベイラビリティ
を実現できます。平衡型モードでは、連動するようにプレゼンス冗長グループ内のノードを設定

できます。コンポーネントの障害や停電により、いずれかのノードが停止すると、ユーザのロー
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ドバランシングとユーザのフェールオーバーが自動的に有効になり、冗長ハイアベイラビリティ

が提供されます。アクティブ/スタンバイの設定では、アクティブノードが停止すると、スタン
バイノードはアクティブノードを自動的に引き継ぎます。

プレゼンス冗長グループ、ハイアベイラビリティモード、およびユーザの割り当ての詳細や設定

手順については、次のガイドを参照してください。

•『Cisco Unified Communications Manager Administration Guide』

•『Cisco Unified Communications Manager Bulk Administration Guide』

•『Cisco Unified Communications Manager Features and Services Guide』

•『Cisco Unified Communications Manager Installation Guide』

•『Cisco Unified Communications Manager System Guide』

プレゼンス冗長グループとハイアベイラビリティ

プレゼンス冗長グループは、同じクラスタの 2つの IM and Presenceサービスノードから構成さ
れ、IM and Presenceサービスのクライアントとアプリケーションに冗長化とリカバリを提供しま
す。 [Cisco Unified CMの管理(Cisco Unified CM Administration)]を使用して、ノードをプレゼンス
冗長グループに割り当て、ハイアベイラビリティを可能にします。

•フェールオーバー：プレゼンス冗長グループ内の IM and Presenceサービスノード上で 1つ以
上の重要なサービスが失敗した場合、またはグループ内のノードが失敗した場合、プレゼン

ス冗長グループ内で行われます。クライアントは、そのグループ内のもう 1つの IM and
Presenceサービスノードに自動的に接続します。

•フォールバック：以下のいずれかの状況で、フォールバックコマンドがCLI（コマンドライ
ンインターフェイス）または Cisco Unified Communications Managerから発行されると行われ
ます。

◦失敗した IM and Presenceサービスノードがサービスを再開し、すべての重要なサービ
スが動作している場合。そのグループ内のフェールオーバーしていたクライアントは、

回復したノードが使用可能になると、そのノードと再接続します。

◦重要なサービスの不具合のために、アクティブ化されていたバックアップ IMandPresence
サービスノードが失敗し、ピアノードがフェールオーバー状態であり、自動回復フォー

ルバックをサポートしている場合。

たとえば、ローカルの IM and Presenceサービスノードのサービスまたはハードウェアで障害が発
生した場合、Cisco Jabberクライアントは、プレゼンス冗長グループを使用してバックアップ用
IM and Presenceサービスノードにフェールオーバーします。失敗したノードがオンラインに戻る
と、クライアントはローカルの IM and Presenceサービスノードに自動的に再接続します。失敗
したノードがオンラインに戻ったときに、自動フォールバックオプションを設定していない場合

は、手動のフォールバック操作を行う必要があります。
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プレゼンス冗長グループの IM and Presenceサービスノードのノードフェールオーバー、フォー
ルバック、および回復は手動で開始できます。自動フォールバックオプションを設定していない

場合は、手動のフォールバック操作を行う必要があります。

プレゼンス冗長グループおよびハイアベイラビリティを設定する方法については、『CiscoUnified
Communications Manager Administration』を参照してください。

WAN 経由のクラスタリング
IM and Presence ServiceはWAN経由のクラスタリング展開をサポートします。

関連トピック

クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリング, （31ページ）

ユーザ割り当て

ユーザが IM and Presenceサービスのアベイラビリティと Instant Messaging（IM）サービスを受け
られるようにするには、IM and Presenceサービス展開でノードとプレゼンス冗長グループにユー
ザを割り当てる必要があります。 IM and Presence展開では、手動または自動でユーザを割り当て
ることができます。 User Assignment Mode for Presence Serverの [エンタープライズパラメータ
（Enterprise Parameter）]設定を使用してユーザ割り当てを管理します。このパラメータは、Sync
Agentがクラスタ内のノードにユーザを分散させるモードを指定します。

[平衡化（Balanced）]モード（デフォルト）では、ユーザをプレゼンス冗長グループの各ノードに
均等に割り当て、各ノードにユーザの合計数が均等に分散するようにします。デフォルトモード

は [平衡化（Balanced）]です。

[アクティブスタンバイ（Active-Standby）]モードでは、プレゼンス冗長グループの最初のノード
にすべてのユーザを割り当て、セカンダリノードをバックアップのままにします。

[なし（None）]モードでは、Sync Agentでクラスタのノードにユーザが割り当てられません。

手動のユーザ割り当てを選択した場合は、Cisco Unified Communications Manager Administrationを
使用してノードとプレゼンス冗長グループに手動でユーザを割り当てる必要があります。詳細に

ついては、『Cisco Unified Communications Manager Administration Guide』を参照してください。

エンドユーザ管理

次のエンドユーザの管理タスクを実行するには、IM and Presence Service GUIを使用できます。

•重複しているか無効なエンドユーザインスタンスの有無を展開の全体にわたって確認しま
す。

•連絡先リストをエクスポートします。

•ホームクラスタで連絡先リストをインポートします。
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IM and Presence Serviceユーザを移行する手順については、クラスタ間のユーザ移行、ユーザ管
理、および管理に関するトピックを参照してください。

IM and Presence Serviceノードへユーザを割り当てて、エンドユーザを IM and Presence Service用
に設定する手順については、次のガイドを参照してください。

•『Cisco Unified Communications Manager Administration Guide』

•『Cisco Unified Communications Manager Bulk Administration Guide』

•『Installing Cisco Unified Communications Manager』

アベイラビリティとインスタントメッセージ

チャット

ポイントツーポイントインスタントメッセージ（IM）は、一度に 2人のユーザ間のリアルタイ
ム会話をサポートします。 IM and Presence Serviceは、送信者から受信者へのユーザ間のメッセー
ジを直接交換します。ユーザは、ポイントツーポイント IMを交換するために IMクライアントで
オンラインである必要があります。

IM and Presence Serviceでチャットとアベイラビリティの両方の機能を無効にできます。

関連トピック

IM and Presence Serviceクラスタのインスタントメッセージのオン/オフ, （156ページ）
IM and Presenceサービスクラスタのプレゼンスステータス共有のオン/オフ, （153ページ）

IM 分岐

複数の IMクライアントにサインインしている連絡先に、ユーザが IMを送信すると、 IM and
Presence Serviceは各クライアントに IMを配信します。この機能は、IM分岐と呼ばれます。 IM
and Presence Serviceは、連絡先が応答するまで IMを各クライアントに分岐し続けます。連絡先
が応答すると、IMandPresenceServiceは連絡先が応答したクライアントのみに IMを配信します。

オフラインインスタントメッセージは、IM and Presence Serviceで無効にできます。

関連トピック

オフラインインスタントメッセージのオン/オフ, （157ページ）

オフライン IM

オフライン IMは、オフラインの連絡先に IMを送信する機能です。ユーザがオフラインの連絡先
に IMを送信すると、IM and Presence Serviceは IMを保存し、オフラインの連絡先が IMクライア
ントにサインインすると IMを配信します。
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ブロードキャスト IM

ブロードキャスト IMは、同時に複数の連絡先に IMを送信する機能です。たとえば、ユーザは、
連絡先の大きなグループに通知を送信できます。すべての IMクライアントがこの機能をサポー
トしているとは限りません。

IM and Presence Service のチャットルーム

IM and Presence Serviceは、アドホックチャットルームと永続的なチャットルームの両方の IM交
換をサポートします。デフォルトで、IM and Presence Serviceの Text Conference（TC）コンポーネ
ントは、アドホックチャットルームの IM交換を処理するように設定されています。このモジュー
ルで説明するように、永続的なチャットルームをサポートするには、追加要件の設定が必要にな

ります。

アドホックチャットルームは、1人のユーザがチャットルームに接続されている限り存続する
IMセッションで、最後のユーザがルームを離れるとシステムから削除されます。 IM会話のレコー
ドは永続的に維持されません。

永続的なチャットルームは、すべてのユーザがルームを離れても存続するグループチャットセッ

ションで、アドホックグループチャットセッションのように終了することはありません。その

目的は、ユーザが後で永続的なチャットルームに戻って、協力し特定のトピックに関する知識を

共有したり、そのトピックに関する発言のアーカイブを検索したり（この機能が IM and Presence
Serviceで有効になっている場合）、そのトピックのディスカッションに参加したりできるように
することです。

IM and Presence Serviceの TCコンポーネントにより、ユーザは次の操作を実行できます。

•新しいルームを作成したり、作成したルームのメンバーおよび設定を管理します。

•ルームに他のユーザを招待します。

•ルームに表示されるメンバーのプレゼンスステータスを確認します。ルームに表示される
プレゼンスステータスは、ルームへのメンバーの参加を示しますが、全体のプレゼンスス

テータスが反映されないことがあります。

また、IM and Presence Serviceの永続的なチャット機能により、ユーザは次の操作を実行できま
す。

•既存のチャットルームを検索し、そのルームに入室します。

•チャットの音声テキスト変換を保存し、メッセージ履歴を検索できるようにします。

チャットルームの制限

次の表に、IM and Presence Serviceのチャットルームの制限値を示します。
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表 2：IM and Presence Service のチャットルームの制限

最大数項目

1500ルームノードごとの永続的なチャットルーム

16500ルームノードあたりのルームの合計（アドホックおよび永続的）

1000利用者ルームごとの利用者

100メッセージアーカイブから取得されたメッセージ

これは、ユーザがルーム履歴を問い合わせたときに返されるメッセー

ジの最大数です。

15メッセージデフォルトで表示されるチャット履歴のメッセージ

これは、ユーザがチャットルームに入室したときに表示されるメッ

セージの数です。

ファイル転送

IM and Presence Serviceは、XEP-0096（http://xmpp.org/extensions/xep-0096.html）に準拠した XMPP
クライアント間のポイントツーポイントおよびマネージドファイル転送をサポートします。

関連トピック

ファイル転送の有効化

IM and Presence Service およびチャットに関する重要事項

SIP間の IMでは、次のサービスが IM and Presence Serviceで実行されている必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

SIPから XMPPへの IMでは、次のサービスが IM and Presence Serviceで実行されている必要があ
ります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

• Cisco XCP Text Conference Manager
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IM コンプライアンス
IMandPresenceServiceにおけるインスタントメッセージ（IM）のコンプライアンスの設定につい
ては、次のマニュアルを参照してください。

•『InstantMessaging Compliance Guide for IM and Presence Service on Cisco Unified Communications
Manager』

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

•『Database Setup Guide for IM and Presence Service on Cisco Unified Communications Manager』

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

Cisco Unified Communications Manager の統合

LDAP 統合
いくつかの異なる要件を満たすために、この統合に社内 LDAPディレクトリを設定できます。

•ユーザプロビジョニング：Cisco Unified Communications Managerデータベースに LDAPディ
レクトリからユーザを自動的にプロビジョニングできます。 Cisco Unified Communications
Managerは、LDAPディレクトリの内容と同期するため、変更が LDAPディレクトリで発生
するたびにユーザ情報を手動で追加、削除、または修正する必要はありません。

•ユーザ認証：LDAPディレクトリの資格情報を使用してユーザを認証できます。 IM and
Presence Serviceは Cisco Unified Communications Managerからすべてのユーザ情報を同期し、
Cisco Jabberクライアントおよび IM and Presence Serviceユーザインターフェイスのユーザ認
証を提供します。

シスコは、ユーザの同期化と認証のために、CiscoUnifiedCommunicationsManagerとDirectoryサー
バの統合を推奨しています。

Cisco Unified Communications Managerを LDAPと統合しない場合は、IM and Presence Serviceを
展開する前に、ユーザ名がActive DirectoryとCisco Unified CommunicationsManagerでまったく
同じであることを確認する必要があります。

（注）

関連トピック

Cisco Unified Communications Managerとの LDAPディレクトリの統合のタスクリスト, （101
ページ）
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サードパーティ統合

サードパーティ統合については、次の表の参照資料を参照してください。

このマニュアルの構成マニュアルのタイトル

• Microsoft Exchange 2007、2010、および 2013との
統合

•この統合のためのMicrosoft Active Directoryの設
定

『Microsoft Exchange for IM and Presence
Service on Cisco Unified Communications
Manager』

• Microsoft Office Communicatorクライアントから
のリモートコール制御用 CSTAゲートウェイと
しての IM and Presence Serviceの設定

•この統合のためのMicrosoft Active Directoryの設
定

• TCP経由のデュアルノード IMandPresenceService
展開でのMOC要求のロードバランシング

• TLS経由のデュアルノード IMandPresence Service
展開でのMOC要求のロードバランシング

『Microsoft Office Communicator Call
Control with Microsoft OCS for IM and
Presence Service on Cisco Unified
Communications Manager』

• Microsoft OCSとAOLによる SIPプロトコルを介
したドメイン間フェデレーションと、IBM
Sametime、Googletalk、WebexConnect、および別
の IM and Presence Service Release 9.xエンタープ
ライズによる XMPPプロトコルを介したドメイ
ン間フェデレーション用の IMandPresence Service
の設定。

『Interdomain Federation for IM and Presence
Service on Cisco Unified Communications
Manager』

•パーティション化されたドメイン内フェデレー
ション用の IM and Presence Serviceの設定

•パーティション化されたドメイン内フェデレー
ション用のMicrosoft OCSの設定

•パーティション化されたドメイン内フェデレー
ション用のMicrosoft LCSの設定

•ユーザの移行

『Partitioned Intradomain Federation for IM
and Presence Service on Cisco Unified
Communications Manager』
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このマニュアルの構成マニュアルのタイトル

• Microsoft Lyncと統合するための Cisco Unified
Communications Managerおよび IM and Presence
Serviceの設定

• Microsoft Active Directoryの設定

•正規化ルールの設定

• IM and Presence ServiceとMicrosoft Lync間のセ
キュリティの設定

『Remote Call Control with Microsoft Lync
Server for IM and Presence Service on Cisco
Unified Communications Manager』

サードパーティ製クライアントの統合

サポートされているサードパーティ製 XMPP クライアント
IMandPresenceServiceは、アベイラビリティおよびインスタントメッセージ（IM）サービスのた
めにサードパーティ製 XMPPクライアントアプリケーションを IM and Presence Serviceと統合で
きるように、標準ベースのXMPPをサポートしています。サードパーティ製XMPPクライアント
が、Ciscoソフトウェア開発キット（SDK）にある標準ベースの XMPPに準拠している必要があ
ります。

このモジュールでは、XMPPクライアントを IM and Presence Serviceと統合するための設定要件に
ついて説明します。XMPPベースのAPI（Web）クライアントアプリケーションを IMandPresence
Serviceと統合する場合は、Cisco Developerポータルにある IM and Presence Serviceの開発者マニュ
アルを参照してください。

http://developer.cisco.com/

サポートされるクライアントは、IM and Presence Serviceノードに設定された IMアドレスス
キームによって異なる場合があります。

（注）

サードパーティ製クライアントのライセンス要件

XMPPクライアントアプリケーションのユーザごとに IM and Presence Service機能を割り当てる必
要があります。

IMandPresence機能は、UserConnect Licensing（UCL）とCiscoUnifiedWorkspaceLicensing（CUWL）
の両方に含まれています。詳細については、『Cisco Unified Communications Manager Enterprise
License Manager User Guide』を参照してください。
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Cisco Unified Communications Manager での XMPP クライアント統合
XMPPクライアントを統合する前に、CiscoUnifiedCommunicationsManagerで次のタスクを実行し
ます。

•ライセンス要件を設定します。

•ユーザとデバイスを設定します。デバイスを各ユーザに関連付け、ユーザをラインアピア
ランスに関連付けます。

関連トピック

ユーザライセンスの要件, （41ページ）
統合前の Cisco Unified Communications Managerのユーザおよびデバイス設定のタスクリスト,
（57ページ）

XMPP 連絡先検索のための LDAP 統合
XMPPクライアントアプリケーションのユーザが LDAPディレクトリから連絡先を検索および追
加できるようにするには、IM and Presence ServiceでXMPPクライアントの LDAP設定を実行しま
す。

関連トピック

XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合, （106ページ）

XMPP クライアントの DNS 設定
XMPPクライアントを IM and Presence Serviceと統合する場合は、展開内の DNS SRVを有効にす
る必要があります。XMPPクライアントは、DNSSRVクエリーを実行して、通信するXMPPノー
ド（IM and Presence Service）を検索し、XMPPノードのレコードルックアップを実行して IPアド
レスを取得します。

IM and Presence Serviceの展開で複数の IMドメインを設定した場合は、各ドメインにDNSSRV
レコードが必要です。すべての SRVレコードは、同じ結果セットに解決できます。

（注）

IPv6 サポート
IM and Presence Serviceは、インターネットプロトコルバージョン 6（IPv6）をサポートしていま
す。したがって、デジタルネットワーク上で、データ、音声、および動画のトラフィックを交換

する際に、パケットを使用します。また、IPv6では、ネットワークアドレスビット数が 32ビッ
ト（IPv4の場合）から 128ビットに増やされています。 IM and Presence Serviceネットワークでの
IPv6の展開は、IPv4と IPv6のデュアルスタックな環境で透過的に機能します。デフォルトのネッ
トワーク設定は IPv4です。
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IPv6が有効な場合、IPv6の発信トラフィックが可能です。たとえば、スタティックルートまた
は DNSクエリのいずれかを使用するように SIP S2Sを設定できます。スタティックルートを設
定し、IPv6を有効にしている場合は、IPv6 IPトラフィックが発生すると、SIPプロキシは IPv6接
続を確立しようとします。 IM and Presence Serviceと Cisco Unified Communications Manager間の接
続に IPv4を使用していても、外部データベース、LDAPサーバ、Exchangeサーバへの接続、およ
び IM and Presence Serviceでのフェデレーション接続には IPv6を使用できます。

サービスで（XMPP S2Sなどで）DNS要求を使用する場合、DNSクエリの結果として IPアドレ
スのリストを受信した後に、サービスはリストの各 IPアドレスに 1つずつ接続しようとします。
リストされた IPアドレスが IPv6の場合、サーバは IPv6接続を確立します。 IPv6接続の確立要求
が失敗した場合、サービスはリストの次の IPアドレスに進みます。

IM and Presence Serviceノードで、エンタープライズパラメータまたは ETH0のいずれかに対し
て、何らかの理由で IPv6が無効になった場合でも、IM and Presence Serviceで設定されているサー
バのホスト名が解決可能な IPv6アドレスならば、ノードは内部 DNSクエリを実行し、外部の
LDAPやデータベースサーバに接続できます。

IPv6の補足情報とネットワークのガイドラインについては、次のマニュアルを参照してください。

•『Cisco Unified Communications Manager Administration Guide』

•『Cisco Unified Communications Manager Features and Services Guide』

•『Command Line Interface Guide for Cisco Unified Communications Solutions』

•『Deploying IPv6 in Unified Communications Networks with CiscoUnified CommunicationsManager』

IM アドレススキームとデフォルトのドメイン
IM and Presence Serviceは、次の 2種類の IMアドレス指定スキームをサポートしています。

• UserID@Default_Domainは、IM and Presence Serviceをインストールした場合の、デフォルト
の IMアドレススキームです。

• Directory URI IMアドレススキームは、複数のドメイン、ユーザのメールアドレスの調整、
およびMicrosoft SIP URIの調整をサポートしています。

選択した IMアドレススキームは、すべての IM and Presence Serviceクラスタ全体で一致して
いる必要があります。

（注）

UserID@Default_Domainの IMアドレススキームを使用している場合、IMアドレスの一部として
使用されているデフォルトのドメインは、クラスタ全体の設定になります。

UserID@Default_Domain を使用した IM アドレス
UserID@Default_Domainの IMアドレススキームは、IM and Presence Serviceを新規インストール
または以前のバージョンからアップグレードする場合の、デフォルトのオプションです。デフォ
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ルトのドメインを設定するには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM
and PresenceAdministration）] > [プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced
Configuration）]を選択します。

ディレクトリ URI を使用した IM アドレス
ディレクトリ URIのアドレススキームを使用して、ユーザの IMアドレスを Cisco Unified
Communications Managerのディレクトリ URIに合わせます。

ディレクトリ URIの IMアドレススキームには、次の IMアドレス指定機能があります。

•複数ドメインのサポート。 IMアドレスは、1つの IM and Presence Serviceドメインだけを使
用する必要はありません。

•ユーザのメールアドレスの調整。ユーザのメールアドレスと合わせるように Cisco Unified
CommunicationsManagerのディレクトリURIを設定することで、メール、IM、音声、および
動画の通信にユーザの IDを一貫して指定できるようになります。

• Microsoft SIP URIの調整。Microsoft SIP URIと合わせるように Cisco Unified Communications
Managerのディレクトリ URIを設定することで、Microsoft OCS/Lyncから IM and Presence
Serviceへの移行時に、ユーザの IDを確実に維持できるようになります。

Cisco Unified CMの IM and Presenceの管理 GUIを使用してディレクトリ URIを設定するには、次
の 2つの方法があります。

• LDAPディレクトリソースからディレクトリ URIを同期します。

Cisco Unified Communications Managerで LDAPディレクトリソースを追加する場合、ディレ
クトリ URIの値を設定できます。その後で、ディレクトリソースからユーザデータを同期
するときに、Cisco Unified Communications Managerはディレクトリ URIを追加します。

Cisco Unified CommunicationsManagerで LDAPディレクトリとの同期が有効な
場合は、電子メールアドレス（mailid）またはMicrosoft OCS/Lync SIP URI
（msRTCSIP-PrimaryUserAddress）にディレクトリ URIをマップできます。

（注）

• Cisco Unified Communications Managerでディレクトリ URIの値を手動で指定します。

Cisco Unified Communications Managerで LDAPディレクトリソースを追加しない場合、ディ
レクトリ URIを自由形式の URIとして手動で入力できます。
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ディレクトリURIを IMアドレススキームとして使用するようにノードを設定する場合、シス
コはディレクトリ URIをサポートするクライアントのみを展開することを推奨します。ディ
レクトリ URIの IMアドレススキームが有効な場合、ディレクトリ URIをサポートしていな
いクライアントは動作しません。ディレクトリ URIをサポートしていないクライアントを展
開している場合、シスコは、ディレクトリ URIの IMアドレススキームではなく、
UserID@Default_Domainの IMアドレススキームを使用することを推奨します。

注意

LDAPディレクトリでディレクトリ URIを設定する場合の詳細については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

IM アドレスの例
次の表は、IM and Presenceサービスで使用可能な IMアドレスオプションの例を示しています。

IM and Presenceサービスデフォルトドメイン：cisco.com

User: John Smith

Userid: js12345

Mailid: jsmith@cisco-sales.com

SIPURI: john.smith@webex.com

IMアドレス（IM Address）ディレクトリ URIマッピングIMアドレス形式

js12345@cisco.com適用対象外<userid>@<domain>

jsmith@cisco-sales.commailidディレクトリ URI（Directory
URI）

john.smith@webex.commsRTCSIP-PrimaryUserAddressディレクトリ URI（Directory
URI）

Cisco Unified Communications Manager との IM アドレスの統合

Cisco Unified Communications Manager を使用した UserID@Default_Domain の統合

デフォルト IMアドレススキームは UserID@ Default_Domainです。次の条件を満たすすべての
クラスタに対してこの IMアドレススキームを使用します。

•すべての IM and Presenceサービスクラスタが Release 10.0よりも前のソフトウェアリリース
と一緒に展開されます。
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•展開されたクライアントはすべてディレクトリ URI IMアドレススキームをサポートしませ
ん。

名前が示すように、すべての IMアドレスが単一デフォルト IMドメインの一部です。すべての
IM and Presenceサービスクラスタ全体で一貫したドメインを設定するために Cisco Unified CM IM
and Presence管理 GUIを使用します。

IM and PresenceサービスのIMアドレス（JID）は常にUserID@Default_Domainです。UserIDは、
フリーフォームまたは LDAPから同期することができます。次のフィールドがサポートされま
す。

• sAMAccountName

•ユーザプリンシパル名（UPN）

•メールアドレス

•従業員番号

•電話番号

ユーザ IDは電子メールアドレスにマッピングできますが、それが IM URIが電子メールアドレ
スに等しいという意味ではありません。代わりに、<email-address> @ Default_Domainとなりま
す。たとえば、amckenzie@example.com @sales-example.comです。選択した設定をマッ
ピングするActiveDirectory（AD）は、IM and Presenceサービスクラスタ内のすべてのユーザに対
してグローバルに適用されます。個々のユーザに対して異なるマッピングを設定することはでき

ません。

Cisco Unified Communications Manager を使用したディレクトリ URI の統合

単一 IMドメインに限定されるUserID@Default_Domain IMアドレススキームとは異なり、Directory
URI IMアドレススキームは複数の IMドメインをサポートします。ディレクトリ URIに指定さ
れたドメインは IM and Presence Serviceによってホストされているものとして処理されます。ユー
ザの IMアドレスを使用して、Cisco Unified Communications Managerで設定されているとおりにそ
れらのユーザのディレクトリ URIに合わせます。

ディレクトリ URIの形式は自由であり、LDAPから同期することもできます。 LDAP同期が無効
になっている場合は、ディレクトリ URIを自由形式の URIとして設定することができます。
LDAPディレクトリ同期が有効になっている場合は、次のフィールドにディレクトリ URIをマッ
ピングできます。

• email address（電子メールアドレス）（mailid）

• Microsoft OCS/Lync SIP URI (msRTCSIP-PrimaryUserAddress)

LDAPの有効化については、『Cisco Unified Communications Manager Administration Guide』を参照
してください。
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複数の IM ドメインの管理
IM and Presence Serviceは、複数の IMアドレスドメイン全体で IMアドレッシングをサポートし、
システム内のすべてのドメインを自動的にリストします。 Cisco Unified CM IM and Presenceの管
理GUIを使用して、管理者がローカルに管理するドメインを手動で追加、更新、削除し、システ
ムがローカルに管理するすべてのドメインを表示します。

セキュリティ

証明書を交換することにより、IM and Presence Serviceと Cisco Unified Communications Manager、
XMPPクライアント、および SIPクライアントの間にセキュアな接続を設定できます。証明書は
自己署名するか、認証局（CA）によって生成されます。

詳細については、セキュリティ設定に関するトピックを参照してください。

シングルサインオン

OpenAM SSO機能では、システム管理者はWindowsドメインのWindowsクライアントマシンに
ログインでき、再度サインインするよう求められることなく、次のIM and Presenceサービスアプ
リケーションを使用できます。

• Cisco Unified CM IM and Presenceの管理

• Cisco Unified IM and Presenceサービスアビリティ

• Cisco Unified IM and Presenceのレポート

• IM and Presenceのディザスタリカバリシステム

• IM and Presenceサービス用のCisco Unified Real-Time Monitoring Tool（RTMT）

• Cisco Unified IM and Presenceサービスオペレーティングシステムの管理

• Cisco Client Profile Agent：このオプションはCommon Access Card（CAC）サインオンを使用
する顧客にのみ適用されます。

Release 10.0以降では、使用できる 2種類のシングルサインオン（SSO）があります。

• Security Assertion Markup Language（SAML）SSO

• OpenAM SSO

特に SAML SSOとして識別されている場合を除き、SSOへの参照は OpenAM SSOを表します。
SAML SSOの詳細については、『Cisco Unified Communications Manager Features and Services Guide
』を参照してください。
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第 2 章

マルチノードの拡張性と WAN の展開

• マルチノードの拡張性機能, 27 ページ

• クラスタ全体の DNS SRV, 29 ページ

• ローカルフェールオーバー, 30 ページ

• プレゼンス冗長グループの障害検出, 30 ページ

• メソッドイベントルーティング, 30 ページ

• 外部データベースの推奨事項, 31 ページ

• クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリング, 31 ページ

マルチノードの拡張性機能

マルチノードの拡張性要件

IM and Presenceサービスはマルチノードの拡張性をサポートします。

•クラスタあたり 6個のノード

•完全な Unified Communication（UC）モード展開でノードごとに最大 15,000ユーザを持つク
ラスタあたり 45,000ユーザ

•プレゼンス冗長グループでクラスタあたり 15,000ユーザ、およびハイアベイラビリティの
展開でクラスタあたり 45,000ユーザ。

•ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IM and Presenceサービスはマルチノード機能をもつクラスタ間展開をサポートしています。

拡張性は、展開内のクラスタの数によって異なります。詳細な VMの設定要件および OVAテン
プレートの詳細については、次の urlで、「Virtualization for Unified CM IM and Presence」を参照し
てください。http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence
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展開の拡張性オプション

IM and Presence Serviceクラスタは、最大 6台のノードをサポートできます。最初に 6台未満の
ノードをインストールした場合は、追加ノードをいつでもインストールできます。より多くの

ユーザをサポートするために IM and Presence展開を拡張する場合、設定したマルチノード展開モ
デルを考慮する必要があります。次の表で、各マルチノード展開モデルの拡張性オプションにつ

いて説明します。

表 3：マルチノードの拡張性オプション

拡張性オプション構成モード

新しいプレゼンス冗長グループへ

の新しいノードの追加

既存のプレゼンス冗長グループへ

の新しいノードの追加

新しいプレゼンス冗長グループに

新しいノードを追加すると、展開

でより多くのユーザをサポートで

きます。

これはプレゼンス冗長グループ内

のユーザに平衡型ハイアベイラビ

リティを提供しません。平衡型ハ

イアベイラビリティを実現するに

は、プレゼンス冗長グループに 2
番目のノードを追加する必要があ

ります。

既存のプレゼンス冗長グループに

新しいノードを追加すると、新し

いノードが既存のノードと同じ数

のユーザをサポートできます。プ

レゼンス冗長グループは、ユーザ

の数の 2倍をサポートできます。
また、そのプレゼンス冗長グルー

プ内の既存のノードと新しいノー

ドのユーザに平衡型ハイアベイラ

ビリティを提供します。

平衡型非冗長ハイアベイ

ラビリティ展開

新しいプレゼンス冗長グループに

新しいノードを追加すると、展開

でより多くのユーザをサポートで

きます。

これはプレゼンス冗長グループ内

のユーザに平衡型ハイアベイラビ

リティを提供しません。平衡型ハ

イアベイラビリティを実現するに

は、プレゼンス冗長グループに 2
番目のノードを追加する必要があ

ります。

既存のプレゼンス冗長グループに

新しいノードを追加すると、新し

いノードが既存のノードと同じ

ユーザをサポートできます。たと

えば、既存のノードが 5,000人の
ユーザをサポートする場合、新し

いノードは同じ 5,000人のユーザ
をサポートします。また、そのプ

レゼンス冗長グループ内の既存の

ノードと新しいノードのユーザに

平衡型冗長ハイアベイラビリティ

を提供します。

既存のノード上のユーザ

数に応じて、プレゼンス

冗長グループ内でのユー

ザの再割り当てが必要に

なることがあります。

（注）

平衡型冗長ハイアベイラ

ビリティ展開
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拡張性オプション構成モード

新しいプレゼンス冗長グループへ

の新しいノードの追加

既存のプレゼンス冗長グループへ

の新しいノードの追加

新しいプレゼンス冗長グループに

新しいノードを追加すると、展開

でより多くのユーザをサポートで

きます。

これはプレゼンス冗長グループ内

のユーザにハイアベイラビリティ

を提供しません。ハイアベイラビ

リティを実現するには、プレゼン

ス冗長グループに 2番目のノード
を追加する必要があります。

既存のプレゼンス冗長グループに

新しいノードを追加すると、プレ

ゼンス冗長グループの既存のノー

ドのユーザにハイアベイラビリ

ティが提供されます。これは、ハ

イアベイラビリティ拡張機能だけ

を提供します。展開でサポートで

きるユーザ数は増えません。

アクティブ/スタンバイ冗
長ハイアベイラビリティ

展開

クラスタ全体の DNS SRV
DNS設定では、クラスタ全体の IM and Presence Serviceアドレスを定義できます。

Cisco Unified Communications Managerの SIPパブリッシュトランクは、クラスタ全体の IM and
Presence Serviceアドレスを使用して、Cisco Unified Communications Managerからの SIPパブリッ
シュメッセージをクラスタのすべてのノードにロードバランシングします。とりわけ、この設

定にすると、初期 SIPパブリッシュメッセージがクラスタのすべてのノードにロードバランシン
グされるようになります。また、ノードで障害が発生した場合には、CiscoUnifiedCommunications
Managerによって SIPパブリッシュメッセージが残りのノードに転送されるため、ハイアベイラ
ビリティ展開を実現できます。

クラスタ全体の DNS設定は必須の設定ではありません。クラスタ内のすべてのノードに対して
初期 SIPパブリッシュメッセージをロードバランスする方法としてこの設定方法を推奨します。
IM and Presence Serviceは、各デバイスの後続の SIPパブリッシュメッセージを IM and Presence
Serviceでユーザが配置されているノードに送信します。

IM and Presence Serviceが複数のドメインをサポートするとしても、単一のクラスタ全体の DNS
SRVレコードのみが必要です。 Cisco Unified Communications Manager SIPトランクを設定したと
きに DNS SRVレコードを指定します。 DNS SRVレコードの宛先アドレスとして IM and Presence
Serviceのデフォルトドメインを使用することを推奨します。

DNS SRVレコードの宛先アドレスとして任意のドメイン値を指定できます。ただし、IM and
Presence Serviceで SRVクラスタ名を呼び出した SIPプロキシサービスパラメータが、DNS
SRVレコードに指定するドメイン値と一致していることを確認します。指定するドメインに
ユーザを割り当てる必要はありません。

（注）
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詳細については、IM and Presence ServiceおよびDNS SRVレコードを統合するためのCisco Unified
Communications Managerの設定に関するトピックを参照してください。

関連トピック

SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定, （99ページ）

ローカルフェールオーバー

1つのプレゼンス冗長グループが 1つの地理的なサイトにあり、2番目のプレゼンス冗長グループ
が別の地理的なサイトにあるWAN経由で IM and Presence Serviceを展開することもできます。プ
レゼンス冗長グループにはローカルノード間のハイアベイラビリティのために単一ノードまたは

デュアルノードを含めることができます。このモデルは、地理的なサイト間のフェールオーバー

を提供しません。

プレゼンス冗長グループの障害検出

IM and Presence Serviceは、プレゼンス冗長グループの障害検出メカニズムをサポートします。プ
レゼンス冗長グループ内の各ノードは、ピアノードのステータスまたはハートビートをモニタし

ます。 IM and Presence Serviceでハートビート接続とハートビート間隔を設定するには、[Cisco
Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）] > [サービスパラメータ（Service Parameters）] > [Server Recovery Manager (service)]を
選択します。 [一般的な Server Recovery Managerパラメータ（General Server Recovery Manager
Parameters）]（クラスタ全体）セクションで、次のパラメータを設定します。

• [ハートビート間隔（Heart Beat Interval）]：このパラメータは、Server Recovery Managerが
同じ冗長グループのピア Server RecoveryManagerにハートビートメッセージを送信する間隔
を秒単位で指定します。ハートビートは、ネットワークのアベイラビリティを判断するため

に使用されます。デフォルト値は 60秒です。

• [接続タイムアウト（Connect Timeout）]：このパラメータは、Server Recovery Managerがピ
ア Server Recovery Managerへの接続要求から応答を受信するために待つ時間を秒単位で指定
します。デフォルト値は 30秒です。

シスコは、これらのパラメータにデフォルト値を設定することを推奨します。（注）

メソッドイベントルーティング

WAN経由で IM and Presence Serviceを展開する場合は、IM and Presence Serviceに TCPメソッド
イベントルーティングを設定することを推奨します。メソッドイベントルートを設定するには、

[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
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レゼンス（Presence）] > [ルーティング（Routing）] > [メソッド/イベントルーティング
（Method/Event Routing）]を選択します。

外部データベースの推奨事項

WAN展開を介してクラスタリングの外部データベースサーバを設定する場合は、外部データベー
スサーバを、外部データベースサーバを使用する IM and Presence Serviceノードに共存させるこ
とを推奨します。

IPv4または IPv6のいずれかを使用する外部データベースサーバにIM and Presence Serviceノード
を接続できます。

外部データベースサーバおよびM and Presence Serviceの詳細については、『Database Setup Guide
for IM and Presence Service on Cisco Unified Communications Manager』を参照してください。

クラスタ内およびクラスタ間展開における WAN 経由のクラスタリン
グ

IM and Presence Serviceは、クラスタ内およびクラスタ間展開におけるWAN経由のクラスタリン
グ展開をサポートします。

WAN 経由のクラスタ内展開
IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由のク
ラスタ内展開をサポートしています。 IM and Presence Serviceでは、プレゼンス冗長グループ内の
1つのノードが 1つの地理的なサイトに存在し、プレゼンス冗長グループ内の 2番目のノードが
別の地理的な場所にあるような、WAN上で地理的に分割された単一のプレゼンス冗長グループを
サポートします。

このモデルは、地理的冗長性およびリモートフェールオーバー（たとえば、リモートサイトの

バックアップ IM and Presence Serviceノードへのフェールオーバー）を提供できます。このモデ
ルでは、IM and Presence Serviceノードを Cisco Unified Communications Managerデータベースパブ
リッシャノードと共存させる必要はありません。 Cisco Jabberクライアントは、IM and Presence
Serviceノードに対してローカルまたはリモートからアクセスできます。

このモデルは、クライアントのハイアベイラビリティをサポートし、サービスまたはハードウェ

アがホームの IM and Presence Serviceノードで失敗した場合、クライアントはリモートピアの IM
and Presence Serviceノードにフェールオーバーします。障害が発生したノードが再度オンライン
になると、クライアントはホームの IM and Presence Serviceノードに自動的に再接続します。

WAN経由でリモートフェールオーバーを備えた IM and Presence Serviceを展開する場合は、次の
制約事項に注意してください。

•このモデルは、システムレベルのハイアベイラビリティのみをサポートします。特定の IM
and Presence Serviceコンポーネントに、シングルポイント障害が存在する場合があります。
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これらのコンポーネントは、Cisco Sync Agent、Cisco Intercluster Sync Agent、および Cisco
Unified CM IM and Presenceの管理インターフェイスです。

IMandPresenceServiceは、WAN経由のクラスタリング展開において複数のプレゼンス冗長グルー
プをサポートします。WAN経由のクラスタリング展開の規模については、IMandPresenceService
SRNDを参照してください。

詳細については、『IM and Presence Service Solution Reference Network Design (SRND)』を参照して
ください。

WAN 経由の展開のマルチノード設定

WAN経由のクラスタ内展開用に IM and Presence Serviceのマルチノード機能を設定する場合は、
マルチノードの項で説明するように IM and Presence Serviceプレゼンス冗長グループ、ノード、お
よびユーザ割り当て設定します。ただし、次の推奨事項に注意してください。

•最適なパフォーマンスを得るため、ホームの IMandPresence Serviceノードにユーザの大部分
を割り当てることを推奨します。この展開モデルでは、WAN経由でリモート IMandPresence
Serviceノードに送信されるメッセージの量が少なくなりますが、セカンダリノードへの
フェールオーバー時間は、フェールオーバーするユーザの数によって異なります。

• WAN経由のハイアベイラビリティ展開モデルを設定する場合は、プレゼンス冗長グループ
全体の DNS SRVアドレスを設定できます。この場合、IM and Presence Serviceは、DNS SRV
で指定されたノードへの最初のPUBLISH要求メッセージを送信し、応答メッセージは、ユー
ザのホストノードを示します。 IM and Presence Serviceはホストノードにそのユーザに対す
る後続の PUBLISHメッセージをすべて送信します。このハイアベイラビリティの展開モデ
ルを設定する前に、WAN経由で送信される可能性があるメッセージの量に十分な帯域幅が
あるかどうかを検討する必要があります。

関連トピック

WAN経由のクラスタ内展開, （31ページ）
http://www.cisco.com/go/designzone

クラスタ間展開

WAN 経由のクラスタ間展開

IM and Presence Serviceでは、このモジュールに記載された推奨帯域幅を使用したWAN経由のク
ラスタ間展開をサポートしています。

関連トピック

WANの帯域幅要件, （39ページ）
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クラスタ間ピア関係

クラスタ間ピアと呼ばれる、スタンドアロンの IM and Presence Serviceクラスタを相互接続するピ
ア関係を設定できます。このクラスタ間ピアの機能を使用すると、ある IM and Presence Service
クラスタ内のユーザは、同じドメイン内のリモート IM and Presence Serviceクラスタのユーザのア
ベイラビリティ情報を通信およびサブスクライブできます。あるクラスタからクラスタ間ピアを

削除した場合は、リモートクラスタの対応するピアも削除する必要があります。

IM and Presence Serviceは、ホームクラスタアソシエーションのユーザ情報の検索に AXL/SOAP
インターフェイスを使用します。 IM and Presence Serviceは、このユーザ情報を使用して、ユーザ
がローカルユーザ（ホームクラスタのユーザ）であるのか、それとも同じドメイン内のリモート

IM and Presence Serviceクラスタのユーザであるのかを検出します。

IM and Presence Serviceは登録および通知トラフィックにXMPPインターフェイスを使用します。
IM and Presence Serviceが同じドメイン内のリモートクラスタのユーザを検出すると、IM and
Presence Serviceはリモートクラスタにメッセージを再ルーティングします。

最初の同期で大量の帯域幅と CPUが使用されるため、クラスタ間ピアは時間をずらして設定
することを推奨します。複数のピアを同時に設定すると、同期の時間が極端に長くなる可能

性があります。

注意

クラスタ間ルータツールータ接続

デフォルトでは、IM and Presence Serviceは、クラスタ間ルータツールータコネクタとしてクラス
タ内のすべてのノードを割り当てます。 IM and Presence Serviceは、AXLインターフェイスを介
してクラスタ間にクラスタ間ピア接続を確立すると、ホームおよびリモートクラスタのすべての

クラスタ間ルータツールータコネクタノードからの情報を同期化します。

IM and Presence Serviceがクラスタ間ルータツールータコネクタノード間の接続を確立するには、
ローカルクラスタとリモートクラスタの両方のノードすべてで Cisco XCP Routerサービスを再起
動する必要があります。一方のクラスタの各クラスタ間ルータツールータコネクタは、もう一方

のクラスタのルータツールータコネクタとのクラスタ間接続を開始するか、または受け入れま

す。

クラスタ間展開では、クラスタに新しいノードを追加すると、ローカルクラスタとリモート

クラスタの両方のノードすべてで Cisco XCP Routerを再起動する必要があります。
（注）

関連トピック

セキュアなクラスタ間ルータツールータ接続, （35ページ）
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クラスタ間展開のノード名の値

任意の IM and Presence Serviceノードに定義したノード名は、すべてのクラスタ内の他のすべての
IM and Presence Serviceノードで解決可能でなければなりません。したがって、各 IM and Presence
Serviceノード名はノードの FQDNである必要があります。ネットワークに DNSが展開されてい
ない場合は、各ノード名が IPアドレスである必要があります。

ノード名としてのホスト名の指定がサポートされるのは、すべてのクラスタのすべてのノード

が同じ DNSドメインを共有している場合だけです。
（注）

Cisco Jabberクライアントを使用している場合、IPアドレスを IM and Presence Serviceのノード
名として設定すると、証明書の警告メッセージが表示されることがあります。 Cisco Jabberで
証明書の警告メッセージを生成しないようにするには、ノード名として FQDNを使用してく
ださい。 IM and Presence Serviceのノード名の値を設定する手順については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

注目

関連トピック

クラスタ間展開の IM and Presenceのデフォルトドメイン値, （34ページ）

クラスタ間展開の IM and Presence のデフォルトドメイン値

クラスタ間展開を設定する場合は、次の点に注意してください。

•クラスタ間機能を正常に動作させるには、ローカルクラスタとリモートクラスタの両方で、
IM and Presenceのデフォルトドメイン値が一致している必要があります。

詳細な手順については、IM and Presenceのデフォルトドメインの設定に関するトピックを参照し
てください。

関連トピック

IM and Presence Serviceのデフォルトのドメイン設定
クラスタ間展開のノード名の値, （34ページ）

クラスタ間展開の IM アドレススキーム

クラスタ間展開の場合、各クラスタ内のすべてのノードは同じ IMアドレススキームを使用する
必要があります。あるクラスタ内のいずれかのノードが、Release 10以前のあるバージョンの IM
and Presence Serviceを実行している場合、下位互換性のために、すべてのノードが
UserID@Default_Domainの IMアドレススキームを使用するように設定する必要があります。

詳細については、IMアドレススキームの設定に関するトピックを参照してください。
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関連トピック

IMアドレススキームの設定, （75ページ）
UserID@Default_Domainを使用した IMアドレス, （21ページ）
ディレクトリ URIを使用した IMアドレス, （22ページ）

セキュアなクラスタ間ルータツールータ接続

クラスタ間とクラスタ間のルータツールータ接続の組み合わせである、IM and Presenceサービス
展開内のすべてのルータツールータコネクタ間にセキュアな XMPP接続を設定できます。 [Cisco
Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）] > [セキュリティ（Security）] > [設定（Settings）]を選択し、[XMPPルータツールー
タセキュアモードの有効化（Enable XMPP Router-to-Router Secure Mode）]をオンにします。

XMPPルータツールータ接続のセキュアモードをオンにすると、IMandPresenceサービスはXMPP
信頼証明書を使用してセキュアな SSL接続を適用します。クラスタ間展開では、IM and Presence
サービスは、ローカルクラスタ内にある各ルータツールータコネクタノードとリモートクラス

タ内にある各ルータコネクタノード間にセキュアな SSL接続を適用します。

関連トピック

クラスタ間ルータツールータ接続, （33ページ）

Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
35

クラスタ内およびクラスタ間展開における WAN 経由のクラスタリング



   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
36

クラスタ内およびクラスタ間展開における WAN 経由のクラスタリング



第 3 章

IM and Presence Service の計画の要件

• マルチノードハードウェアの推奨事項, 37 ページ

• クラスタ間のハードウェアの推奨事項, 38 ページ

• サポートされているエンドポイント, 38 ページ

• サポートされる LDAPディレクトリサーバ, 39 ページ

• WANの帯域幅要件, 39 ページ

• マルチノードの拡張性とパフォーマンス, 40 ページ

• ユーザライセンスの要件, 41 ページ

• DNSドメインとデフォルトドメインの要件, 41 ページ

マルチノードハードウェアの推奨事項

マルチノード機能を設定するときには、次の点を考慮してください。

•シスコは、展開でハイアベイラビリティをオンにすることを推奨します。

•シスコは、Cisco Unified Computing Systemサーバまたはシスコ認定サードパーティサーバ設
定のみで、IMandPresenceServiceの仮想化した展開をサポートしています。シスコは、Cisco
Media Convergence Server（MCS）サーバでは、IM and Presenceの展開をサポートしません。
仮想化環境での IM and Presence Serviceの展開の詳細については、http://docwiki.cisco.com/wiki/
Unified_Communications_in_a_Virtualized_Environmentを参照してください。

•展開の数を最小限に抑えます。たとえば、仮想マシンを 5台使用して計 2,000人のユーザを
サポートするのではなく、仮想マシンを2台使用して計5,000人のユーザをサポートします。

•同世代のサーバハードウェアを使用します。

•展開のどのノードにも同種のハードウェアを使用します。同種のハードウェアの世代をいく
つか混在させる必要がある場合は、古いハードウェアの同世代のものを同じプレゼンス冗長

グループにまとめ、このプレゼンス冗長グループのユーザ数を、高性能の世代を配置したプ
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レゼンス冗長グループよりも少なくします。ただし、このような展開にすることはお勧めし

ません。

マルチノード展開の場合、混在仮想マシンの展開サイズを使用するのではなく、同じプレゼン

ス冗長グループ内の IM and Presence Serviceサブスクライバノードとデータベースパブリッ
シャノードで、データベースサイズを同様にすることを強く推奨します。 2台のノード間で
データベースサイズが大きく異なると、サブスクライバノードのインストール中にエラーを

受信します。

警告

マルチノード機能に対応したサポート対象のハードウェアのリストおよびマルチノード機能のハー

ドウェアユーザ割り当てガイドラインについては、次の URLにある IM and Presence Serviceの互
換性マトリクスを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_device_support_tables_list.html

クラスタ間のハードウェアの推奨事項

クラスタ間展開を計画するときは、クラスタ間のすべてのユーザデータを同期できるように、企

業内のすべての IM and Presence Serviceクラスタで類似した展開を使用することを推奨します。
たとえば、5,000人のユーザ展開をサポートしている仮想サーバをクラスタA内で使用する場合、
クラスタBに必要なユーザ数が 500人のみの場合でも、5,000人のユーザ展開の仮想サーバをクラ
スタ Bで使用する必要があります。

サポートされているエンドポイント

マルチノードのスケーラビリティ機能は、次のエンドポイントをサポートします。

• Cisco Unified Communications Manager（デスクフォン）

• Cisco Jabber

•サードパーティ XMPPクライアント

• Cisco Unified Mobile Communicator

• Microsoft Office Communicator（Microsoftソフトクライアント）

• Lotus Sametime（Lotusソフトクライアント）

Lotusクライアントは、リモートコール制御用 IM and Presence Serviceと連動
するMicrosoftサーバで使用されます。

（注）

•サードパーティインターフェイスクライアント

• Lync 2010および 2013クライアント（Microsoft Office Communicator）
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サードパーティのクライアントだけが、ディレクトリ URI IMアドレススキームをサポートしま
す。他のすべてのクライアントは USERID@ Default_Domain IMアドレススキームを使用する必
要があります。詳細については、IM and Presence Serviceの IMアドレススキームに関連する項目
を参照してください。

サポートされる LDAP ディレクトリサーバ
IM and Presence Serviceは次の LDAPディレクトリサーバと統合されます。

• Microsoft Active Directory 2000、2003、および 2008

• Netscape Directory Server

• Sun One Directory Server 5.2

• OpenLDAP

関連トピック

http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-release-notes-list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html

WAN の帯域幅要件
最低でも、ラウンドトリップ遅延が 80ミリ秒以内となるように、各 IM and Presenceサービスの
プレゼンス冗長グループに 5 Mbpsの帯域幅を専用にする必要があります。これらの帯域幅の推
奨事項は、クラスタ間およびクラスタ間WAN展開に適用されます。帯域幅がこの推奨事項未満
の場合、パフォーマンスに悪影響を及ぼす場合があります。

WAN展開経由のクラスタリングに追加する各 IM and Presenceサービスのプレゼンス冗長グ
ループは追加（専用）の 5 Mbpsの帯域幅が必要です。

（注）

WAN の帯域幅の考慮事項
WAN上のクラスタリング展開に必要な帯域幅を計算する場合は、次の点を考慮します。

•帯域幅を考慮する場合、Cisco Unified Communications Managerクラスタの通常の帯域幅使用
量を含める必要があります。マルチノードを設定した場合、Cisco Unified Communications
Managerはラウンドロビンメカニズムを使用して SIP/SIMPLEメッセージをロードバランシ
ングしますが、より多くの帯域幅が消費されます。パフォーマンスを改善し、トラフィック

を減らすために、IM and Presence Serviceと Cisco Unified Communications Managerとの間で送
信されるすべてのSIP/SIMPLEメッセージに対して単一の専用のCiscoUnifiedCommunications
Managerノードをプロビジョニングできます。
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•帯域幅を考慮する場合、Cisco Unified Personal Communicatorユーザの連絡先リストにおける
連絡先の数および IMandPresenceのユーザプロファイルのサイズを考慮することを推奨しま
す。WAN経由で IM and Presenceを展開する場合の連絡先リストのサイズに関する推奨事項
については、IM and Presence SRNDを参照してください。 IM and Presence Serviceの連絡先リ
ストの最大サイズが 200であるため、多数のユーザを含むシステムの帯域幅については、こ
の点を考慮する必要があることにも注意してください。

詳細については、『IM and Presence Service Solution Reference Network Design（SRND）』を参照し
てください。

http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/srnd/7x/uc7_0.html

マルチノードの拡張性とパフォーマンス

マルチノードの拡張性要件

IM and Presenceサービスはマルチノードの拡張性をサポートします。

•クラスタあたり 6個のノード

•完全な Unified Communication（UC）モード展開でノードごとに最大 15,000ユーザを持つク
ラスタあたり 45,000ユーザ

•プレゼンス冗長グループでクラスタあたり 15,000ユーザ、およびハイアベイラビリティの
展開でクラスタあたり 45,000ユーザ。

•ユーザあたりの最大連絡先の管理可能なカスタマー定義制限（デフォルトは無制限）

• IM and Presenceサービスはマルチノード機能をもつクラスタ間展開をサポートしています。

拡張性は、展開内のクラスタの数によって異なります。詳細な VMの設定要件および OVAテン
プレートの詳細については、次の urlで、「Virtualization for Unified CM IM and Presence」を参照し
てください。http://docwiki.cisco.com/wiki/Virtualization_for_Unified_CM_IM_and_Presence

マルチノードパフォーマンスの推奨事項

次の場合はマルチノード機能で最適なパフォーマンスを実現できます。

•すべての IM and Presence Serviceノードのリソースは、メモリ、ディスクサイズ、および保
持時間の観点からは同等です。仮想サーバのハードウェアのクラスが混在していると、ノー

ドの能力が十分に発揮されず、良好なパフォーマンスが得られません。

•仮想サーバのハードウェア推奨事項に準拠したハードウェアを展開します。

•バランスモードの展開モデルを設定します。この場合、ユーザの総数は、すべてのプレゼ
ンス冗長グループ内のすべてのノードに均等に分散されます。最適なパフォーマンスを実現

するために、IMandPresence Serviceはデフォルトでバランスモードのユーザ割り当てを行い
ます。
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関連トピック

マルチノードハードウェアの推奨事項, （37ページ）
平衡型ユーザ割り当て冗長ハイアベイラビリティ展開

ユーザライセンスの要件

IM and Availability機能にノードライセンスまたはソフトウェアバージョンライセンスは必要あ
りません。ただし、各 IM and Presenceサービスユーザへ IM and Availability機能を割り当てる必
要があります。

各ユーザに関連付けられているクライアントの数に関係なく、ユーザ単位で IM and Availabilityを
割り当てることができます。 IM and Availabilityをユーザに割り当てると、そのユーザは IMの送
受信が可能になり、アベイラビリティのアップデートも送受信できます。ユーザで IM and
Availabilityが有効になっていない場合、そのユーザはアベイラビリティの更新が許可されません。

Cisco Unified Communications Managerの [エンドユーザの設定（End User Configuration）]ウィン
ドウでユーザの IMandPresenceサービス機能を有効にできます。詳細については、『CiscoUnified
Communications Manager Administration Guide』を参照してください。

IM and Availability機能は、User Connect Licensing（UCL）と Cisco Unified Workspace Licensing
（CUWL）の両方に含まれています。詳細については、『Cisco Unified Communications Manager
Enterprise License Manager User Guide』を参照してください。

DNS ドメインとデフォルトドメインの要件
次の DNSドメインと IM and Presence Serviceのデフォルトドメインの条件が適用されます。ドメ
イン関連の展開の問題を解決するため、クラスタ内のすべての IM and Presence Serviceのノード名
をホスト名ではなく、FQDNまたは IPアドレスに設定することを推奨します。

•クラスタ間 IM and Presence Serviceの展開の場合、各 IM and Presence Serviceクラスタは基礎
となっている同じ DNSドメインを共有している必要があります。

•任意のクライアントデバイスに関連付けられているDNSドメインは、 IMandPresenceService
DNSドメインにマッピングする必要があります。

• DNSドメインが IM and Presence Serviceのデフォルトドメインに合っていることを確認しま
す。

IMandPresenceServiceのデフォルトドメイン値は、インストール中にDNSドメインにデフォ
ルトで設定されます。インストール時に IM and Presence Serviceのデフォルトドメインは変
更できません。 DNSドメインとは異なる値にデフォルトドメインを変更するには、Cisco
Unified CM IM and Presenceの管理 GUIを使用する必要があります。
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クラスタ内のすべての IM and Presence Serviceノード名をホスト名ではなく FQDNまたは IPア
ドレスに設定できない場合は、クラスタ内のノード間の通信障害になる可能性があります。

関連する機能には、SIPおよびXMPPベースのクラスタ間通信、ハイアベイラビリティ、クラ
イアントサインイン、および SIPベースのリストサブスクリプションが含まれます。

注意

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
42

DNS ドメインとデフォルトドメインの要件



第 4 章

ワークフロー

• ハイアベイラビリティの基本的な展開のワークフロー, 43 ページ

• ハイアベイラビリティと IP Phoneプレゼンスを備えた基本展開のワークフロー, 46 ページ

• フェデレーション展開のワークフロー, 49 ページ

• IM-Only展開のワークフロー, 53 ページ

ハイアベイラビリティの基本的な展開のワークフロー

次のワークフロー図に、ハイアベイラビリティの基本的な IM and Presence Service展開を設定す
るためのハイレベルな手順を示します。基本設定後は、ユーザは基本的な IM機能、プレゼンス、
およびアドホックグループチャットなどの IMおよびアベイラビリティの中心的な機能にアクセ
スできます。オプション機能は、ユーザ機能を強化するように設定できます。

Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
43



より高度な展開シナリオとワークフローについては、電話利用状況の設定およびフェデレーショ

ンを含むワークフローに関するトピックを参照してください。

図 3：ハイアベイラビリティの IM and Presence Service の基本的な展開のワークフロー

次の表に、ワークフローの各タスクについて説明します。

IM and Presence Serviceノードをインストールまたは設定する場合は、次のすべての準備タス
クを実行します。展開オプションおよび計画要件に関連するトピックのレビュー

ヒント

表 4：ハイアベイラビリティの基本的なワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Installing Cisco Unified
Communications Manager』を参照してください。

インストール1

ノードをインストールした後に手動で機能サービスをアクティブ化する

必要があります。詳細な手順については、『Installing Cisco Unified
Communications Manager』を参照してください。

ネットワークサービスは、ノードのインストール後に自動的

に起動します。

ヒント

サービスのアク

ティブ化

2
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説明タスク

IM and Presence Serviceノードの LDAPディレクトリ統合をセットアッ
プします。

• Cisco Unified CommunicationsManagerと LDAPディレクトリの接続
を保護します。

• IMandPresence ServiceおよびLDAPサーバ間の接続を保護します。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定について
は、LDAP統合に関するトピックを参照してください。

ヒント

Cisco Unified
Communications
ManagerとのLDAP
ディレクトリの統

合

3

IM and Presence Service展開のノードおよびプレゼンス冗長グループに
ユーザを割り当てます。 IM and Presence Service展開のノードには手動
または自動でユーザを割り当てることができます。ユーザを割り当て

る手順については『Cisco Unified Communications Manager Administration
Guide』を参照してください。UserAssignmentMode for Presence Server
の [エンタープライズパラメータ（Enterprise Parameter）]を使用し
て、ユーザ割り当てモードを、バランス、アクティブ/スタンバイ、ま
たはなしに設定します。

Cisco Unified CM IM and Presenceの管理を使用して、ユーザを
移行し、連絡先リストをエクスポートおよびインポートしま

す。

ヒント

エンドユーザの

セットアップ

4

（任意）Cisco Jabberを使用しない場合は、サードパーティ製 XMPPク
ライアントを統合します。

サードパーティ製

XMPPクライアン
トの統合

5

LDAPディレクトリとのユーザの統合の設定：

•ユーザプロビジョニングのための LDAP同期の設定

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

Cisco Unified Communications Managerおよび Cisco Jabberと
LDAPサーバの統合は推奨設定です。その他の設定について
は、LDAP統合に関するトピックを参照してください。

ヒント

LDAPディレクトリ
のクライアントの

統合

6

クラスタ内で IMとアベイラビリティをやりとりできることを確認しま
す。 IMが送受信でき、ユーザのアベイラビリティの変化が確認できる
ことを確認します。複数のクラスタを設定する場合は、クラスタ全体

の基本的な IMとアベイラビリティを検証します。

クラスタ通信とク

ライアントのログ

インが可能かどう

かの検証

7
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説明タスク

ハイアベイラビリティとプレゼンス冗長性グループを設定する手順に

ついては、『CiscoUnified CommunicationsManager AdministrationGuide』
を参照してください。

ハイアベイラビリ

ティとプレゼンス

冗長グループの設

定

8

サービスが実行中であることを確認する検証タスクを実行します。ク

ライアントが IM and Presence Serviceにログインできること、そしてア
ベイラビリティがあることを確認します。

サービスが実行さ

れていること、お

よびクライアント

がログインできる

ことの検証

9

IMandPresence Serviceノードのセキュア通信を有効化する次のタスクを
実行します。

• IM and Presence ServiceおよびCisco Unified CommunicationsManager
間での証明書の交換を設定します。

• IM and Presence Serviceに CA署名付き証明書をアップロードしま
す。

• TLSピアサブジェクト用に IM and Presence Serviceの SIPセキュリ
ティを設定します。

•（任意）IM and Presence Serviceの XMPPセキュリティを設定しま
す。

セキュア通信の有

効化

10

クライアントが IM and Presence Serviceにログインできること、そして
アベイラビリティがあることを確認します。

証明書を使用して

クライアントを検

証します。

11

ハイアベイラビリティと IP Phone プレゼンスを備えた基本展開のワー
クフロー

次のワークフローの図は、ハイアベイラビリティと IPPhoneプレゼンスを備えた、IMandPresence
Serviceの基本展開を設定するハイレベルな手順です。基本設定後に、ユーザは、基本的な IM機
能、プレゼンス、アドホックグループチャットなど、コア IMとアベイラビリティの機能にアク
セスできます。オプション機能を設定することで、ユーザ機能を強化することができます。
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オプション機能を設定することで、ユーザ機能を強化することもできます。機能オプションやそ

の他の展開ワークフローの詳細については、IM and Presence Serviceおよびハイアベイラビリティ
展開設定の機能やオプションに関連するトピックを参照してください。

図 4：ハイアベイラビリティと IP Phone プレゼンスを備えた IM and Presence Service の基本ワークフロー

次の表で、ワークフローでの各タスクについて説明します。

表 5：ハイアベイラビリティと IP Phone プレゼンスを備えた基本ワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Installing Cisco Unified
Communications Manager』を参照してください。

インストール1

ノードのインストール後に、機能サービスを手動でアクティブに

する必要があります。詳細な手順については、『Installing Cisco
Unified Communications Manager』を参照してください。

ネットワークサービスは、ノードのインストール後に

自動的に起動します。

ヒント

サービスのアクティブ

化

2
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説明タスク

IM and Presence Serviceノードで、LDAPディレクトリ統合を設定
します。

• Cisco Unified Communications Managerと LDAPディレクトリ
を確実に接続します。

• IM and Presence Serviceと LDAPサーバを確実に接続します。

Cisco Unified Communications Managerと Cisco Jabberを
LDAPサーバと統合することは、推奨された設定です。
別の設定方法については、LDAP統合に関するトピック
を参照してください。

ヒント

Cisco Unified
CommunicationsManager
との LDAPディレクト
リの統合

3

IM and Presence Service展開で、ノードとプレゼンス冗長グループ
にユーザを割り当てます。 IM and Presence Service展開では、手動
または自動でユーザをノードに割り当てることができます。ユー

ザを割り当てる手順については、『Cisco Unified Communications
Manager Administration Guide』を参照してください。 User
Assignment Mode for Presence Serverの [エンタープライズパラ
メータ（EnterpriseParameter）]を使用して、ユーザ割り当てモー
ドを、バランス、アクティブ/スタンバイ、またはなしに設定しま
す。

ユーザの移行や連絡先リストのエクスポート/インポー
トを行う場合は、IM and Presence Serviceの GUIを使用
します。

ヒント

エンドユーザの設定4

（オプション）Cisco Jabberを使用していない場合は、サードパー
ティ製 XMPPクライアントを統合します。

サードパーティ製XMPP
クライアントの統合

5

LDAPディレクトリとのユーザ統合を設定します。

•ユーザプロビジョニングのためのLDAP同期を設定します。

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

Cisco Unified Communications Managerと Cisco Jabberを
LDAPサーバと統合することは、推奨された設定です。
別の設定方法については、LDAP統合に関するトピック
を参照してください。

ヒント

LDAPディレクトリク
ライアントの統合

6

クラスタ内で IMとアベイラビリティをやりとりできることを確
認します。 IMが送受信できること、ユーザのアベイラビリティ
でその変更が表示できることを確認します。複数のクラスタが設

定されている場合、基本 IMとアベイラビリティをクラスタ全体
で検証します。

クラスタ通信とクライ

アントがログイン可能

であることの検証

7
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説明タスク

IM and Presence Serviceノードで、次を設定します。

•スタティックルート

•プレゼンスゲートウェイ

• SIPパブリッシュトランク

• SIPパブリッシュトランクのクラスタ全体での DNS SRV名

IPPhoneプレゼンスの設
定

8

ハイアベイラビリティとプレゼンス冗長グループを設定する手順

については、『CiscoUnified CommunicationsManager Administration
Guide』を参照してください。

ハイアベイラビリティ

とプレゼンス冗長グルー

プの設定

9

サービスが実行中であることを確認する検証タスクを実行します。

クライアントが IM and Presence Serviceにログインできること、そ
してアベイラビリティがあることを確認します。

サービスが実行中であ

り、クライアントがロ

グイン可能であること

の検証

10

次のタスクを実行して、IM and Presence Serviceノードでセキュア
通信を有効にします。

• IM and Presence ServiceとCiscoUnified CommunicationsManager
間で証明書交換を設定します。

• IM and Presence Serviceに CA署名付き証明書をアップロード
します。

• TLSピアサブジェクトに対して、IM and Presence Serviceで
SIPセキュリティを設定します。

•（オプション）IM and Presence ServiceでXMPPセキュリティ
を設定します。

セキュア通信の有効化11

クライアントが IM and Presence Serviceにログインできること、そ
してアベイラビリティがあることを確認します。

証明書を使用したクラ

イアントの検証

12

クラスタ間ピア関係、ルータツールータ接続、ノード名、および

IMアドレススキームを設定します。
クラスタ間展開の設定13

フェデレーション展開のワークフロー

次のワークフローの図は、フェデレーション展開用に、ハイアベイラビリティと IP Phoneプレゼ
ンスを備えた、IM and Presence Serviceの展開を設定する場合の基本的な手順を示しています。
フェデレーションの詳細な設定手順については、『InterdomainFederation for IMandPresence Service
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on Cisco Unified Communications Manager』ガイドおよび『Partitioned Intradomain Federation for IM
and Presence Service on Cisco Unified Communications Manager』ガイドを参照してください。

基本設定後に、ユーザは、基本的な IM機能、プレゼンス、アドホックグループチャットなど、
コア IMとアベイラビリティの機能にアクセスできます。オプション機能を設定することで、ユー
ザ機能を強化することができます。機能オプションの詳細については、IM and Presence Serviceの
機能やオプションに関連するトピックを参照してください。

図 5：IM and Presence Service のフェデレーション展開用ワークフロー

次の表で、ワークフローでの各タスクについて説明します。

表 6：IM and Presence Service のフェデレーション用ワークフローのタスクリスト

説明タスク

詳細なインストール手順については、『Installing Cisco Unified
Communications Manager』を参照してください。

インストール1

ノードのインストール後に、機能サービスを手動でアクティブにする必

要があります。詳細な手順については、『Installing Cisco Unified
Communications Manager』を参照してください。

ネットワークサービスは、ノードのインストール後に自動的

に起動します。

ヒント

サービスのアク

ティブ化

2
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説明タスク

IM and Presence Serviceノードで、LDAPディレクトリ統合を設定しま
す。

• Cisco Unified Communications Managerと LDAPディレクトリのセ
キュア接続を設定します。

• IM and Presence Serviceと LDAPサーバのセキュア接続を設定しま
す。

Cisco Unified Communications Managerと Cisco Jabberを LDAP
サーバと統合することは、推奨された設定です。別の設定方

法については、LDAP統合に関するトピックを参照してくだ
さい。

ヒント

Cisco Unified
Communications
ManagerとのLDAP
ディレクトリの統

合

3

IMandPresenceService展開で、ノードとプレゼンス冗長グループにユー
ザを割り当てます。 IM and Presence Service展開では、手動または自動
でユーザをノードに割り当てることができます。ユーザを割り当てる

手順については、『Cisco Unified Communications Manager Administration
Guide』を参照してください。UserAssignmentMode for Presence Server
の [エンタープライズパラメータ（Enterprise Parameter）]を使用し
て、ユーザ割り当てモードを、バランス、アクティブ/スタンバイ、ま
たはなしに設定します。

ユーザの移行や連絡先リストのエクスポート/インポートを行
う場合は、IM and Presence Serviceの GUIを使用します。

ヒント

エンドユーザの設

定

4

（オプション）Cisco JabberまたはCiscoUnifiedCommunicationsManager
を使用していない場合は、サードパーティ製 XMPPクライアントを統
合します。

サードパーティ製

XMPPクライアン
トの統合

5

LDAPディレクトリとのユーザ統合を設定します。

•ユーザプロビジョニングのための LDAP同期を設定します。

• LDAPサーバ証明書をアップロードします。

• LDAPユーザ認証を設定します。

Cisco Unified Communications Managerと Cisco Jabberを LDAP
サーバと統合することは、推奨された設定です。別の設定方

法については、LDAP統合に関するトピックを参照してくだ
さい。

ヒント

LDAPディレクト
リクライアントの

統合

6

クラスタ内で IMとアベイラビリティをやりとりできることを確認しま
す。 IMが送受信できること、ユーザのアベイラビリティでその変更が
表示できることを確認します。複数のクラスタが設定されている場合、

基本的な IMとアベイラビリティをクラスタ全体で検証します。

クラスタ通信の検

証

7
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説明タスク

IM and Presence Serviceノードで、次を設定します。

•スタティックルート

•プレゼンスゲートウェイ

• SIPパブリッシュトランク

• SIPパブリッシュトランクのクラスタ全体での DNS SRV名

IP Phoneプレゼン
スの設定

8

ハイアベイラビリティとプレゼンス冗長グループを設定する手順につ

いては、『Cisco Unified Communications Manager Administration Guide』
を参照してください。

ハイアベイラビリ

ティとプレゼンス

冗長グループの設

定

9

サービスが実行中であることを確認する検証タスクを実行します。ク

ライアントが IM and Presence Serviceにログインできること、そしてア
ベイラビリティがあることを確認します。

サービスが実行中

であり、クライア

ントがログイン可

能であることの検

証

10

次のタスクを実行して、IM and Presence Serviceノードでセキュア通信
を有効にします。

• IM and Presence Serviceと Cisco Unified Communications Manager間
で証明書交換を設定します。

• IM and Presence Serviceに CA署名付き証明書をアップロードしま
す。

• TLSピアサブジェクトに対して、IM and Presence Serviceで SIPセ
キュリティを設定します。

•（オプション）IM and Presence Serviceで XMPPセキュリティを設
定します。

セキュア通信の有

効化

11

クライアントが IM and Presence Serviceにログインできること、そして
アベイラビリティがあることを確認します。

証明書を使用した

クライアントの検

証

12

クラスタ間ピア関係、ルータツールータ接続、ノード名、および IMア
ドレススキームを設定します。

クラスタ間展開の

設定

13
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説明タスク

ドメイン間フェデレーションまたはパーティション化されたドメイン内

フェデレーションを展開に設定します。手順と要件については、

『Interdomain Federation for IM and Presence Service on Cisco Unified
Communications Manager』および『Partitioned Intradomain Federation for
IM and Presence Service on Cisco Unified Communications Manager』を参照
してください。

フェデレーション

展開

14

エンドツーエンド通信を確認する検証タスクを実行します。クラスタ

全体で IMとアベイラビリティをやりとりできることを確認します。
IMが送受信できること、ユーザのアベイラビリティでその変更が表示
できることを確認します。

エンドツーエンド

通信の検証

15

IM-Only 展開のワークフロー
ここでは、IM-only IM and Presence Serviceの展開に必要な設定について説明します。

強化された IMアドレス指定オプションは、IM-only IM and Presence Serviceの展開で使用でき
ます。

（注）

次の表で、IM-only展開を設定するタスクについて説明します。

表 7：IM-Only IM and Presence Service 展開のタスクリスト

説明タスク

次の URLにある『Cisco Unified Communications
Manager』のマニュアルを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/
tsd_products_support_series_home.html

Cisco Unified Communications Managerでの
IM and Presence Serviceユーザの作成とライ
センス供与

Cisco Jabberユーザが LDAPディレクトリから連絡
先を検索できるように、IM and Presence Serviceで
LDAPを設定します。

Cisco Jabberクライアントが IM and
Presence Serviceにある LDAPプロファイ
ルを現在統合していない場合でも、LDAP
プロファイルを作成し、LDAP属性マッ
ピングを検証する必要があります。

（注）

Cisco Jabberのための LDAPサーバの統合
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ディレクトリ要件と設定の詳細については、Cisco Jabberクライアントの該当するマニュアルを参
照してください。
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第 II 部

システム設定
• IM and Presence Serviceと統合するための Cisco Unified Communications Managerの設定, 57
ページ

• IM and Presence Serviceのネットワーク設定, 67 ページ

• IP Phone Presenceの設定 , 91 ページ

• LDAPディレクトリ統合, 101 ページ

• IM and Presence Serviceのセキュリティ設定, 113 ページ

• クラスタ間ピアの設定, 145 ページ





第 5 章

IM and Presence Serviceと統合するための
Cisco Unified Communications Managerの設定

• 統合前の Cisco Unified Communications Managerのユーザおよびデバイス設定のタスクリス
ト, 57 ページ

• プレゼンスグループ間登録パラメータの設定, 59 ページ

• Cisco Unified Communications Managerの SIPトランク設定, 60 ページ

• 必要なサービスが Cisco Unified Communications Managerで実行されていることの確認, 65
ページ

統合前の Cisco Unified Communications Manager のユーザおよびデバイ
ス設定のタスクリスト

IM and Presence Serviceと統合するように Cisco Unified Communications Managerを設定する前に、
次のユーザおよびデバイス設定が Cisco Unified Communications Managerで完了していることを確
認します。
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表 8：IM and Presence Service と統合する前に、Cisco Unified Communications Manager のユーザとデバイスを
設定するためのタスクリスト

説明タスク

この手順は、Cisco Unified Communications Manager Release 6.0以降
と統合する場合にだけ適用されます。

ユーザのクレデンシャルポリシーの有効期限を設定することを推奨

します。クレデンシャルポリシーの有効期限を必要としない唯一

のユーザタイプは、アプリケーションユーザです。

CiscoUnifiedCommunicationsManagerは、CiscoUnifiedCommunications
Managerのユーザを認証するために LDAPサーバを使用している場
合はクレデンシャルポリシーを使用しません。

[Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [ユー
ザ管理（UserManagement）] > [クレデンシャルポリシーのデフォル
ト（Credential Policy Default）]

ユーザクレデンシャルポ

リシーを修正する

[CTIからデバイスを制御可能（Allow Control of Device from CTI）]
チェックボックスをオンにして、電話がクライアントと相互運用で

きるようにします。

[Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [デバ
イス（Device）] > [電話機（Phone）]

電話機を設定し、各電話機

に電話番号（DN）を関連
付ける

ユーザ ID値が各ユーザで一意になっていることを確認します。

[Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [ユー
ザ管理（User Management）] > [エンドユーザ（End User）]

ユーザを設定し、各ユーザ

にデバイスを関連付ける

この手順は、Cisco Unified Communications Manager Release 6.0以降
だけに適用されます。

[Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [デバ
イス（Device）] > [電話機（Phone）]

ユーザをラインアピアラン

スに関連付ける

デスクフォン制御を有効にするには、CTI対応ユーザグループに
ユーザを追加する必要があります。

[Cisco Unified CMの管理（Cisco Unified CMAdministration）] > [ユー
ザ管理（User Management）] > [ユーザグループ（User Group）]

CTI対応ユーザグループに
ユーザを追加する
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説明タスク

IM and Presence Serviceノードが Directories URI IMアドレススキー
ムを使用している場合は、ユーザの directoryURI値を設定する必要
があります。ユーザのディレクトリ URI値は、Cisco Unified
Communications Manager LDAPディレクトリに同期化するか、また
は手動で更新できます。

LDAPが有効になっていない場合に LDAPを有効にする、または
ユーザのディレクトリ URI値を手動で編集する手順については、
『Cisco Unified CommunicationsManager Administration Guide』を参照
してください。

（任意）ユーザの

directoryURI値を設定する

メニューオプションおよびパラメータは、Cisco Unified CommunicationsManagerリリースごと
に異なる可能性があるため、リリースに適用されるCisco Unified CommunicationsManagerのマ
ニュアルを参照してください。

（注）

関連トピック

LDAPディレクトリ統合, （101ページ）

プレゼンスグループ間登録パラメータの設定

あるプレゼンスグループのユーザが別のプレゼンスグループのユーザのアベイラビリティ情報に

登録することを許可するには、プレゼンスグループ間登録パラメータを有効にします。

制約事項

プレゼンスグループ間登録パラメータを有効にできるのは、デフォルトの標準プレゼンスグルー

プまたは新しいプレゼンスグループの登録権限が [システムデフォルトの使用（Use System
Default）]に設定されている場合のみです。プレゼンスグループを設定するには、[Cisco Unified
CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [プレゼンスグループ
（Presence Groups）]を選択します。
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手順

ステップ 1 [Cisco Unified CM管理（Cisco Unified CM Administration）] > [システム（System）] > [サービスパ
ラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [Cisco Unified Communications Manager]ノードを選択します。

ステップ 3 [サービス（Service）]メニューから [Cisco CallManager]を選択します。

ステップ 4 [クラスタ全体のパラメータ（システム -プレゼンス）（Clusterwide Parameters（System -
Presence））]セクションでデフォルトのプレゼンスグループ間登録に対して [登録の許可（Allow
Subscription）]を選択します。

ステップ 5 [保存（Save）]をクリックします。
Cisco Unified CommunicationsManagerで IM and Presence Serviceをアプリケーションサー
バとして手動で追加する必要はありません。

ヒント

次の作業

Cisco Unified Communications Managerの SIPトランクを設定します。

Cisco Unified Communications Manager の SIP トランク設定
SIPトランクに設定するポート番号は、展開する IM and Presence Serviceのバージョンによって異
なります。 IM and Presence Service Release 9.0(x)以降では、SIPトランクにポート番号 5060を設定
します。
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IM and Presence サービスの SIP トランクセキュリティプロファイルの設定

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [セキュリ
ティ（Security）] > [SIPトランプセキュリティプロファイル（SIP Trunk Security Profile）]を選択
します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [非セキュアな SIPトランクプロファイル（Non Secure SIP Trunk Profile）]をクリックします。

ステップ 4 [コピー（Copy）]をクリックして、[ファイル名（Name）]フィールドにCUPトランクを入力して
ください。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]の設定が [非セキュア（Non Secure）]で
あることを確認します。

ステップ 6 [着信転送タイプ（Incoming Transport Type）]の設定が [TCP+UDP]であることを確認します。

ステップ 7 [発信転送タイプ（Outgoing Transport Type）]の設定が [TCP]であることを確認します。

ステップ 8 次の項目をオンにして有効にします。

•プレゼンス登録の許可（Accept Presence Subscription）

•アウトオブダイアログ REFERの許可（Accept Out-of-Dialog REFER）

• Unsolicited NOTIFYの許可（Accept unsolicited notification）

• Replacesヘッダーの許可（Accept replaces header）

ステップ 9 [保存（Save）]をクリックします。

次の作業

Cisco Unified Communications Managerの SIPトランクの設定に進みます。

IM and Presence サービスの SIP トランクの設定
Cisco Unified Communications Managerクラスタと IM and Presenceサービスクラスタの間には、1
個のSIPトランクのみを設定します。SIPトランクを設定した後、[CiscoUnifiedCMの管理（Cisco
Unified CMAdministration）] > [システム（System）] > [サービスパラメータ（Service Parameters）]
を選択することにより、CiscoUnifiedCommunicationsManagerでそのSIPトランクを IM andPresence
PUBLISHトランクとして割り当てる必要があります。

[宛先アドレス（Destination Address）]フィールドで、次の形式の 1つを使用して値を入力してく
ださい。

•ドット付き IPアドレス

•完全修飾ドメイン名（FQDN）
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• DNS SRV

ハイアベイラビリティが IM and Presenceクラスタに設定されている場合、クラスタ内の複数の
ノードを識別するために、複数のエントリをドット付き IPアドレスまたはFQDNで入力する必要
があります。ハイアベイラビリティを設定する場合は、DNS SRVは IM and Presenceのクラスタ
に使用できません。

はじめる前に

• Cisco Unified Communications Managerの SIPトランクセキュリティプロファイルを設定しま
す。

•プレゼンスゲートウェイの設定オプションのトピックを参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [デバイス（Device）] > [トランク
（Trunk）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [トランクタイプ（Trunk Type）]メニューから [SIPトランク（SIP Trunk）]を選択します。

ステップ 4 [デバイスプロトコル（Device Protocol）]メニューから [SIP（SIP）]を選択します。

ステップ 5 [トランクサービスタイプ（Trunk Service Type）]で [なし（None）]を選択します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [デバイス名（Device Name）]に「CUPS-SIP-Trunk」と入力します。

ステップ 8 [デバイスプール（Device Pool）]メニューからデバイスプールを選択します。

ステップ 9 ウィンドウの下部にある [SIP情報（SIP Information）]セクションで、次の値を設定します。
a) [宛先アドレス（Destination Address）]フィールドに、ドット付き IPアドレスまたは DNSで解
決可能で、IM and Presenceノードで設定された SRVクラスタ名に一致する必要がある FQDN
を入力します。

b) マルチノード展開を設定した場合は、[宛先アドレスはSRVです（DestinationAddress is anSRV）]
をオンにします。

このシナリオでは、Cisco Unified Communications Managerは名前（たとえば、
_sip._tcp.hostname.tld）を解決するためにDNSSRVレコードクエリーを実行します。シングル
ノード展開を設定する場合は、このチェックボックスをオフのままにし、Cisco Unified
Communications Managerは名前（たとえば、hostname.tld）を解決するために DNS Aレコード
クエリーを実行します。

DNS SRVレコードの宛先アドレスとして IM and Presenceサービスのデフォルトドメインを使
用することを推奨します。
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DNSSRVレコードの宛先アドレスとしてドメイン値を指定できます。指定されたド
メインにユーザを割り当てる必要はありません。入力したドメイン値が IM and
Presenceサービスのデフォルトドメインと異なる場合、IM and Presenceサービスの
SRVクラスタ名である SIP Proxyサービスパラメータが DNS SRVレコードで指定す
るドメイン値に一致することを確認する必要がありますデフォルトドメインを使用

する場合は、SRVクラスタ名パラメータの変更は必要ありません。

（注）

いずれの場合も、Cisco Unified Communications SIPトランクの宛先アドレスはDNSによって解
決し、IM and Presenceのノードで設定された SRVクラスタ名に一致する必要があります。

c) [接続先ポート（Destination Port）]に「5060」と入力します。
d) [SIPトランクセキュリティプロファイル（SIP Trunk Security Profile）]メニューから [非セキュ
アな SIPトランクプロファイル（Non Secure SIP Trunk Profile）]を選択します。

e) [SIPプロファイル（SIP Profile）]メニューから [標準 SIPプロファイル（Standard SIP Profile）]
を選択します。

ステップ 10 [保存（Save）]をクリックします。
トラブルシューティングのヒント

ポート番号または IPアドレスを変更することで Publish SIP trunk SRVレコードのDNSエントリを
修正する場合は、そのアドレスに以前にパブリッシュしたデバイスをすべて再起動し、どのデバ

イスも正しい IM and Presenceサービスの連絡先を指していることを確認する必要があります。

関連トピック

SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定, （99ページ）
IM and Presenceサービスの SIPトランクセキュリティプロファイルの設定, （61ページ）
IM and Presenceサービスの SIPパブリッシュトランクの設定, （98ページ）
プレゼンスゲートウェイの設定オプション, （97ページ）

クラスタ外の Unified Communications Manager の電話利用状況の設定
IM and Presence Serviceクラスタ外にある Cisco Unified Communications Managerから電話利用状況
を許可できます。クラスタ外にある Cisco Unified Communications Managerからのデフォルトの要
求は、IMandPresenceServiceでは受け付けられません。また、CiscoUnifiedCommunicationsManager
の SIPトランクも設定できます。

TLSピアサブジェクトを設定する前に、TLSコンテキストを設定する必要があります。

TLS ピアサブジェクトの設定

IM and Presence Serviceがクラスタ外の Cisco Unified Communications Managerから SIP PUBLISHを
受け入れるようにするには、Cisco Unified Communications Managerは、IM and Presence Serviceの
TLS信頼ピアとしてリストする必要があります。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer Subjects）]
を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [ピアサブジェクト名（Peer SubjectName）]フィールドに外部CiscoUnifiedCommunicationsManager
の IPアドレスを入力します。

ステップ 4 [説明（Description）]フィールドにノードの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

次の作業

TLSコンテキストを設定します。

TLS コンテキストの設定

TLSコンテキストを設定するには、次の手順を使用します。

はじめる前に

TLSピアサブジェクトを設定します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLSコンテキストの設定（TLS Context
Configuration）]を選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Default_Cisco_UP_SIP_Proxy_Peer_Auth_TLS_Context]をクリックします。

ステップ 4 使用可能なTLSピアサブジェクトのリストから、設定したTLSピアサブジェクトを選択します。

ステップ 5 この TLSピアサブジェクトを [Selected TLS Peer Subjects]に移動します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 OAMAgentを再起動します。

ステップ 8 Cisco Presence Engineを再起動します。
次の順序で再起動し、変更を有効にしま

す。

ヒント
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必要なサービスが Cisco Unified Communications Manager で実行されて
いることの確認

Cisco Unified Communications Managerサービスは、Cisco Unified Communications Managerノード、
または IMandPresenceServiceノードから表示、起動、停止できます。次の手順には、CiscoUnified
CommunicationsManagerノードで従う手順が示されています。CiscoUnifiedCommunicationsManager
サービスを IM and Presence Serviceノードから表示するには、[Cisco Unified IM and Presenceの有用
性（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [サービスのアクティブ化
（Service Activation）]を選択します。

手順

ステップ 1 Cisco Unified Communications Managerで、[Cisco Unified Serviceability] > [ツール（Tools）] > [コン
トロールセンター -機能サービス（Control Center - Feature Services）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [Cisco Unified Communications Manager]ノードを選択します。

ステップ 3 次のサービスが実行されていることを確認します。

• Cisco CallManager

• Cisco TFTP

• Cisco CTIManager

• Cisco AXL Web Service（IM and Presenceと Cisco Unified Communications Manager間のデータ
同期用）

Cisco Unified Communications Managerのサービスを有効にするには、[Cisco Unified
Serviceability] > [ツール（Tools）] > [サービスのアクティブ化（Service Activation）]
を選択します。

ヒント
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第 6 章

IM and Presence Service のネットワーク設定

• 設定変更通知およびサービス再起動通知, 67 ページ

• DNSドメインコンフィギュレーション, 68 ページ

• IM and Presence Serviceのデフォルトのドメイン設定, 72 ページ

• IMアドレス設定, 74 ページ

• IM and Presence Serviceクラスタのドメイン管理, 77 ページ

• IM and Presence Serviceのルーティング情報の設定, 80 ページ

• IPv6設定, 84 ページ

• プロキシサーバの設定, 89 ページ

• IM and Presence Serviceのサービス, 89 ページ

設定変更通知およびサービス再起動通知

サービス再起動通知

Cisco Unified CM IM and Presenceの管理で IM and Presence XCPサービスに影響する設定変更を行
う場合は、変更を有効にするためにXCPサービスを再起動する必要があります。 IM and Presence
Serviceは、設定変更が影響する正確なノードおよび再起動する必要があるサービスを通知しま
す。アクティブな通知のポップアップウィンドウが Cisco Unified CM IM and Presenceの管理の各
ページに表示され、サービスを再起動する必要があることを視覚的に示します。マウスをダイア

ログバブルアイコンに合わせると、アクティブな通知（存在する場合）および関連する重大度の

一覧が表示されます。アクティブな通知のリストから Cisco Unified IM and Presence Serviceability
に直接アクセスして、必要なサービスを再起動できます。

特にネットワークに IM and Presence Serviceを展開した後で設定変更を行う場合は、サービス再起
動通知のサービス再起動ポップアップウィンドウをモニタすることを推奨します。付属マニュア

ルのほとんどのタスクでは、サービスの再起動が必要かどうかが示されます。
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サービス通知のタイプおよびサービス通知のセキュリティレベルに関する情報については、サー

ビス再起動通知のオンラインヘルプトピックを参照してください。

Cisco XCP Router の再起動
すべてのアベイラビリティおよびメッセージングサービスが IM and Presence Serviceで適切に機
能するには、Cisco XCP Routerを実行する必要があります。これは、SIPベースと XMPPベース
の両方のクライアントメッセージングに適用されます。 Cisco XCPルータを再起動すると、IM
and Presence Serviceによりすべてのアクティブな XCPサービスが自動的に再起動されます。

このモジュールのトピックは、設定変更後に Cisco XCP Routerを再起動する必要があるかどうか
を示します。 Cisco XCPルータは、停止して再開するのではなく、再起動する必要があります。
Cisco XCP Routerを再起動するのではなく停止した場合、IM and Presence Serviceにより他のすべ
ての XCPサービスが停止されます。その後 XCPルータを起動しても、IM and Presence Serviceに
より他の XCPサービスは自動的に起動されません。手動で他の XCPサービスを起動する必要が
あります。

Cisco XCP Router サービスの再起動

手順

ステップ 1 IM and Presenceサービスで、[Cisco Unified IM and Presenceのサービサビリティ（Cisco Unified IM
and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -ネットワークサービ
ス（Control Center - Network Services）]を選択します。

ステップ 2 ノードを [サーバ（Server）]リストボックスから選択して、[進む（Go）]を選択します。

ステップ 3 [IM and Presenceサービス（IM and Presence Service）]セクションで、[Cisco XCPルータ（Cisco
XCP Router）]サービスの横にあるオプションボタンをクリックします。

ステップ 4 [再起動（Restart）]をクリックします。

ステップ 5 リスタートに時間がかかることを示すメッセージが表示されたら、[OK（OK）]をクリックしま
す。

DNS ドメインコンフィギュレーション
Cisco Unified Communications Manager IM and Presenceサービスは、任意の数の DNSドメインへの
柔軟なノード展開をサポートします。この柔軟性をサポートするには、展開内のすべての IM and
Presenceサービスノードにそのノードの完全修飾ドメイン名（FQDN）に設定されたノード名が
必要です。いくつかのサンプルノード展開オプションは、次のとおりです。
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ある IM and Presenceサービスノード名がホスト名だけに基づいている場合、すべての IM and
Presenceサービスノードが同じ DNSドメインを共有する必要があります。

システムによって、IM and PresenceサービスのデフォルトドメインまたはDNSドメインと一
致するように設定される他の IMドメインは必要はありません。 IM and Presenceサービス展開
に共通のプレゼンスドメインを配置し、ノードを複数の DNSドメインに展開できます。

（注）

詳細情報については、『Changing IP Address and Hostname for Cisco Unified CommunicationsManager
and IM and Presence Service』を参照してください。

関連トピック

Cisco Unified Communications Managerクラスタに関連付ける DNSドメインの指定, （72ペー
ジ）

IM and Presence Serviceのデフォルトのドメイン設定
ノード名の推奨事項

別々の DNS ドメインまたはサブドメインに展開された IM and Presence Service クラ
スタ

IM and Presence Serviceは、ピアの IM and Presence Serviceクラスタを構成するノードとは異なる
DNSドメインまたはサブドメイン内の 1つの IM and Presence Serviceクラスタに関連付けられた
ノードをサポートします。次の図に、サポートされている展開シナリオの例を示します。

図 6：別々の DNS ドメインまたはサブドメインに展開された IM and Presence Service クラスタ
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別々の DNS ドメインまたはサブドメインに展開されたクラスタ内の IM and Presence
Service ノード

IM and Presence Serviceは、複数のDNSドメインまたはサブドメインに展開された IM and Presence
Serviceクラスタ内へのノードの配置をサポートします。次の図に、サポートされている展開シナ
リオの例を示します。

図 7：別々の DNS ドメインまたはサブドメインに展開されたクラスタ内の IM and Presence Service ノード

ハイアベイラビリティは、プレゼンス冗長グループ内の 2台のノードが別々の DNSドメイン
またはサブドメインにあるシナリオでも完全にサポートされます。

（注）
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関連する Cisco Unified Communications Manager クラスタとは異なる DNS ドメインに
展開されているクラスタ内の IM and Presence Service ノード

IM and Presence Serviceは、関連する Cisco Unified Communications Managerクラスとは異なる DNS
ドメインへの IM and Presence Serviceノードの配置をサポートします。次の図に、サポートされ
ている展開シナリオの例を示します。

図 8：関連する Cisco Unified Communications Managerクラスタとは異なる DNS ドメインに展開されているク
ラスタ内の IM and Presence Service ノード

Cisco Unified Communications Managerとのアベイラビリティ統合をサポートするには、CUCM
Domainの SIP Proxyサービスパラメータが Cisco Unified Communications Managerクラスタの
DNSドメインと一致する必要があります。

デフォルトでは、CUCMドメインの SIP Proxyサービスパラメータは IM and Presenceデータ
ベースパブリッシャノードの DNSドメインに設定されます。したがって、IM and Presence
データベースパブリッシャノードの DNSドメインが Cisco Unified Communications Managerク
ラスタの DNSドメインと異なる場合、IM and Presenceデータベースパブリッシャノードで
Cisco Unified CM IM and Presenceの管理GUIを使用してこのサービスパラメータを更新する必
要があります。詳細については、トピック「Specify DNS domain associated with Cisco Unified
Communications Manager」を参照してください。

（注）
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Cisco Unified Communications Manager クラスタに関連付ける DNS ドメインの指定

この手順は、IMandPresenceデータベースパブリッシャノードのDNSドメインがCiscoUnified
Communications Managerノードの DNSドメインとは異なる場合にのみ必要です。

（注）

IM and Presenceサービスはクラスタ内のすべての Cisco Unified Communications Managerノード用
のアクセスコントロールリスト（ACL）エントリを維持します。これにより、ノード間でのア
ベイラビリティのシームレス共有が可能になります。これらの ACLエントリは FQDNベースで
あり、Cisco Unified Communications Managerのホスト名を IM and Presenceデータベースパブリッ
シャノードの DNSドメインに付加することによって生成されます。

IM and PresenceデータベースパブリッシャノードのDNSドメインがCisco Unified Communications
Managerノードの DNSドメインとは異なる場合、無効な ACLエントリが追加されます。これを
回避するには、IM and Presenceデータベースパブリッシャノードの Cisco Unified CM IM and
Presenceの管理 GUIで次の手順を実行する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）] を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから、[IM and Presenceサービス（IM and Presence
Service）]ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから、[Cisco SIPプロキシ（Cisco SIP Proxy）]を選
択します。

ステップ 4 Cisco Unified Communications Managerノードの DNSドメインと一致するように [一般的なプロキ
シパラメータ（クラスタ全体）（General ProxyParameters（Clusterwide））]セクションの [CUCM
ドメイン（CUCM Domain）]フィールドを編集します。
デフォルトで、このパラメータは IM and Presenceデータベースパブリッシャノードの DNSドメ
インに設定されます。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

DNSドメインコンフィギュレーション, （68ページ）

IM and Presence Service のデフォルトのドメイン設定
クラスタ内で IM and Presence Serviceのデフォルトドメイン値を変更する場合、この手順に従っ
てください。 DNSまたは非 DNS展開が存在する場合、この手順を適用できます。
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この手順の一環として、サービスを停止する前に、プレゼンス冗長グループのハイアベイラ

ビリティを無効にします。ハイアベイラビリティが有効な間にサービスを停止すると、シス

テムのフェールオーバーが行われます。

注意

この手順では、IM and Presence Serviceのクラスタのデフォルトドメインだけを変更します。そ
のクラスタ内のすべての IM and Presence Serviceノードに関連付けられている DNSドメインは変
更されません。 IMandPresenceServiceノードのDNSドメインを変更する方法の手順については、
『Changing IP Address and Hostname for Cisco Unified Communications Manager and IM and Presence
Service』を参照してください。

Cisco Unified CommunicationsManagerに IM and Presence Serviceパブリッシャのノードを追加す
ると、デフォルトドメインが設定されます。ノードのインストール中、Cisco Unified
Communications Managerからデフォルトドメイン値が取得できない場合、デフォルトドメイ
ン値は「DOMAIN.NOT.SET（DOMAIN.NOT.SET）」にリセットされます。 IM and Presence
Serviceのデフォルトドメイン値を有効なドメイン値に変更するには、この手順を使用します。

（注）

手順

ステップ 1 表示された順番で、クラスタ内のすべての IM and Presence Serviceノードで次のサービスを停止し
ます。

• Cisco Client Profile Agent

• Cisco XCP Router
Cisco XCPルータを停止すると、すべての XCP機能サービスは自動的に停止しま
す。

（注）

• Cisco Sync Agent

• Cisco SIP Proxy

• Cisco Presence Engine

ステップ 2 IM and Presence Serviceデータベースパブリッシャノードで、新しいドメイン値を設定するには、
次のステップを実行します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[プレゼンス（Presence）] > [設定（Settings）] > [詳細設定（Advanced Configuration）]を選択し
ます。

b) [デフォルトドメイン（Default Domain）]を選択します。
c) [ドメイン名（Domain Name）]フィールドに、新しいプレゼンスドメインを入力し、[保存
（Save）]を選択します。
システムアップデートは完了まで最長で 1時間かかる場合があります。アップデートに失敗
すると、[再試行（Re-try）]ボタンが表示されます。変更を再適用するには、[再試行（Re-try）]
をクリックします。または [取消（Cancel）]をクリックします。

Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
73

IM and Presence Service のデフォルトのドメイン設定



ステップ 3 クラスタ内のすべてのノードで、手動でこの手順の初めで停止したすべてのサービスを起動しま

す。

クラスタ内のすべてのノードで、前に実行されていた、XCP機能サービスを手動で再起動します。

IM アドレス設定

IM アドレスの設定要件
MandPresenceServiceのデフォルトドメインと、使用する IMアドレススキームは、IMandPresence
Serviceクラスタ全体で一貫している必要があります。設定する IMアドレススキームはすべての
ユーザ JIDに影響を与え、別の設定を持つ可能性があるクラスタ間での通信を中断せずに段階的
に実行することはできません。

展開したクライアントが IMアドレスとしてディレクトリ URIをサポートしない場合は、管理者
がディレクトリ URI IMアドレススキームを無効にする必要があります。

次のサービスは、IMアドレススキームを設定する前に、クラスタ内のすべてのノードで停止さ
せる必要があります。

• Cisco Client Profile Agent

• Cisco XCP Router

• Cisco Sync Agent

• Cisco SIP Proxy

• Cisco Presence Engine

IM and Presence Serviceで IMアドレスを設定する前に、各 IMアドレスに固有の詳細な要件につい
ては連動操作と制約事項についてのトピックを、追加情報については IMアドレス設定の計画の
トピックを参照してください。

UserID @ Default_Domain IM アドレスインタラクションと制約事項

次の制約事項は USERID@ Default_Domain IMアドレススキームに適用します。

•すべての IMアドレスは IM and Presenceのデフォルトドメインの一部であるため、複数ドメ
インはサポートされません。

• IMアドレススキームは、すべての IM and Presence Serviceクラスタ全体で一貫している必要
があります。

•デフォルトドメイン値は、すべてのクラスタ全体で一貫している必要があります。

• UserIDが Cisco Unified Communications Managerの LDAPフィールドにマップされる場合、そ
の LDAPマッピングはすべてのクラスタ全体で一貫している必要があります。
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ディレクトリ URI IM アドレスの連携動作と制約事項

複数のドメイン設定をサポートするには、IM and Presence Serviceの IMアドレススキームとして
ディレクトリ URIを設定する必要があります。

IMアドレススキームとしてディレクトリ URIを使用するようにノードを設定する場合は、
ディレクトリ URIをサポートするクライアントのみを展開することを推奨します。ディレク
トリURIをサポートしないクライアントは、ディレクトリURI IMアドレススキームが有効に
なっている場合は動作しません。ディレクトリ URIをサポートしないクライアントが展開さ
れている場合は、UserID@Default_Domain IMアドレススキームを使用し、ディレクトリ URI
IMアドレススキームは使用しないでください。

注意

ディレクトリ URI IMアドレススキームを使用する場合は、次の制約事項および連係動作を順守
します。

•すべてのユーザに Cisco Unified Communications Managerに有効なディレクトリ URI値が設定
されています。

•展開されたすべてのクライアントが、IMアドレスとしてディレクトリ URIをサポートし、
EDIベースのディレクトリ統合を使用する必要があります。

• UDSベースのディレクトリ統合はサポートされていません。

•すべての IM and Presence Serviceクラスタで IMアドレススキームが一貫している必要があり
ます。

•すべてのクラスタが、ディレクトリ URIアドレススキームをサポートする Cisco Unified
Communications Managerのバージョンを実行している必要があります。

• LDAP同期が無効になっている場合は、ディレクトリURIを自由形式のURIとして設定する
ことができます。LDAPディレクトリ同期が有効になっている場合は、ディレクトリURIを
電子メールアドレス（mailid）またはMicrosoft OCS/Lync SIP URI
（msRTCSIP-PrimaryUserAddress）にマップできます。

•ディレクトリ URI IMアドレス設定はグローバルであり、クラスタ内のすべてのユーザに適
用されます。クラスタ内の個々のユーザに対して異なるディレクトリ URI IMアドレスを設
定できません。

IM アドレススキームの設定
新規インストールする、または以前のバージョンから IM and Presence Serviceをアップグレードす
るとき、UserID@ Default_Domain IMアドレススキームがデフォルトのオプションです。 Cisco
Unified CM IM and Presence Administration GUIを使用して IM and Presence Serviceクラスタの IM
addressスキームを設定できます。
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この手順の一環として、サービスを停止する前に、プレゼンス冗長グループのハイアベイラ

ビリティを無効にします。ハイアベイラビリティが有効な間にサービスを停止すると、シス

テムのフェールオーバーが行われます。

注意

選択したIMアドレススキームは、IM and Presence Serviceクラスタ全体で一貫している必要が
あります。

（注）

はじめる前に

•クラスタのすべての IM and Presence Serviceノードで次のサービスを停止します。

• Cisco Client Profile Agent

• Cisco XCP Router

Cisco XCPルータを停止すると、すべての XCP機能サービスは自動的に停止
します。

（注）

• Cisco Sync Agent

• Cisco SIP Proxy

• Cisco Presence Engine

•クラスタに現存するすべてのユーザが正しくプロビジョニングされていることを確認しま
す。

エンドユーザが正しくプロビジョニングされているか、また、無効または重複ユーザがない

かを判断するために、IM and Presence Serviceトラブルシュータを使用します。
（注）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] > [詳細設定（AdvancedConfiguration）]を選択します。
[詳細設定（Advanced Configuration）]ウィンドウが表示されます。

ステップ 2 [IMアドレススキーム（IM Address Scheme）]を選択し、[ユーザ ID @ [デフォルトドメイン]
（UserID @ [Default Domain]）]または [ディレクトリ URI（Directory URI）]を選択します。

IM and Presence Serviceの要求サービスを停止した後でのみ、IMアドレススキームが使
用可能になります。

ヒント

ステップ 3 [保存（Save）]をクリックします。
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ステータス領域の更新進行状況を監視できます。

IMアドレススキームとしてディレクトリ URIを選択する場合、展開クライアントが複数ドメイ
ンをサポートできることを確認するプロンプトが表示される場合があります。続行するには [OK
（OK）]をクリックします。または [取消（Cancel）]をクリックします。

ユーザが [ディレクトリ URI（Directory URI）]設定が無効に設定されている場合は、ダイアログ
ボックスが表示されます。続行するには、[OK（OK）]をクリックし、または [取消（Cancel）]
をクリックします。次に、IMアドレススキームを再設定する前にユーザ設定をします。

システムアップデートは完了まで最長で 1時間かかる場合があります。アップデートに失敗する
と、[再試行（Re-try）]ボタンが表示されます。変更を再適用するには、[再試行（Re-try）]をク
リックします。または [取消（Cancel）]をクリックします。

次の作業

システムが正常に更新された場合、クラスタの停止しているすべてのサービスと前に実行されて

いる XCP機能サービスを再起動できます。設定を確認するには、トラブルシュータを使用しま
す。

IM and Presence Service クラスタのドメイン管理
Cisco Unified CM IM and Presenceの管理 GUIを使用して、ローカル IMアドレスドメインを手動
で追加、更新、削除できます。

[IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに次のドメインが表示されま
す。

•管理者が管理する IMアドレスドメイン。これらは、手動で追加されたが、どのユーザにも
割り当てられていない内部ドメインか、Sync Agentによって自動的に追加されたが、その後
でユーザのドメインが変更されたために使用されていない内部ドメインです。

•システムが管理する IMアドレスドメイン。これらは、ユーザが展開で使用し、手動または
自動のいずれでも追加できる内部ドメインです。

ドメインが [IM and Presenceドメイン（IM and Presence Domain）]ウィンドウに表示されている
場合は、ドメインは有効になっています。有効化または無効化するドメインはありません。

Cisco Sync Agentサービスが夜間監査を実行し、ローカルクラスタ、およびクラスタ間が設定さ
れている場合はピアクラスタの各ユーザのディレクトリURIを確認して、一意のドメインのリス
トを自動的に構築します。クラスタ内のユーザがそのドメインに割り当てられると、そのドメイ

ンは管理者が管理するドメインからシステムが管理するドメインに変更されます。クラスタ内の

ユーザがドメインを使用しなくなった場合は、ドメインは管理者が管理するドメインに戻ります。

Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
77

IM and Presence Service クラスタのドメイン管理



この機能を使用するには、IM and Presence Serviceおよび Cisco Unified Communications Manager
のすべてのノードおよびクラスタが複数のドメインをサポートする必要があります。 IM and
PresenceServiceクラスタ内のすべてのノードがRelease 10.0以降を使用して実行しており、ディ
レクトリ URI IMアドレッシングが設定されていることを確認します。

（注）

IM ドメイン管理のインタラクションと制約事項
•ローカルクラスタに関連付けられている管理者が管理するドメインのみを追加または削除で
きます。

•システムが管理するドメインは編集できません。

•他のクラスタに関連付けられている、システムが管理するかまたは管理者が管理するドメイ
ンは編集できません。

• 2個のクラスタでドメインを設定することはできますが、ピアクラスタのみで使用されてい
る場合に限ります。これは、ローカルクラスタのシステムが管理するドメインとして表示

されますが、ピアクラスタで使用中であると識別されます。

•一部のセキュリティ証明書は、手動でドメインを追加、更新、または削除した後で再作成す
ることが必要になる場合があります。自己署名証明書または証明書署名要求（CSR）を生成
すると、サブジェクト共通名（CN）がノードの FQDNに設定されます。また、ローカルの
IM and Presenceのデフォルトドメインおよびシステムがホストするすべての追加ドメイン
が、サブジェクトの別名（SAN）として証明書に追加されます。

• TLSによるXMPPフェデレーションでは、IMアドレスドメインを追加または削除する場合、
TLS証明書を再作成する必要があります。

IM アドレスドメインの表示
IM and Presence Serviceの展開全体で、システムおよび管理者によって管理されるすべてのプレゼ
ンスドメインは、[プレゼンス（Presence）] > [ドメイン（Domains）] > [ドメインの検索/一覧表示
（Find and List Domains）]ウィンドウに表示されます。いずれかの情報フィールドのチェック
マークは、ドメインがローカルクラスタに、または任意のピアのクラスタに関連付けられてるか

どうかを示します。管理者が管理するプレゼンスドメインに関して、次の情報フィールドが表示

されます。

•ドメイン

•ローカルクラスタに設定されている

•ピアのクラスタに設定されている

システムが管理するプレゼンスドメインに関して、次の情報フィールドが表示されます。

•ドメイン
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•ローカルクラスタで使用中

•ピアのクラスタで使用中

手順

[Cisco Unified CM IM and Presence管理（Cisco Unified CM IM and Presence Administration）] > [プレ
センス（Presence）] > [ドメイン（Domains）]を選択します。 [ドメインの検索と一覧表示（Find
and List Domains）]ウィンドウが表示されます。

IM アドレスドメインの追加または更新
Cisco Unified CM IM Presence管理 GUIを使用して、ローカルクラスタに手動で IMアドレスドメ
インを追加し、ローカルクラスタにある既存の IMアドレスのドメインを更新できます。

最大255文字のドメイン名を入力でき、各ドメインはクラスタ全体で一意である必要があります。
指定できる値は、すべての大文字または小文字（a-zA-Z）、すべての番号（0-9）、ハイフン（-）、
またはドット（.）です。ドメインラベルの区切り文字はドットです。ドメインラベルの先頭文
字をハイフンにすることはできません。最後のラベル（たとえば、.com）の先頭文字を数字にす
ることはできません。たとえば、Abc.1omは無効なドメインです。

システム管理ドメインが使用中であるため、編集できません。 IMアドレスドメインを持つシス
テムでユーザが設定されていない場合（たとえば、ユーザが削除された場合）、システム管理ド

メインは自動的に管理者の管理ドメインになります。管理者の管理ドメインを編集または削除で

きます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レセンス（Presence）] > [ドメイン（Domains）]を選択します。
すべての管理者の管理 IMアドレスドメインとシステム管理 IMアドレスドメインを表示する [ド
メインの検索と一覧（Find and List Domains）]ウィンドウが表示されます。

ステップ 2 次のいずれかの操作を実行します。

• [新規追加（Add New）]をクリックすることで、新しいドメインを追加します。 [ドメイン
（Domains）]ウィンドウが表示されます。

•ドメインのリストから編集するドメインを選択します。 [ドメイン（Domains）]ウィンドウ
が表示されます。

ステップ 3 最大 255文字の一意なドメイン名を [ドメイン名（Domain Name）]フィールドに入力し、[保存
（Save）]をクリックします。

警告メッセージが表示されます。 TLS XMPPフェデレーションを使用した場合、新し
い TLS証明書を生成する手順に進みます。

ヒント
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IM アドレスドメインの削除
Cisco Unified CM IM and Presenceの管理 GUIを使用して、ローカルクラスタにある管理者の管理
IMアドレスドメインを削除できます。

システム管理ドメインは使用中のため削除できません。その IMアドレスドメインのシステムに
ユーザが存在しない場合（たとえば、ユーザが削除された場合）、システム管理ドメインは自動

的に管理者の管理ドメインになります。管理者の管理ドメインを編集または削除できます。

ローカルクラスタとピアクラスタの両方に設定された管理者の管理ドメインを削除すると、

ドメインは管理者の管理ドメインのリストに保持されます。ただし、そのドメインはピアク

ラスタでのみ設定済みとマークされます。完全にエントリを削除するには、設定されたすべ

てのクラスタからドメインを削除する必要があります。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レセンス（Presence）] > [ドメイン（Domains）]を選択します。
すべての管理者の管理 IMアドレスドメインとシステム管理 IMアドレスドメインを表示する [ド
メインの検索と一覧（Find and List Domains）]ウィンドウが表示されます。

ステップ 2 次の方法の1つを使用して削除する管理者の管理ドメインを選択し、次に [選択項目の削除（Delete
Selected）]をクリックします。

•削除するドメインの横のチェックボックスをオンにします。

•管理者の管理ドメインのリストのドメインをすべて選択するには、[すべてを選択（Select
All）]をクリックします。

すべての選択をクリアするには、[すべてをクリア（Clear All）]をクリックしま
す。

ヒント

ステップ 3 [OK（OK）]をクリックして削除を確定するか、[取消（Cancel）]をクリックします。

IM and Presence Service のルーティング情報の設定

ルーティング通信の推奨事項

MDNSは IM and Presence Serviceの XCPルートファブリックを確立するためのデフォルトのメカ
ニズムで、ネットワークは、クラスタ内にあるすべての IM and Presence Serviceノード間のルータ
間接続を自動的に確立します。MDNSルーティングの要件は、クラスタのすべてのノードが同じ
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マルチキャストドメインにあることです。 XCPルートファブリックに参加する新しい XCPルー
タをシームレスにサポートできるため、MDNSルーティングを推奨します。

ルーティング通信としてMDNSを選択する場合は、ネットワークでマルチキャスト DNSを有効
にする必要があります。一部のネットワークでは、マルチキャストはデフォルトで有効である

か、特定のネットワーク領域（クラスタを構成するノードが含まれている領域など）で有効です。

このようなネットワークでは、MDNSルーティングを使用するために、ネットワークで追加設定
を行う必要はありません。ネットワークでマルチキャスト DNSを無効にすると、MDNSパケッ
トはクラスタ内の他のノードに到達できません。ネットワークでマルチキャスト DNSが無効に
なっている場合、MDNSルーティングを使用するには、ネットワーク機器の設定変更を実行する
必要があります。

または、展開にルータ間通信を選択できます。この場合、IM and Presence Serviceは動的にクラス
タ内のノード間のすべてのルータ間接続を設定します。クラスタのすべてのノードが同じマルチ

キャストドメインにない場合は、このルーティング設定タイプを選択します。ルータ間通信を選

択する場合は、次のことに注意してください。

•展開では、IM and Presence Serviceが XCPルートファブリックを確立している間、追加のパ
フォーマンスのオーバーヘッドが発生します。

•新しいノードを追加するときは、展開内のすべてのノードで Cisco XCP Routerを再起動する
必要はありません。

•ノードを削除する場合は、展開内のすべてのノードで Cisco XCP Routerを再起動する必要が
あります。

MDNS ルーティングとクラスタ ID の設定
インストール時に、システムは固有のクラスタ IDを IM and Presenceデータベースパブリッシャ
ノードに割り当てます。システムはクラスタ IDを配布して、クラスタ内のすべてのノードが同
じクラスタ ID値を共有できるようにします。クラスタ内のノードは、クラスタ IDを使用して、
MDNSを使用するマルチキャストドメインにある他のノードを識別します。MDNSルーティン
グの要件は、1つのスタンドアロンの IM and Presenceサービスクラスタにあるノードが別のスタ
ンドアロンクラスタ内のノードとのルータ間接続を確立することを防ぐために、クラスタ ID値
が一意であることです。スタンドアロンクラスタはクラスタ間ピア接続上でのみ通信します。

クラスタのクラスタ ID値を表示または設定するには、[Cisco Unified CM IM and Presenceの管理
（CiscoUnified CM IM and PresenceAdministration）] > [プレゼンス（Presence）] > [設定（Settings）]
> [標準設定（Standard Configuration）]を選択します。クラスタ ID値を変更する場合は、値が IM
and Presenceサービス展開に固有であることを確認します。

チャット機能を導入する場合は、IM and Presenceサービスがチャットノードのエイリアスを
定義するクラスタ IDを使用します。クラスタ ID値の変更が必要になる可能性がある特定の
設定シナリオがあります。詳細については、グループチャットモジュールを参照してくださ

い。

（注）
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関連トピック

チャットの設定と管理, （239ページ）

ルーティング通信の設定

クラスタ内のノードがメッセージを相互にルーティングできるようにするには、ルーティング通

信タイプを設定する必要があります。この設定により、クラスタ内のノード間のルータ接続を確

立するためのメカニズムが決定されます。 IM and Presenceデータベースパブリッシャノードで
ルーティングの通信タイプを設定し、IM and Presence Serviceはクラスタのすべてのノードにこの
ルーティング設定を適用します。

単一ノードの IM and Presence Service展開の場合は、ルーティング通信タイプをデフォルト設定の
ままにすることを推奨します。

クラスタ設定を完了し、IM and Presence Service展開へのユーザトラフィックの受け入れを開
始する前に、ルーティング通信タイプを設定する必要があります。

注意

はじめる前に

• MDNSルーティングを使用する場合は、MDNSがネットワーク内で有効になっていることを
確認します。

•ルータ間通信を使用する必要があり、DNSがネットワークで使用できない場合は、ノードご
とにクラスタトポロジでノード名として IPアドレスを設定する必要あります。ノード名を
編集するには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [プレゼンストポロジ（Presence Topology）]を選
択し、ノードの [編集（edit）]リンクをクリックします。この設定は、IMandPresenceService
のインストール後、すべてのノードで Cisco XCP Routerを再起動する前に実行します。

Cisco Jabberクライアントを使用する時、証明書の警告メッセージは、IPアドレスが IM and
Presence Serviceノード名として設定されると発生する場合があります。 Cisco Jabberで証明書
の警告メッセージの生成を防止するには、ノード名としてFQDNを使用する必要があります。

注目
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストから [IM and Presence Service（IM and Presence Service）]
ノードを選択します。

ステップ 3 [サービス（Service）]ドロップダウンリストから [Cisco XCPルータ（Cisco XCP Router）]を選択
します。

ステップ 4 メニューから次の [ルーティング通信タイプ（Routing Communication Types）]のいずれかを選択
します。

• [マルチキャスト DNS（MDNS）（Multicast DNS（MDNS））]：クラスタのノードが同じマ
ルチキャストドメインにある場合は、マルチキャスト DNS通信を選択します。マルチキャ
スト DNS通信は、IM and Presence Serviceでデフォルトで有効になっています。

• [ルータツールータ（Router-to-Router）]：クラスタのノードが同じマルチキャストドメイン
内にない場合、ルータツールータ通信を選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 展開内のすべてのノードで Cisco XCP Routerサービスを再起動します。

関連トピック

Cisco XCP Routerサービスの再起動, （68ページ）

クラスタ ID の設定
インストール時に、システムはデフォルトの固有のクラスタ IDを IM and Presenceデータベース
パブリッシャノードに割り当てます。クラスタ内の複数のノードを設定する場合、システムはク

ラスタの各ノードが同じクラスタ ID値を共有するようにクラスタ IDを配布します。

クラスタ ID値をデフォルト設定のままにすることを推奨します。クラスタ ID値を変更する場合
は、次の点に注意してください。

• MDNSルーティングを選択した場合は、すべてのノードにマルチキャストドメインにある他
のノードを識別できるようにするために同じクラスタ IDが必要です。

•グループチャット機能を展開する場合、IMandPresenceサービスは、チャットノードのエイ
リアスマッピングにクラスタ ID値を使用し、クラスタ ID値の変更が必要になる可能性があ
る特定の設定シナリオがあります。詳細については、グループチャットモジュールを参照

してください。

デフォルトのクラスタ ID値を変更する場合は、IM and Presenceデータベースパブリッシャノー
ドでのみこの変更を行う必要があります。システムはクラスタ内の他のノードに新しいクラスタ

ID値を複製します。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択します。

ステップ 2 クラスタ ID値を表示または編集します。
デフォルトでは、IM and Presenceサービスはクラスタにクラスタ ID値の
“StandaloneCluster”を割り当てます。

（注）

ステップ 3 [保存（Save）]をクリックします。
IM and Presenceサービスは、クラスタ ID値でのアンダースコア文字（_）を許可しませ
ん。クラスタ ID値にこの文字が含まれていないことを確認します。

ヒント

関連トピック

チャットの設定と管理, （239ページ）

アベイラビリティ状態変更メッセージのスロットルレートの設定

IM and Presenceサービスの過負荷を防ぐために、メッセージで Cisco XCP Routerに送信されるア
ベイラビリティ（プレゼンス）変更のレート（秒当たり）を設定できます。この値を設定する

と、IM and Presenceサービスはアベイラビリティ（プレゼンス）変更のレートを設定値に合わせ
て小さくします。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。

ステップ 3 [サービス（Service）]メニューから [Cisco Presenceエンジン（Cisco Presence Engine）]を選択しま
す。

ステップ 4 [クラスタ全体のパラメータ（Clusterwide Parameters）]セクションで、[プレゼンス変更スロット
ルレート（Presence Change Throttle Rate）]パラメータを編集します。このパラメータは、秒当た
りのプレゼンス更新の数を定義します。

ステップ 5 [保存（Save）]をクリックします。

IPv6 設定
IM and Presence Serviceに対して IPv6を有効にするには、次のタスクを実行する必要があります。
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• Cisco Unified IM and Presence OS Administrationの GUIまたはコマンドラインインターフェイ
スのどちらかを使用して、クラスタ内の各 IM and Presence Serviceノードの Eth0に IPv6を設
定します。

• IM and Presence Serviceクラスタの IPv6エンタープライズパラメータを有効にします。

IM and Presence Serviceの企業ネットワークとEth0の両方に対して、各 IM and Presence Serviceノー
ドで IPv6を使用するように設定する必要があります。そのようにしないと、システムは IPトラ
フィック向けに IPv4を使おうとします。たとえば、エンタープライズパラメータが IPv6に設定
され、クラスタ内の 2つのノードのうちの 1つだけでEth0ポートが IPv6に設定されている場合、
ポートを IPv6に設定したノードのみが IPv6に対して有効になります。他のノードは IPv4を使お
うとします。

IPv6エンタープライズパラメータへの設定変更を有効にするには、IM and Presence Serviceで次の
サービスを再起動する必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

コマンドラインインターフェイスを使用して IPv6パラメータを設定する場合の詳細については、
『Cisco Unified CommunicationsManager Administration Guide』および『Command Line Interface Guide
for Cisco Unified Communications Solutions』を参照してください。

IPv6 の相互作用と制限事項
IM and Presence Serviceで IPv6を設定する場合、および外部の IPv6デバイスやネットワークとの
インタラクションを行う場合は、次のインタラクションと制限事項に注意してください。

• IM and Presence Serviceと Cisco Unified Communications Manager間の接続に IPv4を使用して
いても、IM and Presence Serviceでは外部とのやりとりに IPv6を使用できます。

• IM and Presence Serviceの企業ネットワークとEth0の両方に対して、各 IM and Presence Service
ノードで IPv6を使用するように設定する必要があります。そのようにしないと、システムは
外部インターフェイス上で IPトラフィック向けに IPv4を使おうとします。たとえば、エン
タープライズパラメータが IPv6に設定され、クラスタ内の 2つのノードのうちの 1つだけ
で Eth0ポートが IPv6に設定されている場合、ポートを IPv6に設定したノードのみが IPv6
に対して有効になります。他のノードは IPv4を使おうとします。

IM and Presence Serviceノードで、エンタープライズパラメータまたは ETH0
のいずれかに対して、何らかの理由で IPv6が無効になった場合でも、IM and
Presence Serviceで設定されているサーバのホスト名が解決可能な IPv6アドレ
スならば、ノードは内部 DNSクエリを実行し、外部の LDAPやデータベース
サーバに接続できます。

（注）
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•フェデレーションでは、IPv6が有効な外国企業へのフェデレーションリンクをサポートする
必要がある場合は、IM and Presence Serviceで IPv6を有効にする必要があります。これは、
IM and Presence Serviceノードとフェデレーション企業間に ASAがインストールされている
場合にも当てはまります。 ASAは、IM and Presence Serviceノードに対して透過的です。

• IM and Presence Serviceノードで次のいずれかの項目に IPv6を設定する場合、ノードは着信
する IPv4パケットを受け入れず、自動的に IPv4の使用に復帰することはありません。 IPv4
を使用するには、次の項目が展開に存在する場合、これらが IPv4に設定されていることを確
認する必要があります。

•外部データベースへの接続。

• LDAPサーバへの接続。

• Exchangeサーバへの接続。

•フェデレーション展開。

IM and Presence サービスの Eth0 で IPv6 を有効にする
IPv6を使用するクラスタの各 IM and Presenceサービスノードの Eth0ポートで IPv6を有効にする
には、Cisco Unified IM and Presence Operating Systemの管理 GUIを使用します。変更を適用する
には、ノードを再起動する必要があります。

IPv6設定を完了するには、Eth0を設定しノードをリブートした後に、クラスタの IPv6エンター
プライズパラメータを有効にし、IPv6 Nameパラメータも設定する必要があります。

（注）

手順

ステップ 1 [Cisco Unified IM and Presenceの OSの管理（Cisco Unified IM and Presence OS Administration）] >
[設定（Settings）] > [IP（IP）] > [Ethernet IPv6（Ethernet IPv6）]を選択します。 [Ethernet IPv6の
設定（Ethernet IPv6 Configuration）]ウィンドウが表示されます。

ステップ 2 [IPv6を有効にする（Enable IPv6）]チェックボックスをオンにします。

ステップ 3 [アドレスソース（Address Source）]を選択します。

• Router Advertisement

• DHCP

• Manual Entry

[手動入力（ManualEntry）]を選択した場合は、IPv6アドレス、サブネットマスク、およびデフォ
ルトゲートウェイの値を入力します。

ステップ 4 [リブートを使用した更新（Update with Reboot）]チェックボックスをオンにします。
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予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、[リ
ブートを使用した更新（Update with Reboot）]チェックボックスはオンにしないでくだ
さい。ただし、変更した内容はノードがリブートされるまで有効になりません。

ヒント

ステップ 5 [保存（Save）]をクリックします。
[リブートを使用した更新（Update with Reboot）]チェックボックスをオンにした場合は、ノード
がリブートされ、変更が適用されます。

次の作業

Cisco Unified CM IM and Presenceの管理を使用して IM and Presenceサービスクラスタの IPv6エン
タープライズパラメータを有効に設定し、次に共通トポロジ（Common Topology）を使用して
IPv6名のパタメータを設定します。

IM and Presence サービスの Eth0 での IPv6 の無効化
IPv6を使用しないクラスタで各 IM and Presenceサービスノードの Eth0ポートの IPv6を無効にす
るには、Cisco Unified IM and Presence Operating Systemの管理 GUIを使用します。変更を適用す
るには、ノードを再起動する必要があります。

IPv6を使用するクラスタのいずれのノードも使用しない場合は、IPv6エンタープライズパラ
メータがクラスタで無効になっていることを確認します。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presence OSの管理（Cisco Unified CM IM and Presence OS Administration）]
> [設定（Settings）] > [IP（IP）] > [Ethernet IPv6（Ethernet IPv6）]を選択します。 [Ethernet IPv6
の設定（Ethernet IPv6 Configuration）]ウィンドウが表示されます。

ステップ 2 [IPv6を有効にする（Enable IPv6）]チェックボックスをオフにします。

ステップ 3 [リブートを使用した更新（Update with Reboot）]チェックボックスをオンにします。
予定されていたメンテナンス時間中などに、後で手動でノードを再起動する場合は、[リ
ブートを使用した更新（Update with Reboot）]チェックボックスはオンにしないでくだ
さい。ただし、変更した内容はノードがリブートされるまで有効になりません。

ヒント

ステップ 4 [保存（Save）]を選択します。
[リブートを使用した更新（Update with Reboot）]チェックボックスをオンにした場合は、ノード
がリブートされ、変更が適用されます。
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IPv6 エンタープライズパラメータの有効化
IM and Presence Serviceクラスタの IPv6エンタープライズパラメータを有効にするには [Cisco
Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を使用しま
す。変更を適用するには、次のサービスを再起動する必要があります。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Router

[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]を
使用してシステム再起動通知をモニタするには、[システム（System）] > [通知（Notifications）]
を選択します。

ヒント

はじめる前に

サービスを再起動する前に、IPv6が次のように設定されていることを確認します。

• [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]
を使用して各 IM and Presence Serviceノードの ETH0の IPv6を有効にします。

•共通のトポロジを使用して IPv6 Nameパラメータを設定します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [エンタープライズパラメータ（Enterprise Parameters）]を選択します。 [エ
ンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウが表示され
ます。

ステップ 2 [IPv6（IPv6）]パネルで [True（True）]を選択します。

ステップ 3 [保存（Save）]を選択します。

次の作業

変更を適用するには、IM and Presence Serviceノードのサービスを再起動します。
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プロキシサーバの設定

手順

ステップ 1 [Cisco Unified CM IM and Presence管理（Cisco Unified CM IM and Presence Administration）] > [プレ
ゼンス（Presence）] > [ルーティング（Routing）] > [設定（Settings）]を選択します。

ステップ 2 [メソッド/イベントルーティングのステータス（Method/Event Routing Status）]で [オン（On）]
を選択します。

ステップ 3 [優先プロキシサーバ（Preferred Proxy Server）]で [デフォルトSIPプロキシTCPリスナー（Default
SIP Proxy TCP Listener）]を選択します。

ステップ 4 [保存（Save）]をクリックします。

IM and Presence Service のサービス

IM and Presence サービスのサービスのオン
次の手順は、基本的な IM and Presenceサービス設定を導入するときにオンにする必要のあるサー
ビスを一覧表示します。 IM and Presenceサービスクラスタの各ノードで次のサービスをオンにし
ます。

IM and Presenceサービスで導入する追加機能によって他の任意サービスをオンにする必要があり
ます。詳細については、固有の機能に関連する IM and Presenceサービスのマニュアルを参照し
てください。特定のシステムコンポーネントまたは機能を設定できるようにサービスを手動で停

止した場合は、この手順を使用して、手動でこれらのサービスを再起動します。

Cisco XCP Routerサービスを、基本的な IM and Presenceサービス展開のために実行する必要があ
ります。 IM and Presenceサービスは、デフォルトで Cisco XCP Routerをオンにします。 [Cisco
Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）] > [コ
ントロールセンター -ネットワークサービス（Control Center - Network Services）]を選択して、
このネットワークサービスがオンになっていることを確認します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。
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このメニューから [Cisco Unified Communicationsマネージャー（Cisco Unified Communications
Manager）]ノードを選択して、Cisco Unified Communications Managerサービスのステータスを変
更することもできます。

ステップ 3 基本的な IM and Presenceサービス展開では、次のサービスをオンにします。

• Cisco SIP Proxy

• Cisco Presence Engine

• Cisco XCP Connection Manager

• Cisco XCP Authentication Service

ステップ 4 [保存（Save）]をクリックします。

関連トピック

Sync Agentの設定
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第 7 章

IP Phone Presence の設定

• IM and Presence Serviceのスタティックルート設定, 91 ページ

• IM and Presence Serviceのプレゼンスゲートウェイの設定, 97 ページ

• IM and Presenceサービスの SIPパブリッシュトランクの設定, 98 ページ

• SIPパブリッシュトランクのクラスタ全体の DNS SRV名の設定, 99 ページ

IM and Presence Service のスタティックルート設定
SIPプロキシサーバトラフィック用のスタティックルートを設定する場合は、次の点を考慮して
ください。

•ダイナミックルートは、ルーティングプロトコルとルーティング更新メッセージに従って
自動的に計算されるネットワーク経由のパスを表します。

•スタティックルートは、明示的に設定するネットワーク経由の固定パスを表します。

•スタティックルートは、ダイナミックルートよりも優先されます。

ルート組み込みテンプレート

組み込みのワイルドカードを含む任意のスタティックルートパターンのルート組み込みテンプ

レートを定義する必要があります。ルート組み込みテンプレートには、組み込みのワイルドカー

ドの先頭の数字、数字の長さ、および場所に関する情報が含まれます。ルート組み込みテンプ

レートを定義する前に、次のサンプルテンプレートを考慮してください。

ルート組み込みテンプレートを定義するときは、“.”に続く文字がスタティックルートの実際の
テレフォニーの数字と一致する必要があります。次のルート組み込みテンプレートのサンプルで

は、これらの文字を “x”で表しています。

サンプルルート組み込みテンプレート A

ルート組み込みテンプレート：74..78xxxxx*
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このテンプレートでは、IM and Presence Serviceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 9：組み込みワイルドカードで設定したスタティックルート - テンプレート A

ネクストホップ宛先宛先パターン

1.2.3.4:506074..7812345*

5.6.7.8.9:506074..7867890*

10.10.11.37:506074..7811993*

このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効にし
ません。

• 73..7812345*（最初の文字列がテンプレートで定義されている「74」ではない）

• 74..781*（宛先パターンの数字の長さがテンプレートと一致しない）

• 74…7812345*（ワイルドカードの数がテンプレートと一致しない）

サンプルルート組み込みテンプレート B

ルート組み込みテンプレート：471….xx*

このテンプレートでは、IM and Presence Serviceは、組み込みのワイルドカードでスタティック
ルートの次のセットを有効にします。

表 10：組み込みワイルドカードで設定したスタティックルート - テンプレート B

ネクストホップ宛先宛先パターン

20.20.21.22471….34*

21.21.55.79471…55*

このテンプレートでは、IM and Presence Serviceは次のスタティックルートエントリを有効にし
ません。

• 47…344*（最初の文字列がテンプレートで定義されている「471」ではない）

• 471…4*（文字列の長さがテンプレートと一致しない）

• 471.450*（ワイルドカードの数がテンプレートと一致しない）
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IM and Presence サービスのルート組み込みテンプレートの設定
最大 5つのルート組み込みテンプレートを定義できます。ただし、ルート組み込みテンプレート
に定義できるスタティックルートの数に制限はありません。

組み込みのワイルドカードを含むスタティックルートは、ルート組み込みテンプレートの少なく

とも 1つと一致する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 IM and Presenceサービスノードを選択します。

ステップ 3 Cisco SIP Proxyサービスを選択します。

ステップ 4 [（ルーティングパラメータ（クラスタ全体））Routing Parameters（Clusterwide）]セクションの
[ルート組み込みテンプレート（RouteEmbedTemplate）]フィールドでルート埋め込みテンプレー
トを定義します。最大 5つのルート組み込みテンプレートを定義できます。

ステップ 5 [保存（Save）]を選択します。

次の作業

IM and Presenceサービスのスタティックルートの設定に進みます。

IM and Presence Service のスタティックルートの設定
次の表は、IM and Presence Serviceで設定できるスタティックルートパラメータ設定の一覧です。
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表 11：IM and Presence Service のスタティックルートパラメータ設定

説明フィールド

着信番号のパターンを 255文字以内で指定します。

SIPプロキシでは、100本のスタティックルートにだけ同じルート
パターンを割り当てることができます。この制限を超えた場合、IM
and Presence Serviceはエラーをログに記録します。

ワイルドカードの使用方法

単一文字のワイルドカードとして “.”を複数文字のワイルドカードと
して “*”を使用できます。

IM and Presence Serviceは、スタティックルートにおける組み込みの
ワイルドカード文字である「.」をサポートします。ただし、組み込
みのワイルドカードを含むスタティックルートのルート組み込みテ

ンプレートを定義する必要があります。組み込みのワイルドカード

を含むスタティックルートは、ルート組み込みテンプレートの少な

くとも 1つと一致する必要があります。ルート組み込みテンプレー
トの定義については、ルート組み込みテンプレートのトピック（次

の「関連トピック」内）を参照してください。

電話機の場合：

•ドットはパターンの末尾に置くことも、パターンに組み込むこ
ともできます。パターンにドットを組み込む場合は、パターン

に一致するルート組み込みテンプレートを作成する必要があり

ます。

•アスタリスクは、パターンの最後だけに使用できます。

IPアドレスおよびホスト名の場合：

•アスタリスクはホスト名の一部として使用できます。

•ドットはホスト名のリテラル値の役割を果たします。

エスケープ文字とアスタリスクの連続（\*）はリテラル*と一致し、
任意の場所で使用できます。

Destination Pattern（宛先パ
ターン）

特定のスタティックルートの説明を 255文字以内で指定します。Description（説明）
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説明フィールド

着信先（ネクストホップ）のドメイン名または IPアドレスを指定
し、完全修飾ドメイン名（FQDN）またはドット付き IPアドレスの
いずれかにすることができます。

IM and Presence Serviceでは、DNS SRVベースのコールルーティング
をサポートしています。 DNS SRVをスタティックルート用のネク
ストホップとして指定する場合は、このパラメータを該当する DNS
SRVの名前に設定します。

Next Hop（ネクストホッ
プ）

着信先（ネクストホップ）のポート番号を指定します。デフォルト

のポートは 5060です。

IM and Presence Serviceでは、DNS SRVベースのコールルーティング
をサポートしています。 DNS SRVをスタティックルート用のネク
ストホップとして指定する場合は、このパラメータを 0に設定しま
す。

Next Hop Port（ネクスト
ホップポート）

ルートタイプを指定します（[ユーザ（User）]または [ドメイン
（Domain）]）。デフォルト値は [ユーザ（User）]です。

たとえば、SIP URI “sip:19194762030@myhost.com”要求で、ユーザ部
分は “19194762030”で、ホスト部分は “myhost.com”です。ルートタ
イプとして [ユーザ（User）]を選択すると、IM and Presence Service
は SIPトラフィックをルーティングするためにユーザ部分の値
“19194762030”を使用します。ルートタイプとして [ドメイン
（Domain）]を選択すると、IM and Presence Serviceは SIPトラフィッ
クをルーティングするために “myhost.com”を使用します。

Route Type（ルートタイ
プ）

このルートのプロトコルタイプ（TCP、UDP、または TLS）を指定
します。デフォルト値は TCPです。

ProtocolType（プロトコル
タイプ）

このルートのプライオリティレベルを指定します。値が小さいほ

ど、プライオリティが高くなります。デフォルト値は 1です。

値の範囲：1～ 65535

Priority（プライオリ
ティ）
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説明フィールド

ルートの重み付けを指定します。このパラメータは、複数のルート

のプライオリティが同じ場合に限り使用します。値が大きいほど、

ルートのプライオリティが高くなります。

値の範囲：1～ 65535

例：次のプライオリティと重み付けが関連付けられた 3本のルート
があるとします。

• 1, 20

• 1, 10

• 2, 50

この例では、スタティックルートが適切な順序で表示されています。

プライオリティルートは、最低値のプライオリティ（値 1）が基準
となります。 2つのルートが同じプライオリティを共有している場
合、値の高いほうの重量パラメータによってプライオリティルート

が決定します。この例では、IM and Presence Serviceはプライオリ
ティ値として 1が設定されている両方のルートに SIPトラフィック
を送信し、重み付けに従ってトラフィックを分散させます。重み付

けが 20のルートは、重み付けが 10のルートの 2倍のトラフィック
を受信します。この例では、IM and Presence Serviceはプライオリ
ティ 1の両方のルートを試み、両方が失敗した場合だけプライオリ
ティ 2のルートを使用しようとします。

Weight（重み付け）

固有性の低いルートを許可することを示します。デフォルト設定は

オンです。

Allow Less-Specific Route
（固有性の低いルートを

許可）

ルートをアウトオブサービスにするかどうかを指定します。

このパラメータを使用すると、管理者は効率的にルートをアウトオ

ブサービスにすることができます（完全に削除してから再度追加す

る必要がありません）。

In Service（サービス中）

オンにすると、スタティックルートがブロックされます。デフォル

ト設定は、ブロック解除です。

[ルートのブロック（Block
Route）]チェックボック
ス
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [ルー
ティング（Routing）] > [スタティックルート（Static Routes）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 スタティックルートを設定します。

ステップ 4 [保存（Save）]をクリックします。

IM and Presence Service のプレゼンスゲートウェイの設定

プレゼンスゲートウェイの設定オプション

Cisco Unified Communications Managerと IM and Presence Serviceとの間でアベイラビリティ情報交
換を処理する SIP接続を有効にするには、IM and Presence Serviceで Cisco Unified Communications
Managerをプレゼンスゲートウェイとして設定する必要があります。

プレゼンスゲートウェイを設定するときは、関連する Cisco Unified Communications Managerノー
ドのFQDN（完全修飾ドメイン名）または IPアドレスを指定します。この値は、使用中のネット
ワークに応じて次のいずれかになります。

• Cisco Unified Communications Managerデータベースパブリッシャノードの FQDNアドレス

• Cisco Unified Communications Managerサブスクライバノードに解決される DNS SRV FQDN

• Cisco Unified Communications Managerデータベースパブリッシャノードの IPアドレス

DNS SRVがネットワークのオプション場合は、次の設定を行います。

1 Cisco Unified Communications Managerサブスクライバノード（重み付けは均等）の DNS SRV
FQDNで IM and Presence Serviceノードのプレゼンスゲートウェイを設定します。これによ
り、IMandPresenceServiceでは、アベイラビリティ情報交換に使用するすべてのノード間でア
ベイラビリティメッセージを均等に共有できます。

2 Cisco Unified Communications Managerで、IM and Presence Serviceノードの SIPトランクを IM
and Presence Serviceデータベースパブリッシャノードとサブスクライバノードの DNS SRV
FQDNで設定します。

DNS SRVがネットワークのオプションではなく、関連付けられた Cisco Unified Communications
Managerノードの IPアドレスを使用している場合、IPアドレスが単一のサブスクライバノードを
指すため、複数のサブスクライバノードでプレゼンスメッセージングトラフィックを均等に共

有できません。
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関連トピック

Cisco Unified Communications Managerの SIPトランク設定, （60ページ）

プレゼンスゲートウェイの設定

はじめる前に

•プレゼンスゲートウェイの設定オプションのトピックを参照してください。

•設定要件に応じて、関連する Cisco Unified Communications Managerノードの FQDN、DNS
SRV FQDN、または IPアドレスを取得します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レセンス（Presence）] > [ゲートウェイ（Gateways）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [プレゼンスゲートウェイタイプ（PresenceGatewayType）]で [CUCM（CUCM）]を選択します。

ステップ 4 [説明（Description）]フィールドにプレゼンスゲートウェイの説明を入力します。

ステップ 5 [プレゼンスゲートウェイ（Presence Gateway）]フィールドに、関連付けるCisco Unified
Communications Managerノードの FQDN、DNS SRV FQDN、または IPアドレスを指定します。

ステップ 6 [保存（Save）]をクリックします。

次の作業

IM and Presenceサービスの許可ポリシーを設定します。

関連トピック

IM and Presenceサービスの許可ポリシーの設定, （263ページ）
プレゼンスゲートウェイの設定オプション, （97ページ）

IM and Presence サービスの SIP パブリッシュトランクの設定
この設定をオンにすると、Cisco Unified Communications Managerは、Cisco Unified Communications
Managerで IM and Presenceサービスのライセンスが供与されたユーザに関連付けられたすべての
ラインアピアランスの電話の利用状況をパブリッシュします。

この手順は、Cisco Unified Communications Managerのサービスパラメータで SIPトランクを CUP
PUBLISHトランクとして割り当てる操作と同じです。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [CUCM SIPパブリッシュトランク（CUCM SIP Publish Trunk）]ドロップダウンリストから [SIP
トランク（SIP Trunk）]を選択します。

ステップ 3 [保存（Save）]をクリックします。

SIP パブリッシュトランクのクラスタ全体の DNS SRV 名の設定
IM and Presenceデータベースパブリッシャノードのクラスタ全体の IM and Presenceサービスア
ドレスを設定すると、IM and Presenceサービスはクラスタのすべてのノードのアドレスを複製し
ます。

クラスタ全体の IM and Presenceサービスのアドレスを設定すると、SRVポート値を 5060に設定
します。

IM and Presenceサービスのデフォルトドメインがクラスタ全体の DNS SRVレコードで使用さ
れる場合、この手順で SRVクラスタ名の値を変更しないでください。これ以上の操作は必要
ありません。

（注）

はじめる前に

クラスタ全体の DNS SRVトピックを参照してください。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。

ステップ 3 [サービス（Service）]メニューから [Cisco SIPプロキシ（Cisco SIP Proxy）]を選択します。

ステップ 4 [一般的なプロキシパラメータ（クラスタ全体）（General Proxy Parameters（Clusterwide））]セク
ションの [SRVクラスタ名（SRV Cluster Name）]フィールドを編集します。
このパラメータはデフォルトでは空です。

ステップ 5 [保存（Save）]をクリックします。
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関連トピック

クラスタ全体の DNS SRV, （29ページ）
展開の拡張性オプション, （28ページ）
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第 8 章

LDAP ディレクトリ統合

• LDAPサーバ名、アドレス、およびプロファイル設定, 101 ページ

• Cisco Unified Communications Managerとの LDAPディレクトリの統合のタスクリスト, 101
ページ

• XMPPクライアントにおける連絡先検索のための LDAPディレクトリ統合, 106 ページ

LDAP サーバ名、アドレス、およびプロファイル設定
IM and Presence Serviceの LDAPサーバ名、アドレス、およびプロファイル設定は、Cisco Unified
Communications Managerに移動されました。詳細については、『Cisco Unified Communications
Manager Administration Guide, Release 9.0(1)』を参照してください。

Cisco Unified Communications Manager との LDAP ディレクトリの統合の
タスクリスト

次のワークフロー図に、Cisco Unified Communications Managerと LDAPディレクトリを統合する
ためのハイレベルな手順を示します。

図 9：Cisco Unified Communications Manager との LDAP ディレクトリの統合のワークフロー

次の表に、タスクを Cisco Unified Communications Managerとの LDAPディレクトリの統合を実行
するためのタスクを示します。詳細な手順については、関連するタスクを参照してください。
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表 12：LDAP ディレクトリを統合するためのタスクリスト

説明タスク

Cisco Unified Communications Managerの LDAPサーバで Secure Socket
Layer（SSL）接続をイネーブルにします。

CiscoUnified CommunicationsManager Release 8.x以降では、
LDAPの SSL証明書を tomcat-trust証明書としてアップロー
ドする必要があります。

ヒント

セキュアな Cisco Unified
Communications Manager
と LDAPディレクトリと
の接続

Cisco Unified CommunicationsManagerでCisco Directory Synchronization
（DirSync）ツールを有効にし、社内ディレクトリからユーザを自動
的にプロビジョニングするか、ユーザディレクトリ情報を手動で同

期することができます。

LDAP同期は Cisco Unified Communications Managerのアプ
リケーションユーザに適用されません。 Cisco Unified CM
Administrationの GUIを使用して、アプリケーションユー
ザを手動でプロビジョニングします。

ヒント

ユーザプロビジョニング

のための LDAP同期の設
定

Cisco Unified Communications Manager LDAP認証がセキュアモード
（ポート 363または 3269）に対して設定されている場合、すべての
LDAP認証サーバ証明書と中間証明書を “tomcat-trust”として IM and
Presence Serviceノードにアップロードする必要があります。

LDAPサーバ証明書の
アップロード

CiscoUnifiedCommunicationsManagerを有効にして、ユーザパスワー
ドを社内 LDAPディレクトに対して認証します。

LDAP認証は、アプリケーションユーザのパスワードには
適用されません。

ヒント

LDAPサーバ認証の設定

Cisco Unified Communications Managerと LDAPディレクトリ間にセ
キュアな接続を設定した場合は、クラスタのすべての IMandPresence
Serviceノード上でこのタスクを実行します。

IM and Presence Serviceと
LDAPディレクトリ間の
セキュア接続の設定

Cisco Unified Communications Manager と LDAP ディレクトリとの間のセキュア接続
Cisco Unified Communications Managerノードと LDAPディレクトリサーバとの間の接続をセキュ
リティで保護するには、CiscoUnifiedCommunicationsManagerでLDAPサーバの Secure Socket Layer
（SSL）接続を有効にし、SSL証明書をCiscoUnified CommunicationsManagerにアップロードしま
す。CiscoUnified CommunicationsManager Release 8.x以降では、LDAPの SSL証明書を tomcat-trust
証明書としてアップロードする必要があります。

LDAPの SSL証明書をアップロードしたら、Cisco Unified Communications Managerで次のサービ
スを再起動する必要があります。

•ディレクトリサービス
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• Tomcatサービス

Cisco Unified Communications Managerへの証明書のアップロードの詳細については、Cisco Unified
Communications Managerのマニュアルを参照してください。

ユーザプロビジョニングのための LDAP 同期の設定
LDAP同期は Cisco Unified Communications Managerで Cisco Directory Synchronization（DirSync）
ツールを使用して、社内 LDAPディレクトリから情報を（手動または定期的に）同期します。
DirSyncサービスを有効にすると、Cisco Unified Communications Managerが自動的に社内ディレク
トリからのユーザをプロビジョニングします。 Cisco Unified Communications Managerは引き続き
ローカルデータベースを使用しますが、そのファシリティを無効にしてユーザアカウントの作成

を可能にします。LDAPディレクトリインターフェイスを使用して、ユーザアカウントを作成お
よび管理します。

はじめる前に

• Cisco Unified Communications Managerで LDAP固有の設定を試行する前に、LDAPサーバが
インストールされていることを確認してください。

• Cisco Unified Communications Managerで Cisco DirSyncサービスをアクティブにします。

制約事項

LDAP同期はCiscoUnifiedCommunicationsManagerのアプリケーションユーザに適用されません。
Cisco Unified CMの管理インターフェイスでアプリケーションユーザを手動でプロビジョニング
する必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAPシステム（LDAP System）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 LDAPサーバのタイプおよび属性を設定します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択します。

ステップ 5 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 6 次の項目を設定します。

a) LDAPディレクトリアカウント設定
b) 同期対象のユーザ属性
c) 同期スケジュール
d) LDAPサーバホスト名または IPアドレスおよびポート番号

ステップ 7 Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを使用（Use
SSL）]をオンにします。
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ヒント • LDAP over SSLを設定するには、LDAPディレクトリ証明書を Cisco Unified
Communications Managerにアップロードします。

•特定の LDAP製品のアカウント同期メカニズムおよび LDAP同期の一般的なベス
トプラクティスの詳細については、Cisco Unified CommunicationsManager SRNDの
LDAPディレクトリの情報を参照してください。

次の作業

LDAP認証サーバ証明書のアップロードに進みます。

関連トピック

http://www.cisco.com/go/designzone

LDAP 認証サーバ証明書のアップロード
Cisco Unified Communications Manager LDAP認証をセキュアモード（ポート 636または 3269）に
設定する場合は、認証局（CA）のルート証明書や他のすべての中間証明書などのLDAP認証サー
バ証明書を、“tomcat-trust”として個別に IM and Presence Serviceノードにアップロードする必要が
あります。

手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]メニューから [tomcat-trust]を選択します。

ステップ 4 ローカルコンピュータから LDAPサーバルート証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 他のすべての中間証明書に対して上記の手順を繰り返します。

次の作業

LDAP認証の設定に進みます。

LDAP 認証の設定
LDAP認証機能を使用すると、社内 LDAPディレクトリに対して Cisco Unified Communications
Managerでユーザパスワードを認証できます。
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はじめる前に

Cisco Unified Communications Managerで LDAP同期を有効にします。

制約事項

LDAP認証は、アプリケーションユーザのパスワードには適用されません。Cisco Unified
Communications Managerは、内部データベースのアプリケーションユーザを認証します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [システム（System）] > [LDAP
（LDAP）] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 2 ユーザに対する LDAP認証を有効にします。

ステップ 3 LDAP認証設定を指定します。

ステップ 4 LDAPサーバホスト名または IPアドレスおよびポート番号を設定します。
Secure Socket Layer（SSL）を使用して LDAPディレクトリと通信するには、[SSLを使
用（Use SSL）]をオンにします。

[SSLを使用（Use SSL）]チェックボックスをオンにした場合、IPアドレスまたはホス
ト名またはLDAPサーバの証明書のサブジェクトCNと一致する FQDNを入力します。
LDAPサーバの証明書のサブジェクトCNは、IPアドレス、ホスト名、または FQDNで
ある必要があります。この条件を満たさない場合は、Cisco Unified CM IM and Presence
の管理、Cisco Unified IM and Presence Serviceability、Cisco Unified IM and Presenceリポー
ティング、Cisco Jabberログイン、サードパーティ製 XMPPクライアントおよび Cisco
UnifiedCommunicationsManagerの他のアプリケーション、さらにユーザ認証を実行する
LDAPに接続している IM and Presence Serviceのログインの失敗を招くので、[SSLを使
用（Use SSL）]のチェックボックスをオンにしないでください。

（注）

LDAP over SSLを設定するには、LDAPディレクトリ証明書を Cisco Unified Communications
Managerにアップロードします。

ヒント

次の作業

IM and Presenceサービスと LDAPディレクトリ間のセキュア接続の設定

IM and Presence サービスと LDAP ディレクトリ間のセキュア接続の設定
このトピックは、Cisco Unified Communications Managerと LDAPディレクトリとの間のセキュア
接続を設定する場合にのみ適用されます。

クラスタ内のすべての IM and Presenceサービスノードでこの手順を実行します。（注）
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はじめる前に

Cisco Unified Communications Managerで LDAPの SSLを有効にし、LDAPディレクトリ証明書を
Cisco Unified Communications Managerにアップロードします。

手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書の名前（Certificate Name）]メニューから [tomcat-trust]を選択します。

ステップ 4 ローカルコンピュータから LDAPサーバ証明書を参照し、選択します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 6 コマンド utils service restart Cisco Tomcatを使用して、CLIから Tomcatサービスを再起動し
ます。

次の作業

Cisco Jabberと LDAPディレクトリを統合します。

XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統
合

次のトピックでは、サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリから連
絡先を検索および追加できるように IM and Presence Serviceで LDAP設定を行う方法について説明
します。

IMandPresence Serviceの JDSコンポーネントは、LDAPディレクトリとのサードパーティ製XMPP
クライアント通信を処理します。サードパーティ製XMPPクライアントは、IMandPresenceService
の JDSコンポーネントにクエリを送信します。 JDSコンポーネントは、プロビジョニングされた
LDAPサーバに LDAPクエリを送信し、XMPPクライアントに結果を返します。

ここで説明する設定を実行する前に、XMPPクライアントをCiscoUnifiedCommunicationsManager
および IM and Presence Serviceに統合するための設定を実行します。サードパーティ製 XMPPク
ライアントアプリケーションの統合に関するトピックを参照してください。

次のワークフローの図は、XMPPクライアントで連絡先を検索するために LDAPディレクトリを
統合する手順の概要です。

図 10：XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合のワークフロー

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
106

XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合



次の表に、XMPPクライアントで連絡先を検索するために LDAPディレクトリを統合するタスク
のリストを示します。詳細な手順については、関連するタスクを参照してください。

表 13：XMPP クライアントにおける連絡先検索のための LDAP ディレクトリ統合のタスクリスト

説明タスク

LDAPサーバと IM and Presence Serviceの間で SSLを有効にし、セ
キュア接続を設定していた場合は、ルート CA証明書を
xmpp-trust-certificateとして IM and Presence Serviceにアップロードし
ます。

証明書のサブジェクト CNは LDAPサーバの FQDNと一致
する必要があります。

ヒント

XMPPクライアントの
LDAPサーバの名前とア
ドレスの設定

IM and Presence Serviceでサードパーティ製 XMPPクライアントの連
絡先を検索できるようにLDAP検索設定を指定する必要があります。
プライマリ LDAPサーバ 1台とバックアップ LDAPサーバを最大 2
台指定できます。

オプションとして、LDAPサーバから vCardの取得をオン
にすることや、vCardを IM and Presence Serviceのローカル
データベースに保存することができます。

ヒント

XMPPクライアントの
LDAP検索の設定

サードパーティ製 XMPPクライアントのユーザが LDAPディレクト
リから連絡先を検索および追加できるようにするには、XCPディレ
クトリサービスをオンにする必要があります。

LDAPサーバの設定およびサードパーティ製 XMPPクライ
アントの LDAP検索設定を行うまでは、Cisco XCPディレ
クトリサービスをオンにしないでください。そのようにし

ないと、サービスは実行を停止します。

ヒント

Cisco XCPディレクトリ
サービスのオン

LDAP アカウントロックの問題
サードパーティ製 XMPPクライアントに対して設定する LDAPサーバのパスワードを間違って入
力し、IM and Presence ServiceでXCPサービスを再起動すると、JDSコンポーネントは、不正なパ
スワードで LDAPサーバに複数回サインインしようとします。数回失敗した後でアカウントを
ロックアウトするように LDAPサーバが設定されている場合、LDAPサーバはある時点で JDSコ
ンポーネントをロックアウトする可能性があります。 JDSコンポーネントが LDAPに接続する他
のアプリケーション（IM and Presence Serviceで必要とは限らないアプリケーション）と同じ資格
情報を使用している場合、これらのアプリケーションも LDAPからロックアウトされます。

この問題を解決するには、既存の LDAPユーザと同じロールと特権を持つ別のユーザを設定し、
JDSだけがこの 2番目のユーザとしてサインインできるようにします。 LDAPサーバに間違った
パスワードを入力した場合は、JDSコンポーネントだけが LDAPサーバからロックアウトされま
す。
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XMPP クライアントの LDAP サーバの名前とアドレスの設定
Secure Socket Layer（SSL）を有効にする場合は、LDAPサーバと IM and Presence Serviceの間にセ
キュア接続を設定し、cup-xmpp-trust証明書としてルート認証局（CA）証明書を IM and Presence
Serviceにアップロードします。証明書のサブジェクト共通名（CN）は、LDAPサーバの完全修
飾ドメイン名（FQDN）に一致させる必要があります。

証明書チェーン（ルートノードから信頼できるノードへの複数の証明書）をインポートする場合

は、リーフノードを除くチェーン内のすべての証明書をインポートします。たとえば、CAが
LDAPサーバの証明書に署名した場合は、CA証明書のみをインポートし、LDAPサーバの証明書
はインポートしません。

IM and Presence Serviceと Cisco Unified Communications Manager間の接続が IPv4であっても、IPv6
を使用して LDAPサーバに接続できます。 IPv6がエンタープライズパラメータまたは IM and
Presence Serviceノードの ETH0のいずれかで無効になった場合でも、そのノードで内部DNSクエ
リーを実行し、サードパーティ製 XMPPクライアントの外部 LDAPサーバのホスト名が解決可能
な IPv6アドレスであれば、外部 LDAPサーバに接続できます。

サードパーティ製クライアントの外部 LDAPサーバのホスト名は [LDAPサーバ -サードパー
ティ製 XMPPクライアント（LDAP Server - Third-Party XMPP Client）]ウィンドウで設定し
ます。

ヒント

はじめる前に

LDAPディレクトリのホスト名または IPアドレスを取得します。

IPv6を使用して LDAPサーバに接続する場合は、LDAPサーバを設定する前に、エンタープライ
ズパラメータと展開内の各 IM and Presence Serviceノードの Eth0で IPv6を有効にします。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [サードパーティ製クライアント（Third-Party Clients）] > [サー
ドパーティ製 LDAPサーバ（Third-Party LDAP Servers）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 LDAPサーバの IDを入力します。

ステップ 4 LDAPサーバのホスト名を入力します。
IPv6接続の場合は、LDAPサーバの IPv6アドレスを入力できます。

ステップ 5 TCPまたは SSL接続をリッスンする LDAPサーバのポート番号を指定します。
デフォルトポートは 389です。 SSLを有効にする場合は、ポート 636を指定します。

ステップ 6 LDAPサーバのユーザ名とパスワードを指定します。これらの値は、LDAPサーバで設定したク
レデンシャルと一致する必要があります。

この情報については、LDAPディレクトリのマニュアルまたは LDAPディレクトリの設定を確認
してください。
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ステップ 7 SSLを使用して LDAPサーバと通信するには、[SSLの有効化（Enable SSL）]をオンにします。

ステップ 8 [保存（Save）]をクリックします。

ステップ 9 クラスタ内のすべてのノードで Cisco XCP Routerサービスを起動します（このサービスがまだ動
作していない場合）。

ヒント • SSLを有効にすると、IM and Presence Serviceが SSL接続を確立した後で、SSL接続の設
定およびデータの暗号化と復号化のときにネゴシエーション手順が実行されるため、XMPP
の連絡先検索が遅くなる可能性があります。その結果、ユーザが展開内で XMPPの連絡
先検索を広範囲に実行する場合、これがシステム全体のパフォーマンスに影響を与える

ことがあります。

• LDAPサーバの証明書のアップロード後、LDAPサーバのホスト名とポート値で通信を確
認するには、証明書インポートツールを使用できます。 [CiscoUnifiedCMIMandPresence
の管理（Cisco Unified CM IM and Presence Administration）] > [システム（System）] > [セ
キュリティ（Security）] > [証明書インポートツール（Certificate Import Tool）]を選択し
ます。

•サードパーティ製 XMPPクライアント用の LDAPサーバの設定を更新した場合は、Cisco
XCPディレクトリサービスを再起動します。 [Cisco Unified IM and Presenceのサービスア
ビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロー
ルセンターの機能サービス（Control Center - Feature Services）]を選択して、このサービ
スを再起動します。

次の作業

XMPPクライアントの LDAP検索の設定に進みます。

関連トピック

CiscoUnified CommunicationsManagerとLDAPディレクトリとの間のセキュア接続, （102ペー
ジ）

IM and Presenceサービスと LDAPディレクトリ間のセキュア接続の設定, （105ページ）

XMPP クライアントの LDAP 検索設定
IM and Presenceサービスでサードパーティ製 XMPPクライアントの連絡先を検索できるようにす
る LDAP検索設定を指定する必要があります。

サードパーティ製XMPPクライアントは、検索のたびにLDAPサーバに接続します。プライマリ
サーバへの接続に失敗しすると、XMPPクライアントは最初のバックアップLDAPサーバを試し、
それが使用不可能な場合は、2番目のバックアップサーバを試します（以下同様）。システムの
フェールオーバー中に処理中の LDAPクエリーがあると、その LDAPクエリーは次に使用可能な
サーバで完了します。
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オプションで LDAPサーバからの vCardの取得をオンにできます。 vCardの取得をオンにした場
合：

•社内 LDAPディレクトリは vCardsを保存します。

• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardは JDSサー
ビスによって LDAPから取得されます。

•クライアントは、社内 LDAPディレクトリを編集することを許可されていないため、自身の
vCardを設定または変更できません。

LDAPサーバからの vCardの取得をオフにした場合

• IM and Presenceサービスはローカルデータベースに vCardを保存します。

• XMPPクライアントが自身の vCard、または連絡先の vCardを検索すると、vCardはローカル
の IM and Presenceサービスデータベースから取得されます。

•クライアントは、自身の vCardを設定または変更できます。

次の表はXMPPクライアントの LDAP検索の設定の一覧です。

表 14：XMPP クライアントの LDAP 検索設定

設定フィールド

LDAPサーバタイプをこのリストから選択します。

• Microsoft Active Directory

• [汎用ディレクトリサーバ（GenericDirectory Server）]：他のサポート
されている LDAPサーバタイプ（iPlanet、Sun ONE、または
OpenLDAP）を使用する場合は、このメニュー項目を選択します。

LDAP Server Type
（LDAPサーバタ
イプ）

LDAPサーバタイプに適切なユーザオブジェクトクラスの値を入力しま
す。この値は、LDAPサーバで設定されたユーザオブジェクトクラスの値
と一致する必要があります。

MicrosoftActiveDirectoryを使用する場合、デフォルト値は [ユーザ（user）]
です。

User Object Class
（ユーザオブジェ

クトクラス）

LDAPサーバに適切なベースコンテキストを入力します。この値は、LDAP
サーバの設定済みドメインおよび/または組織構造と一致している必要があ
ります。

Base Context（ベー
スコンテキスト）
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設定フィールド

LDAPサーバタイプに適切なユーザ属性値を入力します。この値は、LDAP
サーバで設定されたユーザ属性値と一致する必要があります。

Microsoft Active Directoryを使用する場合、デフォルト値は
[sAMAccountName]です。

ディレクトリ URI IMアドレススキームが使用され、ディレクトリ URIが
メールまたはmsRTCSIPPrimaryUserAddressにマッピングされた場合、メー
ルまたはmsRTCSIPPrimaryUserAddressはユーザ属性として指定する必要が
あります。

User Attribute（ユー
ザ属性）

プライマリ LDAPサーバを選択します。LDAP Server 1
（LDAPサーバ 1）

（任意）バックアップ LDAPサーバを選択します。LDAP Server 2
（LDAPサーバ 2）

（任意）バックアップ LDAPサーバを選択します。LDAP Server 3
（LDAPサーバ 3）

はじめる前に

XMPPクライアントの LDAPサーバの名前とアドレスを指定します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [ア
プリケーション（Application）] > [サードパーティクライアント（Third-Party Clients）] > [サード
パーティ LDAP設定（Third-Party LDAP Settings）]を選択します。

ステップ 2 フィールドに情報を入力します。

ステップ 3 ユーザが連絡先のvCardを要求し、LDAPサーバからvCard情報を取得できるようにする場合は、
[LDAPから vCardを作成（Build vCards from LDAP）]をオンにします。ユーザが連絡先リストに
参加するときにクライアントが自動的に vCardを要求できるようにする場合は、チェックボック
スをオフのままにします。この場合、クライアントはローカル IM and Presenceサービスデータ
ベースから vCard情報を取得します。

ステップ 4 vCard FNフィールドを作成するために必要なLDAPフィールドを入力します。ユーザが連絡先の
vCardを要求すると、クライアントは、vCard FNフィールドの値を使用して連絡先リストに連絡
先の名前を表示します。

ステップ 5 検索可能なLDAP属性テーブルで、適切なLDAPユーザフィールドにクライアントユーザフィー
ルドをマッピングします。

Microsoft Active Directoryを使用すると、IM and Presenceサービスはテーブルにデフォルト属性値
を読み込みます。
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ステップ 6 [保存（Save）]をクリックします。

ステップ 7 Cisco XCP Routerサービスを起動します（このサービスがまだ動作していない場合）。
サードパーティ製 XMPPクライアント用の LDAP検索の設定を更新した場合は、Cisco
XCPディレクトリサービスを再起動します。 [Cisco Unified IM and Presenceのサービス
アビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コント
ロールセンター -機能サービス（Control Center - Feature Services）]を選択して、この
サービスを再起動します。

ヒント

次の作業

Cisco XCPディレクトリサービスをオンに設定します。

Cisco XCP ディレクトリサービスのオン
サードパーティ製 XMPPクライアントのユーザが LDAPディレクトリから連絡先を検索および追
加できるようにするには、Cisco XCPディレクトリサービスをオンにする必要があります。クラ
スタ内のすべてのノードで Cisco XCPディレクトリサービスをオンにします。

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索設定を設定するまで
は、Cisco XCPディレクトリサービスをオンにしないでください。 Cisco XCPディレクトリ
サービスをオンにするが、LDAPサーバおよびサードパーティ製XMPPクライアントの LDAP
検索を設定しない場合、サービスは開始してから再度停止します。

（注）

はじめる前に

LDAPサーバおよびサードパーティ製 XMPPクライアントの LDAP検索を設定します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。

ステップ 3 [Cisco XCPディレクトリサービス（Cisco XCP Directory Service）]を選択します。

ステップ 4 [保存（Save）]をクリックします。
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第 9 章

IM and Presence Service のセキュリティ設定

• セキュリティ設定のタスクリスト, 113 ページ

• ログインバナーの作成, 115 ページ

• マルチサーバ証明書の概要, 116 ページ

• IM and Presence Serviceの証明書タイプ, 116 ページ

• IM and Presence Serviceと Cisco Unified Communications Manager間の証明書交換の設定, 119
ページ

• IM and Presence Serviceへのマルチサーバ CA署名付き証明書のアップロード, 122 ページ

• IM and Presence Serviceへの単一サーバ CA署名付き証明書のアップロード , 123 ページ

• 自己署名の信頼証明書の削除 , 135 ページ

• IM and Presence Serviceの SIPセキュリティの設定, 138 ページ

• IM and Presence Serviceの XMPPセキュリティの設定, 140 ページ

セキュリティ設定のタスクリスト

次のワークフローの図は、IM and Presenceサービスノードの展開のセキュリティを設定するため
の手順の概要を示します。

図 11：セキュリティ設定のワークフロー

次の表は、IM and Presenceサービスノードの展開のセキュリティ設定をするためのタスクを示し
ます。手順の詳細については、ワークフローで説明されているタスクに関連する手順を参照して

ください。
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オプションで、IM and Presenceサービスインターフェイスへのログインの一部として確認す
るバナーを作成できます。

（注）

表 15：IM and Presence サービスのセキュリティ設定のタスクリスト

説明タスク

次の作業を行います。

• IM andPresenceサービスノードへのCiscoUnifiedCommunicationsManager
証明書のインポート後、SIPプロキシサービスを再起動します。

[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]から [証明書インポートツール（Certificate
Import Tool）]または手動で [Cisco Unified IM and Presence OS
の管理（Cisco Unified IM and Presence OS Administration）]を
使用して証明書をインポートできます。

ヒント

• IM and Presenceサービスから証明書をダウンロード後、Cisco Unified
Communications Managerで証明書を Callmanager-trustにアップロードし
ます。

• Cisco Unified Communications Managerサービスを再起動します。

Cisco Unified Communications Managerと IM and Presenceサービス
間の証明書交換を設定する前に、IMandPresenceサービスのSIPセ
キュリティプロファイルと SIPトランクを設定する必要がありま
す。

（注）

IM and Presence
サービスと Cisco
Unified
Communications
Manager間の証明
書交換の設定

単一サーバまたは複数サーバの展開のために、IM and Presenceサービスに認
証局（CA）署名付き証明書をアップロードします。サービスの再起動が必
要です。詳細については、関連タスクを参照してください。

• Tomcat証明書

• CUP xmppの証明書

• CUP xmpp s2sの証明書

クラスタのすべてのIMandPresenceサービスノードで証明書をアッ
プロードできます。証明書のアップロードが完了すると、証明書

と関連の署名証明書はクラスタ内の他のすべての IM and Presence
サービスノードに自動的に配布されます。

ヒント

CA-Signed証明書
のアップロード
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説明タスク

IM and Presenceサービス証明書をインポートすると、IM and Presenceサービ
スは自動的に TLSピアサブジェクトを TLSピアサブジェクトリストおよ
び TLSコンテキストリストに追加しようとします。要件に合わせて TLSピ
アサブジェクトおよび TLSコンテキストが設定されていることを確認しま
す。

IM and PresenceサービスはXMPPベースの設定でセキュリティが強化されて
います。 [セキュリティ（Security）] > [セキュリティ（Security）] > [設定
（Settings）]から [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM
IMand PresenceAdministration）]を使用して IM and PresenceサービスのXMPP
セキュアモードを設定できます。

IM and Presence
サービスでセキュ

リティ設定をしま

す。

ログインバナーの作成

ユーザが IM and Presenceサービスインターフェイスへのログインの一部として確認するバナーを
作成できます。任意のテキストエディタを使用して .txtファイルを作成し、ユーザに対する重要
な通知を含め、そのファイルをCisco Unified IM and Presence OSの管理ページにアップロードしま
す。このバナーはすべての IM and Presenceサービスインターフェイスに表示され、法的な警告
や義務などの重要な情報をログインする前にユーザに通知します。CiscoUnifiedCMIMandPresence
の管理、Cisco Unified IM and Presenceオペレーティングシステムの管理、Cisco Unified IM and
Presenceのサービスアビリティ、Cisco Unified IM and Presenceのレポート、および IM and Presence
のディザスタリカバリシステムのインターフェースでは、このバナーがユーザがログインする

前後に表示されます。

手順

ステップ 1 バナーに表示する内容を含む .txtファイルを作成します。

ステップ 2 Cisco Unified IM and Presenceオペレーティングシステムの管理にサインインします。

ステップ 3 [ソフトウェアアップグレード（Software Upgrades）] > [ログインメッセージのカスタマイズ
（Customized Logon Message）]を選択します。

ステップ 4 [参照（Browse）]を選択し .txtファイルを検索します。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。
バナーは、ほとんどの IM and Presenceサービスインターフェイスでログインの前後に表示されま
す。

.txtファイルは、各 IM and Presenceサービスノードに個別にアップロードする必要があ
ります。

（注）
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マルチサーバ証明書の概要

IM and Presence Serviceは、tomcat、cup-xmpp、および cup-xmpp-s2sの証明のために、マルチサー
バ SANベースの証明書をサポートしています。単一サーバ、またはマルチサーバの配布から選
択し、証明書署名要求（CSR）を生成し、マルチサーバ証明書のサポートを承認することができ
ます。最終的な署名付きのマルチサーバ証明書と、署名を行う証明書の関連チェーンが、クラス

タ内の個々のサーバのいずれかにマルチサーバ証明書をアップロードするときにクラスタ内の他

のサーバに分配されます。マルチサーバ証明書の詳細については、『ReleaseNotes forCiscoUnified
Communications Manager Release 10.5(1)』の新機能と変更された機能に関する章を参照してくださ
い。

IM and Presence Service の証明書タイプ
ここでは、IM and Presence Serviceのクライアントとサービスに必要なさまざまな証明書について
説明します。
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表 16：証明書タイプおよびサービス

注意マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

IM and Presence
Serviceのクライア
ント認証の一部と

して Cisco Jabber
クライアントに提

示されます。

Cisco Unified CM
IMおよびプレゼ
ンス管理ユーザイ

ンターフェイスを

移動するときに、

Webブラウザに表
示されます。

関連する信頼スト

アを使用し、ユー

ザのクレデンシャ

ルを認証するため

に、IM and
Presence Serviceが
確立した設定済み

のLDAPサーバと
の接続を確認しま

す。

Yestomcat- trustCisco Client Profile
Agent

Cisco AXL Web
Service

Cisco Tomcat

tomcat

IPSecポリシーが
有効になっている

場合に使用しま

す。

Noipsec-trustipsec

Nocup-trustCisco SIP Proxy

Cisco Presence
Engine

cup
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注意マルチサーバサ

ポート

証明書信頼ストアサービス証明書タイプ

XMPPセッション
の作成中に、Cisco
Jabberクライアン
ト、サードパー

ティ製XMPPクラ
イアント、または

CAXLベースのア
プリケーションに

提示されます。

関連する信頼スト

アを使用して、

サードパーティ製

XMPPクライアン
トのLDAP検索操
作を実行中に
Cisco XCP
Directoryサービス
が確立した接続を

確認します。

ルーティング通信

タイプがルータ間

に設定されている

場合に、IM and
Presence Service
サーバ間にセキュ

アな接続を確立す

るときに Cisco
XCPRouterによっ
て関連する信頼ス

トアが使用されま

す。

Yescup-xmpp-trustCisco XCP
Connection
Manager

Cisco XCP Web
Connection
Manager

Cisco XCP
Directoryサービス

Cisco XCP Router
サービス

cup-xmpp

外部フェデレー

ションXMPPへの
接続時にXMPPド
メイン間フェデ

レーションを行う

ために提示されま

す。

Yescup-xmpp-trustCisco XCP XMPP
Federation
Connection
Manager

cup-xmpp-s2s
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関連トピック

IM and Presence Serviceの XMPPセキュリティの設定, （140ページ）
IM and Presenceサービスと LDAPディレクトリ間のセキュア接続の設定, （105ページ）

IM and Presence Service と Cisco Unified Communications Manager 間の証
明書交換の設定

このモジュールでは、Cisco Unified Communications Managerノードと IM and Presence Serviceノー
ド間における自己署名証明書の交換について説明します。 IM and Presence Serviceで証明書イン
ポートツールを使用して、Cisco Unified Communications Manager証明書を IM and Presence Service
に自動的にインポートできます。ただし、手動で Cisco Unified Communications Managerに IM and
Presence Service証明書をアップロードする必要があります。

IM and Presence Serviceおよび Cisco Unified Communications Manager間にセキュア接続が必要な場
合にのみ、次の手順を実行します。

セキュリティを設定するための前提条件

Cisco Unified Communications Managerで次の項目を設定します。

• IM and Presence Serviceの SIPセキュリティプロファイルを設定します。

• IM and Presence Serviceの SIPトランクを設定します。

◦ SIPトランクにセキュリティプロファイルを関連付けます。

◦ IM and Presence Service証明書のサブジェクト共通名（CN）を SIPトランクに設定しま
す。

関連トピック

Cisco Unified Communications Managerの SIPトランク設定, （60ページ）
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IM and Presence サービスへの Cisco Unified Communications Manager 証明書のインポー
ト

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [証明書インポートツール（Certificate Import
Tool）]を選択します。

ステップ 2 [証明書信頼ストア（Certificate Trust Store）]メニューから [IM and Presence（IM/P）サービス信
頼（IM and Presence（IM/P）Service Trust）]を選択します。

ステップ 3 Cisco Unified Communications Managerノードの IPアドレス、ホスト名、または FQDNを入力しま
す。

ステップ 4 Cisco Unified Communications Managerノードと通信するポート番号を入力します。

ステップ 5 [送信（Submit）]をクリックします。
証明書インポートツールのインポート操作が完了すると、Cisco Unified Communications
Managerに正常に接続したかどうか、また、Cisco Unified Communications Managerから
証明書が正常にダウンロードされたかどうかが報告されます。証明書インポートツー

ルで障害が報告された場合、推奨処置についてはオンラインヘルプを参照してくださ

い。 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS
Administration）] > [セキュリティ（Security）] > [証明書の管理（CertificateManagement）]
を選択して、手動で証明書をインポートすることもできます。

（注）

次の作業

SIPプロキシサービスの再起動に進みます。

SIP Proxy サービスの再起動

はじめる前に

IM and Presenceサービスに Cisco Unified Communications Manager証明書をインポートします。

手順

ステップ 1 IM and Presenceサービスで [Cisco Unified IM and Presenceサービサビリティ（Cisco Unified IM and
Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control
Center - Feature Services）]を選択します。

ステップ 2 [Cisco SIPプロキシ（Cisco SIP Proxy）]を選択します。

ステップ 3 [再起動（Restart）]をクリックします。
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次の作業

IM and Presenceサービスから証明書をダウンロードする手順に進みます。

IM and Presence サービスからの証明書のダウンロード

手順

ステップ 1 IM and Presenceサービスで、[CiscoUnified IM and PresenceOSの管理（CiscoUnified IM and Presence
OSAdministration）] > [セキュリティ（Security）] > [証明書の管理（CertificateManagement）]を選
択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 cup.pemファイルを選択します。

ステップ 4 [ダウンロード（Download）]をクリックして、ローカルコンピュータにファイルを保存します。
IM and Presenceサービスが表示する cup.csrファイルへのアクセスに関するすべてのエ
ラーを無視してください。CiscoUnifiedCommunicationsManagerと交換する証明書にCA
（認証局）が署名する必要はありません。

ヒント

次の作業

Cisco Unified Communications Managerに IM and Presenceサービス証明書をアップロードします。

Cisco Unified Communications Manager への IM and Presence Service 証明書のアップ
ロード

はじめる前に

IM and Presence Serviceから証明書をダウンロードします。

手順

ステップ 1 CiscoUnified CommunicationsManagerで [Cisco Unified OSの管理（CiscoUnified OSAdministration）]
> [セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書のアップロード（Upload Certificate）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]メニューから [Callmanager-trust]を選択します。

ステップ 4 IM and Presence Serviceから以前にダウンロードした証明書（.pemファイル）を参照し、選択しま
す。

ステップ 5 [ファイルのアップロード（Upload File）]をクリックします。
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次の作業

Cisco Unified Communications Manager CallManagerサービスの再起動に進みます。

Cisco Unified Communications Manager サービスの再起動

はじめる前に

Cisco Unified Communications Managerに IM and Presenceサービス証明書をアップロードします。

手順

ステップ 1 Cisco Unified Communications Managerで、[Cisco Unifiedサービスアビリティ（Cisco Unified
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center -
Feature Services）]を選択します。

ステップ 2 [Cisco CallManager（Cisco CallManager）]を選択します。

ステップ 3 [再起動（Restart）]をクリックします。

次の作業

IM and Presenceサービスの SIPセキュリティ設定に進みます。

関連トピック

IM and Presence Serviceの SIPセキュリティの設定, （138ページ）

IM and Presence Service へのマルチサーバ CA 署名付き証明書のアップ
ロード

ここでは、マルチサーバ CA署名付き証明書の次の種類のアップロードについて詳しく説明しま
す。

• tomcat証明書

• cup-xmpp証明書

• cup-xmpp-s2s証明書

クラスタ内の任意の IM and Presence Serviceノードでこのような証明書をアップロードできます。
これを行うと、証明書と関連の署名を行う証明書はクラスタ内のその他すべてのM and Presence
Serviceノードに自動的に配布されます。特定の認証（tomcat、cup-xmpp、または cup-xmpp-s2s）
を行うために自己署名証明書がノードに既に存在する場合、その証明書は新しいマルチサーバ証

明書によって上書きされます。

特定のマルチサーバ証明書と関連の署名を行う証明書が配布される IM and Presence Serviceノード
は、証明書の目的によって異なります。 cup-xmppおよび cup-xmpp-s2sマルチサーバ証明書は、

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
122

IM and Presence Service へのマルチサーバ CA 署名付き証明書のアップロード



クラスタ内のすべての IM and Presence Serviceノードに配布されます。 tomcatマルチサーバ証明書
は、クラスタ内のすべての IM and Presence Serviceノードと、クラスタ内のすべての Cisco Unified
Communications Managerノードに配布されます。マルチサーバ SAN証明書の詳細については、
『Release Notes for Cisco Unified Communications Manager Release 10.5(1)』の新機能と変更された機
能に関する章を参照してください。

IM and Presence Service への単一サーバ CA 署名付き証明書のアップ
ロード

ここでは、IM and Presence Serviceに次のタイプの CA署名付き証明書をアップロードする方法に
ついて説明します。

• tomcat証明書

• cup-xmpp証明書

• cup-xmpp-s2s証明書

CA 署名付きの Tomcat 証明書のタスクリスト
CA署名付き Tomcat証明書を IM and Presence Serviceにアップロードするためのハイレベルな手順
は次のとおりです。

1 署名を行う認証局のルート証明書および中間証明書を IM and Presence Serviceにアップロード
します。

2 Cisco Intercluster Sync Agentサービスを再起動します。
3 CA証明書が他のクラスタに正しく同期されていることを確認します。
4 各 IM and Presence Serviceノードに適切な署名付き証明書をアップロードします。
5 すべてのノードで Cisco Tomcatサービスを再起動します。
6 クラスタ間同期が正常に動作していることを確認します。

署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルート

証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N

チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名したか

を指定する必要があります。次に例を示します。

• intermediate-1の場合は、署名にルート証明書が使用されました。

• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで関連のリーフ証明書の信頼ストアにルート証
明書および中間証明書（存在する場合）をアップロードする必要があります。署名を行う認証局
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（CA）のルート証明書および中間証明書を展開された IM and Presence Serviceにアップロードす
るには、次の手順を実行します。

手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管理
（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストで、[tomcat-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ウィンドウを使用
して、各中間証明書を同じ方法でアップロードします。

次の作業

Cisco Intercluster Sync Agentサービスを再起動します。

Cisco Intercluster Sync Agent サービスの再起動

IM and Presenceデータベースパブリッシャノードにルートおよび中間証明書をアップロードした
ら、そのノードで Cisco Intercluster Sync Agentサービスを再起動する必要があります。このサー
ビスの再起動することにより、ただちに CA証明書が他のすべてのクラスタに同期されます。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Intercluster Sync Agent

また、Cisco Unified Serviceability GUIからCisco Intercluster Sync Agentサービスを再起動できま
す。

（注）

次の作業

CA証明書が他のクラスタに同期したことを確認します。
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他のクラスタに CA 証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期さ
れたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各ノー
ドで、次の手順を実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピア
が正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster peer has
successfully exchanged security certificates）]テストを検索し、テストに合格していることを確認し
ます。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップ
を続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブルシュー
タ（SystemTroubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリンクをク
リックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and PresenceデータベースパブリッシャノードでCisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco Intercluster Sync Agentコ
マンドを実行します。

•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がクラス
タ間で正常に確立され、アップロードした CA証明書がほかのクラスタに同期していることを意
味します。

次の作業

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。
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各 IM and Presence Service ノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceノード
に適切な署名付き証明書をアップロードできます。

クラスタに必要なすべての tomcat証明書に署名し、それらを同時にアップロードすることを
推奨します。この方法を使用すると、クラスタ間通信のリカバリに要する時間が短縮されま

す。

（注）

手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストで、[tomcat]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各 IM and Presence Serviceノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communications Operating System Administration
Guide』を参照してください。

次の作業

Cisco Tomcatサービスを再起動します。

Cisco Tomcat サービスの再起動

各 IMandPresenceサービスノードに tomcat証明書をアップロードしたら、各ノードでCiscoTomcat
サービスを再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Tomcat

ステップ 3 各ノードで繰り返します。
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次の作業

クラスタ間同期が正常に動作していることを確認します。

クラスタ間同期の確認

Cisco Tomcatサービスがクラスタ内の影響を受けるすべてのノードに対して再起動した後、クラ
スタ間同期が正常に動作していることを確認する必要があります。他のクラスタの各 IM and
Presenceデータベースパブリッシャノードで次の手順を実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピア
がセキュリティ証明書を正常に交換していることを確認する（Verify that eachTLS-enabled inter-cluster
peer has successfully exchanged security certificates）]テストを検索し、テストに合格していることを
確認します。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップ
を続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブルシュー
タ（SystemTroubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリンクをク
リックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 [ピアの Tomcat証明書も再同期します（Also resync peer's Tomcat certificates）]チェックボックスを
オンにし、[OK]をクリックします。

ステップ 7 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 9 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and PresenceデータベースパブリッシャノードでCisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 8を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco Intercluster Sync Agentコ
マンドを実行します。

•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

ステップ 10 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期が、この
クラスタと、証明書をアップロードしたクラスタの間で再確立されていることを意味します。
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CA 署名付き cup-xmpp 証明書のアップロード
CA署名付き cup-xmpp証明書を IM and Presence Serviceにアップロードするためのハイレベルな手
順は次のとおりです。

1 署名を行う認証局のルート証明書および中間証明書を IM and Presence Serviceにアップロード
します。

2 Cisco Intercluster Sync Agentサービスを再起動します。
3 CA証明書が他のクラスタに正しく同期されていることを確認します。
4 各 IM and Presence Serviceノードに適切な署名付き証明書をアップロードします。
5 すべてのノードで Cisco XCPルータサービスを再起動します。

署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルート

証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N

チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名したか

を指定する必要があります。次に例を示します。

• intermediate-1の場合は、署名にルート証明書が使用されました。

• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで cup-xmpp-trustストアにルート証明書および
中間証明書（存在する場合）をアップロードする必要があります。署名を行う認証局（CA）の
ルート証明書および中間証明書を展開された IM and Presence Serviceにアップロードするには、次
の手順を実行します。

手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管理
（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ウィンドウを使用
して、各中間証明書を同じ方法でアップロードします。
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次の作業

Cisco Intercluster Sync Agentサービスを再起動します。

Cisco Intercluster Sync Agent サービスの再起動

IM and Presenceデータベースパブリッシャノードにルートおよび中間証明書をアップロードした
ら、そのノードで Cisco Intercluster Sync Agentサービスを再起動する必要があります。このサー
ビスの再起動することにより、ただちに CA証明書が他のすべてのクラスタに同期されます。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco Intercluster Sync Agent

また、Cisco Unified Serviceability GUIからCisco Intercluster Sync Agentサービスを再起動できま
す。

（注）

次の作業

CA証明書が他のクラスタに同期したことを確認します。

他のクラスタに CA 証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期さ
れたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各ノー
ドで、次の手順を実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピア
が正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster peer has
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successfully exchanged security certificates）]テストを検索し、テストに合格していることを確認し
ます。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップ
を続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブルシュー
タ（SystemTroubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリンクをク
リックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and PresenceデータベースパブリッシャノードでCisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco Intercluster Sync Agentコ
マンドを実行します。

•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がクラス
タ間で正常に確立され、アップロードした CA証明書がほかのクラスタに同期していることを意
味します。

次の作業

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。

各 IM and Presence Service ノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceノード
に適切な署名付き cup-xmpp証明書をアップロードできます。

クラスタに必要なすべての cup-xmpp証明書に署名し、それらの証明書を同時にアップロード
して、サービスへの影響が単一のメンテナンス時間帯内で管理できるようにすることを推奨し

ます。

（注）
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手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各 IM and Presence Serviceノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communications Operating System Administration
Guide』を参照してください。

次の作業

すべてのノードで Cisco XCPルータサービスを再起動します。

すべてのノードの Cisco XCP Router サービスの再起動

Cisco XCP Routerの再起動はサービスに影響を与えます。注意

各 IM and Presenceサービスノードに cup-xmppの証明書をアップロードしたら、各ノードで Cisco
XCP Routerサービスを再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco XCP Router

ステップ 3 各ノードで繰り返します。

また、Cisco Unified IM and Presence Serviceability GUIから Cisco XCP Routerサービスを再起動
できます。

（注）
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CA 署名付き cup-xmpp-s2s 証明書のアップロード
CA署名付き cup-xmpp-s2s証明書を IM and Presence Serviceにアップロードするためのハイレベル
な手順は次のとおりです。

1 署名を行う認証局のルート証明書および中間証明書を IM and Presence Serviceにアップロード
します。

2 CA証明書が他のクラスタに正しく同期されていることを確認します。
3 適切な署名付き証明書を IM and Presence Serviceフェデレーションノードにアップロードしま
す（この証明書はフェデレーションに使用する IM and Presence Serviceノードにのみ必要であ
り、すべてのノードに必要なわけではありません）。

4 影響を受けるすべてのノードで Cisco XCP XMPP Federation ConnectionManagerサービスを再起
動します。

署名を行う認証局のルート証明書および中間証明書のアップロード

ルート証明書および中間証明書をアップロードする場合は、証明書チェーンの各証明書をルート

証明書から中間証明書の順に IM and Presence Serviceへアップロードする必要があります。

root > intermediate-1 > intermediate-2 > … > intermediate-N

チェーンでアップロードする各証明書ごとに、以前にアップロードしたどの証明書が署名したか

を指定する必要があります。次に例を示します。

• intermediate-1の場合は、署名にルート証明書が使用されました。

• intermediate-2の場合は、署名に intermediate-1が使用されました。

IM and Presenceデータベースパブリッシャノードで cup-xmpp-trustストアにルート証明書および
中間証明書（存在する場合）をアップロードする必要があります。署名を行う認証局（CA）の
ルート証明書および中間証明書を展開された IM and Presence Serviceにアップロードするには、次
の手順を実行します。
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手順

ステップ 1 IM and Presenceデータベースパブリッシャノードで、[Cisco Unified IM and Presence OSの管理
（Cisco Unified IM and Presence OS Administration）] > [セキュリティ（Security）] > [証明書の管理
（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp-trust]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 [参照（Browse）]をクリックしてルート証明書のファイルを見つけます。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]ウィンドウを使用
して、各中間証明書を同じ方法でアップロードします。

次の作業

CA証明書が他のクラスタと同期されたことを確認します。

他のクラスタに CA 証明書が同期されていることの確認

Cisco Intercluster Sync Agentサービスが再起動した後、CA証明書が他のクラスタに正しく同期さ
れたことを確認する必要があります。他の IM and Presenceデータベースパブリッシャの各ノー
ドで、次の手順を実行します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 2 [クラスタ間トラブルシュータ（Inter-clustering Troubleshooter）]で、[各 TLS対応クラスタ間ピア
が正常にセキュリティ証明書を交換しました（Verify that each TLS-enabled inter-cluster peer has
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successfully exchanged security certificates）]テストを検索し、テストに合格していることを確認し
ます。

ステップ 3 テストでエラーが表示される場合は、クラスタ間ピアの IPアドレスを記録します。この IPアド
レスは、CA証明書をアップロードしたクラスタを参照している必要があります。次のステップ
を続行し、問題を解決します。

ステップ 4 [プレゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択し、[システムトラブルシュー
タ（SystemTroubleshooter）]ページで識別したクラスタ間ピアに関連付けられているリンクをク
リックします。

ステップ 5 [強制手動同期（Force Manual Sync）]をクリックします。

ステップ 6 クラスタ間ピアステータスパネルの自動リフレッシュには、60秒かかります。

ステップ 7 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていることを確認します。

ステップ 8 [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です（Connection is
secure）」が表示されていない場合は、IM and PresenceデータベースパブリッシャノードでCisco
Intercluster Sync Agentサービスを再起動してから、ステップ 5～ 7を繰り返します。

•管理者 CLIからサービスを再起動するには、utils service restart Cisco Intercluster Sync Agentコ
マンドを実行します。

•また、CiscoUnified IM and Presence ServiceabilityのGUIからこのサービスを再起動できます。

ステップ 9 この時点で [証明書のステータス（Certificate Status）]フィールドに「セキュアな接続です
（Connection is secure）」が表示されていることを確認します。これは、クラスタ間同期がクラス
タ間で正常に確立され、アップロードした CA証明書がほかのクラスタに同期していることを意
味します。

次の作業

各 IM and Presence Serviceノードへ署名付き証明書をアップロードします。

フェデレーションノードへの署名付き証明書のアップロード

CA証明書がすべてのクラスタに正しく同期されている場合は、各 IM and Presence Serviceフェデ
レーションノードに適切な署名付き証明書をアップロードできます。すべてのノードに証明書

をアップロードする必要はありません。フェデレーション用のノードにだけアップロードします。

クラスタに必要なすべての cup-xmpp-s2s証明書に署名し、それらを同時にアップロードするこ
とを推奨します。

（注）
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手順

ステップ 1 [Cisco Unified IM and Presence OSの管理（Cisco Unified IM and Presence OS Administration）] > [セ
キュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 2 [証明書/証明書チェーンのアップロード（UploadCertificate/Certificate chain）]をクリックします。

ステップ 3 [証明書名（Certificate Name）]ドロップダウンリストから [cup-xmpp]を選択します。

ステップ 4 署名付き証明書の説明を入力します。

ステップ 5 アップロードするファイルを検索するには、[参照（Browse）]をクリックします。

ステップ 6 [ファイルのアップロード（Upload File）]をクリックします。

ステップ 7 各IM and Presence Serviceフェデレーションノードで繰り返します。

証明書の管理の詳細については、『Cisco Unified Communications Operating System Administration
Guide』を参照してください。

次の作業

影響を受けるノードで Cisco XCP XMPP Federation Connection Managerサービスを再起動します。

Cisco XCP XMPP Federation Connection Manager サービスの再起動

各 IM and Presenceサービスのフェデレーションノードに cup-xmpp-s2sの証明書をアップロード
したら、各フェデレーションノードの Cisco XCP XMPP Federation Connection Managerサービスを
再起動する必要があります。

手順

ステップ 1 管理 CLIにログインします。

ステップ 2 次のコマンドを実行します。utils service restart Cisco XCP XMPP Federation Connection Manager

ステップ 3 各フェデレーションノードで繰り返します。

自己署名の信頼証明書の削除

同じクラスタ内のノード間でサービスアビリティ用のクロスナビゲーションをサポートするため

に、IM and Presence Serviceと Cisco Unified Communications Managerの間の Cisco Tomcatサービス
信頼ストアが自動的に同期されます。

IM and Presence Serviceまたは Cisco Unified Communications Managerのいずれかで元の自己署名信
頼証明書を置き換えるために CA署名付き証明書が生成されても、元の自己署名信頼証明書は、
両方のノードのサービス信頼ストアで保持されます。自己署名信頼証明書を削除する場合には、
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IM and Presence Serviceおよび Cisco Unified Communications Managerの両方のノードでこれらの証
明書を削除する必要があります。

IM and Presence Service からの自己署名信頼証明書の削除

はじめる前に

ここまでで、CA署名付き証明書で IM and Presence Serviceノードを設定し、指定された IM and
Presence Serviceノード上で Cisco Intercluster Sync Agentサービスが定期的なクリーンアップタ
スクを実行するのを 30分待機しました。

重要

手順

ステップ 1 [Cisco Unified IM and Presenceオペレーティングシステムの管理（Cisco Unified IM and Presence
OperatingSystemAdministration）]ユーザインターフェイスにログインし、[セキュリティ（Security）]
> [証明書管理（Certificate Management）]を選択します。

ステップ 2 [検索（Find）]をクリックします。
[証明書の一覧（Certificate List）]が表示されます。

証明書の名前は、サービス名と証明書タイプの 2つの部分で構成されています。たと
えば tomcat-trustでは、tomcatがサービスで trustが証明書タイプです。

（注）

削除できる自己署名付き信頼証明書は、次のとおりです。

• Tomcat：tomcat-trust

• Cup-xmpp：cup-xmpp-trust

• Cup-xmpp-s2s：cup-xmpp-trust

• Cup：cup-trust

• Ipsec：ipsec-trust

ステップ 3 削除する自己署名付き信頼証明書のリンクをクリックします。

サービス信頼ストアに関連付けられているサービスに対して、CA署名付き証明書がすで
に設定されていることを確認します。

重要

新しいウィンドウが表示され、証明書の詳細が示されます。

ステップ 4 [削除（Delete）]をクリックします。
[削除（Delete）]ボタンは、削除する権限を持っている証明書に関してのみ表示されま
す。

（注）
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次の作業

クラスタ内、およびでクラスタ間ピアの各 IM and Presence Serviceノードに対してこの手順を繰り
返し、不要な自己署名信頼証明書が展開全体で完全に削除されるようにします。

サービスがTomcatである場合は、CiscoUnified CommunicationsManagerノード上の IM and Presence
Serviceノードの自己署名付き tomcat-trust証明書を確認する必要があります。 Cisco Unified
CommunicationsManagerからの自己署名Tomcat信頼証明書の削除, （137ページ）を参照してくだ
さい。.

Cisco Unified Communications Manager からの自己署名 Tomcat 信頼証明書の削除
クラスタ内の各ノードについて、Cisco Unified Communications Managerサービス信頼ストアには
1つの自己署名 tomcat信頼証明書があります。 Cisco Unified Communications Managerノードから
削除する対象となるのは、これらの証明書だけです。

はじめる前に

CA署名付き証明書でクラスタの IM and Presence Serviceノードをすでに設定し、証明書が Cisco
Unified Communications Managerノードに伝達されるよう 30分間待機したことを確認します。

手順

ステップ 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
ユーザインターフェイスにログインし、[セキュリティ（Security）] > [証明書管理（Certificate
Management）]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

ステップ 2 検索結果をフィルタリングするには、ドロップダウンリストから [証明書（Certificate）]および
[で始まる（beginswith）]を選択し、空のフィールドに tomcat-trustと入力します。 [検索（Find）]
をクリックします。

[証明書の一覧（Certificate List）]ウィンドウが拡張され、tomcat-trustの証明書が示されます。

ステップ 3 IM and Presence Serviceノードのホスト名、または名前の FQDNが含まれているリンクを特定しま
す。これらは、このサービスおよび IM and Presence Serviceノードに関連付けられている自己署
名証明書です。

ステップ 4 IM and Presence Serviceノードの自己署名 tomcat-trust証明書のリンクをクリックします。
新しいウィンドウが表示され、tomcat-trust証明書の詳細が示されます。

ステップ 5 証明書の詳細で、Issuer Name CN=と Subject Name CN=の値が一致している、つまり自己署名の
証明書であることを確認します。

ステップ 6 自己署名の証明書であることが確認され、CA署名付き証明書が Cisco Unified Communications
Managerノードに確実に伝達されたと判断できる場合には、[削除（Delete）]をクリックします。

[削除（Delete）]ボタンは、削除する権限が与えられている証明書に関してのみ表示さ
れます。

（注）

ステップ 7 クラスタ内の各 IM and Presence Serviceノードに対して、手順 4、5、および 6を繰り返します。
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IM and Presence Service の SIP セキュリティの設定

TLS ピアサブジェクトの設定
IM and Presenceサービス証明書をインポートすると、IM and Presenceサービスは自動的に TLSピ
アサブジェクトを TLSピアサブジェクトリストおよび TLSコンテキストリストに追加しようと
します。要件に合わせて TLSピアサブジェクトおよび TLSコンテキストが設定されていること
を確認します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLSピアサブジェクト（TLS Peer Subjects）]
の順に選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 ピアサブジェクト名に対して次の手順のいずれかを実行します。

a) ノードが提示する証明書のサブジェクト CNを入力します。
b) 証明書を開き、CNを探してここに貼り付けます。

ステップ 4 [説明（Description）]フィールドにノードの名前を入力します。

ステップ 5 [保存（Save）]をクリックします。

次の作業

TLSコンテキストを設定します。

TLS コンテキストの設定
IM and Presenceサービス証明書をインポートすると、IM and Presenceサービスは自動的に TLSピ
アサブジェクトを TLSピアサブジェクトリストおよび TLSコンテキストリストに追加しようと
します。要件に合わせて TLSピアサブジェクトおよび TLSコンテキストが設定されていること
を確認します。

はじめる前に

IM and Presenceサービスの TLSピアサブジェクトを設定します。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [TLSコンテキスト設定（TLS Context
Configuration）]の順に選択します。

ステップ 2 [検索（Find）]をクリックします。

ステップ 3 [Default_Cisco_UPS_SIP_Proxy_Peer_Auth_TLS_Context]を選択します。

ステップ 4 使用可能なTLSピアサブジェクトのリストから、設定したTLSピアサブジェクトを選択します。

ステップ 5 この TLSピアサブジェクトを [Selected TLS Peer Subjects]に移動します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

ステップ 8 Cisco SIPプロキシサービスを再起動します。
トラブルシューティングのヒント

TLSコンテキストに対する変更を有効にするには、SIP Proxyサービスを再起動する必要がありま
す。

関連トピック

SIP Proxyサービスの再起動, （120ページ）

SIP プロキシツープロキシクラスタ内プロトコルタイプの設定
IM and Presence Serviceがクラスタ間展開で SIPメッセージを安全にルーティングするために使用
するプロトコルを選択します。デフォルト値は、TLSプロトコルです。クラスタノードがセキュ
アでないネットワークを介してトラフィックを送信し、セキュアな（暗号化された）接続チャネ

ルが必要な場合に TLSを使用します。

手順

ステップ 1 [システム（System）] > [セキュリティ（Security）] > [一般設定（General Settings）]を選択しま
す。

ステップ 2 [SIPクラスタ間プロキシツープロキシ転送プロトコル（SIP Intra-cluster Proxy-to-Proxy Transport
Protocol）]メニューから [プロトコルタイプ（protocol type）]を選択します。

ステップ 3 [保存（Save）]をクリックします。
トラブルシューティングのヒント

SIPProxyプロトコルに対する変更を有効にするには、SIPProxyサービスを再起動する必要があり
ます。
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関連トピック

SIP Proxyサービスの再起動, （120ページ）

IM and Presence Service の XMPP セキュリティの設定

XMPP セキュリティモード
IM and PresenceサービスはXMPPベースの設定でセキュリティが強化されています。次の表は、
これらの XMPPのセキュリティモードについて説明します。 IM and Presenceサービスの XMPP
セキュリティモードを設定するには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM
IM and Presence Administration）] > [システム（System）] > [セキュリティ（Security）] > [設定
（Settings）]を選択します。

表 17：XMPP セキュアモードの説明

説明セキュアモード

この設定をオンにすると、IM and Presenceサービスは、クラスタ内の
IM and PresenceサービスノードとXMPPクライアントアプリケーショ
ン間にセキュアな TLS接続を確立します。 IM and Presenceサービス
は、このセキュアモードをデフォルトでオンにします。

このセキュアモードをオフにしないことを推奨します。ただし、XMPP
クライアントアプリケーションが非セキュアモードでクライアントロ

グインクレデンシャルを保護できる場合を除きます。セキュアモード

をオフにする場合は、他の方法でXMPPのクライアントツーノード通
信を保護できることを確認してください。

Enable XMPP Client To
IM/P Service Secure
Mode（XMPPクライア
ントと IM/Pサービス間
のセキュアモードの有

効化）

この設定をオンにすると、IM and Presenceサービスは同じクラスタ内
または別のクラスタ内の XMPPルータ間にセキュアな TLS接続を確立
します。 IM and Presenceサービスは XMPP証明書を XMPP信頼証明書
として自動的にクラスタ内またはクラスタ間で複製します。XMPPルー
タは、同じクラスタ内または別のクラスタ内にある他の XMPPルータ
との TLS接続を確立しようとし、TLS接続の確立に使用できます。

Enable XMPP
Router-to-Router Secure
Mode（XMPPルータ
ツールータセキュア

モードの有効化）
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説明セキュアモード

この設定をオンにすると、IM and Presenceサービスは、IM and Presence
サービスノードとXMPPベースのAPIクライアントアプリケーション
間のセキュアな TLS接続を確立します。この設定をオンにした場合
は、IM and Presenceサービスの cup-xmpp-trustリポジトリにWebクラ
イアントの証明書または署名付き証明書をアップロードします。

ネットワークおよび IM and Presenceサービスノードが IPv6を
サポートし、XMPPベースのAPIクライアントアプリケーショ
ンへのセキュアな TLS接続の有効にする場合、ノードの IPv6
エンタープライズパラメータを有効にする必要があり、Cisco
Unified IM and Presence Operating System Administrationを使用し
て各IM and Presenceサービスノードで Eth0の IPv6 Ethernet IP
設定を有効にする必要があります。それ以外の場合は、IPトラ
フィックに IPv4を使用しようとします。 IPv6アドレスを使用
する XMPPベースの APIクライアントアプリケーションから
受信するパケットは配信されません。

外部データベース、LDAPサーバ、またはExchangeサーバへの
IPv6接続を使用するためにノードが設定されている場合、また
は IPv6を使用するフェデレーション配置がノードで設定され
ている場合、ノードを IPv4を使用するように戻すことはでき
ません。

注意

Enable Web Client to
IM/P Service Secure
Mode（Webクライアン
トと IM/Pサービス間の
セキュアモードの有効

化）

XMPPのセキュリティ設定を更新した場合は、サービスを再起動します。次のアクションのいず
れかを実行します。

• [XMPPクライアントツー IM/Pサービスのセキュアモードを有効にする（EnableXMPPClient
To IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Connection Managerを再起動し
ます。 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択して、このサービスを再起動します。

• [XMPPルータツールータセキュアモードの有効化（Enable XMPP Router-to-Router Secure
Mode）]を編集した場合は、CiscoXCPRouterを再起動します。 [CiscoUnified IM and Presence
のサービスアビリティ（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] >
[コントロールセンター -ネットワークサービス（Control Center - Network Services）]を選択
して、このサービスを再起動します。

• [Webクライアントツー IM/Pサービスのセキュアモードを有効にする（Enable Web Client to
IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Web Connection Managerを再起動
します。 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択して、このサービスを再起動します。
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関連トピック

IM and Presenceサービスと XMPPクライアント間のセキュア接続の設定, （142ページ）

IM and Presence サービスと XMPP クライアント間のセキュア接続の設定

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [セキュリティ（Security）] > [設定（Settings）]を選択します。

ステップ 2 次のいずれかの作業を実行します。

•クラスタの IM and Presenceサービスと XMPP clientアプリケーションの間のセキュアな TLS
接続を確立するには、[Enable XMPP Client To IM/P Service Secure Mode（XMPPクライアント
ツー IM/Pサービスセキュアモードを有効にする）]を選択します。

このセキュアモードをオフにしないことを推奨します。ただし、XMPPクライアントアプリ
ケーションが非セキュアモードでクライアントログインクレデンシャルを保護できる場合

を除きます。セキュアモードをオフにする場合は、他の方法で XMPPのクライアントツー
ノード通信を保護できることを確認してください。

•クラスタの IM and Presenceサービスと XMPPベースの APIクライアントアプリケーション
間のセキュアな TLS接続を確立するには、[Webクライアントツー IM/Pサービスセキュア
モードを有効にする（Enable Web Client To IM/P Service Secure Mode）]を選択します。

この設定をオンにする場合は、IM and Presenceの cup-xmpp-trustリポジトリにWebクライア
ントの証明書または署名付き証明書をアップロードしてください。

ネットワークと IM and Presenceサービスノードが IPv6をサポートし、XMPPベース
の APIクライアントアプリケーションへのセキュアな TLS接続を有効にする場合
は、ノードのIPv6エンタープライズパラメータを有効にし、クラスタの各 IM and
Presenceサービスノードで Eth0の IPv6 Ethernet IP設定を有効にする必要がありま
す。エンタープライズパラメータとEth0で IPv6の設定がされていない場合は、ノー
ドは XMPPベースの APIクライアントアプリケーションから受信する IPv6パケッ
トに対して IPv4を使用するようにし、それらの IPv6パケットは配信されません。

外部データベース、LDAPサーバ、またはエクスチェンジサーバへの IPv6接続を使
用するようにノードが設定されている場合、または、IPv6を使用するフェデレーショ
ン展開がノードで設定されている場合は、ノードをIPv4を使用するように戻すこと
はできません。

注意

ステップ 3 [保存（Save）]をクリックします。

XMPPのセキュリティ設定を更新した場合は、次の手順の 1つを使用して次のサービスを再起動
します。
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• [XMPPクライアントツー IM/Pサービスのセキュアモードを有効にする（EnableXMPPClient
To IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Connection Managerを再起動し
ます。 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択して、このサービスを再起動します。

• [Webクライアントツー IM/Pサービスのセキュアモードを有効にする（Enable Web Client to
IM/P Service Secure Mode）]を編集した場合は、Cisco XCP Web Connection Managerを再起動
します。 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center
- Feature Services）]を選択して、このサービスを再起動します。

次の作業

IM and PresenceサービスノードのXMPPクライアントをサポートするサービスをオンに設定しま
す。

関連トピック

サードパーティ製クライアントの統合, （19ページ）

IM and Presence サービスのオンによる XMPP クライアントのサポート
IM and Presenceサービスクラスタ内の各ノードでこの手順を実行します。

手順

ステップ 1 [Cisco Unified IM and Presenceのサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [サービスの開始（Service Activation）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presenceサービス（IM and Presence Service）]ノードを
選択します。

ステップ 3 次のサービスをオンにします。

• Cisco XCP Connection Manager：XMPPクライアントまたはIM and Presenceサービスの XMPP
ベースの APIクライアントを統合する場合は、このサービスをオンします。

• Cisco XCP Authentication Service：XMPPクライアント、XMPPベースの APIクライアント、
または IM and Presenceサービスの XMPPベースの APIクライアントを統合する場合は、こ
のサービスをオンにします。

• Cisco XCPWeb Connection Manager：XMPPクライアント、または IM and Presenceサービスの
XMPPベースのAPIクライアントを統合する場合は、このサービスを任意でオンにします。

ステップ 4 [保存（Save）]をクリックします。
XMPPクライアントが正常に機能するように、クラスタ内のすべてのノードでCiscoXCP
Routerがオンになっていることを確認します。

ヒント
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関連トピック

サードパーティ製クライアントの統合, （19ページ）

XMPP フェデレーションのセキュリティ証明書でのワイルドカードの有効化
XMPPフェデレーションのパートナー間でのTLSを介してのグループチャットをサポートするに
は、XMPPセキュリティ証明書に対するワイルドカードを有効にする必要があります。

デフォルトでは、XMPPフェデレーションセキュリティ証明書のup-xmpp-s2sには、IMandPresence
Serviceの導入がホストするすべてのドメインが含まれています。これらは、証明書内のサブジェ
クト代替名（SAN）エントリとして追加されます。同じ証明書内のホストされているすべてのド
メインにワイルドカードを指定する必要があります。そのため、“example.com”の SANエントリ
の代わりに、XMPPセキュリティ証明書には “*.example.com”の SANエントリが含まれている必
要があります。グループチャットのサーバエイリアスは、IM and Presence Serviceシステムでホ
ストされているいずれかのドメインのサブドメインであるため、ワイルドカードが必要です。

例：“conference.example.com”.

いずれかのノードで cup-xmpp-s2sを表示し、[Cisco Unified CM IM and Presence Administration]
> [セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択し、
[cup-xmpp-s2s.pem]のリンクをクリックします。

ヒント

手順

ステップ 1 [システム（System）] > [セキュリティの設定（Security Settings）]を選択します。

ステップ 2 [XMPPフェデレーションセキュリティ証明書でのワイルドカードの有効化（Enable Wildcards in
XMPP Federation Security Certificates）]をオンにします。

ステップ 3 [保存（Save）]をクリックします。

次の作業

CiscoXMPP Federation ConnectionManagerサービスが実行しており、XMPPフェデレーションが有
効になっているクラスタ内のすべてのノードでXMPPフェデレーションセキュリティ証明書を生
成する必要があります。このセキュリティ設定は、すべての IM and Presence Serviceクラスタで
有効にし、TLSを介しての XMPPフェデレーションをサポートする必要があります。
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第 10 章

クラスタ間ピアの設定

• クラスタ間展開の前提条件, 145 ページ

• クラスタ間ピアの設定, 146 ページ

クラスタ間展開の前提条件

スタンドアロンの IM and Presence Serviceクラスタ内で、IM and Presenceデータベースパブリッ
シャノード間にクラスタ間ピアを設定します。クラスタ内の IM and Presence Serviceサブスクラ
イバノードには、クラスタ間ピア接続を設定する必要はありません。ネットワークで IM and
Presence Serviceクラスタ間ピアを設定する前に、次の点に注意してください。

•クラスタ間ピアをそれぞれ別の Cisco Unified Communications Managerと統合する必要があり
ます。

•ホームの IM and Presence Serviceクラスタとリモートの IM and Presence Serviceクラスタの両
方で、必要なマルチノード設定を完了する必要があります。

◦必要に応じてシステムトポロジを設定し、ユーザを割り当てます。

◦クラスタ内の各 IM and Presence Serviceノードでサービスをアクティブにします。

•すべてのローカル IM and Presenceノード、およびすべてのリモート IM and Presenceノードで
AXLインターフェイスを有効にする必要があります。 IM and Presence Serviceは、デフォル
トでは AXL権限を持つクラスタ間アプリケーションユーザを作成します。クラスタ間ピア
を設定するには、リモートの IM and Presence Serviceノードのクラスタ間アプリケーション
ユーザのユーザ名とパスワードが必要です。

•ローカルの IM and Presenceデータベースパブリッシャノードとリモートの IM and Presence
データベースパブリッシャノードで Sync Agentをオンにする必要があります。クラスタ間
ピアを設定する前に、Sync Agentが Cisco Unified Communications Managerからのユーザの同
期化を完了できるようにします。

プレゼンスユーザプロファイルの特定など、クラスタ間展開のサイジングおよびパフォーマンス

に関する推奨事項については、IM and Presence Serviceの SRNDを参照してください。
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クラスタ間ピアの設定

クラスタ間ピアの設定

ローカルの IM and Presenceサービスクラスタのデータベースパブリッシャノードと（ピア関係
を形成するローカルクラスタを有する）リモートの IM and Presenceサービスクラスタのデータ
ベースパブリッシャノードでこの手順を実行します。

はじめる前に

•すべてのローカル IM and Presence Serviceノードで AXLインターフェイスをアクティブにし
て、すべてのリモート IM and Presence Serviceノードで AXLインターフェイスがアクティブ
であることを確認します。

• Sync Agentがローカルクラスタおよびリモートクラスタの Cisco Unified Communications
Managerからのユーザ同期化を完了したことを確認します。

•リモートの IM and Presenceサービスノードのクラスタ間アプリケーションユーザの AXL
ユーザ名とパスワードを取得します。

•ネットワークでDNSを使用しない場合は、IMandPresenceサービスのデフォルトドメインと
クラスタ間展開のノード名の値に関するトピックを参照してください。

•この手順を続行する前に、無効なユーザ IDまたは重複したユーザ IDを解決します。詳細に
ついては、エンドユーザの管理および処理に関するトピックを参照してください。

制約事項

すべての IM and Presenceサービスクラスタのクラスタ間トランク転送として TCPを使用するこ
とを推奨します。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間設定（Inter-Clustering）]を選択します。

ステップ 2 リモートの IM and Presenceサービスクラスタのデータベースパブリッシャノードの IPアドレス
を入力します。

ステップ 3 AXL権限を持つリモートの IM and Presenceサービスノードのアプリケーションユーザのユーザ
名を入力します。

ステップ 4 AXL権限を持つリモートの IM and Presenceサービスノードのアプリケーションユーザの関連付
けられたパスワードを入力します。

ステップ 5 SIP通信の優先プロトコルを入力します。

ステップ 6 （任意） 外部電話番号マスク値を入力します。これは、リモートクラスタから取得された電話

番号に適用する E.164マスクです。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 ローカルクラスタ内のすべてのノードで Cisco XCP Routerサービスを再起動します。

ステップ 9 この手順を繰り返してリモートのクラスタ間ピアを作成し、次にリモートクラスタのすべての

ノードで Cisco XCP Routerサービスを再起動します。
Sync Agentが（ローカルクラスタまたはリモートクラスタの）Cisco Unified
CommunicationsManagerからのユーザの同期化を完了する前にクラスタ間ピア接続を設
定した場合は、クラスタ間ピア接続のステータスは失敗として表示されます。

クラスタ間転送プロトコルとしてTLSを選択する場合は、IMandPresenceサービスは、
クラスタ間ピアの間で証明書を自動的に交換して、セキュアな TLS接続を確立しよう
とします。 IMandPresenceサービスは、証明書交換がクラスタ間ピアのステータスのセ
クションで正常に行われるかどうかを示します。

ヒント

次の作業

続いて Intercluster Sync Agentをオンに設定します。

関連トピック

Cisco XCP Routerサービスの再起動, （68ページ）
クラスタ間展開のノード名の値, （34ページ）
クラスタ間展開の IM and Presenceのデフォルトドメイン値, （34ページ）
Cisco XCP Routerサービスの再起動, （68ページ）
クラスタ間展開のノード名の値, （34ページ）
クラスタ間展開のデフォルトのドメイン値
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Intercluster Sync Agent のオン
デフォルトでは、IM and Presence Serviceは Intercluster Sync Agentパラメータをオンにします。
Intercluster Sync Agentパラメータがオンになっていることを確認するか、または手動でこのサー
ビスをオンにするには、この手順を使用します。

Intercluster Sync Agentは、次の処理のために AXL/SOAPインターフェイスを使用します。

•ユーザが（ローカルクラスタ上の）ローカルユーザであるか、それとも同じドメイン内の
リモート IM and Presence Serviceクラスタ上のユーザであるかを IM and Presence Serviceが判
断できるように、ユーザ情報を取得します。

•ローカルユーザへのリモートIM and Presence Serviceクラスタの変更をクラスタに通知しま
す。

ローカル IM and Presenceデータベースパブリッシャノードからリモート IM and Presenceデー
タベースパブリッシャノードへのユーザ情報の同期に加えて、Intercluster Sync Agentはクラ
スタのすべてのノード間のセキュリティも処理するため、IM and Presence Serviceクラスタ内
のすべてのノードで Intercluster Sync Agentをオンにする必要があります。

（注）

手順

ステップ 1 [Cisco Unified IM and Presenceサービスアビリティ（Cisco Unified IM and Presence Serviceability）]
> [ツール（Tools）] > [コントロールセンター -ネットワークサービス（Control Center - Network
Services）]を選択します。

ステップ 2 [サーバ（Server）]メニューから [IM and Presence Service（IM and Presence Service）]ノードを選択
します。

ステップ 3 [Ciscoクラスタ間同期エージェント（Cisco Intercluster Sync Agent）]を選択します。

ステップ 4 [開始（Start）]をクリックします。

次の作業

クラスタ間ピアの状態を確認する手順に進みます。

関連トピック

マルチノードの拡張性機能, （27ページ）
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クラスタ間ピアステータスの確認

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択します。

ステップ 2 検索条件メニューからピアアドレスを選択します。

ステップ 3 [検索（Find）]をクリックします。

ステップ 4 表示するピアアドレスエントリを選択します。

ステップ 5 [クラスタ間ピアステータス（Inter-cluster Peer Status）]ウィンドウで次の操作を実行します。
a) クラスタ間ピアの各結果エントリの横にチェックマークがあることを確認します。
b) [関連ユーザ（AssociatedUsers）]の値がリモートクラスタのユーザ数と等しいことを確認しま
す。

c) クラスタ間転送プロトコルとして TLSを選択した場合は、[証明書のステータス（Certificate
Status）]項目に TLS接続のステータスが表示され、IM and Presence Serviceが正常にクラスタ
間でセキュリティ証明書を交換したかどうかが示されます。証明書が同期されない場合は、

（このモジュールで説明されているように）手動で Tomcat信頼証明書を更新する必要があり
ます。その他の証明書交換エラーについては、オンラインヘルプで推奨処置を確認してくだ

さい。

ステップ 6 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 7 [クラスタ間トラブルシュータ（Inter-ClusteringTroubleshooter）]セクションで、各クラスタ間ピア
接続エントリのステータスの横にチェックマークがあることを確認します。

Intercluster Sync Agent の Tomcat 信頼証明書の更新
クラスタ間ピアの tomcat証明書のステータスが同期されない場合は、Tomcat信頼証明書を更新す
る必要があります。クラスタ間展開では、このエラーは、新しいリモートクラスタを指すように

既存のクラスタ間ピア設定を再利用する場合に発生します。具体的には、既存の [クラスタ間ピ
ア設定（Inter-cluster Peer Configuration）]ウィンドウで、新しいリモートクラスタを指すように
[ピアアドレス（Peer Address）]値を変更します。このエラーは、初めて IM and Presenceをイン
ストールしたとき、または IM and Presence Serviceのホスト名またはドメイン名を変更した場合、
あるいは Tomcat証明書を再生成した場合にも発生することがあります。

この手順では、接続エラーがローカルクラスタで発生した場合、および「破損した」Tomcat信頼
証明書がリモートクラスタに関連付けられている場合に Tomcat信頼証明書を更新する方法につ
いて説明します。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [クラスタ間（Inter-Clustering）]を選択します。

ステップ 2 リモートクラスタと証明書を同期するには、[強制同期（Force Sync）]を選択します。

ステップ 3 表示される確認ウィンドウで、[ピアの Tomcat証明書も再同期（Also resync peer's Tomcat
certificates）]を選択します。

ステップ 4 [OK]をクリックします。
自動的に同期しなかった証明書がある場合は、[クラスタ間ピアの設定（Intercluster Peer
Configuration）]ウィンドウに移動します。xのマークが付けられたすべての証明書が存
在していないため、手動でコピーする必要があります。

（注）
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第 III 部

機能設定
• IM and Presence Service設定のアベイラビリティとインスタントメッセージ , 153 ページ

• OpenAMシングルサインオン, 161 ページ

• マネージドファイル転送, 203 ページ





第 11 章

IM and Presence Service 設定のアベイラビリ
ティとインスタントメッセージ

• IM and Presence Serviceのアベイラビリティの設定, 153 ページ

• IM and Presence Serviceの IM設定, 156 ページ

IM and Presence Service のアベイラビリティの設定

IM and Presence サービスクラスタのプレゼンスステータス共有のオン/オフ
この手順では、IM and Presence Serviceクラスタのすべてのクライアントアプリケーションにおけ
るプレゼンスステータス共有をオンまたはオフにする方法について説明します。

プレゼンスステータス共有は、IM and Presence Serviceでデフォルトでオンになっています。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択します。

ステップ 2 プレゼンスステータスを設定します。次のいずれかの操作を実行します。

• IM and Presence Serviceクラスタでのプレゼンスステータス共有をオンするために、[プレゼ
ンスステータス共有の有効化（Enable availability sharing）]のチェックボックスをオンにし
てください。この設定をオンにすると、IMandPresence Serviceでは、ユーザのポリシー設定
に基づいて、クラスタ内のすべてのユーザ間でそのユーザのプレゼンスステータス情報が共

有されます。

ユーザのデフォルトのポリシー設定では、他のすべてのユーザがそのプレゼンスステータス

を表示できます。ユーザは、Cisco Jabberクライアントから、ポリシー設定をします。
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• IMandPresence Serviceクラスタですべてのクライアントのプレゼンスステータス共有をオフ
するために、[Eプレゼンスステータス共有の有効化（nable availability sharing）]のチェック
ボックスをオフにしてください。この設定をオフにすると、IM and Presence Serviceでは、
IMandPresence Serviceクラスタ内の他のユーザとプレゼンスステータスが共有されません。
また、クラスタ外から受信したプレゼンスステータス情報も共有されません。ユーザは自

分のプレゼンスステータスだけを表示できます。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 次のサービスを再起動します。

a) Cisco XCP Router
b) Cisco Presence Engine
ヒント •プレゼンスステータス共有をオフにすると、ユーザは、クライアントアプリ

ケーションで自分のプレゼンスステータスを表示できます。その他のすべての

ユーザのプレゼンスステータスはグレー表示されます。

•プレゼンスステータス共有をオフにして、ユーザがチャットルームに入ると、
そのプレゼンスステータスは、緑色のアイコンで “不明”ステータスを示しま
す。

一時的（アドホック）プレゼンス登録の設定

これらの設定で、ユーザ連絡先リストにないユーザに一時的（アドホック）プレゼンス登録

を開始できます。

（注）

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）] > [標準設定（Standard Configuration）]を選択します。

ステップ 2 Cisco Jabberユーザ用の一時的（アドホック）プレゼンス登録をオンにするために、[一時的（ア
ドホック）プレゼンス登録を有効にする（Enable ad-hoc presence subscriptions）]のチェックボッ
クスをオンにします。

ステップ 3 IM and Presence Serviceが一度に指定する実行中の一時的（アドホック）プレゼンス登録の最大数
を設定します。ゼロの値を設定する場合、IM and Presence Serviceは実行中の一時的（アドホッ
ク）プレゼンス登録を無制限に許可します。

ステップ 4 一時的（アドホック）プレゼンス登録の存続可能時間値（秒単位）を設定します。

この存続可能時間値が経過すると、IM and Presence Serviceは一時的（アドホック）プレゼンス登
録をドロップし、そのユーザのプレゼンスステータスを一時的にモニタしなくなります。
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ユーザがまだ一時的（アドホック）プレゼンス登録からのインスタントメッセージを

表示している間に存続可能時間値が経過した場合は、表示されるプレゼンスステータ

スが最新でないことがあります。

（注）

ステップ 5 [保存（Save）]をクリックします。
この設定のために IM and Presence Serviceのどのサービスも再起動する必要はありません。ただ
し、Cisco Jabberユーザは、サインアウトしてからサインインし直して、IM and Presence Serviceの
最新の一時的（アドホック）プレゼンス登録設定を取得する必要があります。

ユーザごとの連絡先リストの最大サイズの設定

ユーザの連絡先リストの最大サイズを設定できます。これはユーザが連絡先リストに追加できる

連絡先の数です。この設定は、Cisco Jabberクライアントアプリケーションとサードパーティク
ライアントアプリケーションの連絡先リストに適用されます。

連絡先の最大数に到達したユーザは、連絡先リストに新しい連絡先を追加できず、他のユーザも

そのユーザを連絡先として追加できません。ユーザが連絡先リストの最大サイズに近く、最大数

を超える連絡先を連絡先リストに追加すると、IM and Presence Serviceは超過した連絡先を追加し
ません。たとえば、IM and Presence Serviceの連絡先リストの最大サイズが 200であるとします。
ユーザに 195件の連絡先があり、ユーザが 6件の新しい連絡先をリストに追加しようとすると、
IM and Presence Serviceは 5件の連絡先を追加し、6件目の連絡先を追加しません。

連絡先リストのサイズが上限に到達しているユーザがいると、CiscoUnifiedCMIMandPresence
の管理の [システムトラブルシュータ（System Troubleshooter）]に表示されます。

ヒント

IM and Presence Serviceにユーザを移行する場合は、ユーザ連絡先リストのインポート中に連絡先
リストの最大サイズと最大のウォッチャの設定を無制限に設定することを推奨します。これは移

行された各ユーザ連絡先リストが完全にインポートされることを保障します。すべてのユーザが

移行した後、連絡先リストの最大サイズと最大のウォッチャの設定を優先値にリセットできます。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [連絡先リストの最大サイズ（ユーザごと）（MaximumContact List Size（per user））]設定の値を
編集します。

デフォルト値は 200です。

連絡先リストのサイズを無制限にするには、[無制限（No Limit）]チェックボックスを
オンにします。

ヒント

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。
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関連トピック

Cisco XCP Routerサービスの再起動, （68ページ）

ユーザごとの最大ウォッチャ数の設定

ユーザのウォッチャの数、特にユーザのプレゼンスステータスを表示するために登録できるユー

ザの最大数を設定できます。この設定は、Cisco Jabberクライアントとサードパーティクライア
ントの連絡先リストに適用されます。

IM and Presenceサービスにユーザを移行する場合は、ユーザ連絡先リストのインポート中に連絡
先リストの最大サイズと最大のウォッチャの設定を無制限に設定することを推奨します。これは

移行された各ユーザ連絡先リストが完全にインポートされることを保障します。すべてのユーザ

が移行した後、連絡先リストの最大サイズと最大のウォッチャの設定を優先値にリセットできま

す。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 [ウォッチャの最大数（ユーザごと）（MaximumWatchers（per user））]設定の値を編集します。
デフォルト値は 200です。

ウォッチャの無制限の監視を許可するには、[無制限（No Limit）]チェックボックスを
オンにします。

ヒント

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。

IM and Presence Service の IM 設定

IM and Presence Service クラスタのインスタントメッセージのオン/オフ
この手順では、IM and Presence Serviceクラスタのすべてのクライアントアプリケーションにおけ
るインスタントメッセージ機能をオンまたはオフにする方法について説明します。インスタント

メッセージ機能は、IM and Presence Serviceでデフォルトでオンになっています。
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IM and Presence Serviceのインスタントメッセージ機能をオフにすると、すべてのグループ
チャット機能（アドホックおよびパーシステントチャット）が IM and Presence Serviceで動作
しません。 Cisco XCP Text Conferenceサービスをオンにしないか、IM and Presence Serviceの
パーシステントチャットの外部データベースを設定しないことを推奨します。

注意

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationにログインし、[メッセージング（Messaging）] >
[設定（Settings）]を選択します。

ステップ 2 インスタントメッセージングを設定します。次のいずれか 1つの処理を実行します。

• IMandPresenceServiceクラスタのクライアントアプリケーションにおけるインスタントメッ
セージ機能をオンにするには、[インスタントメッセージを有効にする（Enable instant
messaging）]のチェックボックスをオンにします。この設定をオンにすると、クライアント
アプリケーションのローカルユーザはインスタントメッセージを送受信できます。

• IMandPresenceServiceクラスタのクライアントアプリケーションにおけるインスタントメッ
セージ機能をオフにするには、[インスタントメッセージを有効にする（Enable instant
messaging）]のチェックボックスをオフにします。

この設定をオフにすると、クライアントアプリケーションのローカルユーザはイ

ンスタントメッセージを送受信できません。ユーザは、プレゼンスステータスお

よび電話操作にのみインスタントメッセージアプリケーションを使用できます。

この設定をオフにすると、ユーザはクラスタの外部からインスタントメッセージ

を受信しません。

（注）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。

オフラインインスタントメッセージのオン/オフ
デフォルトでは、IM and Presenceサービスはユーザがオフラインのときにユーザに送信されたイ
ンスタントメッセージを（ローカルに）保存し、ユーザが次にクライアントアプリケーションに

サインインしたときに、IMPresenceサービスはこれらのインスタントメッセージをユーザに配信
します。この機能をオフに（抑制）して、IM and Presenceサービスがオフラインインスタント
メッセージを保存しないようにすることができます。

IM and Presenceサービスはオフラインメッセージを 1ユーザあたり 100個、1ノードあたり最
大 30000個に制限します。

（注）
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ
セージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 オフラインインスタントメッセージングを設定します。次のいずれかの操作を実行します。

• IM and Presenceサービスのオフラインインスタントメッセージのストレージをオフにする
には、[オフラインインスタントメッセージの抑制（Suppress Offline Instant Messaging）]の
チェックボックスをオンにします。この設定をオンにすると、IM and Presenceサービスは
ユーザがオフラインのときにユーザに送信されたインスタントメッセージを、ユーザが次に

クライアントアプリケーションにサインインしたときにユーザに配信しません。

• IMandPresenceサービスのオフラインインスタントメッセージのストレージをオンにするに
は、[オフラインインスタントメッセージの抑制（Suppress Offline Instant Messaging）]の
チェックボックスをオフにします。この設定をオフにすると、IM and Presenceサービスは
ユーザがオフラインのときにユーザに送信されたインスタントメッセージを、ユーザが次に

クライアントアプリケーションにサインインしたときにユーザに配信します。

ステップ 3 [保存（Save）]をクリックします。

インスタントメッセージでのカットアンドペーストの許可

ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止また

は許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必要が

あります。これは、インスタントメッセージのログ記録の防止を実行する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ
セージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 次のようにインスタントメッセージ履歴のログ記録の設定を行います。

•クライアントアプリケーションのユーザに IMandPresenceサービスでインスタントメッセー
ジ履歴のログ記録を許可する場合は、[クライアントでインスタントメッセージ履歴のログ
記録を許可（サポートされるクライアントでのみ）（Allow clients to log instantmessage history
（on supported clients only））]をオンにしてください。

•クライアントアプリケーションのユーザに IMandPresenceサービスでインスタントメッセー
ジ履歴のログ記録を許可しない場合は、[クライアントでインスタントメッセージ履歴のロ
グ記録を許可（サポートされるクライアントでのみ）（Allow clients to log instant message
history（on supported clients only））]をオフにしてください。
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ステップ 3 [保存（Save）]をクリックします。

インスタントメッセージでのカットアンドペーストの許可

ユーザがコンピュータでインスタントメッセージ履歴をローカルにログ記録することを防止また

は許可できます。クライアント側では、アプリケーションがこの機能をサポートしている必要が

あります。これは、インスタントメッセージのログ記録の防止を実行する必要があります。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ
セージング（Messaging）] > [設定（Settings）]を選択します。

ステップ 2 次のようにインスタントメッセージでのカットアンドペーストの設定を行います。

•インスタントメッセージでカットアンドペーストすることをクライアントアプリケーショ
ンのユーザに許可する場合は、[インスタントメッセージのカットアンドペーストの許可
（Allow cut & paste in instant messages）]をオンにします。

•インスタントメッセージでカットアンドペーストすることをクライアントアプリケーショ
ンのユーザに許可しない場合は、[インスタントメッセージのカットアンドペーストの許可
（Allow cut & paste in instant messages）]をオフにします。

ステップ 3 [保存（Save）]をクリックします。
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第 12 章

OpenAM シングルサインオン

• シングルサインオン設定のタスクリスト, 162 ページ

• シングルサインオン設定の準備, 164 ページ

• シングルサインオンの設定と管理のタスク, 166 ページ
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シングルサインオン設定のタスクリスト

次の図は、正常にSSOを設定するために必要なタスクの手順について説明します。この順序どお
りに、このフローで説明している各タスクを実行することを推奨します。

図 12：シングルサインオン設定のタスクフロー

次の表は、シングルサインオンを設定するタスクを示します。

表 18：シングルサインオン設定のタスクリスト

タスク項目

Active Directory（AD）サーバのシングルサインオンを使用する OpenAMサーバ
の新しいユーザアカウントをプロビジョニングします。

先に進む前に、Windows Server 2008のサポートツールがインストール
されていることを確認してください。

（注）

1

シングルサインオンのためにクライアントブラウザを設定します。サードパー

ティ製ソフトウェア、Webブラウザのリストのシステム要件、およびサポート対
象のバージョンの関連トピックを参照してください。

2
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タスク項目

Real-TimeMonitoring Tool（RTMT）用のMicrosoft Windowsレジストリを設定しま
す。

3

Java Runtime Environment（JRE）をインストールします。

Javaキーストアと関連セキュリティ証明書はApache Tomcatで動作する
OpenAMサーバへのセキュア接続が必要になります。 Javaをインストー
ルする手順は、自己署名されたセキュリティ証明書を使用するか、また

は、証明局（CA）によって署名されたセキュリティ証明書を使用する
かによって異なります。

（注）

4

OpenAMに IM and Presenceサービス証明書をインポートします。シングルサイ
ンオンを使用するための、各 IM and Presenceサービスノードに対してこの作業を
実行します。

5

OpenAMWindowsサーバで Apache Tomcat Web Containerをインストールします。6

Apache Tomcatで OpenAMWarを展開します。7

GUI Configuratorを使用して OpenAMをセットアップします。 OpenAMサーバの
FQDNを入力することで、Webブラウザを使用する OpenAM webベースの管理イ
ンターフェイスにアクセスします。

8

OpenAMサーバのポリシーの設定この手順で定義されるポリシー規則に従う必要
があります。

Cisco Unified CM IM and Presenceの管理/ユーザインターフェイスにアク
セスするには、IM and Presenceサービスノードの FQDNを使用する必
要があります。ノードのホスト名を使用しないでください。

（注）

9

SSOモジュールインスタンスを設定します。同じ Active Directoryドメインが展
開全体で使用される場合、単一モジュールインスタンスを、SSOの複数の IMand
Presenceサービスノードによって共有できます。

10

OpenAMの J2EE Agentプロファイルを設定します。 SSOを使用する各 IM and
Presenceサービスノードの J2EEエージェント用の OpenAMサーバの関連 J2EE
Agentプロファイルを設定する必要があります。

11

OpenAMセッションタイムアウトを IM and Presenceサービスノードのセッショ
ンタイムアウトパラメータ設定よりも大きい値に設定します。

12

SSOを使用して各 IM and Presenceサービスノードの tomcat-trustの信頼ストアに
OpenAM証明書をインポートします。

13
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タスク項目

シングルサインオンのアクティブ化

注意

SSOを有効にすると、サービスに影響を与えます。メンテナンス時間枠の間に、
SSOを有効にすることを強く推奨します。

14

シングルサインオンのセットアップ時に必要のない次の追加タスクを実行できます。

•シングルサインオンの無効化

• Windowsでの OpenAMのアンインストール

•デバッグレベルの設定

•シングルサインオンのトラブルシューティング

関連トピック

シングルサインオンの無効化, （199ページ）
Windowsでの OpenAMのアンインストール, （199ページ）
デバッグレベルの設定, （200ページ）
シングルサインオンのトラブルシューティング

シングルサインオン設定の準備

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件

シングルサインオン（SSO）機能では、OpenAMと呼ばれる ForgeRockのサードパーティ製アプ
リケーションを使用します。 OpenAMアプリケーションのサポートは、ForgeRockのみから利用
できます。SSO機能をOpenAMと連動できるようにするために、ソフトウェア要件と設定ガイド
ラインが提供されています。Windows ServerでのOpenAMのインストールについても、説明され
ています。

ロードバランサの背後でのOpenAMの展開や、OpenAMサーバ間でのセッションレプリケーショ
ンの使用などの、OpenAMの高度な設定は検証されていません。これらの高度な機能の詳細につ
いては、http://www.cisco.com/en/US/docs/voice_ip_comm/cucm/miscellany/oam90-cucm8586-cuc86-sso.pdf
を参照してください。

SSO機能には、次のサードパーティ製アプリケーションが必要です。

• Microsoft Windows Server 2008 R2

• Microsoft Active Directory

• ForgeRock Open Access Manager（OpenAM）バージョン 9.0
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SSO機能は、Active Directoryと OpenAMを組み合わせて使用することにより、Webベースの
クライアントアプリケーションへの SSOアクセスを提供します。

（注）

これらのサードパーティ製品は、次の設定要件を満たす必要があります。

• Active Directoryは、単に LDAPサーバとしてではなく、Windowsドメインベースのネット
ワーク設定で導入する必要があります。

• OpenAMサーバは、ネットワーク上のすべてのクライアントシステムおよびActive Directory
サーバからアクセスできる必要があります。

• Active Directory（ドメインコントローラ）サーバ、Windowsクライアント、IM and Presence
Service、および OpenAMサーバは、同じドメイン内に存在する必要があります。

• DNSをドメイン内で有効にする必要があります。

• SSOに参加するすべてのエンティティのクロックを同期させる必要があります。

サードパーティ製品の詳細については、各製品のマニュアルを参照してください。

次の表は、この章に示されている手順で使用され、テストされたソフトウェアアプリケーション

とバージョンのリストです。シスコのサポートを受けるには、シスコは設定時にこれらの推奨要

件に従うことを推奨します。

表 19：ソフトウェアバージョン

バージョンコンポーネント

Windows Server 2008 R2 EnterpriseActive Directory

Windows 7 Professional（SP1）エンドユーザクライアント用のデスクトップ

オペレーティングシステム

OpenAM Release 10.0

http://forgerock.org/openam-archive.html

詳細については、次を参照してください。

https://wikis.forgerock.org/confluence/display/
openam/OpenAM+Release+Documentation

OpenAM

Windows Server 2008 R2 EnterpriseOpenAMの基盤となるオペレーティングシステ
ム

Tomcat 6.0.2.0、Tomcat 7.0.29

http://archive.apache.org/dist/tomcat/tomcat-7/
v7.0.29/bin

OpenAMのロード先の Apache Tomcat
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バージョンコンポーネント

JDK 7アップデートOpenAMの Java Development Kit（JDK）の基盤
となるオペレーティングシステム

Internet Explorer 8、9、およびMozilla Firefox
10、11

Webブラウザ

シングルサインオンの設定前の重要な情報

Release 10.0(1)以降、エージェントのフロー SSOは FIPSモードとの互換性がありません。（注）

SSOの設定が可能な限り円滑に動作するよう、SSOを設定する前に次の情報を収集することを推
奨します。

• OpenAMシステムのインストールベースのオペレーティングシステム（Windowsサーバな
ど）が動作していることを確認します。

• OpenAMが統合されるWindowsActiveDirectory（AD）サーバの完全修飾ドメイン名（FQDN）
を書き留めます。

• OpenAMをインストールするWindowsサーバの FQDNを書き留めます。

• IM and Presence Webアプリケーションのタイムアウトが、クラスタ内のすべての IM and
Presenceノード間で一貫して設定されていることを確認し、そのタイムアウト値を書き留め
ます。 Cisco Unified CM IM and Presenceの管理 CLIを使用して、show webapp session timeout
コマンドを入力し、タイムアウト値を確認します。詳細については、『CommandLine Interface
Reference Guide for Cisco Unified Communications Solutions』を参照してください。

•「sAMAccountName」をユーザ IDの LDAP属性として使用して、Active Directory（AD）か
らユーザを同期するように Cisco Unified Communications Managerが設定されていることを確
認します。詳細については、『CiscoUnifiedCommunicationsManager SystemGuide』の「DirSync
サービス」の章を参照してください。

シングルサインオンの設定と管理のタスク

シングルサインオンの Active Directory のプロビジョニング

はじめる前に

Windows Server 2008がインストールされたツールをサポートすることを確認します。サポート
ツールは、Windows Server 2008にデフォルトでインストールされています。
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手順

ステップ 1 Active Directory（AD）サーバにログインします。

ステップ 2 [開始（Start）]メニューで、[プログラム（Programs）] > [管理ツール（Administration Tools）]を
選択し、[アクティブディレクトリユーザとコンポーネント（ActiveDirectoryUsers andComputers）]
を選択します。

ステップ 3 [ユーザ（Users）]を右クリックし、[新規（New）] > [ユーザ（User）]を選択します。

ステップ 4 [ユーザログイン名（User logon name）]フィールドに、「OpenAMサーバのホスト名」を入力し
ます。

OpenAMサーバのホスト名にドメイン名を含めることはできませ
ん。

（注）

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 パスワードを入力し、確認します。

このパスワードはステップ 10で必要です。

ステップ 7 [ユーザは次のログイン時に変更する必要があります（User Must Change at Next login）]チェック
ボックスをオフにします。

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 新しいユーザアカウントの作成を終了するには、[完了（Finish）]をクリックします。

ステップ 10 コマンドプロンプトから次のコマンドを使用して、ADサーバの keytabファイルを作成します。
ktpass -princ HTTP/<hostname>.<domainname>@<DCDOMAIN> -pass <password> -mapuser <userName>
-out <hostname>.HTTP.keytab -ptype KRB5_NT_PRINCIPAL -target <DCDOMAIN>

例：
ktpass -princ HTTP/server1.cisco.com@CISCO.COM -pass cisco!123 -mapuser server1 -out
server1.HTTP.keytab -ptype KRB5_NT_PRINCIPAL -target CISCO.COM

値は次のとおりです。

説明パラメータ

OpenAMサーバのホスト名（FQDNではなく）。たとえば、server1hostname

ADドメイン名。たとえば、cisco.com。domainname

印刷字体の大文字で入力される ADドメイン名。この例では、
CISCO.COM。

DCDOMAIN

この前の手順でOpenAMサーバのユーザアカウントを作成したとき
に指定したパスワード値。

password

ステップ 4で入力した ADアカウント名。この値は OpenAMサーバ
のホスト名である必要があります。この例では、server1。

userName

後の手順で使用するため -princ値を記録しま
す。

（注）
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ステップ 11 keytabファイルが正常に作成されたら、OpenAMサーバの場所にkeytabファイルをコピーします。
このパスは、後で OpenAM設定で指定します。ディレクトリを C:\>の下に作成して、上記の
キータブファイルをコピーします。たとえば、C:/keytab/server1.HTTP.keytab。

シングルサインオン用のクライアントブラウザ設定

ブラウザベースのクライアントアプリケーションに SSOを使用する場合は、Webブラウザを設
定する必要があります。ここでは、SSOを使用するようにクライアントブラウザを設定する方法
について説明します。

シングルサインオン用の Internet Explorer の設定

SSO機能は、Internet Explorerを実行しているWindowsクライアントをサポートします。 SSOを
使用するために Internet Explorerを設定するには、次の手順を実行します。

サポートされるWebブラウザの詳細については、サードパーティ製ソフトウェアとシングル
サインオンのシステム要件に関連するトピックを参照してください。

ヒント
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手順

ステップ 1 [ツール（Tools）] > [インターネットオプション（Internet Options）] > [詳細（Advanced）]タブを
選択します。

ステップ 2 [統合Windows認証を有効にする（Enable Integrated Windows Authentication）]をオンにします。

ステップ 3 [OK]をクリックして変更を保存します。

ステップ 4 Internet Explorerを再起動します。

ステップ 5 [ツール（Tools）] > [インターネットオプション（Internet Options）] > [セキュリティ（Security）]
> [ローカルイントラネット（Local Intranet）]を選択し、[レベルのカスタマイズ（CustomLevel）]
をクリックします。

ステップ 6 [ユーザ認証（User Authentication）]で、[イントラネットゾーンでのみ自動的にログオンする
（Automatic Logon Only in Intranet Zone）]を選択します。

ステップ 7 [OK]をクリックします。

ステップ 8 [サイト（Sites）]をクリックします。

ステップ 9 [イントラネットのネットワークを自動的に検出する（Automatically detect intranet network）]をオ
ンにします。

ステップ 10 [詳細（Advanced）]をクリックします。

ステップ 11 [このWebサイトをゾーンに追加する（Add this web site to the zone）]フィールドに、OpenAMサー
バの FQDNを https://OpenAM_FQDNの形式で入力します。

ステップ 12 [追加（Add）]をクリックします。

ステップ 13 [閉じる（Close）]をクリックします。

ステップ 14 [OK]をクリックします。

ステップ 15 [保護モードを有効にする（Enable Protected Mode）]をオフにします。

ステップ 16 [適用（Apply）]をクリックします。

ステップ 17 [OK]をクリックします。

ステップ 18 Internet Explorerを再起動します。

ステップ 19 Windowsレジストリエディタを開きます。次のいずれかの操作を実行します。

• WindowsXPまたはWindows 2008では、[開始（Start）] > [実行（Run）]を選択し、「regedit」
と入力します。

• Windows VistaおよびWindows 7.0では、[開始（Start）]をクリックし、「regedit」と入力し
ます。Windows Vistaでは、[継続（Continue）]をクリックする必要があります。

ステップ 20 登録キー [HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA\]の下の [新規（New）]
> [DWORD（32ビット）値（NewDWORD（32-bit）value）]を右クリックして、選択し、
SuppressExtendedProtectionに名前を変更します。
管理者のみ DWORDを設定できます。

ステップ 21 次の値を設定します。

• [表記（Base）]：[16進（hexadecimal）]
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• [値のデータ（Value data）]：002

新しく作成された DWORDは、LSAディレクトリリストに次のように表示されます。

• Name: SuppressExtendedProtection

• Type: REG_DWORD

• Value: 0x00000002 (2)

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （164ページ）

シングルサインオン用の Firefox の設定

SSO機能は、Firefoxを実行するWindowsクライアントをサポートしています。

サポートされているWebブラウザの一覧については、「サードパーティ製ソフトウェアとシ
ングルサインオンのシステム要件」に関するトピックを参照してください。

ヒント

手順

ステップ 1 Firefoxを開き、次の URLを入力します。about:config

ステップ 2 [network.negotiate-auth.trusted-uris]へスクロールダウンし、[プリファレンス名（PreferenceName）]
を右クリックし、[変更（Modify）]を選択します。

ステップ 3 ドメイン（たとえば、cisco.com）に文字列値を設定します。

ステップ 4 [OK]をクリックします。

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （164ページ）

Real-Time Monitoring Tool（RTMT）用の Windows レジストリ設定
Real-TimeMonitoring Tool（RTMT）用の SSO設定は任意です。この設定を実現するには、デスク
トップクライアントの新しいレジストリキーを作成する必要があります（Windows XPまたは
Windows 7）。
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管理者は、デスクトップクライアント用の「allowtgtsessionkey」レジストリキーエントリ

を設定する必要があります。

（注）

この新しいレジストリキーは、オペレーティングシステムに応じて、次の場所のいずれかに保存

します。

手順

ステップ 1 使用するオペレーティングシステムに応じて、次の場所のいずれかに移動します。

• Windows XP：HKEY_LOCAL_MACHINE \ System \ CurrentControlSet \ Control
\ Lsa \ Kerberos

• Windows Vista/Windows 7：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\Kerberos\Parameters

ステップ 2 フォルダを右クリックし、[新規（New）] > [DWORD（32-ビット）値（DWORD（32-bit）Value）]
を選択し、「allowtgtsessionkey」に名前を変更します。

ステップ 3 新しく作成されたレジストリキーを右クリックし、[変更（Modify）]を選択します。

ステップ 4 [値のデータ（Value data）]フィールドに、「I」と入力します。

Java のインストール
OpenAMは JavaRuntimeEnvironment（JRE）が動作している必要があります。次の手順は、OpenAM
ベースのシステムを形成するWindowsサーバに JREをインストールするための詳細を提供しま
す。

手順

ステップ 1 http://www.oracle.com/technetwork/java/archive-139210.htmlに進みます。

ステップ 2 サーバアーキテクチャ（Windows x86またはWindows x64）に対応する実行ファイル選択して、
JDKのインストールファイルの推奨バージョンをダウンロードします。

推奨されるソフトウェアのバージョンの一覧については、シングルサインオンのサー

ドパーティ製ソフトウェアのシステム要件に関連したトピックを参照してください。

（注）

ステップ 3 ダウンロードしたファイルをダブルクリックして、JDKのインストールを開始し、インストール
ウィザードで提供されるデフォルト値を受け入れます。

インストールディレクトリを書き留めてください。この値は、Java JREの位置を示し、
JDKのディレクトリパスを判断するために使用できます。使用される JDK値に応じ
て、サンプルの値は次のようになります。

（注）

• jre-path=C:\Program Files\Java\jre7
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• jdk-path=C:\Program Files\Java\jdk1.7.0_03

ステップ 4 Javaキーストアと関連付けられたセキュリティ証明書は、ApacheTomcatで動作するOpenAMサー
バへのセキュア接続を容易にするために必要とされます。次のいずれかの操作を実行します。

• OpenAM/Tomcatの自己署名セキュリティ証明書を使用する場合は、ステップ5に進みます。

• OpenAM/Tomcatの認証局（CA）署名付きセキュリティ証明書を使用する場合は、ステップ
11に進みます。

ステップ 5 WindowsサーバのWindowsコマンドプロンプトを開くことによって、また、コマンドを実行す
ることによってJavaキーストアを作成します。実行するコマンドは次のとおりです。C:\>"C:\Program

Files\Java\jdkl.7.0_03\bin\keytool.exe" -genkey -alias tomcat -keyalg RSA -validity 1825

-keystore C:\keystore

このコマンドは、C:\keystoreに Javaキーストアファイルを作成します。keytoolコマンドは、
<jdk-path>/binディレクトリにあり、上記のコマンドの keytoolコマンドへの正確なパスは使用さ
れる JDKのバージョンによって異なる場合があります。keytoolコマンドの詳細については、http:/
/docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.htmlを参照してください。

ステップ 6 キーストアパスワードを入力するよう求められたら、有効なキーストアパスワードを入力しま

す。たとえば、「cisco!123」などです。キーストアにアクセスする必要があるので、キーストア
パスワードを書き留めておいてください。

実稼働サーバで値の例を使用せず、キーストアの固有のパスワード値を使用してくださ

い。このパスワードは、Apache Tomcatコンフィギュレーションファイルおよびユー
ティリティのプレーンテキストで表示されます。

（注）

ステップ 7 名および姓を入力するよう求められたら、OpenAMサーバのFQDN（hostname.domainname）を入
力します。

また、組織ユニット名、組織名、市または地域、都道府県、および 2文字の国番号を入力するよ
う求められます。

ステップ 8 Tomcatパスワードを入力するよう求められたら、Tomcatプライベートキーに同じキーストアの
パスワードを使用するには、[Return]キーを押します。 Javaキーストアは keytoolコマンドで指定
された場所に作成されます。たとえば、C:\keystoreです。

ステップ 9 次のコマンドを使用して、キーストアの Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias tomcat -keystore

C:\keystore

ステップ 10 Tomcatの自己署名セキュリティ証明書を選択する場合は、この手順の最後に進み、このタスクを
実行を検討してください。

ステップ 11 OpenAM/Tomcatの認証局（CA）署名のセキュリティ証明書を保存するために Javaキーストアを
作成します。Windowsサーバでコマンドプロンプトを開き、次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -genkey -alias tomcat -keyalg RSA

-validity 1825 -keystore C:\keystore
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このコマンドは、C:\keystoreに Javaキーストアファイルを作成します。 keytoolコマンドは、
<jdk-path>/binディレクトリにあり、上記の例の keytoolコマンドへの正確なパスは使用される JDK
のバージョンによって異なる場合があります。 keytoolコマンドの詳細については、http://
docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.htmlを参照してください。

ステップ 12 キーストアパスワードを入力するよう求められたら、有効なキーストアパスワードを入力しま

す。たとえば、「cisco!123」などです。キーストアにアクセスする必要があるので、キーストア
パスワードを書き留めておいてください。

実稼働サーバで値の例を使用せず、キーストアの固有のパスワード値を使用してください。この

パスワードは、Apache Tomcatコンフィギュレーションファイルおよびユーティリティのプレー
ンテキストで表示されます。

ステップ 13 名および姓を入力するよう求められたら、OpenAMサーバのFQDN（hostname.domainname）を入
力します。

また、組織ユニット名、組織名、市または地域、都道府県、および 2文字の国番号を入力するよ
う求められます。

ステップ 14 Tomcatパスワードを入力するよう求められたら、Tomcatプライベートキーに同じキーストアの
パスワードを使用するには、[Return]キーを押します。 Javaキーストアは keytoolコマンドで指定
された場所に作成されます。たとえば、C:\keystoreです。

ステップ 15 次のコマンドを使用して、キーストアの Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias tomcat -keystore

C:\keystore

ステップ 16 OpenAM/Tomcatインスタンスの証明書署名要求（CSR）を生成します。Windowsサーバでコマン
ドプロンプトを開き、次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -certreq -keyalg RSA -alias tomcat

-file certreq.csr -keystore C:\keystore

ステップ 17 CSRを CAに送信し、CSRに署名し、証明書を作成することを CAに要求します。 OpenAMサー
バとなるWindowsサーバに次の証明書を取得し、コピーします。

• CAの署名またはルート証明書

•中間署名証明書（該当する場合）

•最新の署名付き OpenAM/Tomcat証明書

これらのタスクを完了する手順については、CAのマニュアルを参照してくださ
い。

（注）

ステップ 18 ステップ 11で作成された JavaキーストアにCAの署名またはルート証明書をインポートします。
Windowsサーバでコマンドプロンプトを開き、「この証明書を実行しますか」というプロンプト
に「はい（yes）」と応答する次のコマンドを実行します。

例：
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C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
root -trustcacerts -file <filename_of_the_CA_root_certificate> -keystore
C:\keystore

ステップ 19 次のコマンドを使用して、キーストアの CA署名の証明書を検索できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
root -keystore C:\keystore

ステップ 20 ステップ 11で作成された Javaキーストアに他の中間署名証明書（該当する場合）をインポート
します。Windowsサーバでコマンドプロンプトを開き、「この証明書を実行しますか」というプ
ロンプトに「はい（yes）」と応答する次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
inter01 -trustcacerts -file
<filepath_of_the_intermediate_signing_certificate> -keystore C:\keystore
- aliasオプションを Javaキーストアに固定の値で更新する必要があります。そうしない場合、イ
ンポート操作は「インポートされていない証明書は、alias<inter01>はすでに存在します」のよう
なエラーになります。

ステップ 21 次のコマンドを使用してキーストアの中間署名証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
inter01 C:\keystore
- aliasオプションを表示する中間証明書の対応するエイリアス値で更新する必要があります。上
記の例は、「inter01」のサンプルエイリアス値を使用します。

ステップ 22 ステップ 11で作成された Javaキーストアに最新の署名付き証明書の OpenAM/tomcat証明書をイ
ンポートします。Windowsサーバでコマンドプロンプトを開き、次のコマンドを実行します。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -import -alias
tomcat -file <new_certificate_filepath> -keystore C:\keystore

ステップ 23 次のコマンドを使用して、キーストアの新しい OpenAM/Tomcat証明書を表示できます。

例：
C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keytool.exe" -list -v -alias
tomcat -keystore C:\keystore
この新しい tomcat証明書の発行者は CAまたは中間 CAの 1つです（該当する場合）。

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （164ページ）
IM and Presenceサービスへの OpenAM証明書のインポート, （190ページ）
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OpenAM への IM and Presence 証明書のインポート
OpenAMは SSOが有効に設定された各 IM and Presenceサービスノードに存在する J2EEエージェ
ントコンポーネントと通信する必要があります。この通信は暗号化されたチャネル経由であるた

め、必要なセキュリティ証明書を OpenAMにインポートする必要があります。

OpenAMサーバは確立される暗号化された通信チャネルの各 IM and Presenceサービスノードが提
示するセキュリティ証明書を信頼する必要があります。OpenAMはOpenAMキーストアへ必要な
セキュリティ証明書をインポートすることでセキュリティ証明書を信頼します。特定の IM and
Presenceサービスノードは、セキュリティ証明書の 2種類うち 1つを提示できます。

•自己署名証明書

• CA-signed証明書

IM and Presenceサービスの Tomcat証明書と tomcat-trustの信頼ストアはOpenAMのセキュア通
信のためのセキュリティ証明書が含まれます。他の IM and Presenceサービスの証明書と関連
する信頼ストアは SSOには関連しません（たとえば、cup、cup-xmpp、cup-xmpp-s2sまたは
ipsec）。

（注）

自己署名証明書を使用するように SSO対応の IM and Presenceサービス展開を設定する場合は、自
己署名証明書をそれぞれ、OpenAMにインポートする必要があります。

CA署名付き証明書を使用するように SSO対応の IM and Presenceサービス展開が設定される場合
は、CAルート証明書および関連する中間証明書を OpenAMにインポートする必要があります。
また OpenAM/Tomcatインスタンスに CA署名付き証明書を使用する場合も、要求される CAルー
ト証明書および中間証明書はOpenAMキーストアにすでにインポートされている可能性がありま
す。

この手順は、Javaをインストールした時に、IM and Presenceサービスノードによって使用される
セキュリティ証明書のタイプを識別する方法と、作成されたOpenAMキーストアに証明書をイン
ポートする方法の詳細を提供します。

手順

ステップ 1 SSO対応の IM and Presenceサービスノードの Cisco Unified IM and Presenceオペレーティングシ
ステムの管理にサインインします。

ステップ 2 [セキュリティ（Security）] > [証明書の管理（Certificate Management）]を選択します。

ステップ 3 [検索（Find）]をクリックします。

ステップ 4 Tomcatの証明書の名前のエントリを見つけます。

ステップ 5 Tomcat証明書の[説明（Description）]列を確認します。

ステップ 6 説明が、Tomcat証明書はシステムによって生成された自己署名証明書であることを示す場合は、
IM and Presenceサービスノードが自己署名証明書を使用していることを示します。この説明がな
い場合、CA署名付き証明書が使用できます。
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自己署名証明書の場合は、ステップ 7に進みます。•

• CA署名付き証明書の場合は、ステップ 13に進みます。

ステップ 7 [tomcat.pem（tomcat.pem）]リンクをクリックします。

ステップ 8 tomcat.pemファイルをダウンロードするには、[ダウンロード（Download）]をクリックします。

ステップ 9 OpenAMサーバに tomcat.pemファイルをコピーします。

ステップ 10 Javaをインストールした時に、OpenAMサーバで作成されるキーストアに信頼できる証明書とし
て tomcat.pemファイルをインポートします。Windowsサーバ（OpenAM）でコマンドプロンプト
を開き、次のコマンドを実行します。環境に合わせてkeytoolコマンドのパスとキーストアの場所
の値のコマンドを更新するには、「この証明書を信頼しますか」というプロンプトに「はい（yes）」
と応答します。 C:\>"C:\Program Files\Java\jdkl.7.0_03\bin\keystool.exe"
-import -alias cup01 -trustcacerts -file <full_filepath_of_the_tomcat.pem>
-keystore C:\keystore

- aliasオプションは Javaキーストアに固有の値で更新する必要があります。そうでない
場合は、インポート操作が次のようなエラーになる可能性があります。「インポートさ

れていない証明書、alias <cup01>はすでに存在します」

（注）

ステップ 11 環境に合わせてkeytoolコマンドのパスとキーストアの場所の値を更新することで、次のコマンド
を使用してキーストアの tomcat.pemを表示できます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keystool.exe -list -v -alias
cup01 -keystore C:\keystore

- aliasオプションは、ステップ10で使用する値に一致する必要があります。そうでない
場合は、キーストアエントリが見つからない場合があります。

（注）

ステップ 12 ステップ 16に進みます。

ステップ 13 IM and PresenceサービスのTomcat証明書の署名に使用された CAルート証明書と中間証明書を識
別します。 CAから OpenAMサーバに必要な証明書（CAルート証明書および中間証明書）をダ
ウンロードします。

ステップ 14 信頼される証明書として OpenAMサーバのキーストアにこれらの証明書をインポートします。
Windowsサーバ（OpenAM）でコマンドプロンプトを開き、環境に合わせて keytoolコマンドのパ
スとキーストアの場所の値のコマンドを更新することで、ダウンロードした証明書それぞれに次

のコマンドを実行し、「この証明書を信頼しますか」というプロンプトに「はい（Yes）」と答え
ます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keytool.exe" -import -alias
root_ca -trustcacerts -file <full_filepath_of_the_certificate> -keystore
C:\keystore

- aliasオプションは Javaキーストアに固定な値で更新する必要があります。そうでない
場合は、インポート操作が次のようなエラーになる可能性があります。「インポートさ

れていない証明書、エイリアス <root_ca>はすでに存在します」

（注）

ステップ 15 環境に合わせてkeytoolコマンドのパスとキーストアの場所の値を更新することで、次のコマンド
を使用してキーストアの証明書を表示できます。
C:\>"C:\Program Files\Java\jdk1.7.0_03\bin\keystool.exe -list -v -alias
root_ca -keystore C:\keystore
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- aliasオプションは、ステップ14で使用する値に一致する必要があります。そうでない
場合は、キーストアエントリが見つからない場合があります。

（注）

ステップ 16 SSOが有効に設定されている IM and Presenceノードそれぞれで、この手順を繰り返します。
IM and Presenceサービスノードで使用される CA署名付き証明書では、同じ CA証明書
と中間証明書をOpenAMキーストアに複数回インポートする必要はありません。 IMand
Presenceサービスノードが同じ CA証明書および中間証明書によって署名されたことを
検出する場合、OpenAMキーストアにそれらの証明書をインポートする必要はありませ
ん。

（注）

Tomcat のインストール
OpenAMでは Apache Tomcat Webコンテナを OpenAMサーバのWindowsサーバベースのシステ
ムにインストールする必要があります。この手順では、OpenAMWindowsベースのシステムでの
Apache Tomcatのインストールの手順の詳細を説明します。この手順で参照される変数の説明に
ついては、次の表を参照してください。

表 20：変数の説明

説明変数

Javaアプリケーションと Apache Tomcatで使用
される Javaキーストアへのファイルパス。信
頼できるサーバの公開証明書はこのキーストア

に保存されます。 Javaキーストアのファイル
パスを設定するために次の手順のステップ 5ま
たは 11を参照してください。

<certstore-path>

<certstore-path>にある Javaキーストアへのアク
セスに使用するパスワード。 Javaキーストア
パスワードに使用する値を設定するには、次の

手順のステップ 6または 12を参照してくださ
い。

<certstore-password>

手順

ステップ 1 OpenAMベースシステムを構成するWindowsサーバに Apache Tomcatの推奨バージョンをダウン
ロードします。推奨されるソフトウェアとバージョンの一覧については、シングルサインオンの

サードパーティ製ソフトウェアとシステム要件に関するトピックを参照してください。

32bit/64bit Windowsサービスインストーラの実行可能ファイルをダウンロードしま
す。

（注）
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ステップ 2 ApacheTomcatのインストールを開始するには、ダウンロードしたファイルをダブルクリックしま
す。

ステップ 3 Apache Tomcatセットアップウィザードで [次へ（Next）]をクリックします。

ステップ 4 [ライセンス契約書（License Agreement）]ダイアログボックスで、[同意する（I agree）]をクリッ
クします。

ステップ 5 [コンポーネントを選択（Choose Components）]ダイアログボックスで、インストールのタイプと
して、[最少（Minimum）]をクリックして [次へ（Next）]を選択します。

ステップ 6 [設定（Configuration）]ダイアログボックスで、デフォルト設定に同意し、[次へ（Next）]をク
リックします。

ステップ 7 [Java仮想マシーン（Java Virtual Machine）]ダイアログボックスで、インストールされている JRE
のパスが jre-pathの値に設定されていることを確認します。

Javaの推奨バージョンを使用する場合、パスはデフォルトで表示されます。 Javaの推
奨バージョンを使用しない場合は、入力したパスが Javaのインストール時に使用され
たパスに一致することを確認します。

（注）

ステップ 8 [次へ（Next）]をクリックします。

ステップ 9 [インストール先の選択（Choose Install Location）]ダイアログボックスで、デフォルト設定を受け
入れて、[インストール（Install）]をクリックします。後で必要になるので、Tomcatのインストー
ル先を書き留めてください。

インストール先は、この後の手順で「tomcat-dir」と呼ばれま
す。

（注）

ステップ 10 [終了（Finish）]をクリックします。

ステップ 11 自動的に起動するように Apache Tomcatを設定します。
a) [開始（Start）] > [すべてのプログラム（All Programs）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Tomcatの設定（Configure Tomcat）]を選択します。
b) [全般（General）]タブで、[起動タイプ（Startup type）]を [自動（Automatic）]に設定します。
c) [適用（Apply）]をクリックします。
d) [OK]をクリックします。

ステップ 12 Apache Tomcatランタイムパラメータを設定します。
a) [開始（Start）] > [すべてのプログラム（All Programs）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Tomcatの設定（Configure Tomcat）]を選択します。
b) [Java]タブから、次の [Javaオプション（Java options）]を追加します。

-Djavax.net.ssl.trustStore=<certstore-path>

-Djavax.net.ssl.trustStorePassword=<certstore-password>

-XX:MaxPermSize=256m

変数の説明については、この手順の初めのパラメータテーブルを参照してくださ

い。

ヒント

例：
-Djavax.net.ssl.trustStore=C:\keystore

-Djavax.net.ssl.trustStorePassword=cisco!123
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-XX:MaxPermSize=256m

c) [最初のメモリプール（Initial memory pool）]を 512に設定します。
d) [最大のメモリプール（Maximum memory pool）]を1024に設定します。
e) [適用（Apply）]をクリックします。
f) [OK]をクリックします。

ステップ 13 テキストエディタを使用して、<tomcat-dir>\confフォルダの下にある server.xmlファイルを
開きます。 <tomcat-dir>の値を設定するには、ステップ 9を参照してください。

例：

値の例は「C:\Program Files\Apache Software Foundation\Tomcat 7.0\conf」で
す。

ステップ 14 8080コネクタポートをコメントにします。次のようにコードを入力します。

例：
<!-- <Connector port=”8080” protocol=”HTTP/1.1”
connectionTimeout=”20000”
redirectPort=”8443” /> -->

ステップ 15 8443コネクタポートをアンコメントにします。 8443コネクタの最後の <!- - code at the beginning
and - ->を削除します。コネクタの設定に、さらに 3つの属性を追加する必要があります。

• keystoreFile（Javaをインストールしたときに作成されたキーストアファイルの場所。この例
では、C:\keystoreに作成されました）

• keystorePass

• keystoreType

次のようにコードを入力します。

例：
<Connector port=”8443” protocol=”HTTP/1.1” SSLEnabled=”true”
maxThreads=”150” scheme=”https” secure=”true”
clientAuth=”false” sslProtocol=”TLS”
keystoreFile=”<certstore-path>”
keystorePass=”<certstore-password>”
keystoreType”JKS”/>

変数の説明については、この手順の初めのパラメータテーブルを参照してくださ

い。

ヒント

ステップ 16 server.xmlファイルを保存します。

ステップ 17 Tomcatサービスを開始します。
a) [開始（Start）] > [すべてのプログラム（All Programs）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Tomcatの設定（Configure Tomcat）]
b) [全般（General）]タブで [開始（Start）]をクリックします。 Tomcatサービスがすでに実行さ
れていた場合は、[停止（Stop）]をクリックし、次に [開始（Start）]をクリックします。

ステップ 18 設定をテストするには、TomcatインスタンスをWindowsサーバのWebブラウザを開始し、
https://localhost:8443/tomcat.gifにアクセスしてください。Webブラウザが Tomcat
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インスタンスによって表示されるセキュリティ証明書を信頼しないので、Webブラウザで非セキュ
アな接続に関する警告ダイアログが表示される場合があります。証明書を確認するか、ローカル

証明書ストアに証明書を追加することで、ブラウザが証明書を信頼するか、使用可能なブラウザ

コントロールを使用してWebアプリケーション（より低いセキュアオプション）の手順を実行で
きます。設定が正しい場合、TomcatロゴはWebブラウザウィンドウに表示されます。

ステップ 19 Apache Tomcatへの着信接続を許可するためにWindowsファイアウォールを設定します。
a) [開始（Start）] > [管理ツール（Administrative Tools）] > [Windowsファイアウォールおよびアド
バンスドセキュリティ（Windows Firewall and Advanced Security）]を選択します。

b) [Windowsファイアウォールおよびアドバンスドセキュリティ（Windows Firewall and Advanced
Security）] > [インバウンドルール（Inbound Rules）]を選択します。

c) [インバウンドルール（Inbound Rules）]を右クリックします。
d) [新しいルール（New Rule）]をクリックします。
e) [どのタイプのルールを作成しますか（What type of rule would you like to create）]オプションの
リストで [ポート（Port）]を選択します。

f) [次へ（Next）]をクリックします。
g) [このルールをTCPまたはUDPに適用しますか（Does this rule apply to TCP or UDP?）]オプショ
ンのリストで [TCP（TCP）]を選択します。

h) [このルールをすべてのローカルポートまたは特定のローカルポートに適用しますか（Does
this rule apply to all local ports or specific local ports?）]オプションのリストで [特定のローカル
ポート（Specific local ports）]を選択します。

i) 「8443」を入力し、[次へ（Next）]をクリックします。
j) [接続が指定条件に一致する場合、どの操作をしますか（What action should be taken when a

connectionmatches the specified conditions?）]オプションのリストで [接続に適用する（Allow the
connection）]を選択します。

k) [次へ（Next）]をクリックします。
l) [いつルールを適用しますか（When does the rule apply?）]オプションのリストで [ドメイン
（Domain）]だけを選択します。

m) [次へ（Next）]をクリックします。
n) 選択する名前と説明を入力し、[終了（Finish）]をクリックします。

ステップ 20 設定をテストするには、ネットワークの別のホストにログインして、Tomcatインスタンスを含む
WindowsサーバのWebブラウザを開始し、https://<openam-fqdn>:8443/tomcat.gifの
Tomcatインスタンスを含むWindowsサーバの完全修飾ドメイン名である <openam-fqdn>を参
照します。 Webブラウザが Tomcatインスタンスによって表示されるセキュリティ証明書を信頼
しないので、Webブラウザで非セキュアな接続に関する警告ダイアログが表示される場合があり
ます。証明書を確認するか、ローカル証明書ストアに証明書を追加することで、ブラウザが証明

書を信頼するか、使用可能なブラウザコントロールを使用してWebアプリケーション（より低い
セキュアオプション）の手順を実行できます。設定が正しい場合、TomcatロゴはWebブラウザ
ウィンドウにロードされ表示されます。
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Apache Tomcat での OpenAM War の展開

手順

ステップ 1 ForgeRockのWebサイトから推奨される OpenAMリリースをダウンロードします。
詳細については、シングルサインオンにおけるサードパーティ製ソフトウェアとシス

テム要件に関するトピックを参照してください。

ヒント

ステップ 2 .zipファイルを取得し、.zipファイルに含まれる opensso.warファイルを検索します。

ステップ 3 OpenAMサーバとなるWindowsサーバにWARファイルをコピーします。このWindowsサーバ
は、以前に設定された Tomcatサービスを実行する必要があります。

ステップ 4 Apache Tomcatサービスが実行中の場合は、Apache Tomcatサービスを停止します
a) [開始（Start）] > [すべてのプログラム（All Programs）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Tomcatの設定（Configure Tomcat）]を選択します。
b) [全般（General）]タブで、[停止（Stop）]をクリックします。

ステップ 5 WARファイルを次の場所にコピーすることによって Tomcatインスタンスを含むWindowsサーバ
のWARファイルを展開します。<tomcat-dir>\webapps

例：
C:\Program Files\Apache Software Foundation\Tomcat 7.0\webapps

<tomcat-dir>変数の説明については、Tomcatのインストールに関するトピックを参
照してください。

（注）

ステップ 6 Apache Tomcatサービスを開始します。
a) [開始（Start）] > [すべてのプログラム（All Programs）] > [Apache Tomcat 7.0 Tomcat7（Apache

Tomcat 7.0 Tomcat7）] > [Tomcat Tomcat7の設定（Configure Tomcat Tomcat7）]を選択します。
b) [全般（General）]タブで [開始（Start）]をクリックします。

WARファイルは、数分以内に完全に展開されます。webappsフォルダに、WARファ
イルと同じ名前ではなく拡張子（.war）が削除された名前で新しいフォルダが作成さ
れます。

（注）

ステップ 7 Webブラウザを起動するか、または https://<openam-fqdn>:8443/<war-file-name>を
入力して設定を確認します。そこでの<openam-fqdn>は、OpenAM/Tomcatインスタンスを含む
Windowsサーバの FQDNであり、<war-file-name>は拡張子（.war）が削除された OpenAM
WARファイルの名前です。設定が正しい場合は、OpenAM管理インターフェイスでWebブラウ
ザウィンドウがロードされます。

関連トピック

シングルサインオンでのサードパーティ製ソフトウェアとシステムの要件, （164ページ）
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GUI Configurator を使用した OpenAM のセットアップ
次の手順では、OpenAMの設定方法を指定します。既存の OpenAMサーバがある場合、または
OpenAMについて確実に理解している場合は、サーバを別に設定できます。

OpenAMサーバおよび J2EE Policyエージェントには、インストールを実行するマシンのホスト名
の FQDNが必要です。インストール、設定、使用の問題が発生しないように、「localhost」のよ
うなホスト名または「192.168.1.2」のような数字の IPアドレスの使用を避けることを強く推奨し
ます。

OpenAMはWebブラウザを使用してアクセスする必要がある、Mozilla FirefoxなどのWebベース
の管理インターフェイスを提供します。 OpenAMに初めてアクセスする場合は、
https://server1.cisco.com:8443/openssoなどの URLで、OpenAMサーバの FQDNを
使用する必要があります。このサンプルの URL値では、OpenAMWARファイルが openssoと
して導入されることが想定されます。

OpenAM設定およびロギング情報はOpenAM/Tomcatインスタンスを実行するユーザのホームディ
レクトリにある 2つのディレクトリに通常保存されています。たとえば、

• C:\opensso（この場合、フォルダ名は OpenAMWARファイルのために展開される URIに
一致します。たとえば、opensso）

• C:\.openssocfg

設定中に問題が発生した場合、コンフィギュレータはエラーメッセージを表示します。可能な場

合は、エラーを修正して、設定をやり直します。次のログファイルディレクトリは役立つ情報

を提供する場合があります。

• Tomcat Webコンテナのログ： tomcat-dir\logs

• OpenAMのインストールログ： C:\opensso（フォルダ名はOpenAMWARファイルのため
に展開される URIに一致します。たとえば、opensso）

デフォルトでは、OpenAMはWindowsプラットフォームの C:\openssoの下に展開されます。

手順

ステップ 1 Webブラウザを開き、次のURLを使用してOpenAMサーバに移動します。https://<fqdn of
openam server>:8443/<WAR filename>。

例：
https://server1.cisco.com:8443/opensso

OpenAMに初めてアクセスするときは、OpenAMの初期設定を行うために Configurator
に転送されます。OpenAMに初めてアクセスするときは、[設定オプション（Configuration
Options）]ウィンドウが表示されます。

（注）

ステップ 2 [デフォルト設定の作成（Create Default Configuration）]を選択します。
エラーが発生した場合は、ローカルマシンでステップ 1と 2を繰り返してくださ
い。

（注）
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ステップ 3 [OpenSSOコンフィギュレータ（OpenSSO Configurator）]ウィンドウで、OpenAM管理者
（amAdmin）とデフォルトポリシーエージェントのユーザ（UrlAccessAgent）のパスワードを指
定し、確認します。デフォルトポリシーエージェントユーザは、この設定例では後で使用しま

せん。amAdminは、設定を変更するために OpenAMにログインするたびに使用します。
amAdminは OpenAM管理者のみに適用される推奨値で
す。

（注）

ステップ 4 [構成の作成（Create Configuration）]をクリックします。
設定が完了すると通知されます。

ステップ 5 [ログインへ進む（Proceed to Login）]を選択します。

ステップ 6 amAdmin用に、前に設定したユーザ名とパスワードを使用して展開したOpenAMWebアプリケー
ションにログインします。

ステップ 7 [アクセスコントロール（Access Control）]タブで、[/（最上位領域）（/（Top Level Realm））]
をクリックします。

ステップ 8 [（Authentication認証）]タブで、[コア（Core）]をクリックします。

ステップ 9 [すべてのコアの設定（All Core Settings）]クリックします。

ステップ 10 [ユーザプロファイル（User Profile）]を [無視（Ignored）]に設定します。

ステップ 11 プロファイルを更新するには、[保存（Save）]をクリックします。

ステップ 12 OpenAM GUIからログアウトします。

OpenAM サーバでのポリシーの設定
次の表で詳しく説明するポリシールールを使用して OpenAMサーバポリシーをセットアップし
ます。
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表 21：ポリシールール

アクションリソース名名前サービスタイプ

Enable GET, Value =
Allow Enable POST ,
Value = Allow

https://<IMP
FQDN>/*

<hostname>-01URLのポリシーエー
ジェント（リソース名

を含む） https://<IMP
FQDN>/*?*

<hostname>-02

https://<IMP
FQDN>/*?*?*

<hostname>-03

https://<IMP
FQDN>:8443/*

<hostname>-04

https://<IMP
FQDN>:8443/*?*

<hostname>-05

https://<IMP
FQDN>:8443/*?*?*

<hostname>-06

この手順で定義されているとおりにポリシールールを適用すると、IM and Presenceの管理/ユーザ
インターフェースは次の URL形式を使用してWebブラウザでのみアクセスが可能になります。

• https://<IMP FQDN>：たとえば、https://IMP-Node-01.cisco.com

• https://<IMP FQDN>:8443：たとえば、https://IMP-Node-01.cisco.com:8443/

https://<IMP HOSTNAME>（たとえば、https://IMP-Node-01/）などのホスト名だけを指
定する URLを使用して Cisco Unified CM IM and Presenceの管理/ユーザインターフェイスにアク
セスすることはできません。

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [アクセスコントロール（Access Control）]タブで、[/（トップレベルのレルム）（/（Top Level
Realm））]を選択します。

ステップ 3 [ポリシー（Policies）]タブで、[新規ポリシー（New Policy）]をクリックします。

ステップ 4 [名前（Name）]フィールドに、ポリシー名（IMPPolicyなど）を入力し、[OK（OK）]をクリック
します。

IMPPolicyはあくまでも推奨値です。有効な名前の値を使用できます。この後の設定では、この
値は必要ありません。

ステップ 5 編集のために、新しいポリシー [IMPPolicy（IMPPolicy）]を選択します。

ステップ 6 [ルール（Rules）]をクリックします。

ステップ 7 次の順序でルールを追加します。

a) [ルール（Rules）]セクションで、[新規（New）]をクリックします。

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
184

シングルサインオンの設定と管理のタスク



b) [URLのポリシーエージェント（リソース名を含む）（URLPolicyAgent（with resourcename））]
として [サービスタイプ（Service Type）]を選択します。

c) [次へ（Next）]をクリックします。
d) [名前（Name）]フィールドでは、上記のポリシールールテーブルの推奨されたルールの名前
を入力し、<hostname>を IM and Presenceノードの実際のホスト名で置き換えます。

e) 提供される [リソース名（ResourceName）]フィールドで IM and Presenceノードの実際の完全
修飾ドメイン名と <IMP FQDN>に代わり、このルールに対応するリソース名を入力します。

f) Allow値で Getアクションを確認します。
g) Allow値で POSTアクションを確認します。
h) ルールの更新を完了するには、[終了（Finish）]をクリックします。
i) ポリシーアップデートを保存するには、[保存（Save）]をクリックします。
j) 上記テーブルのルールごとにこの手順全体を繰り返し、[終了（Finish）]をクリックします。

SSOの有効な各 IM and Presenceサービスノードに、この 6つのルールのセットを追加する必要が
あります。

ステップ 8 ポリシーに 1つのサブジェクトを追加する必要があります。次のようにサブジェクトを追加しま
す。

a) [サブジェクト（Subject）]セクションで、[新規（New）]をクリックします。
b) [サブジェクト（Subject）]タイプとして[認証ユーザ（Authenticated Users）]を選択します。
c) [次へ（Next）]をクリックします。
d) [名前（Name）]値として「IMPSubject」を入力します。

IMPSubjectはあくまでも推奨値です。任意の有効な値を使用できます。この後の設定で、こ
の値は必要ありません。

e) サブジェクトの更新を完了するには、[終了（Finish）]をクリックします。
f) ポリシーアップデートを保存するには、[保存（Save）]をクリックします。

複数の IM and Presenceサービスノードがシングルサインオンで有効な場合は、1つのサブジェク
トだけがこのポリシーで必要です。

ステップ 9 ポリシーに 1つの条件を追加する必要があります。次のように条件を追加します。
a) [条件（Conditions）]セクションで、[新規（New）]をクリックします。
b) 条件タイプとして [アクティブセッションタイム（Active Session Time）]を選択します。
c) [次へ（Next）]をクリックします。
d) [名前（Name）]値として「IMPTimeOutCondition」を入力します。

IMPTimeOutConditionはあくまでも推奨値です。有効な名前の値を使用できます。この後の設
定で、この値が必要です。

e) [最大セッション時間（分）（Maximum Session Time（minutes））]として「120」を入力しま
す。

f) [セッションの終了（Terminate Session）]フィールドが [いいえ（No）]に設定されていること
を確認します。

g) サブジェクトの更新を完了するには、[終了（Finish）]をクリックします。
h) ポリシーアップデートを保存するには、[保存（Save）]をクリックします。
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複数の IM and Presenceサービスノードが SSOで有効な場合は、1つの条件だけがこのポリシーで
必要であることに注意してください。

SSO モジュールインスタンスの設定
この単一のモジュールインスタンスは、同じActive Directoryドメインが展開全体で使用されてい
る限り、SSOが設定されている複数の IM and Presenceサービスノードを共有することができま
す。複数の Active Directoryドメインを含む導入シナリオでは、このマニュアルでは説明しませ
ん。

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [アクセスコントロール（AccessControl）]タブから、[トップレベルのレルム（TopLevelRealm）]
をクリックします。

ステップ 3 [認証（Authentication）]タブで、[モジュールインスタンス（Module Instances）]をクリックしま
す。

ステップ 4 [モジュールインスタンス（Module Instances）]ウィンドウで、[新規（New）]をクリックします。

ステップ 5 新しいログインモジュールインスタンス名（IMPKRBなど）を入力して、[タイプ（Type）]リス
トから [Windowsデスクトップ SSO（Windows Desktop SSO）]を選択します。

ステップ 6 [OK]をクリックします。
このモジュールインスタンス名は、後で IM and Presenceノードで SSOを有効にするときに使用
されます。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [モジュールインスタンス（Module Instances）]ウィンドウで、新しいログインモジュールの名前
（たとえば、IMPKRB）を選択し、次の情報を入力します。

説明パラメータ

この値はシングルサインオンの Active Directoryをプロビジョニン
グするときに指定された値とまったく同じである必要があります。

たとえば、- princ値です。

たとえば、（openAMのサーバ名とドメインを使用して）
HTTP/server1.cisco.com@CISCO.COM。

サービスプリンシパル

（Service Principal）

この値はシングルサインオンの Active Directoryをプロビジョニン
グしたときに作成されたキータブファイルの場所である必要があり

ます。

たとえば、（Windowsプラットフォームで）
C:\keytab\server1.HTTP .keytabです。

キータブファイル名
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説明パラメータ

OpenAMサーバのドメイン。たとえば、CISCO.COM。Kerberosレルム

ADサーバの FQDNを提供します。 ADサーバは通常、Kerberosド
メインコントローラです。フェールオーバーの目的で複数の

Kerberosドメインコントローラが存在する場合は、区切り文字とし
てコロン（：）を使用してすべての Kerberosドメインコントロー
ラを設定できます。たとえば、ad.cisco.comです。

Kerberosのサーバ名（Active
Directory）

たとえば、22です。Authentication Level

ステップ 9 [保存（Save）]をクリックします。
モジュールインスタンスが IMPKRBという名前で作成されます。

ステップ 10 SSOモジュールが有効なWindowsユーザとしてWindowsデスクトップセッションにログインす
ることで正常に機能することを確認します（ADに存在する有効なエンドユーザでログインし、
管理者アカウントは使用しないでください）。次の URLにアクセスしてください。

ブラウザに SSOが設定されている必要がありま
す。

（注）

https://<openam-FQDN>:8443/<war-file-name>/UI/Login?module=<SSO_Module>

それぞれの説明は次のとおりです。

説明パラメータ

OpenAMサーバの FQDN。<openam-FQDN>

導入される OpenAMWarファイルの名前。たとえば、
opensso。

<war-file-name>

WindowsDesktopSSOモジュールの名前。<SSO_Module>

画面がログインに成功したことを通知します。

OpenAM サーバでの J2EE エージェントプロファイルの設定
J2EEエージェントは、SSOが有効な各 IM and Presence Serviceノードでインスタンス化される内
部コンポーネントです。 J2EEエージェントごとに、OpenAMサーバで関連する J2EEエージェン
トプロファイルを設定する必要があります。したがって、J2EEエージェントプロファイルは
SSOが有効なすべての IM and Presence Serviceノードで必要です。複数のノードを SSO用に設定
する場合は、J2EEエージェントプロファイルを追加の各ノードに作成する必要があります。

次の表に、IM and Presence Serviceノードに必要な J2EEプロファイルエージェントのパラメータ
を一覧表示します。
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表 22：J2EE プロファイルのエージェントセットアップパラメータの説明

説明パラメータ

J2EEPolicyAgentの名前。たとえば、<hostname-j2ee-agent>。この場合、
hostnameは IM and Presence Serviceノードのホスト名（たとえば、
impNode01 j2ee agent）です。

Name（名前）

J2EE Policy Agentのパスワード。

パスワードは IM and Presence Serviceで SSOを有効にするとき
に使用されます。

（注）

Password（パスワー
ド）

J2EE Policy Agent設定が保存されている場所を制御します。

[一元化（Centralized）]を選択します。

Configuration（設定）

OpenAMサーバの完全な URL。

たとえば、https://<OpenAM FQDN>:8443/opensso。この場合、
opensso は .war拡張子が削除された OpenAMWarファイルの名前で
す。

Server URL（サーバ
URL）

OpenAMが通知をパブリッシュする J2EE Policy Agentの URL。

たとえば、https://<IMP FQDN>:8443/agentapp

値「agentapp」は上記のサンプル URLの重要項目です。
agentapp値を使用する場合、「ポリシーエージェントが展
開される場所に関連するパスを入力してください」というプ

ロンプトが表示されたときに「agentapp」と入力します。

（注）

Agent URL（エージェ
ント URL）

次の表に、IM and Presence Serviceの各Web GUIアプリケーションのログインフォームの URIを
一覧表示します。

表 23： IM and Presence Service のWeb GUI アプリケーションのログインフォームの URI

サンプル値アプリケーション

/cupadmin/WEB-INF/pages/logon.jspCisco Unified CM IM and Presenceの管理

/ccmservice/WEB-INF/pages/logon.jspCiscoUnified IMandPresenceサービスアビリティ

/cucreports/WEB-INF/pages/logon.jspCisco Unified IM and Presenceのレポート

/cmplatform/WEB-INF/pages/logon.jspCisco Unified IM and Presence OSの管理

/drf/WEB-INF/pages/logon.jspIM and Presenceのディザスタリカバリシステ
ム
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サンプル値アプリケーション

/ast/WEB-INF/pages/logon.jspReal Time Monitoring Tool（RTMT）

/ssoservlet/WEB-INF/pages/logon.htmlCisco Client Profile Agent

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [アクセスコントロール（Access Control）]タブで、[/（最上位領域）（/（Top Level Realm））]
をクリックします。

ステップ 3 [エージェント（Agents）]タブから、[J2EE（J2EE）]タブを選択します。

ステップ 4 [エージェント（Agents）]セクションで、[新規（New）]をクリックします。

ステップ 5 J2EEセットアップパラメータを入力します。

ステップ 6 [作成（Create）]をクリックします。
<hostname-j2ee-agent>の名前で J2EEエージェントが作成されます。

ステップ 7 作成した J2EEエージェントを選択します。

ステップ 8 [ログイン処理（Login Processing）]セクションの下の [アプリケーション（Application）]タブで、
IM and Presence Serviceの各Web GUIアプリケーションのログインフォームの URIを追加しま
す。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 [OpenAMサービス（OpenAM Services）]タブで、https://<OpenAM
FQDN>:8443/<war-file-name>/UI/Login?module=<SSO_Module>のように OpenSSOの
ログイン URLを追加します。

入力する <SSO_Module>値が SSOモジュールインスタンスをセットアップするとき
に入力した値に一致する必要があります。たとえば、

https://server1.cisco.com:8443/opensso/UI/Login?module=IMPKRBで
す。

ヒント

ステップ 11 テキスト領域で、ログイン URL以外のすべての URLを削除します。前のステップで指定したロ
グイン URLのみがテキスト領域にリストされている必要があります。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 [メインページに戻る（Back to Main Page）]をクリックします。

ステップ 14 SSO用に有効にするその他すべての IM and Presence Serviceノードの J2EEプロファイルエージェ
ントを作成するために、ステップ 4からステップ 13を繰り返します。
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OpenAM セッションタイムアウトの設定
OpenAMセッションタイムアウトは、IM and Presenceサービスノードにセットされるセッション
タイムアウトパラメータよりも大きい値に設定する必要があります。 IM and Presenceサービス
ノードのセッションタイムアウト値を決定するには、CLIを使用して次のコマンドを入力してく
ださい。

show webapp session timeout

手順

ステップ 1 OpenAM管理インターフェイスにログインします。

ステップ 2 [設定（Configuration）]タブで、[グローバル（Global）]を選択します。

ステップ 3 [セッション（Session）]をクリックします。

ステップ 4 [ダイナミック属性（Dynamic Attributes）]をクリックします。

ステップ 5 [最大アイドル時間（Maximum Idle Time）]フィールドに値を入力します。

ステップ 6 [保存（Save）]をクリックします。

IM and Presence サービスへの OpenAM 証明書のインポート
SSOの IM and Presenceサービスノードは、暗号化されたチャネル経由の OpenAMサーバと通信
します。暗号化された通信チャネルの確立は、OpenAMサーバによって提示されるセキュリティ
証明書を信頼するために、SSOを有する各 IM and Presenceサービスノードが必要です。 IM and
Presenceサービスノードは tomcat-trustの信頼ストアに必要なセキュリティ証明書をインポートす
ることで、セキュリティ証明書を信頼します。

必要な手順は、OpenAMサーバの Javaキーストアの作成時に使用するセキュリティ設定によって
異なります。

• OpenAM/Tomcatインスタンスの自己署名セキュリティ証明書を使用します。

• OpenAM/Tomcatインスタンスの CA署名付きセキュリティ証明書を使用します。

OpenAM証明書のインポートはサービスに影響し、メンテナンス時間帯に OpenAM証明書を
インポートすることを強く推奨します。

注意

証明書のインポートの詳細については、『Cisco Unified System Maintenance Guide for IM and
Presence』を参照してください。

（注）
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手順

ステップ 1 SSO対応の IM and Presenceデータベースパブリッシャノードの Cisco Unified CM IM and Presence
の管理にログインします。

ステップ 2 [システム（System）] > [セキュリティ（Security）] > [証明書のインポートツール（Certificate Import
Tool）]を選択します。

ステップ 3 証明書信頼ストアとして [Tomcat信頼（Tomcat Trust）]を選択します。

ステップ 4 [ピアサーバ（Peer Server）]として OpenAMサーバの完全修飾ドメイン名を入力します。

ステップ 5 [ピアサーバポート（Peer Server Port）]として 8443を入力します。

ステップ 6 [送信（Submit）]をクリックします。
証明書インポートツールは 2種類のテストを実行します。

• [指定した証明書サーバ（pingが可能）の到達可能性の確認（Verify reachability of the specified
certificate server（pingable））]：OpenAMサーバが、この IM and Presenceのノードに到達可
能なことを確認します。このテストに失敗する場合は、ping操作をブロックする OpenAM
ベースのWindowsシステムファイアウォールが原因である可能性があります。Windowsファ
イアウォールで pingを許可する IM and Presenceサービスへの OpenAM証明書のインポート
に関連するトピックを参照してください。

• [指定した証明書サーバへの SSL接続の確認（Verify SSL connectivity to the specified certificate
server）]：この IM and PresenceノードがOpenAMサーバに安全に接続することが可能かどう
かを確認します。このテストが「証明書の欠落」によって失敗する場合は、必要な証明書が

見つからず、セキュアな接続を確立できません。このテストが失敗した場合は、次の手順に

進みます。このテストに成功した場合、ステップ 15に進みます。

このテストが「トラブルシュータで内部エラーが発生しました」のメッセージが表

示されて失敗する場合、次のステップに進む前に、証明書の障害をトラブルシュー

ティングします。

（注）

ステップ 7 [設定（Configure）]をクリックして証明書ビューアを開きます。証明書ビューアは、TLS接続ハ
ンドシェイク中にOpenAMから提示される証明書チェーンを視覚的に表示します。これは、この
IM and Presenceサービスノードにインポートされる必要がある証明書を表示します。

ステップ 8 チェーンの証明書を検査し、発行者が信頼できることを確認します。

ステップ 9 [証明書チェーンを許可する（Accept Certificate Chain）]のチェックボックスをオンにし、[保存
（Save）]をクリックします。
チェーンから必要な証明書が、この IM and Presenceサービスノードの tomcat-trustの信頼ストア
に今すぐインポートされます。

ステップ 10 [閉じる（Close）]をクリックします。
証明書のインポートツールは「証明書が検証に成功」と報告します。
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ステップ 11 次の CLIコマンドを使用して、このノードのCisco Intercluster Sync Agentサービスを再起動しま
す。utils service restart Cisco Intercluster Sync Agent

ステップ 12 次のCLIコマンドを使用して、このノードでTomcatサービスを再起動します。utils service restart
Cisco Tomcat

ステップ 13 このクラスタの各 IM and Presenceサービスサブスクライバノードのステップ 11と 12を繰り返
します。

ステップ 14 このクラスタの各サブスクライバノードの証明書のインポートツールを使用して、セキュアな接

続を確認します。

a) SSOが設定されている IM and Presenceサービスサブスクライバノードの Cisco Unified CM IM
and Presenceの管理にログインします。

b) [システム（System）] > [セキュリティ（Security）] > [証明書のインポートツール（Certificate
Import Tool）]を選択します。

c) 証明書信頼ストアとして [Tomcat信頼（Tomcat Trust）]を選択します。
d) [ピアサーバ（Peer Server）]として OpenAMサーバの FQDNを入力します。
e) [ピアサーバポート（Peer Server Port）]として 8443を入力します。

ステップ 15 SSOが有効なすべての IM and Presenceサービスクラスタのための、この手順を繰り返します。

関連トピック

シングルサインオンの設定前の重要な情報, （166ページ）
証明書エラー, （317ページ）

シングルサインオンのアクティブ化

SSOを有効にする場合は、ここに示す順序で次のタスクを実行する必要があります。

SSOを有効にするとサービスに影響を与えます。そのため、メンテナンス時に、SSOを有効に
することを推奨します。

注意

SSO 有効化前のアクセス権限の設定

SSOの有効化前および有効化後に設定されている必要があるユーザアクセス権限を理解すること
が重要です。権限を理解することで、IM and Presence Serviceアプリケーションにアクセスすると
きにユーザの権限が誤っているという状況を避けることができます。

表 24：シングルサインオンを有効化するための前提条件

注意アプリケーション

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
192

シングルサインオンの設定と管理のタスク



CiscoUnified CM IMand Presenceの管理

• Cisco Unified CM IM and Presence
の管理

• IM and Presenceサービスアビリ
ティ

• IM and Presenceのレポート
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SSOを有効にする前に、管理アクセスを容易にするため
に必要なユーザグループのメンバーであるエンドユー

ザが存在していることを確認します。

インストール時に作成されたデフォルトの管理者アプリ

ケーションユーザには次が必要です。

グループ：

•標準監査ユーザ

•標準 CCMスーパーユーザ

権限：

• Standard AXL API Access

•標準 Admin Rep Tool Admin

•標準監査ログ管理

• Standard CCM Admin Users

• Standard CCMADMIN Administration

•標準 CUReporting

•標準 EM認証プロキシ権

• Standard SERVICEABILITY Administration

•標準 SSO設定管理

これらの役割を持つ上記のユーザグループのメンバー

であるユーザには、デフォルトの管理者と同様に、IM
and Presence Serviceへの完全なアクセス権があります。

IM and Presence Serviceのデフォルトのアプリケーショ
ンユーザを表示するには、[Cisco Unified CMの管理
（CiscoUnified CMAdministration）] > [ユーザ管理（User
Management）] > [アプリケーションユーザ（Application
User）] > [検索（Find）]を選択します。詳細を表示す
るには、デフォルトのアプリケーションユーザ（イン

ストール時に作成されたユーザ）を選択します。

IMandPresenceServiceのこれらのグループにエンドユー
ザを追加するには、[Cisco Unified CMの管理（Cisco
Unified CM Administration）] > [ユーザ管理（User
Management）] > [ユーザ設定（User Settings）] > [アクセ
ス制御グループ（AccessControlGroup）] > [検索（Find）]
を選択します。グループを選択し、[エンドユーザの追
加（AddEndUsers）]をクリックします。目的のエンド
ユーザを検索してそのユーザを選択し、[グループへの
エンドユーザの追加（Add End Users to Group）]をク
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リックします。

通常、デフォルトの管理者アプリケーションユーザは

これらのWebアプリケーションにアクセスできません。
これらのWebアプリケーションには、Cisco Unified IM
and Presenceオペレーティングシステムの管理者のみが
アクセスできます。この管理者は、これらのWebアプ
リケーションに加え、管理 CLIにアクセスできます。

これらのアプリケーションに対して SSOが有効になっ
た後は、デフォルトの管理者アプリケーションユーザ

と同じ権限があるエンドユーザがアプリケーションに

アクセスできます。

Cisco Unified IM and Presenceオペレー
ティングシステムの管理

• IM and Presenceオペレーティング
システムの管理

• IM and Presenceのディザスタリカ
バリシステム

SSOを有効にする前に、リアルタイム監視ツールへの管
理アクセスを許可するために必要なユーザグループの

メンバーであるエンドユーザが存在することを確認し

ます。

上記の Cisco Unified CM IM and Presenceの管理の注記を
参照してください。

リアルタイム監視ツール

GUI を使用したシングルサインオンの有効化

この Cisco Unified IM and Presenceオペレーティングシステムの管理アプリケーションは、3個の
コンポーネントに分割されます。

•ステータス

•サーバの設定

•アプリケーションの選択

ステータス

SSO設定の変更によって、Tomcatが再起動することを示す警告メッセージが表示されます。

SSOアプリケーションを有効にすると、次のエラーメッセージが表示されることがあります。

•無効なOpenAccessManager（OpenAM）サーバのURL（InvalidOpenAccessManager (OpenAM)
server URL）：無効な OpenAMサーバ URLを入力すると、このエラーメッセージが表示さ
れます。

•無効なプロファイルクレデンシャル（Invalid profile credentials）：間違ったプロファイル名
または間違ったプロファイルパスワードあるいは両方を入力すると、このエラーメッセー

ジが表示されます。

•セキュリティ信頼エラー：この IM and PresenceサービスノードがOpenAM serverによって提
示される証明書チェーンを信頼しない場合、このエラーメッセージが表示されます。
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SSOを有効にするときに上記のいずれかのエラーメッセージが表示された場合は、ステータス
が該当するエラーに変更します。

（注）

サーバの設定

SSOがすべてのアプリケーションで無効になっている場合にのみ、サーバの設定を編集できます。

アプリケーションの選択

次のアプリケーションのいずれかを使用して SSOを有効または無効にできます。

• Cisco Unified CM IM and Presenceの管理：Cisco Unified CM IM and Presenceの管理、Cisco
Unified IM and Presenceのサービスアビリティ、および Cisco Unified IM and Presenceのレポー
トに対して SSOを有効にします。

• Cisco Unified IM and Presenceオペレーティングシステムの管理：Cisco Unified IM and Presence
オペレーティングシステムの管理およびディザスタリカバリシステムに対して SSOを有効
にします。

• RTMT： Real-Time Monitoring Tool用にWebアプリケーションを有効にします。

• Cisco UP Client Profile Agent：Cisco UP Client Profile Agentサービスの SSOを有効にします。
このオプションは、共通アクセスカード（Common Access Card）（CAC） Sign-Onを使用す
る顧客にのみ適用されます。

手順

ステップ 1 [Cisco Unified IM and Presenceオペレーティングシステムの管理（Cisco Unified IM and Presence
Operating SystemAdministration）] > [セキュリティー（Security）] > [シングルサインオン（Single
Sign On）]を選択します。

ステップ 2 Open Access Manager（OpenAM）サーバの URLを入力します。

例：
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https://server1.cisco.com:8443/opensso

ステップ 3 ポリシーエージェントを展開する相対パスを入力します。相対パスは、英数字（agentappなど）
にする必要があります。

ステップ 4 このポリシーエージェント用に設定されたプロファイルの名前（たとえば「cupnode01 j2eeエー
ジェント」）を入力します。

ステップ 5 プロファイル名のパスワードを入力します。

ステップ 6 「IMPKRB」などの、Windowsデスクトップ SSO用に設定されたログインモジュールインスタ
ンス名を入力します。詳細については、SSOのモジュール例のセットアップに関するトピックを
参照してください。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [確認（Confirmation）]ダイアログボックスで、[OK（OK）]をクリックしてTomcatを再起動しま
す。

関連トピック

OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）
SSOモジュールインスタンスの設定, （186ページ）

シングルサインオンの非アクティブ化

SSOを無効にするには、ここに示す順序で次のタスクを実行します。

SSO 無効化前のアクセス権限の設定

SSOが SSOをサポートする任意のIM and Availability Webアプリケーションに対して無効になっ
ている場合は、そのアプリケーションにアクセスするすべてのユーザにユーザ名とパスワードを

提供する必要があります。 IM and Presence Service管理者が IM andAvailabilityWebアプリケーショ
ンに対して SSOを無効にする場合は、SSOの無効化後にユーザがアプリケーションにアクセスで
きることを確認します。この操作は、アクティブな IM and Presence Service管理アカウントを誤っ
てロックアウトしないようにするために重要です。

表 25：シングルサインオン無効化の前提条件

注意アプリケーション
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SSOを無効にする前に、既知のユーザ名およびパスワードを
持つアプリケーションユーザが存在し、このユーザが必要

なユーザグループのメンバーであることを確認します。

インストール時に作成されたデフォルトの管理者アプリケー

ションユーザには次が必要です。

グループ：

•標準監査ユーザ

•標準 CCMスーパーユーザ

権限：

• Standard AXL API Access

•標準 Admin Rep Tool Admin

•標準監査ログ管理

• Standard CCM Admin Users

• Standard CCMADMIN Administration

•標準 CUReporting

•標準 EM認証プロキシ権

• Standard SERVICEABILITY Administration

•標準 SSO設定管理

SSOが無効になっている場合は、これらの役割を持つ上記の
ユーザグループのメンバーであるアプリケーションユーザ

は IM and Presence Serviceに対する完全なアクセス権限を持
つことになります。

IMandPresenceのアプリケーションユーザを表示するには、
[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM
IM and Presence Administration）] > [ユーザ管理（User
Management）] > [アプリケーションユーザ（Application
User）] > [検索（Find）]を選択します。ユーザを選択して
詳細を表示します。

Cisco Unified CM IM and Presence
の管理（Cisco Unified CM IM and
Presenceの管理、IM and Presence
のサービスアビリティ、IM and
Presenceのレポート）

SSOを無効にする前に、既知のユーザ名およびパスワードを
持つOS管理ユーザが存在し、このユーザにCiscoUnified IM
and Presenceオペレーティングシステム管理 CLIへのアクセ
ス権があることを確認します。 SSOを無効にした後に、こ
のユーザにはCisco Unified IM and Presenceオペレーティング
システム管理 GUIへのアクセス権があります。

Cisco Unified IM and Presenceオペ
レーティングシステムの管理（IM
and Presenceオペレーティングシ
ステムの管理、 IM and Presence
DRS）
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SSOを無効にする前に、既知のユーザ名およびパスワードを
持つアプリケーションユーザが存在しており、このユーザ

に Cisco Unified CM IM and Presence管理（Cisco Unified CM
IM and Presenceの管理、IM and Presenceのサービスアビリ
ティ、および IMandPresenceのレポート）に指定されたユー
ザと同じアクセス権があることを確認します。

リアルタイム監視ツール

シングルサインオンの無効化

この手順で説明されているように、GUIまたはCLIを使用して SSOを無効にできます。CLIを使
用して SSOを無効にする方法の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』の utils sso disableコマンドを参照してください。

手順

ステップ 1 [Cisco Unified OSの管理（Cisco Unified OS Administration）] > [セキュリティ（Security）] > [シン
グルサインオン（Single Sign On）]を選択します。

ステップ 2 前に SSO用に有効にしたすべてのアプリケーションを選択解除します。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 [確認（Confirmation）]ダイアログボックスで、[OK（OK）]をクリックしてTomcatを再起動しま
す。

Windows での OpenAM のアンインストール

はじめる前に

OpenAMをアンインストールする前に、次の作業が完了していることを確認します。

• SSOを無効にする前に、アクセス権限を設定します。

•シングルサインオンの無効化

手順

ステップ 1 OpenAMサーバのWindowsデスクトップにアクセスし、[開始（Start）] > [すべてのプログラム
（All Program）] > [Apache Tomcat 7.0 Tomcat7] > [Tomcatの設定（Configure Tomcat）]を選択しま
す。

このメニューパスは Tomcat 7.を使用していることを前提としていま
す。

（注）
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ステップ 2 OpenAMサーバ上で Tomcatサービスが動作している場合は、[全般（General）]タブで [停止
（Stop）]をクリックし、サービスを停止します。

ステップ 3 OpenAM設定データを削除します。このデータは通常、Tomcatインスタンスを実行しているユー
ザのホームディレクトリにある2つのディレクトリに保存されています。たとえば、C:\opensso
（フォルダ名が、openssoなどの OpenAMWARファイルの展開済みの URIと一致する場合）
や、C:\.openssocfgなどです。

ステップ 4 OpenAM/Tomcatインスタンスの tomcat-dir\webappsから、展開済みの OpenAMWARファイ
ルとWARファイル自体を削除します。

例：
C:\Program Files\Apache Software Foundation\Tomcat 7\webapps

Tomcatディレクトリ変数の説明については、Tomcatのインストールに関するトピック
を参照してください。

ヒント

ステップ 5 OpenAMサーバのWindowsデスクトップにアクセスし、[開始（Start）] > [すべてのプログラム
（All Program）] > [Apache Tomcat 7.0 Tomcat7] > [Tomcatの設定（Configure Tomcat）]を選択しま
す。

ステップ 6 [全般（General）]タブで、[開始（Start）]をクリックして Tomcatサービスを起動します。

関連トピック

SSO無効化前のアクセス権限の設定, （197ページ）
シングルサインオンの無効化, （199ページ）
Tomcatのインストール, （177ページ）

デバッグレベルの設定

J2EE Policy Agentのログレベルの設定に従い、IM and Presenceサービスノードの追加デバッグ情
報を収集できます。このコンポーネントのログレベルはOpenAMサーバで設定されます。デフォ
ルトのログレベルはエラーです。追加デバッグ情報を提供するためにログレベルをメッセージ

（Message）に変更できます。関連ログファイルが非常に大きくなる場合があるので、短期間だ
けメッセージログレベルを使用することを推奨します。
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手順

ステップ 1 Webブラウザ（たとえば、Mozilla Firefox）から OpenAM（https://<OpenAM
FQDN>:8443/opensso）にサインインします。

ステップ 2 [アクセスコントロール（Access Control）]メニューから、[トップレベルのレルム（Top Level
Realm）] > [エージェント（Agents）] > [J2EE]を選択します。

ステップ 3 [全般（General）]見出しの下で、[エージェントのデバッグレベル（Agent Debug Level）]を選択
します。

ステップ 4 [エージェントのデバッグレベル（AgentDebugLevel）]を下で、目的のレベルを指定します（メッ
セージまたはエラー）。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 IM and Presenceサービスノードで Cisco Tomcatサービスを再起動します。
a) IM and Presenceの管理 CLIにアクセスします。
b) 次のコマンドを実行します。utils service restart Cisco Tomcat

ステップ 7 SSOコンポーネントのログを参照およびダウンロードしてから、IM and PresenceサービスのCisco
Unified Real Time Monitoring Toolを使用してログを取得します。

SSOが有効になっているときに問題が発生する場合は、SSOを無効にして、CiscoUnified
Real Time Monitoring Toolから debug.out logsにアクセスするために SSOを再び有効にす
る必要があります。

（注）
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第 13 章

マネージドファイル転送

• マネージドファイル転送, 203 ページ

• 外部データベース, 206 ページ

• 外部ファイルサーバ, 208 ページ

• Cisco XCP File Transfer Manager RTMTのアラームとカウンタ, 213 ページ

• マネージドファイル転送のワークフロー, 215 ページ

• マネージドファイル転送のトラブルシューティング, 228 ページ

• Cisco Jabberクライアントの相互運用性, 229 ページ

マネージドファイル転送

マネージドファイル転送（MFT）を使用すると、Cisco Jabberなどの IM and Presence Serviceクラ
イアントは他のユーザ、アドホックグループチャットルーム、常設（永続的）チャットルーム

にファイルを転送できます。ファイルは外部ファイルサーバのリポジトリに保存され、トランザ

クションが外部データベースのログに記録されます。

この設定はファイル転送に固有な設定であり、法規制コンプライアンスのためのメッセージアー

カイバ機能には影響しません。

サポート対象のソフトウェア

• IM and Presence Serviceリリース 10.5(2)以降

• PostgreSQLバージョン 8.3.x～ 9.1.1

• Oracleバージョン 9i、10g、または 11g
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外部データベースとの暗号化接続が必要な場合はOracle11gを使用する必要が
あります。

（注）

• LinuxまたはWindowsオペレーティングシステムにデータベースをインストールできます。
サポートされているオペレーティングシステムとプラットフォーム要件の詳細については、

PostgreSQLおよび Oracleのマニュアルを参照してください。

• IPv4と IPv6はデュアルスタックモードのままでサポートされます。

関連トピック

PostgreSQLのマニュアル
Oracleのマニュアル

ファイル転送のフロー

1 送信者のクライアントはHTTP経由でファイルをアップロードし、サーバはファイルのURIを
応答として返します。

2 ファイルは、ファイルサーバのリポジトリに格納されます。

3 外部データベースログテーブルに、アップロードを記録する項目が書き込まれます。

4 送信者のクライアントが受信者に IMを送信します。IMにはファイルの URIが含まれます。

5 受信者のクライアントがHTTP経由でファイルを要求します。リポジトリからファイルを読み
取り（6）、ログテーブルにダウンロードを記録（7）した後で、ファイルが受信者にダウン
ロードされます。
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グループチャットや常設チャットルームにファイルを転送するためのフローもこれと類似してい

ますが、異なる点として送信者はチャットルームに IMを送信し、チャットルームの各参加者は
個別にファイルダウンロード要求を送信します。

ファイルのアップロードが発生すると、そのドメインで使用可能な企業内のすべてのマネージ

ドファイル転送サービスの中からマネージドファイル転送サービスが選択されます。ファイ

ルアップロードは、このマネージドファイル転送サービスを実行しているノードに関連付け

られた外部データベースと外部ファイルサーバのログに記録されます。あるユーザがこのファ

イルをダウンロードすると、この2番目のユーザのホームがどこかにあるかには関係なく、同
じマネージドファイル転送サービスがその要求を処理して、同じ外部データベースおよび同じ

外部ファイルサーバのログに記録します。

（注）

特記事項

IM and Presence Serviceノードでマネージドファイル転送を有効にする前に、次の点を考慮してく
ださい。

• IM and Presence Serviceノードで、永続的なグループチャット機能、メッセージアーカイバ
機能、マネージドファイル転送機能を組み合わせて配置する場合は、これらの機能すべて

に、同一の物理外部データベースインストールと外部ファイルサーバを割り当てることが

できます。ただし、サーバの容量を判断する際には、見込まれる IMトラフィック、ファイ
ル転送数、およびファイルサイズを考慮する必要があります。

•すべてのクライアントが、割り当てられている IM and Presence Serviceノードの完全な FQDN
を解決できることを確認してください。マネージドファイル転送機能が機能するためには、

クライアントがホスト名を解決できるだけでは不十分です。FQDNを解決できる必要もあり
ます。

•ノードの公開キーはノードの割り当てが解除されると無効になります。ノードが再び割り当
てられると、新しいノード公開キーが自動的に生成されます。このキーを外部ファイルサー

バで再設定する必要があります。

•マネージドファイル転送が有効になっている各ノードで、CiscoXCPFileTransferManagerサー
ビスがアクティブである必要があります。

次のいずれかのオプションを [ファイル転送（File Transfer）]ウィンドウで設定できます。

•無効：クラスタに関してファイル転送が無効。

•ピアツーピア：1対 1のファイル転送は許可されますが、サーバではファイルのアーカイブ
や保存が行われません。グループチャットのファイル転送はサポートされません。

•マネージドファイル転送：1対 1およびグループのファイル転送が許可されます。ファイル
転送がデータベースのログに記録され、転送されたファイルはサーバに保存されます。クラ

イアントがマネージドファイル転送をサポートしている必要もあります。そうでない場合、

ファイル転送は許可されません。
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•マネージドおよびピアツーピアファイル転送：1対 1およびグループのファイル転送が許可
されます。ファイル転送がデータベースのログに記録され、転送されたファイルはサーバに

保存されます（ただしクライアントがマネージドファイル転送をサポートする場合のみ）。

クライアントがマネージドファイル転送をサポートしていない場合、このオプションはピア

ツーピアオプションと同等になります。

マネージドファイル転送がノードで設定されていて、ファイル転送タイプを無効またはピア

ツーピアに変更した場合は、そのノードの外部データベースと外部ファイルサーバにマップ

された設定が削除されることに注意してください。データベースとファイルサーバの設定は

残りますが、そのノードでマネージドファイル転送を再び有効にする場合は、データベースと

ファイルサーバの再割り当てが必要になります。

（注）

IM and Presence Serviceリリース 10.5(2)以降にアップグレードすると、アップグレード前の設定に
応じて、無効またはピアツーピアが選択されます。

外部データベース

IM and Presence Serviceクラスタ内の各 IM and Presence Serviceノードに対して 1つの固有の論理外
部データベースインスタンスが必要です。外部データベースは、ファイル転送に関連する以下の

メタデータをログに記録します。

• AFTインデックス：トランザクションを特定するシーケンス番号。

• JID：ファイルをアップロードまたはダウンロードしたユーザの Jabber ID。

•宛先 JID：ファイル転送の宛先であるユーザ、グループチャット、常設ルームの Jabber ID。

•ファイル名：アップロードされたファイルに割り当てられる、自動生成のエンコード化され
たリソース名。

•実際のファイル名：アップロードされたファイルの実際の名前。

•ファイルサーバ：ファイルが保存されているファイルサーバのホスト名または IPアドレス。

•ファイルパス：ファイルサーバ上のファイルへの絶対パス（ファイル名を含む）。

•ファイルサイズ：ファイルのサイズ（バイト単位）。

•タイムスタンプ値：ファイルがアップロードまたはダウンロードされた日時（UTC）。

ログに記録されるメタデータの完全なリストについては、『DatabaseSetup for
IM and Presence Service on Cisco Unified Communications Manager』（リンク）を
参照してください。

（注）
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特記事項

•外部データベースの要件と制約事項は、IM and Presence Serviceで展開する機能によって異な
ります。

•マネージドファイル転送：IM and Presence Serviceクラスタ内の各 IM and Presence Service
ノードに対して 1つの固有の論理外部データベースインスタンスが必要です。

•永続的グループチャット：IM and Presence Serviceクラスタ内の各 IM and Presence Service
ノードに対して 1つの固有の論理外部データベースインスタンスが必要です。

各ノードに固有の論理データベースインスタンスが必要ですが、それぞれの

ノードは同じ物理データベースインストールを共有できます。

（注）

•メッセージアーカイバ：IM and Presence Serviceクラスタに対して、少なくとも 1つの
論理外部データベースインスタンスを設定することを強く推奨します。ただし、IMト
ラフィックとサーバの容量によっては、クラスタに対して複数の外部データベースが必

要になることもあります。

• IM and Presence Serviceが IPv6を使用して外部データベースサーバに接続する場合は、エン
タープライズパラメータが IPv6用に設定され、配置内の各ノードでイーサネットインター
フェイスが IPv6用に設定されていることを確認してください。そうしないと、外部データ
ベースサーバへの接続に失敗し、 Cisco XCP Message Archiverと Cisco XCP Text Conference
Managerのサービスは、外部データベースに接続することができず、失敗します。 IM and
Presence Serviceで IPv6を設定する方法の詳細については、関連トピックを参照してくださ
い。

•マネージドファイル転送機能のデータベースサイズとスケーラビリティについては、以下の
リンクで『Cisco Collaboration System Solution Reference Network Designs (SRND)』を参照して
ください：http://www.cisco.com/c/en/us/solutions/enterprise/unified-communication-system/index.html

関連トピック

IPv6設定, （84ページ）

外部データベースのディスク使用量

データベースのディスク使用量を管理する必要があります。ディスクやテーブルスペースが満杯

にならないようにする必要があります。満杯になると、マネージドファイル転送機能が動作を停

止することがあります。データベースのディスク使用量を管理するのに役立つカウンタおよびア

ラートがあります。 Cisco XCP File Transfer Manager RTMTのアラームとカウンタ, （213ページ）
を参照してください。

以下は、外部データベースからレコードを消去にするために使用できるサンプルSQLコマンドで
す。
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•アップロードされたファイルのすべてのレコードを削除するには、次のコマンドを実行しま
す。

DELETE

FROM aft_log

WHERE method = 'Post';

•特定のユーザによってダウンロードされたすべてのファイルのレコードを削除するには、次
のコマンドを実行します。

DELETE

FROM aft_log

WHERE jid LIKE '<userid>@<domain>%' AND method = 'Get';

•特定の時刻の後にアップロードされたすべてのファイルのレコードを削除するには、次のコ
マンドを実行します。

DELETE

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18 11:58:39';

外部データベースからレコードを消去するために使用できるサンプル SQLクエリについては、
『Database Setup for IM and Presence Service on Cisco Unified Communications Manager』（リンク）
を参照してください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル

が外部ファイルサーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

（注）

外部ファイルサーバ

ファイルサーバはマネージドファイル転送機能によって転送されるファイルのリポジトリです。

マネージドファイル転送に関連するメタデータは外部データベースに保存されます。

ファイルは、IM and Presence Serviceノードではなく、外部の Linuxファイルサーバに保存さ
れます。

（注）

外部ファイルサーバの要件

外部サーバに関する次の要件に注意してください。
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•ファイルサーバの容量に応じて、各 IMandPresenceServiceノードは自身の論理ファイルサー
バディレクトリを必要としますが、複数のノードで同じ物理ファイルサーバインストール

を共有できます。

•ファイルサーバは ext4ファイルシステム、SSHv2、および SSHツールをサポートする必要
があります。

•ファイルサーバは OpenSSH 4.9以降をサポートする必要があります。

• IM and Presence Serviceと外部ファイルサーバの間のネットワークスループットは、1秒間に
60 MBを超えている必要があります。

ファイルストレージパーティションの推奨事項

サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。

次の点に注意してください。

•パーティションを作成する場合、IM and Presence Serviceのデフォルトファイルサイズ（0）
を設定すると、最大 4 GBまでファイルを転送できることに注意してください。マネージド
ファイル転送をセットアップするときには、この設定を低い値にすることができます。

• 1日あたりのアップロード数と平均ファイルサイズを考慮してください。

•予想されるファイル容量を保持するのに十分なディスク領域がパーティションにあることを
確認します。

たとえば 12000人のユーザが 1時間あたり平均 100 KBのファイルを 2つ転送すると、1日 8
時間では 19.2 GBになります。

特記事項

•お客様は外部ファイルサーバを提供して管理する必要があります。

•お客様の責任でファイルストレージとディスク使用量を管理する必要があります。ファイ
ルサーバ管理の詳細については、関連資料を参照してください。

ファイルサーバのディスク使用状況の管理に役立つカウンタとアラートが用意されていま

す。マネージドファイル転送のアラームとカウンタの詳細については、関連資料を参照し

てください。

•ファイルサーバのパーティション/ディレクトリは、ファイルの格納に使用される IM and
Presence Serviceディレクトリにマウントされます。

•ファイルサーバへの接続は SSHFSを使用して暗号化されるため、すべてのファイルの内容
が暗号化されます。
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ユーザ認証

IM and Presence Serviceは、次のようにSSHキーを使用して自身とファイルサーバを認証します。

• IM and Presence Serviceのパブリックキーはファイルサーバに保存されます。

• SSHFSは、接続中に IM and Presence Serviceのプライベートキーを検証します。

•ファイルサーバのパブリックキーは、IM and Presence Serviceに格納されます。これにより
IMandPresence Serviceは設定済みのファイルサーバに確実に接続し、中間者攻撃を最小限に
抑えることができます。

パブリックキーとプライベートキー

サーバのプライベート/パブリックキーペアが生成されるとき、プライベートキーは通
常、/etc/ssh/ssh_host_rsa_keyに書き込まれます。

パブリックキーは /etc/ssh/ssh_host_rsa.pubに書き込まれます。

これらのファイルがない場合は、以下の手順に従ってください。

1 次のコマンドを入力します。

$ ssh-keygen -t rsa -b 2048

2 ファイルサーバのパブリックキーをコピーします。

ホスト名、FQDN、または IPアドレスから、パブリックキーのテキストの文字列全体をコピー
する必要があります（例：hostname ssh-rsaAAAAB3NzaC1yc...）。ほとんどのLinux環境では、
サーバのホスト名または FQDNがキーに含まれています。

$ ssh-keygen -t rsa -b 2048コマンドの出力にホスト名が含まれていない場合は、代わりに

$ ssh-keyscan hostnameコマンドの出力を使用します。

ヒント

3 このファイルサーバを使用するように設定されている IM and Presence Serviceの各ノードにつ
いて、[外部ファイルサーバ設定（External File Server Configuration）]ウィンドウの [外部ファ
イルサーバパブリックキー（External File Server Public Key）]フィールドにパブリックキーを
貼り付けてください。

マネージドファイル転送機能には、パスワードを使用しないSSHを設定する必要があります。
パスワードを使用しない SSHを設定する手順の詳細については、SSHDマニュアルページを
参照してください。

重要

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
210

外部ファイルサーバ



ファイルサーバディレクトリ

任意のディレクトリ名を付けて、任意のディレクトリ構造を作成することができます。マネージ

ドファイル転送が有効になっている各ノード用にディレクトリを必ず作成してください。後で、

IM and Presence Serviceでマネージドファイル転送を有効にするときに、各ディレクトリをノード
に割り当てる必要があります。

マネージドファイル転送が有効になっている各ノード用に 1つのディレクトリを作成する必
要があります。

重要

次の例に示すように、最初のファイル転送が発生すると、タイムスタンプ付きのサブディレクト

リが自動生成されます。

• IM and Presence Serviceノード上にパス /opt/mftFileStore/node_1/を作成します1.

•ディレクトリ /files/が自動生成されます。

• 3つの/chat_type/ディレクトリ（im、persistent、groupchat）が自動的に生成され
ます。

•日付のディレクトリ /YYYYMMDD/が自動生成されます。

•時間のディレクトリ /HH/が自動生成されます。 1時間以内に 1,000個を超えるファイルが
転送されると、追加のロールオーバーディレクトリ /HH.n/が作成されます。

•ファイルは、自動生成されたエンコードリソース名付きで保存されます（これ以降、file_name

と表します）。

この例では、ファイルの完全パスは

/opt/mftFileStore/node_1/files/chat_type/YYYYMMDD/HH/file_nameとなります。

この例のパスを使用すると：

• 2014年 8月 11日 15.00～ 15.59 UTCに 1対 1 IMで転送されたファイルは、次のディレクト
リに配置されます。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name

2014年 8月 11日 16.00～ 16.59 UTCに永続グループチャットで転送されたファイルは、次
のディレクトリに配置されます。

/opt/mftFileStore/node_1/files/persistent/20140811/16/file_name

• 2014年 8月 11日 16.00～ 16.59 UTCにアドホックチャットで転送された 1001番目のファイ
ルは、次のディレクトリに配置されます。

/opt/mftFileStore/node_1/files/groupchat/20140811/16.1/file_name

• 1時間単位の中でファイル転送が発生しない場合、その期間にはディレクトリが作成されま
せん。

1
マネージドファイル転送を有効にする他のすべてのノード上で、このディレクトリ構造を必ず作成してください。
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IM and Presence Serviceとファイルサーバの間のトラフィックは SSHFSを使用して暗号化され
ますが、ファイルの内容は、暗号化されていない形式でファイルサーバに書き込まれます。

（注）

ファイルサーバの管理

ファイルストレージとディスク使用量を管理する必要があります。外部データベースのサイズを

管理するには、クエリをシェルスクリプトと組み合わせることで、ファイルを自動的に消去でき

ます。クエリでは、ファイルの転送時に作成されるメタデータ（転送タイプ、ファイルタイプ、

タイムスタンプ、ファイルサーバ上のファイルの絶対パスなどの情報）を使用できます。

現在の UTC時間中に作成されたファイルは消去しないでください。（注）

1対 1の IMやグループチャットは通常、一時的なものなので、転送されたファイルをすぐに削
除できる可能性があります。IMやグループチャットの処理方法を選択する際には、そのことを
考慮に入れてください。ただし、次の点に注意してください。

•オフラインユーザに配信される IMのために、ファイルに対する遅延要求が発生する可能性
があります。

•永続的なチャットの転送は、長期間保持される必要がある可能性があります。

サンプルクエリおよび出力

AFT_LOGテーブルに対してクエリを実行し、そのクエリの出力を使用して、外部ファイルサー
バから不要なファイルを消去できます。

たとえば、次のクエリは、特定の日付の後にアップロードされたすべてのファイルのレコードを

返します。

SELECT file_path

FROM aft_log

WHERE method = 'Post' AND timestampvalue > '2014-12-18 11:58:39';

このクエリーの出力は次のようになります。

/opt/mftFileStore/node_1/files/im/20140811/15/file_name1

/opt/mftFileStore/node_1/files/im/20140811/15/file_name2

/opt/mftFileStore/node_1/files/im/20140811/15/file_name3

/opt/mftFileStore/node_1/files/im/20140811/15/file_name4

...

/opt/mftFileStore/node_1/files/im/20140811/15/file_name99

/opt/mftFileStore/node_1/files/im/20140811/15/file_name100
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その後、rmコマンドとこの出力を使用して、外部ファイルサーバからこれらのファイルを削除
するスクリプトを作成できます。外部ファイルサーバからレコードを消去にするために使用でき

るその他のサンプル SQLクエリについては、『Database Setup for IM and Presence Service on Cisco
Unified Communications Manager』（リンク）を参照してください。

ファイルに関連するレコードが外部データベースからすでに消去されていても、そのファイル

が外部ファイルサーバからまだ消去されていなければ、そのファイルを引き続きアクセス/ダ
ウンロードできます。

（注）

Cisco XCP File Transfer Manager RTMT のアラームとカウンタ

アラート

IM and Presence Serviceノードが、マネージドファイル転送用に外部サーバおよび外部データベー
スに統合されている場合、転送されたファイルがユーザへ配信されるのは、これらのファイルが

外部ファイルサーバに正常にアーカイブされ、しかもファイルのメタデータが外部データベース

に記録された後になります。

IM and Presence Serviceノードが外部ファイルサーバまたは外部データベースとの接続を失った場
合、 IM and Presence Serviceは受信者にファイルを配信しません。

接続が失われたときに通知を受け取るようにするには、RTMTアラームが次のように正しく設定
されていることを確認する必要があります。

外部ファイルサーバへの接続が失われる前にアップロードされたファイル、およびダウンロー

ド中であったファイルは、ダウンロードに失敗します。ただし、失敗した転送のレコードが

外部データベースに残ります。これらのファイルを特定するには、外部データベースフィー

ルド file_sizeと bytes_transferredの不一致を調べることができます。

（注）

ソリューション問題アラーム

External File Server Troubleshooterで詳
細を確認してください。

外部ファイルサーバが正常に動作して

いることを確認します。

外部ファイルサーバとのネットワーク

接続に問題があるかどうか確認しま

す。

Cisco XCP File Transfer
Managerで外部ファイル
サーバとの接続が失われ

ました。

XcpMFTExtFsMountError
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ソリューション問題アラーム

ファイル転送に使われるパーティショ

ンから不要なファイルを削除して、外

部ファイルサーバの領域を解放しま

す。

Cisco XCP File Transfer
Managerは、外部ファイ
ルサーバの空きディスク

領域が少ないことを検出

しました。

XcpMFTExtFsFreeSpaceWarn

システムトラブルシュータで詳細を確

認してください。

外部データベースが正常に動作してい

ること、および外部データベースサー

バとのネットワーク接続に問題がある

かどうか確認します。

Cisco XCPデータアクセ
スレイヤがデータベース

に接続できませんでし

た。

XcpMFTDBConnectError

Cisco XCP MFT カウンタ

マネージドファイル転送の管理を容易にするために、新しく 1つのフォルダ（Cisco XCP MFT
Counters）と 6個のカウンタが RTMTに追加されました。

説明カウンタ

このカウンタは、最後のレポートインターバル（通常は 60
秒）の間にダウンロードされたバイト数を表します。

MFTBytesDownloadedLastTimeslice

このカウンタは、最後のレポートインターバル（通常は 60
秒）の間にアップロードされたバイト数を表します。

MFTBytesUpoadedLastTimeslice

このカウンタは、ダウンロードされたファイルの総数を表

します。

MFTFilesDownloaded

このカウンタは、最後のレポートインターバル（通常は 60
秒）の間にダウンロードされたファイル数を表します。

MFTFilesDownloadedLastTimeslice

このカウンタは、アップロードされたファイルの総数を表

します。

MFTFilesUploaded

このカウンタは、最後のレポートインターバル（通常は 60
秒）の間にアップロードされたファイル数を表します。

MFTFilesUploadedLastTimeslice
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XCP File Transfer Manager のアラームの設定

手順

ステップ 1 Cisco Unified IM and Presence Serviceabilityにログインします。

ステップ 2 [アラーム（Alarm）] > [設定（Configuration）]を選択します。

ステップ 3 [サーバ（Server）]ドロップダウンリストから、アラームを設定するサーバ（ノード）を選択し、
[移動（Go）]をクリックします。

ステップ 4 [サービスグループ（Service Group）]ドロップダウンリストから [IM and Presenceサービス（IM
and Presence Services）]を選択し、[移動（Go）]を選択します。

ステップ 5 [サービス（Service）]ドロップダウンリストから [Cisco XCP File Transfer Manager（アクティブ）
（Cisco XCP File Transfer Manager (Active)）]を選択し、[移動（Go）]をクリックします。

ステップ 6 アラーム設定を適切に設定し、[保存（Save）]をクリックします。

マネージドファイル転送のワークフロー

手順

目的コマンドまたはアクション

外部データベースは、アーカイブされたファ

イルに関連付けられたメタデータを格納す

るリポジトリです。

外部データベースをセットアップしま

す。「Database Setup for IM and
Presence Service on Cisco Unified
Communications Manager」（リンク）
を参照してください。

ステップ 1   

IM and Presence Serviceノードを外部データ
ベースに接続するのに必要な手順を説明し

ます。

IM and Presence Serviceでの外部データ
ベースインスタンスの設定,（216ペー
ジ）

ステップ 2   

外部 Linuxファイルサーバを設定するため
の手順を説明します。

外部ファイルサーバのセットアップ,
（218ページ）

ステップ 3   

IM and Presence Serviceノードを外部ファイ
ルサーバに接続するのに必要な手順を説明

します。

IM and Presence Serviceでの外部ファイ
ルサーバインスタンスの設定, （222
ページ）

ステップ 4   

IM and Presence Serviceノードでマネージド
ファイル転送機能を有効にするための一連

IM and Presence Serviceでのマネージド
ファイル転送の有効化,（225ページ）

ステップ 5   

の指示が含まれています。ノードを外部

データベースにリンクし、ノードを外部ファ
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目的コマンドまたはアクション

イルサーバにリンクするための方法を説明

します。

IM and Presence Service での外部データベースインスタンスの設定
クラスタの IM and Presence Serviceデータベースのパブリッシャノードで、この設定を実行しま
す。

はじめる前に

•外部データベースをインストールして設定します。「Database Setup for IMandPresence Service
on Cisco Unified Communications Manager」（リンク）を参照してください。

•外部データベースのホスト名または IPアドレスを取得します。

•データベースとして Oracleを使用する場合、テーブルスペースの値を取得します。

Oracleデータベースのテーブルスペースが取得できるかを判断するには、sysdbaとして次の
クエリを実行します。

SELECT DEFAULT_TABLESPACE FROM DBA_USERS WHERE USERNAME = 'UPPER_CASE_USER_NAME';

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationのユーザインターフェイスにログインします。
[メッセージング（Messaging）] > [外部データベースの設定（External Server Setup）] > [外部デー
タベース（External Databases）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [外部データベース設定（External Database Settings）]ウィンドウで次のフィールドに入力し、[保
存（Save）]をクリックします。

説明フィールド

外部データベースのインストール中に定義されたデータベースの名前を入

力します。

Oracleを使用している場合、この値はWindowsのサービス名と一
致する必要があります。

（注）

データベース名

（Database Name）

ドロップダウンリストからデータベースのタイプとして [Postgres]または
[Oracle]を選択します。

データベースタイプとして Oracleを選択した場合、[SSLの有効
化（Enable SSL）]チェックボックスと [テーブルスペース
（Tablespace）]フィールドがアクティブになります。

（注）

データベースタイ

プ（Database
Type）
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説明フィールド

テーブルスペースの値を入力します。テーブルスペース

（Tablespace）

外部データベースのインストール中に定義した、データベースユーザ（所

有者）のユーザ名を入力します。

ユーザ名（User
Name）

データベースユーザのパスワードを入力して確認します。パスワード

（Password）

外部データベースのホスト名または IPアドレスを入力します。ホストネーム

（Hostname）

外部データベースのポート番号を入力します。

Postgres（5432）、Oracle（1521）、SSLが有効な Oracle（2482）
のデフォルトのポート番号が、[ポート番号（PortNumber）]フィー
ルドにあらかじめ追加されています。必要に応じて、別のポート

番号を入力することを選択できます。

（注）

部品番号（Port
Number）

SSLを有効にする場合は、このチェックボックスをオンにします。

•データベースタイプとしてOracleが選択されている場合、このチェッ
クボックスが有効になります。Postgresデータベースではこのオプショ
ンを使用できません。

• [SSLの有効化（Enable SSL）]チェックボックス、または [証明書の名
前（Certificate Name）]ドロップダウンフィールドのいずれか、ある
いは両方を変更すると、外部データベースに割り当てられている該当

するサービス（Cisco XCP Message Archiverまたは Cisco XCP Text
Conference Manager）を再起動するよう求める通知が送信されます。

SSLの有効化
（Enable SSL）

ドロップダウンリストから証明書を選択します。

• [SSLの有効化（Enable SSL）]チェックボックスをオンにすると、ド
ロップダウンリストがアクティブになります。

• SSLを有効にする必要がある証明書は、cup-xmpp-trustストアにアップ
ロードする必要があります。

•証明書が cup-xmpp-trustストアにアップロードされた後、証明書が IM
and Presence Serviceクラスタのすべてのノードに伝達されるまで、15
分間待機する必要があります。待機しなければ、証明書が伝達されて

いないノードで SSL接続は失敗します。

•証明書がないか、または cup-xmpp-trustストアから削除された場合は、
CiscoUnifiedCommunicationsManager Real TimeMonitoring Tool（RTMT）
で XCPExternalDatabaseCertificateNotFoundのアラームが発生します。

証明書の名前

（Certificate
Name）
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[保存（Save）]をクリックすると、IMandPresenceServiceは外部データベースについて次のステー
タス情報を示します。

•データベースの到達可能性：IM and Presence Serviceが外部データベースを pingできること
を検証します。

•データベースの接続性：IM and Presence Serviceが外部データベースとの Open Database
Connectivity（ODBC）接続を正常に確立したことを検証します。

•データベーススキーマの検証：外部データベーススキーマが有効であることを検証します。

Postgresのみ：外部データベースを割り当てた後で install_dir/data/pg_hba.confファイ
ルまたはinstall_dir/data/postgresql.confファイルで設定を変更した場合は、外部デー
タベースの接続を検証する必要があります。

次の作業

外部ファイルサーバのセットアップ, （218ページ）

関連トピック

http://www.postgresql.org/docs/manuals/
http://www.oracle.com/pls/db111/portal.portal_db?selected=11

外部ファイルサーバのセットアップ

前提条件

外部ファイルサーバのセットアップを始める前に実行しておく必要のあるタスクは、次のとおり

です：

•外部データベースをインストールして設定します。「Database Setup for IMandPresence Service
on Cisco Unified Communications Manager」（リンク）を参照してください。

• IM and Presence Serviceでの外部データベースインスタンスの設定, （216ページ）

ファイルサーバ上でユーザ、ディレクトリ、所有、権限、および他のタスクを設定する前に、次

の手順を実行しておきます。

手順

ステップ 1 サポート対象のバージョンの Linuxをインストールします。

ステップ 2 次のいずれかのコマンドを rootとして入力し、ファイルサーバが SSHv2およびOpenSSH 4.9以降
をサポートしていることを確認します。
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# telnet localhost 22

Trying ::1...

Connected to localhost.

Escape character is '^]'.

SSH-2.0-OpenSSH_5.3

または

# ssh -v localhost

OpenSSH_5.3p1, OpenSSL 1.0.0-fips 29 Mar 2010

debug1: Reading configuration data /root/.ssh/config ...

...debug1: Local version string SSH-2.0-OpenSSH_5.3

...

ステップ 3 プライベート/パブリックキーの認証を許可するには、/etc/ssh/sshd_configファイルで以下の

フィールドが yesに設定されていることを確認します。

• RSAAuthentication yes

• PubkeyAuthentication yes

ファイル内でこれらの行をコメントアウトした場合、設定をそのまま保持することが可能です。

また、セキュリティを強化するために、ファイル転送ユーザ（この例では mftuser）に

対してパスワードログインを無効にすることもできます。これにより、必ず SSHのパ
ブリック/プライベートキー認証によってログインされるようになります。

ヒント

ステップ 4 サーバ上で稼動している他のアプリケーションが書き込まないように、ファイル転送ストレージ

専用の別のパーティションを 1つ以上作成することをシスコでは推奨しています。すべてのファ
イルストレージディレクトリを、これらのパーティションに作成してください。詳細について

は、「External File Server Requirements」のトピックを参照してください。

次の作業

ユーザの設定, （219ページ）

関連トピック

外部ファイルサーバの要件, （208ページ）

ユーザの設定

手順

ステップ 1 ファイルサーバ上で rootとして、ファイルストレージのディレクトリ構造を所有するユーザ（こ
の例では mftuserを使用）を作成し、ホームディレクトリを強制的に作成します（-m）。
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# useradd -m mftuser

# passwd mftuser

ステップ 2 mftuser に切り替えます。

# su mftuser

ステップ 3 ~mftuserホームディレクトリの下に、キーストアとして使用する .sshディレクトリを作成しま
す。
$ mkdir ~mftuser/.ssh/

ステップ 4 .sshディレクトリの下にauthorized_keysファイルを作成します。このファイルは、マネージ
ドファイル転送が有効になっている各ノードについて、パブリックキーを保持するのに使われま

す。
$ touch ~mftuser/.ssh/authorized_keys

ステップ 5 パスワードを使用しない SSHが機能するように、正しい権限を設定します。
$ chmod 700 ~mftuser (directory)

$ chmod 700 ~/.ssh (directory)

$ chmod 700 ~/.ssh/authorized_keys (file)

いくつかのLinuxシステムでは、SSHの設定によってこれらの権限が異なることがあり
ます。

（注）

次の作業

ディレクトリの設定, （220ページ）

ディレクトリの設定

手順

ステップ 1 rootユーザーに切り替えます。
$ exit

ステップ 2 マネージドファイル転送が有効になっている IM and Presence Serviceのすべてのノードのディレ
クトリを格納するために、最上位のディレクトリ構造（この例では /opt/mftFileStore/）を作成

します。
# mkdir -p /opt/mftFileStore/

ステップ 3 /opt/mftFileStore/ディレクトリの占有者として mftuserを指定します。
# chown mftuser:mftuser /opt/mftFileStore/

ステップ 4 mftuserに、mftFileStoreディレクトリに対する占有権を付与します。
# chmod 700 /opt/mftFileStore/

ステップ 5 mftuser に切り替えます。

# su mftuser
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ステップ 6 マネージドファイル転送が有効になっている各ノードに関して、/opt/mftFileStore/の下にサブ

ディレクトリを作成します（後で、マネージドファイル転送を有効にするときに各ディレクトリ

を 1つのノードに割り当てます）。
$ mkdir /opt/mftFileStore/{node_1,node_2,node_3}

（注） •これらのディレクトリおよびパスは、「IM and Presence Serviceでの外部ファイル
サーバの展開」タスクで入力する [外部ファイルサーバディレクトリ（ExternalFile
Server Directory）]フィールドで使用します。

•複数の IM and Presence Serviceノードがこのファイルサーバに書き込む場合は、前
述の例で 3つのノード {node_1,node_2,node_3}に設定したように、各ノードのター

ゲットディレクトリを定義する必要があります。

•各ノードのディレクトリ内では、転送タイプのサブディレクトリ（im、groupchat、

および persistent）が IM and Presence Serviceによって自動的に作成されます。そ
の後のすべてのディレクトリも同様です。

次の作業

パブリックキーの取得, （221ページ）

パブリックキーの取得

手順

ステップ 1 ファイルサーバのパブリックキーを取得するには、次のように入力します。
$ ssh-keyscan -t rsa host

hostはファイルサーバのホスト名、FQDN、または IPアドレスです。

•ファイルサーバのパブリックキーをスプーフィングする「中間者攻撃」を防ぐには、
ssh-keyscan -t rsa hostコマンドで返されるパブリックキーの値が、ファイルサーバの実

際のパブリックキーであることを確認する必要があります。

•ファイルサーバで、（このシステムでは /etc/ssh/の下にある）ssh_host_rsa_key.pubファ

イルの場所に移動し、パブリックキーファイルの内容と、ssh-keyscan -t rsa hostコマン

ドで返されたパブリックキー値を比べて、ホスト以外の部分が一致することを確認してくだ

さい（ファイルサーバの ssh_host_rsa_key.pubファイルにはホストが存在しません）。

ステップ 2 ssh_host_rsa_key.pubファイルの内容ではなく、ssh-keyscan -t rsa hostコマンドの結果をコピー

します。サーバのホスト名、FQDN、または IPアドレスから最後まで、キー値全体を必ずコピー
してください。

ほとんどの場合、サーバのキーはホスト名または FQDNで始まりますが、IPアドレス
で始まることもあります。

（注）

たとえば、次の内容をコピーします。
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hostname ssh-rsa AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

ステップ 3 ssh-keyscan -t rsa hostコマンドの結果をテキストファイルに保存します。これは、「IM and
Presence Serviceでの外部ファイルサーバの展開」の手順でファイルサーバを設定するときに必要
になります。

ステップ 4 作成したauthorized_keysファイルを開き、開いたままにしておきます。これは、「IMandPresence
Serviceでのマネージドファイル転送の有効化」の手順で使用されます。

次の作業

IM and Presence Serviceでの外部ファイルサーバインスタンスの設定, （222ページ）

IM and Presence Service での外部ファイルサーバインスタンスの設定
次の手順では、IM and Presence Service上で外部ファイルサーバインスタンスを設定する方法に
ついて説明します。マネージドファイル転送を有効にするクラスタ内の各ノードについて、1つ
の外部ファイルサーバインスタンスを設定する必要があります。外部ファイルサーバインスタ

ンスは、外部ファイルサーバの物理インスタンスである必要はありません。ただし、ある 1つの
ホスト名に関して、それぞれの外部ファイルサーバインスタンス用に一意の外部ファイルサー

バディレクトリパスを指定する必要があります。同じノードから、すべての外部ファイルサー

バインスタンスを設定できます。

はじめる前に

•外部データベースをインストールして設定します。「Database Setup for IMandPresence Service
on Cisco Unified Communications Manager」（リンク）を参照してください。

• IM and Presence Serviceでの外部データベースインスタンスの設定, （216ページ）

•外部ファイルサーバのセットアップ, （218ページ）

•外部ファイルサーバの次の情報を取得します。

◦ホスト名、FQDN、または IPアドレス

◦パブリックキー

◦ファイルストレージディレクトリへのパス

◦ユーザ名
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]ユー
ザインターフェイスにログインします。 [メッセージング（Messaging）] > [外部サーバの設定
（External Server Setup）] > [外部ファイルサーバ（External File Servers）]を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。
[外部ファイルサーバ（External File Servers）]ウィンドウが表示されます。

ステップ 3 サーバの詳細を入力します。

説明フィールド

ファイルサーバの名前を入力します。すぐに識別できるよう、

サーバ名はできるだけ説明的な名前にしてください。

最大文字数は 128文字です。使用できる文字は英数字、ダッ
シュ、および下線文字です。

名前（Name）

ファイルサーバのホスト名または IPアドレスを入力します。

（注） • [ホスト/IPアドレス（Host/IPAddress）]フィール
ドに入力する値は、下記の [外部ファイルサーバ
パブリックキー（External File Server PublicKey）]
フィールドで指定するキーの先頭部分と一致す

る必要があります。

•この設定を変更した場合は、Cisco XCP Router
サービスを再起動する必要があります。

ホスト/IPアドレス（Host/IP
Address）
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説明フィールド

ファイルサーバのパブリックキー（テキストファイルに保存

するよう指示されたキー）を、このフィールドに貼り付けます。

キーを保存しなかった場合は、次のコマンドを実行してファイ

ルサーバからそれを取得できます。

$ ssh-keyscan -t rsa host （ファイルサーバ上で） hostは、

ファイルサーバの IPアドレス、ホスト名、またはFQDNです。

ホスト名、FQDN、または IPアドレスから始まって末尾まで、
キーのテキスト全体をコピー/ペーストする必要があります。た
とえば、次のようにコピーします。

extFileServer.cisco.com ssh-rsa
AAAQEAzRevlQCH1KFAnXwhd5UvEFzJs...

...a7y49d+/Am6+ZxkLc4ux5xXZueL3GSGt4rQUy3rp/sdug+/+N9MQ==

（...を追加）。

この値は必ず、[ホスト/IPアドレス（Host/IP Address）]
フィールドに入力したホスト名、FQDN、または IPアド
レスで始まる必要があります。たとえば [ホスト/IPアド
レス（Host/IPAddress）]フィールドで extFileServerが使
用されている場合は、このフィールドの先頭部分は

extFileServerとなり、その後に rsaキー全体が続きます。

重要

外部ファイルサーバパブリック

キー（External File Server Public
Key）

ファイルサーバディレクトリ階層の最上位のパス

（例：/opt/mftFileStore/node_1/）。
外部ファイルサーバディレクト

リ（External File Server
Directory）

外部ファイルサーバ管理者のユーザ名。ユーザ名（User Name）

ステップ 4 マネージドファイル転送が有効になるクラスタの各ノードに対して 1つの外部ファイルサーバ
インスタンスを作成するために、これらの手順を繰り返してください。

ステップ 5 [保存（Save）]をクリックします。

ファイルサーバのトラブルシューティングテスト

ファイルサーバが割り当てられた後、次のテストが自動的に実行されます。これは、次の手順

（IMandPresence Serviceでのマネージドファイル転送の有効化, （225ページ））で、マネージド
ファイル転送を有効にしたときに発生します。ファイルサーバが割り当てられ、 Cisco XCP File
TransferManagerサービスが開始したら、このセクションに戻ってファイルサーバへの接続に問題
がないことを確認する必要があります。
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[外部ファイルサーバのステータス（External File Server Status）]領域にファイルサーバのテスト
と結果がリストで表示されます。

•外部ファイルサーバの到達可能性（ping可能性）を確認します

•外部ファイルサーバが接続をリッスンしていることを確認します。

•外部ファイルサーバ公開キーが正しいことを確認します。

•ノードの公開キーが外部ファイルサーバで正しく設定されていることを確認します。

•外部ファイルサーバディレクトリが有効であることを確認します。

•外部ファイルサーバが正常に配置されたことを確認します。

•ファイルサーバ上に使用可能な空きディスク領域があることを確認します。

ヒント •ファイルサーバ構成（ファイルサーバそのものではない）の名前は、ファイルサーバが
割り当てられた後で変更できます。

•マネージドファイル転送がすでに設定済みで、既存の設定を変更した場合には、Cisco
XCP Routerサービスを再起動すると、マネージドファイル転送が再開されます。

•（ファイルサーバ自体での設定の変更を伴うことなく）他のいずれかの設定を変更した
場合、ファイル転送機能が停止し、Cisco XCPRouterサービスを再起動するよう促す通知
を受け取ります。

•データベースまたはファイルサーバに障害が発生した場合、その障害を明記するメッセー
ジが生成されます。ただし、エラー応答では、データベースの障害、ファイルサーバの

障害、他の何らかの内部障害が区別されません。また、データベースまたはファイル

サーバに障害が発生した場合にRTMTはアラームを生成しますが、このアラームは、ファ
イル転送が発生しているかどうかとは無関係です。

次の作業

IM and Presence Serviceでのマネージドファイル転送の有効化, （225ページ）

IM and Presence Service でのマネージドファイル転送の有効化

はじめる前に

マネージドファイル転送を有効にする前に、以下のタスクを完了してください。

•外部データベースをセットアップします。「Database Setup for IMandPresence Service onCisco
Unified Communications Manager」（リンク）を参照してください。

• IM and Presence Serviceでの外部データベースインスタンスの設定, （216ページ）

•外部ファイルサーバのセットアップ, （218ページ）
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• IM and Presence Serviceでの外部ファイルサーバインスタンスの設定, （222ページ）

手順

ステップ 1 Cisco Unified CM IM and Presence Administrationにログインし、[メッセージング（Messaging）]
> [ファイル転送（File Transfer）]を選択します。

ステップ 2 [ファイル転送（File Transfer）]ウィンドウの [ファイル転送設定（File Transfer Configuration）]エ
リアで、展開に応じて [マネージドファイル転送（Managed File Transfer）]または [マネージドお
よびピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]のいずれかを選択しま
す。

ステップ 3 [最大ファイルサイズ（MaximumFile Size）]を入力します。 0を入力すると、最大サイズ（4GB）
が適用されます。

この変更を有効にするには、Cisco XCP Routerサービスを再起動する必要がありま
す。

（注）

ステップ 4 [マネージドファイル転送の割り当て（Managed File Transfer Assignment）]エリアで、クラスタの
各ノードに対して外部データベースと外部ファイルサーバを割り当てます。

a) 外部データベース：ドロップダウンリストから、外部データベースの名前を選択します。
b) 外部ファイルサーバ：ドロップダウンリストから、外部ファイルサーバの名前を選択します。

ステップ 5 [保存（Save）]をクリックします。
[保存（Save）]をクリックすると、それぞれの割り当てに対して [ノードパブリックキー（Node
Public Key）]リンクが表示されます。

ステップ 6 マネージドファイル転送が有効になるクラスタ内の各ノードについて、ノードのパブリックキー

全体を外部ファイルサーバの authorized_keysファイルにコピーする必要があります。

a) ノードのパブリックキーを表示するには、[マネージドファイル転送の割り当て（ManagedFile
Transfer Assignment）]エリアをスクロールダウンして [ノードパブリックキー（Node Public
Key）]リンクをクリックします。ノードの IPアドレス、ホスト名、FQDNを含めて、ダイア
ログボックスの内容全体をコピーします。

例：
ssh-rsa
yc2EAAAABIwAAAQEAp2g+S2XDEzptN11S5h5nwVleKBnfG2pdW6KiLfzu/sFLegioIIqA8jBguNY/...

...5s+tusrtBBuciCkH5gfXwrsFS0O0AlfFvwnfq1xmKmIS9W2rf0Qp+A+G4MVpTxHgaonw==
imp@imp_node

（...を追加）。

•マネージドファイル転送機能が設定されいる場合、[ファイル転送タイプ（File Transfer
Type）]が [無効（Disabled）]または [ピアツーピア（Peer-to-Peer）]に変更されると、マ
ネージドファイル転送のすべての設定が削除されます。

•外部データベースおよびファイルサーバからノードが割り当て解除されると、ノードの
キーは無効になります。
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b) 外部ファイルサーバ上で、mftuserのホームディレクトリの下に作成した

~mftuser/.ssh/authorized_keysファイルがまだ開いていない場合は、これを開いて、（新しい

行で）各ノードのパブリックキーを付加します。

authorized_keysファイルには、ファイルサーバに割り当てられている、マネージド

ファイル転送が有効な各 IM and Presence Serviceノードのパブリックキーが含まれる
必要があります。

（注）

c) authorized_keysファイルを保存して閉じます。

ステップ 7 マネージドファイル転送が有効になっているすべてのノード上で、CiscoXCPFileTransferManager
サービスがアクティブであることを確認します。

このサービスが開始するのは、外部データベースと外部ファイルサーバがすでに割り当てられて

おり、しかもサービスがデータベースに接続してファイルサーバをマウントできる場合だけで

す。マネージドファイル転送が有効になっているすべてのノード上で Cisco XCP File Transfer
Managerサービスがアクティブであることを確認するには、次の手順を完了します。

a) クラスタ内のいずれかのノードで [Cisco Unified IM and Presenceのサービスアビリティ（Cisco
Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。

b) [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。
c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
d) [Cisco XCP File Transfer Manager]の隣のチェックボックスがオンになっており、[アクティベー
ションステータス（Activation Status）]が [アクティブ（Actived）]になっていることを確認し
ます。

上記の条件が満たされていない場合は、[更新（Refresh）]をクリックします。 [更新（Refresh）]
をクリックしても [アクティベーションステータス（ActivationStatus）]が変わらない場合は、
手順 8に進みます。

e) マネージドファイル転送が有効になっているすべてのノード上で、手順 cおよび dを繰り返し
ます。

ステップ 8 ノードでマネージドファイル転送機能を初めて設定している場合は、次のようにして Cisco XCP
File Transfer Managerサービスを手動で開始する必要があります。
a) クラスタ内のいずれかのノードで [Cisco Unified IM and Presenceのサービスアビリティ（Cisco

Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。
b) [ツール（Tools）] > [コントロールセンタ -機能の有効化（Control Center - Feature Activation）]
を選択します。

c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
d) [IM and Presenceサービス（IM and Presence Services）]エリアで、[CiscoXCPFile TransferManager]
の隣にあるラジオボタンをクリックします。

e) [スタート（Start）]をクリックします。
f) マネージドファイル転送が有効になっているすべてのノードで、手順 c～ eを繰り返します。
これは、下記の手順 9の f)と同じです。

ステップ 9 Cisco XCP Routerサービスを再起動します。
a) クラスタ内のいずれかのノードで [Cisco Unified IM and Presenceのサービスアビリティ（Cisco

Unified IM and Presence Serviceability）]ユーザインターフェイスにログインします。
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b) [ツール（Tools）] > [コントロールセンタのネットワークサービス（Control Center - Network
Services）]を選択します。

c) サーバ（ノード）を選択して [移動（Go）]をクリックします。
d) [IM and Presenceサービス（IM and Presence Services）]エリアで、[Cisco XCP Router]の隣にあ
るラジオボタンをクリックします。

e) [再起動（Restart）]をクリックします。
f) マネージドファイル転送が有効になっているすべてのノードで、手順 c～ eを繰り返します。

ステップ 10 外部データベースの設定と外部ファイルサーバの設定に問題がないことを確認します。

•外部データベース：

1 ノードの [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ユーザインターフェイスにログインします。

2 [メッセージング（Messaging）] > [外部サーバの設定（External Server Setup）] > [外部デー
タベース（External Databases）]を選択します。

3 [外部データベースのステータス（ExternalDatabaseStatus）]エリアに示される情報を確認
します。

•外部ファイルサーバが割り当てられたことを確認する必要があるノードで、次のようにしま
す。

1 ノードの [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）]ユーザインターフェイスにログインします。

2 [メッセージング（Messaging）] > [外部サーバの設定（External Server Setup）] > [外部ファ
イルサーバ（External File Servers）]を選択します。

3 [外部ファイルサーバのステータス（External File Server Status）]エリアに示される情報を
確認します。

関連トピック

マネージドファイル転送のトラブルシューティング, （228ページ）

マネージドファイル転送のトラブルシューティング

マネージドファイル転送が開始されない場合、またはこの機能で問題が発生する場合は、次の手

順に従ってください。

1 Cisco XCP File Transfer Managerのサービスログを確認します。 IM and Presence Serviceのコマ
ンドラインインターフェイス（CLI）にアクセスし、file view activelog

epas/trace/xcp/log/AFTStartup.log コマンドを入力します。
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2 Cisco RTMTプラグインがインストールされている場合は、そのトレースと syslogメッセージ
を確認します。

関連トピック

ファイルサーバのトラブルシューティングテスト, （224ページ）

Cisco Jabber クライアントの相互運用性
ファイル転送について、いくつかの設定オプションがあります。 IM and Presence Serviceでは、次
のファイル転送タイプのいずれかを設定できます。

•無効：ファイル転送が許可されません

•ピアツーピア：1対 1のファイル転送は許可されますが、サーバではファイルのアーカイブ
や保存が行われません。グループチャットのファイル転送はサポートされません。

•マネージドファイル転送：1対 1およびグループのファイル転送が許可されます。ファイル
転送がデータベースのログに記録され、転送されたファイルはサーバに保存されます。クラ

イアントがマネージドファイル転送をサポートしている必要もあります。そうでない場合、

ファイル転送は許可されません。

•マネージドおよびピアツーピアファイル転送：1対 1およびグループのファイル転送が許可
されます。ファイル転送がデータベースのログに記録され、転送されたファイルはサーバに

保存されます（ただしクライアントがマネージドファイル転送をサポートする場合のみ）。

クライアントがマネージドファイル転送をサポートしていない場合、このオプションはピア

ツーピアオプションと同等になります。

このセクションでは、以下のシナリオにおけるCisco Jabber 10.6より前のクライアントまたはサー
ドパーティクライアントと、Cisco Jabber 10.6以降のクライアントの間のファイル転送機能につい
て説明します。

•マネージドファイル転送が有効になっている単一ノードの展開

•マネージドおよびピアツーピアファイル転送が有効になっている単一ノードの展開

• 2ノードからなるクラスタの展開（1つのノードではマネージドおよびピアツーピアファイ
ル転送が有効、他方のノードではピアツーピアが有効になっている）

• 2つのクラスタの展開（1つのクラスタのノードではマネージドおよびピアツーピアファイ
ル転送が有効になっており、他方のクラスタのノードではピアツーピアが有効になってい

る）。簡潔にするために、このシナリオでは 1つのクラスタにつき 1つのノードを仮定しま
す。

• 2クラスタ展開におけるグループチャット（1つのクラスタのノードでマネージドファイル
転送またはマネージドおよびピアツーピアファイル転送が有効になっており、他方のクラス

タのノードでピアツーピアが有効になっている）。簡潔にするために、このシナリオでは 1
つのクラスタにつき 1つのノードを仮定します。
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単一ノード - マネージドファイル転送
次の図は、マネージドファイル転送（MFT）が有効になっている単一の IM and Presence Service
ノードを示しています。 Cisco Jabberリリース 10.5クライアントおよび Cisco Jabberリリース 10.6
クライアントが IM and Presence Serviceノードに登録されています。

この展開モデルでは、マネージドファイル転送は Cisco Jabberリリース 10.6クライアント間での
みサポートされます。ピアツーピアファイル転送は、クライアントリリースに関係なく、許可

されていません。

単一ノード - マネージドおよびピアツーピアファイル転送
次の図は、マネージドおよびピアツーピアファイル転送（MFT/P2P）ノードが有効になっている
単一の IM and Presence Serviceノードを示しています。 Cisco Jabberリリース 10.5クライアントお
よび Cisco Jabberリリース 10.6クライアントが IM and Presence Serviceノードに登録されていま
す。
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この配置モデルではファイル転送が許可されており、次のようにクライアントに応じてマネージ

ドファイル転送またはピアツーピアファイル転送のいずれかとして扱われます。

• Cisco Jabber 10.5クライアント間のファイル転送は、ピアツーピア転送として処理されます。

• Cisco Jabber 10.6クライアント間のファイル転送は、クライアントがマネージドファイル転
送をサポートするよう設定されている場合、マネージドファイル転送として処理されます。

ただし、ファイル転送をピアツーピア転送として処理するよう、クライアントの設定を変更

することができます。

• Cisco Jabber 10.5クライアントが Cisco Jabber 10.6クライアントへファイルを送信すると、ピ
アツーピアファイル転送として処理されます。

• Cisco Jabber 10.6クライアントが Cisco Jabber 10.5クライアントへファイルを送信した場合
は、デフォルトのクライアントプリファレンスがピアツーピアで、Cisco Jabber 10.5クライ
アントがオンラインであれば、ピアツーピアファイル転送として処理されます。 10.5クラ
イアントがオフラインの場合、ファイル転送はマネージドファイル転送として処理されます

が、10.5クライアントはこのファイルを受信できません。
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単一クラスタ - 混合ノード
次の図は、2つの IM and Presence Serviceノードを含むクラスタを示しています。ノード 1ではマ
ネージドおよびピアツーピアファイル転送（MFT/P2P）が有効で、ノード 2ではピアツーピア
（P2P）が有効になっています。これらの両方のノードに、Cisco Jabberリリース 10.5クライアン
トと Cisco Jabberリリース 10.6クライアントが登録されています。

この配置モデルではファイル転送が許可されており、クライアントに応じてマネージドファイル

転送またはピアツーピアファイル転送のいずれかとして扱われます。さまざまなファイル転送の

動作を理解するには、次の凡例を参照してください。

• P2P：ファイル転送はピアツーピアファイル転送として処理されます。

• MFT（P2P）：マネージドファイル転送が、デフォルトのクライアントプリファレンスで
す。ただしピアツーピアファイル転送を使用するようにクライアントを設定し直すことが

できます。

• P2P（MFT）：ピアツーピアがデフォルトのクライアントプリファレンスです。ただし、マ
ネージドファイル転送を使用するようにクライアントを設定し直すことができます。
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• P2P（オフラインの場合はMFT）：ピアツーピアがデフォルトのクライアントプリファレン
スで、受信者はオンラインです。受信者がオフラインの場合は、送信者によってマネージド

ファイル転送として処理されますが、受信者はそれを受信できません。

マネージドファイル転送が有効になっているノードを、ピアツーピアが有効になっているノー

ドを含むクラスタに展開しないでください。 推奨される移行パスは、ピアツーピアノードを

マネージドおよびピアツーピアファイル転送ノードとして設定した後、それらのノードをマ

ネージドファイル転送ノードに変更することです。

（注）

複数のクラスタ：混合ノード

次の図は、2つのクラスタを含む配置を示しています。クラスタ 1のノードでは [マネージドおよ
びピアツーピアファイル転送（Managed and Peer-to-Peer File Transfer）]（MFT）が有効になってい
て、クラスタ 2のノードでは [ピアツーピア（Peer-to-Peer）]（P2P）が有効になっています。こ
れらの両方のノードに、Cisco Jabberリリース 10.5クライアントと Cisco Jabberリリース 10.6クラ
イアントが登録されています。
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この配置モデルではファイル転送が許可されており、クライアントに応じてマネージドファイル

転送またはピアツーピアファイル転送のいずれかとして扱われます。さまざまなファイル転送の

動作を理解するには、次の凡例を参照してください。

• P2P：ファイル転送はピアツーピアファイル転送として処理されます。

• MFT（P2P）：マネージドファイル転送が、デフォルトのクライアントプリファレンスで
す。ただしピアツーピアファイル転送を使用するようにクライアントを設定し直すことが

できます。

• P2P（MFT）：ピアツーピアがデフォルトのクライアントプリファレンスです。ただし、マ
ネージドファイル転送を使用するようにクライアントを設定し直すことができます。

• P2P（オフラインの場合はMFT）：ピアツーピアがデフォルトのクライアントプリファレン
スで、受信者はオンラインです。受信者がオフラインの場合は、送信者によってマネージド

ファイル転送として処理されますが、受信者はそれを受信できません。

グループチャット

次の図は、2つのクラスタ間のグループチャットのシナリオを表しています。クラスタ 1のノー
ドでは、マネージドファイル転送（MFT）またはマネージドおよびピアツーピアファイル転送
（MFT/P2P）が有効で、クラスタ2のノードでは、ピアツーピア（P2P）が有効になっています。
これらの両方のノードに、Cisco Jabberリリース 10.5クライアントと Cisco Jabberリリース 10.6ク
ライアントが登録されています。
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このシナリオでは、マネージドファイル転送は Cisco Jabberリリース 10.6クライアント間でのみ
サポートされています。ピアツーピアファイル転送は、クライアントリリースに関係なく、許

可されていません。さまざまなファイル転送の動作を理解するには、次の凡例を参照してくださ

い。

• MFT：マネージドファイル転送がサポートされ、ファイルのアップロードとすべてのファイ
ルダウンロードには、受信者のホームがどのノードにあるかに関係なく、送信者のホーム

ノードの外部ファイルサーバが使用されます。

• X（MFT）：クライアントのデフォルト設定では、ファイル転送がまったく許可されませ
ん。ただし、マネージドファイル転送をサポートするようにクライアントを設定し直すこと

ができます。

Jabber クライアント用のモバイルおよびリモートアクセス
オンプレミス展開の場合、モバイルおよびリモートアクセスクライアントでサポートされる唯一

のファイル転送オプションは、マネージドファイル転送です。 Cisco VCSを介したモバイルおよ
びリモートアクセスの詳細については、このリンクを参照してください。http://www.cisco.com/c/
en/us/support/unified-communications/telepresence-video-communication-server-vcs/
products-installation-and-configuration-guides-list.html
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第 IV 部

管理機能
• チャットの設定と管理, 239 ページ

• エンドユーザの設定と処理, 261 ページ

• ユーザの移行, 279 ページ

• IM and Presence Serviceの多言語サポート設定, 287 ページ





第 14 章

チャットの設定と管理

• チャット展開, 239 ページ

• チャット管理の設定, 242 ページ

• チャットノードエイリアスの管理, 249 ページ

• チャットルーム管理, 255 ページ

チャット展開

異なる展開シナリオに合わせてチャットを設定できます。展開シナリオの例を使用できます。

チャットの展開シナリオ 1

チャットノードのエイリアスにクラスタ IDを含めません。システムで生成さ
れたエイリアス conference-1-mycup.cisco.comではなく、エイリアス
primary-conf-server.cisco.comを使用します。

展開シナリオ：

設定手順： 1 [Messaging（メッセージング）] > [Group Chat and Persistent Chat（グループ
チャットとパーシステントチャット）]を選択して、システムで生成された
エイリアスをオフにします（これはデフォルトでオンになっています）。

2 エイリアスを編集し、primary-conf-server.cisco.comに変更します。

システムで生成された古いエイリアスをオフにすると、

conference-1-mycup.cisco.comは、[グループチャットサーバのエイリ
注：

アス（GroupChat ServerAlias）]の下に表示される標準の編集可能なエイリアス
に戻ります。これにより、古いエイリアスとそのエイリアスに関連付けられて

いるチャットルームのアドレスが維持されます。
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チャットの展開シナリオ 2

目的：展開シナリ

オ： •ドメインを cisco.comから linksys.comに変更し、conference-1-mycup.cisco.com
ではなく、conference-1-mycup.linksys.comを使用します。

•ユーザがまだ xxx@conference-1-mycup.cisco.comというタイプの古いチャッ
トルームを検索できるように、データベース内の既存の永続的なチャット

ルームのアドレスを維持します。

設定手順： 1 Cisco Unified CM IM and Presence Administrationにログインして、[プレゼン
ス（Presence）] > [トポロジの設定（Settings Topology）] > [詳細設定（Advanced
Configuration）]を選択します。

2 デフォルトの IM and Presence Serviceドメインの編集方法の詳細については、
関連するトピックを参照してください。

ドメインを変更すると、完全修飾クラスタ名（FQDN）が
conference-1-mycup.cisco.comから conference-1-mycup.linksys.comに自動的に変更

注：

されます。システムで生成された古いエイリアス conference-1-mycup.cisco.com
は、[グループチャットサーバのエイリアス（Group Chat Server Aliases）]の下に
表示される標準の編集可能なエイリアスに戻ります。これにより、古いエイリア

スとそのエイリアスに関連付けられているチャットルームのアドレスが維持され

ます。

関連トピック

IM and Presence Serviceのデフォルトのドメイン設定

チャットの展開シナリオ 3

目的：展開シナリ

オ： • mycupから irelandにクラスタ IDを変更し、conference-1-mycup.cisco.comでは
なく、conference-1-ireland.cisco.comを使用します。

•データベース内の既存の永続的なチャットルームのアドレスを維持する必要
はありません。

設定手順： 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [プレゼンス（Presence）] > [設定（Settings）] > [標準設定
（Standard Configuration）]を選択します。
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2 クラスタ IDを編集し、irelandに変更します。

3 [メッセージング（Messaging）] > [グループチャットサーバエイリアスのマッ
ピング（Group Chat Server Alias Mapping）]を選択します。

4 古いエイリアス conference-1-mycup.cisco.comを削除します。

クラスタ IDを変更すると、完全修飾クラスタ名（FQDN）が
conference-1-mycup.cisco.comから conference-1-ireland.cisco.comに自動的に変更さ

注：

れます。システムで生成された古いエイリアス conference-1-mycup.cisco.comは、
[グループチャットサーバエイリアス（Group Chat Server Aliases）]の下に表示さ
れる標準の編集可能なエイリアスに戻ります。これにより、古いエイリアスとそ

のエイリアスに関連付けられているチャットルームのアドレスが維持されます。

（この例では）管理者は古いエイリアスアドレスを維持する必要がないため、こ

れを削除するのが適切です。

チャットの展開シナリオ 4

目的：展開シナリ

オ： •既存のエイリアスに関連付けられたノード（たとえば、
conference-3-mycup.cisco.com）をシステムトポロジから削除します。

•新しいノード ID（ノード ID：7）を持つ新しいノード（たとえば、
conference-7-mycup.cisco.com）をシステムトポロジに追加します。

•古いエイリアスを使用して作成されたチャットルームのアドレスを維持しま
す。

オプション 1設定手順：

1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [メッセージング（Messaging）] > [グループチャットサーバ
エイリアスマッピング（Group Chat Server Alias Mapping）]を選択します。

2 [新規追加（AddNew）]を選択して、追加エイリアス conference-3-mycup.cisco.com
を追加します。

オプション 2

1 [メッセージング（Messaging）] > [グループチャットおよび永続的なチャット
（Group Chat and Persistent Chat）]を選択し、システムで生成されたデフォルト
エイリアス conference-7-mycup.cisco.comをオフにします（これはデフォルトで
オンになっています）。

2 エイリアスを編集し、conference-3-mycup.cisco.comに変更します。
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システムトポロジに新しいノードを追加すると、システムはノードに自動的にこの

エイリアス（conference-7-mycup.cisco.com）を割り当てます。
注：

オプション 1

•追加エイリアスを追加すると、ノードは両方のエイリアス
（conference-7-mycup.cisco.comと conference-3-mycup.cisco.com）によってアド
レス指定可能です。

オプション 2

•システムで生成された古いエイリアスをオフにすると、
conference-7-mycup.cisco.comは、[グループチャットサーバのエイリアス（Group
ChatServerAlias）]の下に表示される標準の編集可能なエイリアスに戻ります。

チャット管理の設定

IM ゲートウェイ設定の変更
IM and Presenceサービスの IMゲートウェイを設定できます。

IM and PresenceサービスのIM GatewayのSIPツー XMPP接続（SIP-to-XMPP connection）はデフォ
ルトで有効です。 SIPと XMPPクライアント間の IMの相互運用性を実現することで、SIP IMク
ライアントのユーザが XMPP IMクライアントのユーザと二方向 IMを交換できるようになりま
す。 IMゲートウェイステータスパラメータをオンにしておくことを推奨します。ただし、XMPP
と SIPクライアントの相互通信を防ぐために、IMゲートウェイステータスパラメータをオフに
することもできます。

IM会話のデフォルトの非アクティブタイムアウト間隔も変更でき、IMが送信に失敗した場合に
表示されるエラーメッセージも選択できます。

制約事項

SIPクライアントは、XMPP固有の機能であるチャットルームに参加できません。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選
択します。

ステップ 3 [サービスパラメータ設定（ServiceParameterConfiguration）]ウィンドウでサービスとして [Cisco
SIPプロキシ（Cisco SIP Proxy）]を選択します。

ステップ 4 次のいずれか 1つの処理を実行します。
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a) この機能を有効にするために、[SIP XMPP IMゲートウェイ（クラスタ全体）（SIP XMPP IM
Gateway（Clusterwide））]セクションの [IMゲートウェイステータス（IM Gateway Status）]
を [オン（ON）]に設定します。

b) この機能を無効にするために、[SIP XMPP IMゲートウェイ（クラスタ全体）（SIP XMPP IM
Gateway（Clusterwide））]セクションの [IMゲートウェイステータス（IM Gateway Status）]
を [オフ（Off）]に設定します。

ステップ 5 ゲートウェイによって維持される IM会話の非アクティブなタイムアウト間隔（秒単位）を設定
します。ほとんどの環境に適したデフォルト設定は 600秒です。

ステップ 6 IMが配信に失敗した場合に、ユーザに表示するエラーメッセージを指定します。デフォルトエ
ラーメッセージ：「Your IM could not be delivered（IMを配信できませんでした）」

ステップ 7 [保存（Save）]をクリックします。

次の作業

永続的なチャットルームの設定に進みます。

サインインセッション数の制限

管理者は Cisco XCP Routerのユーザごとのサインインセッションの数を制限できます。このパラ
メータは、XMPPクライアントのみに適用されます。

手順

ステップ 1 [ Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サーバ（Server）]ニューから [IM and Presenceサービス（IM and Presence Service）]ノードを選択
します。

ステップ 3 [サービスパラメータ設定（Service Parameter Configuration）]ウィンドウでサービスとして [Cisco
XCPルータ（Cisco XCP Router）]を選択します。

ステップ 4 [XCP Manager設定パラメータ（クラスタ全体）（XCP Manager Configuration Parameters
（Clusterwide））]領域の [ユーザごとのログオンセッションの最大数（Maximum number of logon
sessions per user）]にパラメータ値を入力します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 Cisco XCP Routerサービスを再起動します。

関連トピック

Cisco XCP Routerサービスの再起動, （68ページ）
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永続的なチャットルームの設定

一時的な（アドホック）チャットルームではなく永続的なチャットルームを使用する場合にのみ

永続的なチャットの設定を行う必要があります。この設定は、永続的なチャットに固有で、法規

制の遵守のための IMアーカイブに影響しません。

制約事項

SIPクライアントは、XMPP固有の機能であるチャットルームに参加できません。

はじめる前に

•永続的なチャットルームを使用するには、ノードごとに一意の外部データベースインスタ
ンスを設定する必要があります。

•永続的なチャットのロギングに外部データベースを使用する場合は、データベースのサイズ
を考慮します。チャットルームのすべてのメッセージをアーカイブすることはオプション

で、ノードのトラフィックが増え、外部データベースのディスク領域が消費されます。大規

模な展開では、ディスク領域はただちに消費される可能性があります。データベースを、情

報の量を処理するのに十分な大きさにしてください。

•外部データベースへの接続数を設定する前に、オフラインで書き込む IMの数およびそのト
ラフィック総量を考慮します。設定する接続数によって、システムを拡張できます。 UIの
デフォルト設定はほとんどのインストールに適していますが、特定の展開にパラメータを適

応させることもできます。

•ハートビート間隔は、通常、ファイアウォールを介して接続を開いたままにするのに使用さ
れます。 Ciscoサポート担当者に連絡せずに、データベース接続のハートビート間隔値をゼ
ロに設定しないでください。

手順

ステップ 1 [Unified Communications Manager Cisco Unified CM IM and Presenceの管理（Cisco IM and Presence
Administration）] > [メッセージング（Messaging）] > [グループチャットとパーシステントチャッ
ト（Group Chat and Persistent Chat）]を選択します。

ステップ 2 [パーシステントチャットの有効化（Enable Persistent Chat）]をオンにします。

ステップ 3 （任意） チャットルームメッセージの保存方法を必要に応じて指定します。

a) ルームに送信されたすべてのメッセージをアーカイブする場合は、[すべてのルームメッセー
ジのアーカイブ（Archive all roommessages）]をオンにします。これはすべての永続的なチャッ
トルームに適用されるクラスタ全体の設定です。

b) 要求を処理するために使用するデータベースへの接続の数を入力します。これは、チャット
ノードと関連するデータベース間のすべての接続に適用されるクラスタ全体の設定です。

c) データベース接続を何秒後に更新するかを入力します。これは、チャットノードと関連する
データベース間のすべての接続に適用されるクラスタ全体の設定です。

ステップ 4 事前設定された外部データベースのリストから選択し、チャットノードに適切なデータベースを

割り当てます。
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[クラスタトポロジの詳細（Cluster Topology Details）]ウィンドウでチャットノードの
詳細を編集する必要がある場合は、ハイパーリンクをクリックします。

ヒント

ステップ 5 永続的なチャット設定を更新する場合、Cisco XCP Text Conference Managerサービスを再起動する
ために [Cisco Unified IM and Presenceサービスアビリティ（Cisco Unified IM and Presence
Serviceability）] > [ツール（Tools）] > [コントロールセンター -機能サービス（Control Center -
Feature Services）]を選択します。

• [ルーム内のすべてのメッセージをアーカイブ（Archive all messages in a room）]設定をオン
にする場合は、永続的なチャットに使用する各外部データベースのパフォーマンスをモニタ

することを推奨します。データベースサーバで負荷が高くなることを予測する必要があり

ます。

•永続的なチャットルームを有効にし、外部データベースとの適切な接続を確立しない場合、
TCサービスはシャットダウンします。このような状況では、すべてのチャットルームの機
能（一時的および永続的の両方）が失われます。チャットノードが接続を確立すると（他

のチャットノードが失敗しても）、そのノードは起動します。

次の作業

[CiscoXCPテキスト会議マネージャ（CiscoXCPText ConferenceManager）]をオンに設定します。

関連トピック

IMゲートウェイ設定の変更, （242ページ）
チャットノードエイリアスの管理, （249ページ）

永続的なチャットの有効化

一時的な（アドホック）チャットルームではなく永続的なチャットルームを使用する場合にの

み、常設（パーシステント）チャットの設定を行います。この設定は、永続的なチャットに固有

で、法規制の遵守のための IMアーカイブに影響しません。

はじめる前に

•永続的なチャットルームを使用するには、各ノードに一意の外部データベースインスタン
スを設定する必要があります。

各ノードに外部データベースを割り当てておく必要があります。重要

•永続的なチャットのロギングに外部データベースを使用する場合は、データベースのサイズ
を考慮します。チャットルームのすべてのメッセージをアーカイブすることはオプション

で、ノードのトラフィックが増え、外部データベースのディスク領域が消費されます。大規

模な展開では、ディスク領域はただちに消費される可能性があります。データベースを、情

報の量を処理するのに十分な大きさにしてください。
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•ルームの入退室をすべてアーカイブすると、トラフィックが増加し、外部データベースサー
バの領域が消費されるため、これを行うかどうかは任意です。

•外部データベースへの接続数を設定する前に、書き込む IMの数およびそのトラフィック総
量を考慮します。設定する接続数によって、システムを拡張できます。 UIのデフォルト設
定はほとんどのインストールに適していますが、特定の展開にパラメータを適応させること

もできます。

•ハートビート間隔は、通常、ファイアウォールを介して接続を開いたままにするのに使用さ
れます。シスコのサポート担当者に連絡せずに、データベース接続のハートビート間隔値を

ゼロに設定しないでください。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [メッ
セージング（Messaging）] > [グループチャットと永続的なチャット（Group Chat and Persistent
Chat）]を選択します。

ステップ 2 [パーシステントチャットの有効化（Enable Persistent Chat）]チェックボックスをオンにします。

ステップ 3 （任意） ルームに入退室するユーザのすべてのインスタンスをログに記録するには、[すべての
ルームの参加および終了をアーカイブ（Archive all room joins and exits）]チェックボックスをオン
にします。これはすべての永続的なチャットルームに適用されるクラスタ全体の設定です。

ステップ 4 （任意） ルームに送信されたすべてのメッセージをアーカイブするには、[すべてのルームメッ
セージのアーカイブ（Archive all room messages）]チェックボックスをオンにします。これはす
べての永続的なチャットルームに適用されるクラスタ全体の設定です。

ステップ 5 （任意） グループチャットシステム管理者だけが常設（永続的）チャットルームを作成できる

ようにするには、[グループチャットのシステム管理者のみのパーシステントチャットルームの作
成を許可する（Allow only group chat system administrators to create persistent chat rooms）]チェック
ボックスをオンにします。これはすべての永続的なチャットルームに適用されるクラスタ全体の

設定です。

グループチャットシステムの管理者を設定するには、[メッセージング（Messaging）] > [グルー
プチャットシステム管理者（Group chat system administrators）]を選択します。

ステップ 6 永続的なチャットルームの許容最大数を [許可された永続的なチャットルームの最大数（Maximum
number of persistent chat rooms allowed）]フィールドに入力します。デフォルト値は 1500に設定さ
れています。

外部データベースに十分な容量があることを確認する必要があります。多くのチャット

ルームを所有すると、外部データベースのリソースに影響を及ぼします。

重要

ステップ 7 要求の処理に使用するデータベースへの接続数を [データベースへの接続数（Numberof connections
to the database）]フィールドに入力します。デフォルトでは 5に設定されています。これは、
チャットノードと関連するデータベース間のすべての接続に適用されるクラスタ全体の設定で

す。

ステップ 8 データベース接続を更新するまでの秒数を [データベース接続ハートビート間隔（秒）（Database
connection heartbeat interval (seconds)）]フィールドに入力します。デフォルトでは 300に設定され
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ています。これは、チャットノードと関連するデータベース間のすべての接続に適用されるクラ

スタ全体の設定です。

ステップ 9 チャットルームをタイムアウトにするまでの分数を [永続的なチャットルームのタイムアウト値
（分）（Timeout value for persistent chat rooms (minutes)）]フィールドに入力します。デフォルト
では 0に設定されています。タイムアウトを使用して、チャットルームがアイドルか空かを確認
します。ルームがアイドルまたは空であると判明した場合は、そのルームは閉じられます。デ

フォルト値が 0に設定されている場合は、アイドルチェックが無効になります。

ステップ 10 事前設定された外部データベースのリストから選択し、チャットノードに適切なデータベースを

割り当てます。

• [ルームのすべての入退室をアーカイブ（Archive all room joins and exits）]設定をオンにした
場合は、永続的なチャットルームに使用されている各外部データベースのパフォーマンスを

監視することを推奨します。データベースサーバの負荷が高くなると考えられます。

• [すべてのルームメッセージをアーカイブ（Archive all room messages）]設定をオンにした場
合は、永続的なチャットルームに使用されている各外部データベースのパフォーマンスを監

視することを推奨します。データベースサーバの負荷が高くなると考えられます。

•永続的なチャットルームを有効にし、外部データベースとの適切な接続を確立しない場合、
チャットノードは失敗します。このような状況では、すべてのチャットルームの機能（一

時的および永続的の両方）が失われます。チャットノードが接続を確立すると（他のチャッ

トノードが失敗しても）、そのノードは起動します。

• [クラスタトポロジの詳細（Cluster Topology Details）]ウィンドウで Cisco Unified
CommunicationsManagerの IM and Presence Serviceノードの詳細を編集するには、ハイパーリ
ンクをクリックします。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 [CiscoUnifiedCMIMandPresenceのサービスアビリティ（CiscoUnified IMandPresence Serviceability）]
> [ツール（Tools）] > [コントロールセンタ -ネットワークサービス（Control Center - Network
Services）]を選択して、クラスタ内のすべてのノードの Cisco XCP Routerを再起動します。
次の点に注意してください。

• CiscoXCPText ConferenceManagerサービスがすでに実行されていた場合は、CiscoXCPRouter
を再起動すると、それも自動的に再起動します。

• Cisco XCP Text Conference Managerサービスがまだ実行されていなかった場合は、Cisco XCP
Routerが再起動した後にそれを手動で開始する必要があります。 Cisco XCP Text Conference
Managerサービスを開始するには、[Cisco Unified CM IM and Presenceのサービスアビリティ
（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンタ -
機能サービス（Control Center - Feature Services）]を選択します。
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永続的なチャットを有効にした後で、引き続き永続的なチャットの設定を更新する場合は、次

の非動的設定にのみ、Cisco XCP Text Conference Managerの再起動が必要になります。
（注）

•データベース接続数

•データベース接続のハートビート間隔（秒）

関連トピック

Cisco XCP Text Conference Managerサービスの再起動

グループチャットシステム管理の設定

手順

ステップ 1 [メッセージング（Messaging）] > [グループチャットシステムの管理者（Group Chat System
Administrators）]を選択します。

ステップ 2 [グループチャットシステムの管理者を有効にする（Enable Group Chat SystemAdministrators）]の
チェックボックスをオンにします。

設定が有効または無効の場合、Cisco XCPルータを再起動する必要があります。システム管理者
の設定を有効に設定すると、システム管理者を動的に追加できます。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 IMアドレスを入力します。

例：

IMアドレスは name@domainの形式である必要があります。

ステップ 5 ニックネームを入力します。

ステップ 6 説明を入力します。

ステップ 7 [保存（Save）]をクリックします。

グループチャットと永続的なチャットのデフォルト設定と復帰

強化されたデフォルトのアドホックと永続的なチャットの設定を変更できます。すべての設定を

デフォルト値に戻すには、[デフォルトに設定（Set to Default）]をクリックします。
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チャットルームの所有者が設定を変更できるようにするには、ノードで [ルーム所有者が変更
できる（Room owners can change）]チェックボックスを選択します。ルームの所有者は、希
望する設定や、作成しているルームに適用可能な設定を行えるようになります。クライアン

トからこれらの設定をどの程度行えるかは、クライアントの実装や、クライアントがこれらの

設定を行うインターフェイスを提供しているかどうかで決まります。

（注）

チャットノードエイリアスの管理

チャットノードのエイリアス

エイリアスは、（任意のドメイン内の）ユーザが特定のノード上の特定のチャットルームを検索

し、これらのルームのチャットに入室できるように各チャットノードに一意のアドレスを作成し

ます。システムの各チャットノードに一意のエイリアスが必要です。

このチャットノードのエイリアス（たとえば、conference-3-mycup.cisco.com）は、そ
のノードで作成された各チャットルームの一意の ID部分になります
（roomjid@conference-3-mycup.cisco.com）。

（注）

次の方法で、クラスタ全体にエイリアスを割り当てることができます。

•システム生成：システムは一意のエイリアスを各チャットノードに自動的に割り当てること
ができます。システムで生成されたエイリアスを有効にする場合、チャットノードに対処す

るためにさらに実行することはありません。システムは、命名規則

conference-x-clusterid.domainを使用して、デフォルトではチャットノードごとに
1個のエイリアスを自動生成します。

◦ conference：ハードコードされたキーワード

◦ x：ノード IDを示す一意の整数値

◦例：conference-3-mycup.cisco.com

•手動：conference-x-clusterid.domainの命名規則が適さない場合、たとえば、チャッ
トノードのエイリアスにクラスタ IDを含めない場合は、システムで生成されたデフォルト
のエイリアスを上書きすることもできます。手動管理されたエイリアスにより、特定の要件

に合うエイリアスを使用してチャットノードに名前を付けられる完全な柔軟性が得られま

す。

•追加エイリアス：ノード単位で各チャットノードに複数のエイリアスを関連付けることがで
きます。ノードごとに複数のエイリアスを関連付けると、ユーザはこれらのエイリアスを使

用して追加のチャットルームを作成できます。これは、システムによって生成されるエイ

リアスを割り当てるか、またはエイリアスを手動で管理するかに関係なく適用されます。
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重要な考慮事項

チャットノードのエイリアスを変更すると、データベースのチャットルームのアドレス指定が不

可能になり、ユーザが既存のチャットルームを検索できなくなることがあります。

エイリアスまたは他のノードの依存関係の構成部分を変更する前にこれらの結果に注意してくだ

さい。

•クラスタ ID：この値は完全修飾クラスタ名（FQDN）の一部です。クラスタ IDを変更（[シ
ステム（System）] > [プレゼンストポロジの設定（Presence Topology Settings）]を選択）す
ると、FQDNはクラスタ全体で自動的に変更される新しい値およびシステム管理されたエイ
リアスを組み込みます。手動管理されたエイリアスでは、クラスタ IDが変更された場合、
手動でエイリアスリストを更新するのは管理者の責任です。

•ドメイン：この値は FQDNの一部です。ドメインを変更（[プレゼンス（Presence）] > [プレ
ゼンスの設定（Presence Settings）]を選択）すると、FQDNはクラスタ全体で自動的に変更
される新しい値およびシステム管理されたエイリアスを組み込みます。手動管理されたエイ

リアスでは、ドメインが変更された場合、手動でエイリアスリストを更新するのは管理者の

責任です。

•チャットノードと外部データベース間の接続：永続的なチャットが有効で、外部データベー
スとの適切な接続が維持されていない場合、チャットノードは起動しません。

•チャットノードの削除：プレゼンストポロジから既存のエイリアスに関連付けられている
ノードを削除した場合、それ以上の処理を行わない限り、その古いエイリアスを使用して作

成したチャットルームをアドレス指定できないことがあります。

変更の広い影響を考慮せずに既存のエイリアスを変更しないことを推奨します。つまり、次のよ

うにします。

•ユーザが必要に応じて古いエイリアスによって既存のチャットルームを検索できるように、
データベースに古いチャットノードのアドレスを維持します。

•外部ドメインとのフェデレーションがある場合、DNSエイリアスをパブリッシュして、エイ
リアスが変更され、新しいアドレスが使用可能であることをそのドメインのユーザに通知す

る必要があります。これはすべてのエイリアスを外部にアドバタイズするかどうかによって

異なります。

関連トピック

チャットの展開シナリオ 1, （239ページ）

システムで生成されたチャットノードエイリアスのオン/オフの切り替え
チャットノードエイリアスを使用すると、任意のドメインのユーザが特定のノード上の特定の

チャットルームを検索し、それらのチャットルームに入室できます。デフォルトでは、IM and
Presence Serviceによって、各ノードにシステムで生成された一意のエイリアスが自動的に割り当
てられます。システムで生成されたエイリアスを使用する場合は、チャットノードに対応するた
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めの設定はこれ以上必要ありません。システムは、デフォルトの命名規則である

conference-x-clusterid.domainを使用して、チャットノードごとに 1個のエイリアスを
自動的に生成します。

手動でチャットノードエイリアスを割り当てる場合は、システムで生成されたデフォルトのエイ

リアス設定をオフにする必要があります。システムで生成されたエイリアスをオフにすると、既

存のエイリアス（conference-x-clusterid.domain）は、会議サーバエイリアスの下にリス
トされる標準的な編集可能エイリアスに戻ります。詳細については、手動管理のチャットノード

エイリアスに関するトピックを参照してください。ベストプラクティスのガイドラインについて

は、サンプルのチャット展開シナリオを参照してください。

はじめる前に

•チャットノードエイリアスと重要な考慮事項に関するトピックを参照してください。

•システムで生成されたエイリアス（conference-3-mycup.cisco.comなど）は編集また
は削除できません。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]にロ
グインし、[メッセージング（Messaging）]> [グループチャットとパーシステントチャット（Group
Chat and Persistent Chat）]を選択します。

ステップ 2 システムで生成されたエイリアスを有効または無効にします。

a) システムでルームチャットエイリアスを命名規則 conference-x-clusterid.domainを
使用してノードに自動的に割り当てるようにするには、[システムでプライマリグループチャッ
トサーバのエイリアスを自動的に管理する（System Automatically Manages Primary Group Chat
Server Aliases）]チェックボックスをオンにします。

[メッセージング（Messaging）] > [グループチャットサーバのエイリアスマッピン
グ（Group Chat Server Alias Mapping）]を選択して、システムで生成されたエイリア
スが [プライマリグループサーバのエイリアス（Primary Group Chat Server Aliases）]
の下にリストされていることを確認します。

ヒント

b) システムで生成されたエイリアスを無効にするには、[システムでプライマリグループチャッ
トサーバのエイリアスを自動的に管理する（System Automatically Manages Primary Group Chat
Server Aliases）]チェックボックスをオフにします。

次の作業

•チャットノードにシステムで生成されたエイリアスを設定する場合でも、ノードと複数のエ
イリアスを必要に応じて関連付けることができます。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用
可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパブリッ
シュします。
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•システム生成エイリアス設定を更新したら、これらの操作のいずれかを実行します。

• Cisco XCP Text Conference Managerを再起動します。 [Cisco Unified IM and Presenceの有用性
（Cisco Unified IM and Presence Serviceability）] > [ツール（Tools）] > [コントロールセンター
-機能サービス（Control Center - Feature Services）]を選択して、このサービスを再起動しま
す。

関連トピック

チャットの展開シナリオ 1, （239ページ）
永続的なチャットルームの設定, （244ページ）

チャットノードのエイリアスの手動管理

手動でチャットノードのエイリアスを追加、編集、または削除できます。手動でチャットノー

ドのエイリアスを管理するには、システムで生成されたエイリアスを使用するデフォルト設定を

オフにする必要があります。システムで生成されたエイリアスをオフにすると、既存のエイリア

ス（conference-x-clusterid.domain）は、[会議サーバのエイリアス（Conference Server Aliases）]の
下にリストされる標準の編集可能なエイリアスに戻ります。これにより、古いエイリアスとその

エイリアスに関連付けられているチャットルームのアドレスが維持されます。

チャットノードに手動で複数のエイリアスを割り当てることができます。システムで生成された

エイリアスがチャットノードにすでに存在する場合でも、ノードに追加エイリアスを手動で関連

付けることができます。

手動管理されるエイリアスでは、クラスタ IDまたはドメインが変更された場合、手動でエイリア
スリストを更新するのは管理者の責任です。システムで生成されたエイリアスが変更された値を

自動的に組み込みます。

これは必須ではありませんが、ノードに新しいチャットノードのエイリアスを割り当てる場

合はドメインを常に含めることを推奨します。追加エイリアスには、newalias.domainの表記
を使用します。ドメインを確認するには、[Cisco Unified CM IM and Presenceの管理（Cisco
Unified CM IM and Presence Administration）]で [プレゼンスの設定（Presence Settings）] > [詳細
設定（Advanced Settings）]を選択します。

（注）

はじめる前に

チャットノードのエイリアスと重要な考慮事項に関するトピックを参照してください。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）]にロ
グインし、[メッセージング（Messaging）]> [グループチャットとパーシステントチャット（Group
Chat and Persistent Chat）]を選択します。

ステップ 2 [System Automatically Manages Primary Groupチャットサーバエイリアス（System Automatically
Manages Primary Group Chat Server Aliases）]をオフにします。

ステップ 3 すべての既存のチャットノードのエイリアスはグループチャットサーバのエイリアスの下に一

覧表示されます。エイリアスリストを表示するには、次の操作を実行します。

a) [メッセージング（Messaging）] > [グループチャットサーバエイリアスのマッピング（Group
Chat Server Alias Mapping）]を選択します。

b) [検索（Find）]をクリックします。

ステップ 4 必要に応じて、次の 1つまたは複数の操作を実行します。
既存のエイリアス（古いシステム生成またはユーザ定義のエイリアス）を編集します

a) 編集する既存のエイリアスのハイパーリンクをクリックします。
b) [グループチャットサーバのエイリアス（Group Chat Server Alias）]フィールドでノードのエイ
リアスを編集します。ノードのエイリアスが一意であることを確認します。

c) この変更されたエイリアスを割り当てる適切なノードを選択します。

新しいチャットノードのエイリアスを追加します

a) [新規追加（Add New）]をクリックします。
b) [グループチャットサーバのエイリアス（Group Chat Server Alias）]フィールドにノードの一意
のエイリアスを入力します。

c) 新しいエイリアスを割り当てる適切なノードを選択します。

既存のエイリアスを削除します

a) 削除するエイリアスのチェックボックスをオンにします。
b) [選択項目の削除（Delete Selected）]をクリックします。

トラブルシューティングのヒント

•どのチャットノードのエイリアスも一意でなければなりません。システムはクラスタ全体
に重複したチャットノードのエイリアスを作成することを防ぎます。

•チャットノードのエイリアス名を IM and Presenceドメイン名と同じにすることはできませ
ん。

•古いエイリアスでチャットルームのアドレスを維持する必要がなくなった場合に限り古いエ
イリアスを削除します。

•外部ドメインとフェデレーションすると、エイリアスが変更され、新しいエイリアスが使用
可能であることをフェデレーション相手に通知する場合があります。すべてのエイリアスを

外部にアドバタイズするには、DNSを設定し、DNSレコードとしてエイリアスをパブリッ
シュします。
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•チャットノードのエイリアス設定のいずれかを更新したら、CiscoXCPTextConferenceManager
を再起動します。

次の作業

• Cisco XCP Text Conference Managerをオンにします。

関連トピック

チャット展開, （239ページ）

Cisco XCP Text Conference Manager のオン
この手順は、永続的なチャットルームの設定を行うか、チャットノードに手動で 1つまたは複数
のエイリアスを追加した場合に適用されます。また、ノードでアドホックチャットを有効にする

場合もこのサービスをオンにする必要があります。

はじめる前に

永続的なチャットが有効な場合は、外部データベースを Text Conference Managerサービスに関連
付ける必要があり、また、データベースがアクティブで到達可能である必要があります。そうで

ない場合は、Text Conference Managerは起動しません。 Text Conference Managerサービスが起動
した後で外部データベースとの接続が失敗した場合、TextConferenceManagerサービスはアクティ
ブなままで動作を継続します。ただし、メッセージはデータベースに書き込まれなくなり、接続

が回復するまで新しい永続的なルームを作成できません。

手順

ステップ 1 Cisco Unified IM and Presence Serviceabilityにログインして、[ツール（Tools）] > [コントロールセ
ンタ -機能サービス（Control Center - Feature Services）]を選択します。

ステップ 2 [サーバ（Server）]ドロップダウンリストからノードを選択し、[移動（Go）]をクリックします。

ステップ 3 [IM and Presence Service]セクションの [Cisco XCP Text Conference Managerサービス（Cisco XCP
Text Conference Manager service）]の横にあるオプションボタンをクリックしてサービスをオンに
するか、[再起動（Restart）]をクリックしてサービスを再起動します。

ステップ 4 再起動に時間がかかることを示すメッセージが表示されたら、[OK]をクリックします。

ステップ 5 （任意）サービスが完全に再起動されたことを確認するには、[更新（Refresh）]をクリックしま
す。

関連トピック

永続的なチャットルームの設定, （244ページ）
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チャットルーム管理

チャットルーム数の設定

ユーザが作成できるルーム数を制限するには、ルーム設定を使用します。チャットルームの数を

制限すると、システムのパフォーマンスをサポートし、拡張できます。ルーム数の制限は、起こ

り得るサービスレベル攻撃の軽減にも役立ちます。

手順

ステップ 1 許可したチャットルームの最大数を変更するには、[許可されるルームの最大数（maximumnumber
of rooms allowed）]のフィールドに値を入力します。デフォルトでは16500に設定されています。

ステップ 2 [保存（Save）]をクリックします。

メンバーの設定

メンバー設定では、チャットルームのメンバーシップをシステムレベルで制御できます。この

ような制御は、禁止などの管理操作によって防止できるサービスレベル攻撃を軽減する上でユー

ザの役に立ちます。必要に応じてメンバーを設定します。

手順

ステップ 1 デフォルトでメンバー専用ルームとしてルームを作成する場合は、[デフォルトでルームはメン
バー専用です（Rooms are for members only by default）]チェックボックスをオンにします。メン
バー専用ルームには、そのルームの所有者または管理者が設定したホワイトリストのユーザのみ

がアクセスできます。このチェックボックスは、デフォルトでオフになっています。

ホワイトリストにはそのルームに許可されているメンバーのリストが含まれています。

このリストは、メンバー専用ルームの所有者または管理者によって作成されます。

（注）

ステップ 2 メンバー専用のルームかどうかをルーム所有者が変更できるように設定する場合は、[ルームがメ
ンバー専用かどうかをルーム所有者が設定できます（Room owners can change whether or not rooms
are for members only）]チェックボックスをオンにします。デフォルトでは、このチェックボック
スはオフになっています。

ルーム所有者は、そのルームを作成したユーザか、（許可されている場合は）ルーム作

成者または所有者によって所有者ステータスを持つ者として指定されたユーザです。

ルーム所有者は、ルーム設定の変更やルーム破棄のほか、その他のすべての管理機能を

実行できます。

（注）

ステップ 3 モデレータのみがルームへのユーザの招待を、行えるようにルームを設定する場合は、[モデレー
タのみがメンバー専用ルームにユーザを招待できます（Only moderators can invite people to
members-only rooms）]チェックボックスをオンにします。このチェックボックスをオフにしてい
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る場合は、メンバーが他のユーザをルームに参加するよう招待できます。デフォルトでは、この

チェックボックスはオフになっています。

ステップ 4 ルーム所有者がメンバーに他のユーザを招待できるように設定する場合は、[モデレータがユーザ
をメンバー専用ルームに招待できるかどうかをルーム所有者が変更できます（Room owners can
change whether or not only moderators can invite people to members-only rooms）]チェックボックスを
オンにします。デフォルトでは、このチェックボックスはオフになっています。

ステップ 5 すべてのユーザがルームへの入室をいつでも要求できるようにルームを設定する場合は、[ユーザ
は自分をメンバーとしてルームに追加できます（Users can add themselves to rooms as members）]
チェックボックスをオンにします。このチェックボックスがオンになっている場合、ルームは

オープンメンバーシップになります。このチェックボックスは、デフォルトでオフになっていま

す。

ステップ 6 ステップ 5に記載されている設定をルーム所有者がいつでも変更できるようにルームを設定する
場合は、[ユーザが自分をメンバーとしてルームに追加できるかどうかをルーム所有者が変更でき
ます（Room owners can change whether users can add themselves to rooms as members）]チェックボッ
クスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 7 [保存（Save）]をクリックします。

アベイラビリティの設定

アベイラビリティの設定は、ルーム内のユーザの可視性を決定します。

手順

ステップ 1 ユーザが現在、オフラインであっても、ユーザをルームの参加者として保持する場合は、[メン
バーと管理者はルームに入室していなくてもルームに表示されます（Members and administrators
who are not in a room are still visible in the room）]チェックボックスをオンにします。デフォルトで
は、このチェックボックスはオフになっています。

ステップ 2 メンバーまたは管理者の可視性をルーム所有者が変更できるようにする場合は、[ルームに入室し
ていないメンバーと管理者をルームに表示するかどうかをルーム所有者が変更できます（Room
owners can change whether members and administrators who are not in a room are still visible in the room）]
チェックボックスをオンにします。デフォルトでは、このチェックボックスはオフになっていま

す。

ステップ 3 以前の Group Chat 1.0クライアントでサービスを正常に動作させるには、[ルームに古いクライア
ントとの下位互換性があります（Rooms are backwards-compatible with older clients）]チェックボッ
クスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 4 チャットルームの下位互換性をルーム所有者が管理できるようにする場合は、[ルームに古いクラ
イアントとの下位互換性があるかどうかをルーム所有者が変更できます（Room owners can change
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whether rooms are backwards-compatible with older clients）]チェックボックスをオンにします。こ
のチェックボックスは、デフォルトでオフになっています。

ステップ 5 ルームにユーザのニックネームは表示しても、Jabber IDは公開しない場合は、[デフォルトでルー
ムは匿名になっています（Rooms are anonymous by default）]チェックボックスをオンにします。
このチェックボックスは、デフォルトでオフになっています。

ステップ 6 ユーザの Jabber IDの匿名レベルをルーム所有者が管理できるようにする場合は、[ルームが匿名
かどうかをルーム所有者が変更できます（Room owners can change whether or not rooms are
anonymous）]チェックボックスをオンにします。このチェックボックスは、デフォルトでオフに
なっています。

ステップ 7 [保存（Save）]をクリックします。

招待の設定

招待の設定によって、誰がユーザの役割に基づいてユーザをルームに招待できるかを決定します。

役割は、モデレータからビジターへの階層に存在するため、たとえば、参加者はビジターができ

ることは何でも実行でき、モデレータは参加者ができることは何でも実行できます。

手順

ステップ 1 [他のユーザをルームに招待するためにユーザに必要な最小参加レベル（Lowest participation level
a user can have to invite others to the room）]のドロップダウンリストから次のいずれかを選択しま
す。

• [ビジター（Visitor）]を選択すると、ビジター、参加者、およびモデレータは他のユーザを
ルームに招待できます。

• [参加者（Participant）]を選択すると、参加者およびモデレータは他のユーザをルームに招待
できます。これがデフォルト設定です。

• [モデレータ（Moderator）]を選択すると、モデレータのみが他のユーザをルームに招待でき
ます。

ステップ 2 招待状を送信できる最小参加者レベルの設定をルーム所有者が変更できるようにするには、[他の
ユーザをルームに招待するためにユーザに必要な最小参加レベルをルーム所有者が変更できます

（Room owners can change the lowest participation level a user can have to invite others to the room）]
チェックボックスをオンにします。このチェックボックスは、デフォルトでオフになっていま

す。

ステップ 3 [保存（Save）]をクリックします。
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利用者数の設定

手順

ステップ 1 ルーム内で許可されるユーザのシステム最大数を変更するには、[同時にルームに入室できるユー
ザ数（How many users can be in a room at one time）]のフィールドに値を入力します。デフォルト
値は 1000に設定されています。

ルーム内のユーザの総数は、設定する値を超えることはできません。ルーム内のユー

ザの総数には、通常のユーザと非表示のユーザの両方が含まれます。

（注）

ステップ 2 ルーム内で許可される非表示ユーザの数を変更するには、[同時に入室できる非表示ユーザ数（How
many hidden users can be in a room at one time）]のフィールドに値を入力します。非表示のユーザ
は他のユーザには表示されません。また、ルームにメッセージを送信できません。さらに、プレ

ゼンス更新を送信しません。非表示のユーザは、ルーム内のすべてのメッセージを表示したり、

他のユーザのプレゼンス更新を受信したりできます。デフォルト値は 1000です。

ステップ 3 ルーム内に許可されるユーザのデフォルトの最大数を変更するには、[デフォルトのルーム最大利
用者数（Default maximum occupancy for a room）]のフィールドに値を入力します。デフォルト値
は 50に設定され、ステップ 1で設定された値よりも大きくできません。

ステップ 4 デフォルトのルーム利用者数をルーム所有者が変更できるようにする場合は、[ルーム所有者がデ
フォルトのルーム最大利用者数を変更できます（Roomowners can change defaultmaximumoccupancy
for a room）]チェックボックスをオンにします。デフォルトでは、このチェックボックスはオフ
になっています。

ステップ 5 [保存（Save）]をクリックします。

チャットメッセージの設定

チャットメッセージ設定を使用して、役割に基づいた特権をユーザに付与します。ほとんどの場

合、役割は、ビジターからモデレータへの階層に存在します。たとえば、参加者はビジターがで

きることはすべて実行できます。また、モデレータは参加者ができることはすべて実行できます。

手順

ステップ 1 [ルーム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベル（Lowest
participation level a user can have to send a private message from within the room）]のドロップダウン
リストから次のいずれかを選択します。

• [ビジター（Visitor）]を選択すると、ビジター、参加者、およびモデレータがルーム内の他
のユーザにプライベートメッセージを送信できます。これがデフォルト設定です。

• [参加者（Participant）]を選択すると、参加者およびモデレータがルーム内の他のユーザにプ
ライベートメッセージを送信できます。
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• [モデレータ（Moderator）]を選択すると、モデレータのみがルーム内の他のユーザにプライ
ベートメッセージを送信できます。

ステップ 2 プライベートメッセージの最小参加レベルをルーム所有者が変更できるようにする場合は、[ルー
ム内からプライベートメッセージを送信するためにユーザに必要な最小参加レベルをルーム所有

者が変更できます（Roomowners can change the lowest participation level a user can have to send a private
message from within the room）]チェックボックスをオンにします。デフォルトでは、このチェッ
クボックスはオフになっています。

ステップ 3 [ルームの件名を変更するためにユーザに必要な最小参加レベル（Lowest participation level a user
can have to change a room's subject）]のドロップダウンリストから次のいずれかを選択します。
a) [参加者（Participant）]を選択すると、参加者およびモデレータがルームの件名を変更できま
す。これがデフォルト設定です。

b) [モデレータ（Moderator）]を選択すると、モデレータのみがルームの件名を変更できます。

ビジターは、ルームの件名を変更できません。

ステップ 4 ルームの件名を更新するための最小参加者レベルをルーム所有者が変更できるようにする場合は、

[ルームの件名を変更するためにユーザに必要な最小参加レベルをルーム所有者が変更できます
（Room owners can change the lowest participation level a user can have to change a room's subject）]
チェックボックスをオンにします。デフォルトでは、このチェックボックスはオフになっていま

す。

ステップ 5 メッセージからすべての拡張可能ハイパーテキストマークアップ言語（XHTML）を削除する場
合は、[すべてのXHTMLフォーマットをメッセージから削除します（RemoveallXHTMLformatting
from messages）]チェックボックスをオンにします。このチェックボックスは、デフォルトでオ
フになっています。

ステップ 6 XHTMLフォーマット設定をルーム所有者が変更できるようにする場合は、[ルーム所有者がXHTML
フォーマット設定を変更できます（Room owners can change XHTML formatting setting）]チェック
ボックスをオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 7 [保存（Save）]をクリックします。

モデレータが管理するルームの設定

モデレータが管理するルームは、ルーム内のボイス特権を付与または取り消しする機能をモデレー

タに提供します（グループチャットの場合、ボイスはチャットメッセージをルームに送信する機

能のことです）。ビジターはモデレータが管理するルームでインスタントメッセージを送信でき

ません。
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手順

ステップ 1 モデレータの役割をルームで適用する場合は、[デフォルトでモデレータがルームを管理します
（Roomsaremoderatedbydefault）]チェックボックスをオンにします。このチェックボックスは、
デフォルトでオフになっています。

ステップ 2 ルームをモデレータが管理するかどうかをルーム所有者が変更できるようにするには、[デフォル
トでモデレータがルームを管理するかどうかをルーム所有者が変更できます（Room owners can
change whether rooms are moderated by default）]チェックボックスをオンにします。デフォルトで
は、このチェックボックスはオフになっています。

ステップ 3 [保存（Save）]をクリックします。

履歴の設定

履歴設定を使用して、ルームで取得し、表示するメッセージのデフォルト値および最大値を設定

し、履歴クエリーを使用して取得できるメッセージ数を管理します。ユーザがルームに入室する

と、そのユーザはルームのメッセージ履歴に送信されます。履歴設定は、ユーザが受信する過去

のメッセージ数を決定します。

手順

ステップ 1 ユーザがアーカイブから取得できるメッセージの最大数を変更するには、[アーカイブから取得で
きるメッセージの最大数（Maximum number of messages that can be retrieved from the archive）]の
フィールドに値を入力します。デフォルト値は 100に設定されています。これは、次の設定の上
限としての役割を果たします。

ステップ 2 ユーザがチャットルームに入室するときに表示される以前のメッセージの数を変更するには、[デ
フォルトで表示されるチャット履歴内のメッセージ数（Number of messages in chat history displayed
by default）]のフィールドに値を入力します。デフォルト値は 15に設定され、ステップ 1で設定
された値よりも大きくできません。

ステップ 3 ユーザがチャットルームに入室したときに表示される以前のメッセージの数をルーム所有者が変

更できるようにする場合は、[ルーム所有者がチャット履歴に表示されるメッセージ数を変更でき
ます（Room owners can change the number of messages displayed in chat history）]チェックボックス
をオンにします。このチェックボックスは、デフォルトでオフになっています。

ステップ 4 [保存（Save）]をクリックします。
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第 15 章

エンドユーザの設定と処理

• IM and Presence Serviceのエンドユーザの設定と処理, 261 ページ

• IM and Presence Serviceの許可ポリシーの設定, 261 ページ

• ユーザ連絡先 IDの一括名前変更, 264 ページ

• ユーザ連絡先リストの一括エクスポート, 266 ページ

• ユーザ連絡先リストの一括インポート, 267 ページ

• 重複するユーザ IDとディレクトリ URIの管理, 273 ページ

IM and Presence Service のエンドユーザの設定と処理
IM and Presence Serviceエンドユーザ用の許可ポリシーを設定し、ユーザ連絡先リストの一括イン
ポートおよびエクスポートを実行するだけでなく、重複しているエンドユーザインスタンスや無

効なエンドユーザインスタンスを管理できます。

IM and Presence Serviceノードへユーザを割り当てて、エンドユーザを IM and Presence Service用
に設定する手順については、次のガイドを参照してください。

•『Cisco Unified Communications Manager Administration Guide』

•『Cisco Unified Communications Manager Bulk Administration Guide』

•『Installing Cisco Unified Communications Manager』

IM and Presence Service の許可ポリシーの設定

IM and Presence Service の自動許可
IM and Presence Serviceは、ローカル企業の SIPベースのクライアントから受信するすべてのプレ
ゼンス登録要求を許可します。 SIPベースのクライアントを実行するローカルユーザは、クライ
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アントでこれらの登録を許可するよう求められることなく、ローカル企業の連絡先のアベイラビ

リティステータスを自動的に受信します。 IM and Presence Serviceは、連絡先がユーザの拒否リス
トに存在する場合にのみ、ローカル企業の連絡先の登録を許可するようにユーザに求めます。こ

れは、IM and Presence Serviceにおける SIPベースのクライアントのデフォルト許可動作であり、
この動作を設定することはできません。

XMPPネットワークでは、クライアントにすべてのプレゼンス登録を送信するのがノードの標準
動作で、クライアントは登録を許可または拒否するようにユーザに求めます。 SIPベースのクラ
イアントとXMPPベースのクライアントが混在する IM and Presence Serviceを（両方のクライアン
トタイプの許可ポリシーに合わせて）企業が展開できるように、シスコは IM and Presence Service
に次の自動許可設定を提供しています。

•自動許可をオンにすると、IM and Presence Serviceは、ローカル企業でXMPPベースのクライ
アントおよび SIPベースのクライアントの両方から受信したすべてのプレゼンス登録要求を
自動的に許可します。これは、IM and Presence Serviceにおけるデフォルト設定です。

•自動許可をオフにすると、IM and Presence Serviceは XMPPベースのクライアントのみをサ
ポートします。XMPPベースのクライアントでは、IM and Presence Serviceはクライアントに
すべてのプレゼンス登録を送信し、クライアントはユーザにプレゼンス登録を許可または拒

否するよう求めます。SIPベースのクライアントは、自動許可をオフにすると、IMandPresence
で正しく動作しません。

自動許可をオフにした場合、SIPベースのクライアントはサポートされません。自動承認をオ
フにしたときの XMPPベースのクライアントだけがサポートされます。

注意

ユーザポリシーおよび自動許可

自動許可ポリシーの読み取りに加えて、IM and Presenceサービスはプレゼンス登録要求の処理方
法を判断するためにユーザのポリシー設定を読み取ります。ユーザは Cisco Jabberクライアント
からポリシー設定をします。ユーザポリシーには次の設定オプションがあります。

• [拒否リスト（Blocked list）]：ユーザの実際のステータスに関係なく使用不可としてユーザ
のプレゼンスステータスを常に表示するローカルおよび外部（フェデレーション）ユーザの

リスト。ユーザはフェデレーションドメイン全体を拒否することもできます。

• [許可リスト（Allowed list）]：アベイラビリティを表示することをユーザが許可したローカ
ルおよび外部ユーザのリスト。外部（フェデレーション）ドメイン全体を許可することもで

きます。

• [デフォルトポリシー（Default policy）]：ユーザのデフォルトポリシー設定。ユーザは、す
べてのユーザを拒否するか、すべてのユーザを許可するようにポリシーを設定できます。

自動許可をオフにした場合、IMandPresenceサービスは他のユーザの連絡先リストに存在するユー
ザの登録要求を自動的に許可することに注意してください。これは、同じドメイン内のユーザお

よび異なるドメイン内のユーザ（フェデレーションユーザ）に適用されます。次に例を示しま

す。
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• UserAはUserBのプレゼンスステータスの表示を登録することを望んでいます。自動許可が
IM and Presenceサービスでオフであり、UserBは UserAの許可リストまたは拒否リストにあ
りません。

• IM and PresenceサービスはUserBのクライアントアプリケーションにプレゼンス登録要求を
送信し、クライアントアプリケーションは登録を許可または拒否するようにUserBに求めま
す。

• UserBは、プレゼンス登録要求を受け入れ、UserBはUserAの連絡先リストに追加されます。

• UserAは、プレゼンス登録を許可するように求められることなく、UserBの連絡先リストに
自動的に追加されます。

IM and Presenceサービスは、UserBのポリシーが (i)外部ドメインを拒否する場合、(ii)ユーザのデ
フォルトポリシーがすべて拒否の場合、または (iii) “確認（Ask me）”が選択されている場合で
も、UserBの連絡先リストに自動的に UserAを追加します。

ローカル IM and Presenceサービスエンタープライズとサポートされる外部エンタープライズとの
間にドメイン間フェデレーションを展開すると、IM and Presenceサービスは、外部連絡先から受
信したプレゼンス登録要求に自動許可設定を適用しません。ただし、ユーザがその外部連絡先ま

たはドメインにポリシーを適用した場合を除きます。外部連絡先からプレゼンス登録要求を受信

すると、ユーザが “確認（Ask me）”を選択して外部連絡先の独自の許可/拒否ポリシーを設定す
るように求められた場合、および外部連絡先またはドメインがユーザの許可リストまたは拒否リ

ストにない場合にのみ、IM and Presenceサービスはクライアントアプリケーションに登録要求を
送信します。クライアントアプリケーションは、ユーザに登録を許可または拒否するように求め

ます。

IM and Presenceサービスは、アベイラビリティおよびインスタントメッセージの両方に共通
ユーザポリシーを使用します。

（注）

関連トピック

http://www.cisco.com/en/US/products/ps6837/products_user_guide_list.html
http://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

IM and Presence サービスの許可ポリシーの設定
IM and Presenceサービスがローカルエンタープライズで XMPPベースのクライアントおよび SIP
ベースのクライアントの両方から受信したすべてのプレゼンス登録要求を自動的に許可するよう

にするには、自動許可をオンにします。自動許可をオフにする場合、IM and Presenceサービスが
XMPPベースのクライアントのみをサポートし、プレゼンス登録の許可または拒否を求めるユー
ザクライアントにすべてのプレゼンス登録を送信します。
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このウィンドウ内のすべてのパラメータの定義については Cisco Unified CM IM and Presenceの
管理インターフェイスのオンラインヘルプトピックを参照してください。

ヒント

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [プ
レゼンス（Presence）] > [設定（Settings）]を選択します。

ステップ 2 認可ポリシーを設定します。次のいずれかの操作を実行します。

•自動許可をオンにするには、[確認プロンプトなしで他のユーザのアベイラビリティ表示を許
可する（Allow users to view the availability of other users without being prompted for approva）]の
チェックボックスをオンにします。

•自動承認をオフにするには、[確認プロンプトなしで他のユーザのアベイラビリティ表示を許
可する（Allow users to view the availability of other users without being prompted for approval）]
のチェックボックスをオフにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 Cisco XCP Routerサービスを再起動します。

次の作業

IM and Presenceサービスの SIPパブリッシュトランクの設定に進みます。

関連トピック

Cisco XCP Routerサービスの再起動, （68ページ）
IM and Presence Serviceクラスタのインスタントメッセージのオン/オフ, （156ページ）
IM and Presence Serviceクラスタのインスタントメッセージのオン/オフ, （156ページ）

ユーザ連絡先 ID の一括名前変更
IM and Presenceサービスの一括割り当てツール（BAT）により、ある形式から別の形式にユーザ
連絡先リストのコンタクト ID（JID）の名前変更ができます。たとえば、firstname.lastname @
domain.comから userid @ domain.comにユーザの連絡先 IDの名前変更ができます。また、一括管
理ツールは新しいコンタクト IDで各ユーザの連絡先リストを更新します。

連絡先 IDの一括名前変更は、Microsoft Server（たとえば Lync）から IM and Presenceサービス
サービスへのユーザの移行で使用されます。このツールのユーザ移行プロセスの一部として

の使用方法についての詳しい手順については、Cisco.comの『Partitioned IntradomainFederation
Guide』を参照してください。それ以外の状況での、このツールの使用はサポートされません。

注意
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このジョブを実行する前に、連絡先 IDのリストおよびそれらの連絡先 IDの対応する新しい形式
を含むファイルをアップロードする必要があります。ファイルは次の形式のCSVファイルである
必要があります。

<Contact ID>, <New Contact ID>

<Contact ID>が、既存の連絡先 IDであり、<New Contact ID>が連絡先 IDの新しい形式です。

Release 10.0より、<Contact ID>は [プレゼンストポロジユーザ管理（Presence Topology User
Assignment）]ウィンドウで表示されるユーザの IMアドレスです。

次に、1つのエントリを持つ CSVファイルのサンプルを示します。
Contact ID, New Contact ID
john.smith@example.com, jsmith@example.com

CSVファイルをアップロードして、ユーザのリストのコンタクト IDの名前を変更するには、次
の手順を実行します。

手順

ステップ 1 すべての連絡先リスト内で名前を変更する連絡先 IDのリストを含んだCSVファイルをアップロー
ドします。次の手順を実行します。

a) IM and Presenceデータベースパブリッシャノードで、[Cisco Unified CM IM and Presence管理
（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk Administration）] > [ファ
イルのアップロード/ダウンロード（Upload/Download Files）]を選択します。

b) [新規追加（Add New）]をクリックします。
c) [参照（Browse）]をクリックして、CSVファイルを検索し選択します。
d) ターゲットとして [連絡先（Contacts）]を選択します。
e) トランザクションタイプとして [連絡先の名前変更 -カスタムファイル（Rename Contacts –

Custom File）]を選択します。
f) [保存（Save）]をクリックして、ファイルをアップロードします。

ステップ 2 パブリッシャノードで、[Cisco Unified CM IM and Presence管理（Cisco Unified CM IM and Presence
Administration）] > [一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [連絡先の
名前変更（Rename Contacts）]を選択します。

ステップ 3 [ファイル名（File Name）]フィールドで、アップロードしたファイルを選択します。

ステップ 4 次のいずれかのアクションを選択します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックしま
す。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をクリッ
クします。一括管理ツールのスケジューリングジョブの詳細については、Cisco Unified CM
IM and Presence Administrationのオンラインヘルプを参照してください。

ステップ 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。
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ユーザ連絡先リストの一括エクスポート

IM and Presenceサービスの一括管理ツール（BAT）を使用すると、特定のノードまたはプレゼン
ス冗長グループに属するユーザの連絡先リストをCSVデータファイルにエクスポートできます。
その後、BATを使用して、ユーザ連絡先リストを別のクラスタ内の別のノードまたはプレゼンス
冗長グループにインポートできます。BATのユーザ連絡先リストのエクスポートおよびインポー
ト機能を使用すると、クラスタ間でのユーザの移動が容易になります。詳細については、ユーザ

連絡先リストの一括インポートに関するトピックを参照してください。

BATを使用すると、エクスポートする連絡先リストのユーザを検索して選択できます。ユーザ連
絡先リストは次の形式の CSVファイルにエクスポートされます。

<User ID>,<User Domain>,<Contact ID>,<Contact Domain>,<Nickname>,<Group Name>

次の表に、エクスポートファイルのパラメータについて説明します。

説明パラメータ

IM and Presenceサービスユーザのユーザ ID。
この値は、ユーザの IMアドレスのユーザ部分で
す。

（注）

User ID（ユーザ ID）

IM and Presenceサービスユーザのプレゼンスドメイン。
この値は、ユーザの IMアドレスのドメイン部分です。
例 1： bjones @ example.com： bjonesはユーザ IDであり、
example.comは、ユーザのドメインです。

例 2： bjones @ usa @ example.com： bjones @ usaはユーザ
IDであり、example.comは、ユーザのドメインです。

（注）

User Domain（ユーザド
メイン）

連絡先リストエントリのユーザ ID。Contact ID（連絡先 ID）

連絡先リストエントリのプレゼンスドメイン。Contact Domain（連絡先
ドメイン）

連絡先リストエントリのニックネーム。

ユーザが連絡先のニックネームを指定しない場合、[ニックネーム
（Nickname）]パラメータは空白です。

Nickname（ニックネー
ム）

連絡先リストエントリが追加されるグループの名前。

ユーザの連絡先がグループに分けられていない場合、デフォルトグ

ループ名が、[グループ名（Group Name）]フィールドに指定されま
す。

Group Name（グループ
名）

次に、CSVファイルエントリのサンプルを示します。

userA,example.com,userB,example.com,buddyB,General
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次の手順を実行して、BATでユーザ連絡先リストをエクスポートし、エクスポートファイルをダ
ウンロードします。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [エクスポート（Export）]を選
択します。

ステップ 2 連絡先リストをエクスポートするユーザを検索するには、選択基準を使用します。ユーザの検索

および選択の詳細については、Cisco Unified CM IM and Presenceの管理インターフェイスのオンラ
インヘルプトピックを参照してください。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 [ファイル名（File Name）]フィールドに、CSVファイルの名前を入力します。

ステップ 5 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックしま
す。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をクリッ
クします。 BATでジョブをスケジュールする方法の詳細については、Cisco Unified CM IM
and Presenceの管理のオンラインヘルプを参照してください。

ステップ 6 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。

ステップ 7 ジョブの実行後、エクスポートファイルをダウンロードするには、[CiscoUnifiedCMIMandPresence
の管理（Cisco Unified CM IM and Presence Administration）] > [一括管理（Bulk Administration）] >
[ファイルのアップロード/ダウンロード（Upload/Download Files）]を選択します。

ステップ 8 ダウンロードするエクスポートファイルを探し、選択します。

ステップ 9 [選択項目のダウンロード（Download Selected）]をクリックします。

ユーザ連絡先リストの一括インポート

IM and Presence Serviceの一括割り当てツール（BAT）を使用して、ユーザ連絡先リストを IM and
Presence Serviceにインポートできます。このツールを使用すると、新しい IM and Presence Service
クライアントユーザの連絡先リストを事前に設定したり、既存の連絡先リストに追加したりでき

ます。ユーザ連絡先リストをインポートするには、ユーザ連絡先リストを含む入力ファイルを

BATに指定する必要があります。

入力ファイルは次の形式の CSVファイルである必要があります。

<User ID>,<User Domain>,<Contact ID>,<Contact Domain>,<Nickname>,<Group Name>

次に、CSVファイルエントリのサンプルを示します。
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userA,example.com,userB,example.com,buddyB,General

次の表に、入力ファイルのパラメータについて説明します。

表 26：入力ファイルのパラメータの説明

説明パラメータ

これは必須パラメータです。

IM and Presence Serviceユーザのユーザ ID。これには、最
大 132文字を使用できます。

この値は、ユーザの IMアドレスのユーザ部分で
す。

（注）

User ID（ユーザ ID）

これは必須パラメータです。

IM and Presence Serviceユーザのプレゼンスドメイン。こ
れには、最大 128文字を使用できます。

この値は、ユーザの IMアドレスのドメイン部分
です。

例 1：bjones@example.com - bjonesはユーザ
ID、example.comはユーザドメインです。

例 2：bjones@usa@example.com—bjones@usa
はユーザ ID、example.comはユーザドメインで
す。

（注）

User Domain（ユーザドメイン）

これは必須パラメータです。

連絡先リストエントリのユーザ ID。これには、最大 132
文字を使用できます。

Contact ID（連絡先 ID）

これは必須パラメータです。

連絡先リストエントリのプレゼンスドメイン。次の制限

は、ドメイン名の形式に適用されます。

•長さは 128文字以下である必要があります

•数字、大文字と小文字、およびハイフン（-）だけ含
めます

•ハイフン（-）で開始または終了してはいけません

•ラベルの長さは 63文字以下である必要があります

•トップレベルドメインは文字だけで、少なくとも 2
文字にする必要があります

Contact Domain（連絡先ドメイン）
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説明パラメータ

連絡先リストエントリのニックネーム。これには、最大

255文字を使用できます。
Nickname（ニックネーム）

これは必須パラメータです。

連絡先リストエントリが追加されるグループの名前。こ

れには、最大 255文字を使用できます。

Group Name（グループ名）

別のクラスタ内の別のノードまたはプレゼンス冗長グループにユーザを移動する場合は、BAT
を使用して、選択したユーザの CSVファイルを生成できます。詳細については、ユーザ連絡
先リストの一括エクスポートに関するトピックを参照してください。

（注）

次の手順を実行して、ユーザ連絡先リストを IM and Presence Serviceにインポートします。

•連絡先リストの最大サイズを確認します。

• BATを使用して入力ファイルをアップロードします。

•新しい一括管理ジョブを作成します。

•一括管理ジョブの結果を確認します。

はじめる前に

ユーザ連絡先リストをインポートする前に、次の手順を実行する必要があります。

1 Cisco Unified Communications Managerでユーザをプロビジョニングします。

2 Cisco Unified Communications Managerでユーザに IM and Presence Serviceのライセンスが供与さ
れていることを確認します。

デフォルトの連絡先リストのインポート速度は、仮想マシン展開のハードウェアのタイプに基

づいています。 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence
Administration）] > [システム（System）] > [サービスパラメータ（Service Parameters）] > [Cisco
Bulk Provisioning Service]を選択して、連絡先リストのインポートレートを変更できます。た
だし、デフォルトのインポートレートを大きくすると、IM and Presence Serviceで CPU使用率
とメモリ使用率が高くなります。

（注）

連絡先リストの最大サイズの確認

連絡先リストを IMandPresenceServiceにインポートする前に、連絡先リストの最大サイズとウォッ
チャの最大設定を確認します。 [連絡先リストの最大サイズ（MaximumContact List Size）]のシス
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テムデフォルト値は 200、[ウォッチャの最大数（MaximumWatchers）]のシステムデフォルト値
は 200です。

ユーザ連絡先リストを IM and Presence Serviceにインポート中は [連絡先リストの最大サイズ
（Maximum Contact List Size）]と [ウォッチャの最大数（Maximum Watchers）]の設定値を [無制
限（Unlimited）]に設定することを推奨します。これにより、移行した各ユーザ連絡先リストが
完全にインポートされます。すべてのユーザを移行した後は、[連絡先リストの最大サイズ
（Maximum Contact List Size）]と [ウォッチャの最大数（Maximum Watchers）]の設定値を必要な
値にリセットできます。

連絡先リストのインポート時に BATを使用するとデータを損失することなく連絡先リストの
最大サイズを超過できますが、 [連絡先リストの最大サイズ（Maximum Contact List Size）]の
設定値を一時的に大きくするか、値を [無制限（Unlimited）]に設定してインポートすること
を推奨します。インポートが完了した後に、最大値をリセットできます。

（注）

連絡先をインポートするユーザを含むクラスタについてのみ、連絡先リストの最大サイズを確認

する必要があります。プレゼンス設定を変更する場合、変更はクラスタ内のすべてのノードに適

用されます。したがって、クラスタ内の IM and Presenceデータベースパブリッシャノードでの
みこれらの設定を変更する必要があります。

次の作業

BATを使用して入力ファイルをアップロードします。

関連トピック

ユーザごとの連絡先リストの最大サイズの設定, （155ページ）
ユーザごとの最大ウォッチャ数の設定, （156ページ）

BAT を使用した入力ファイルのアップロード
次の手順では、BATを使用して CSVファイルをアップロードする方法について説明します。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（BulkAdministration）] > [ファイルのアップロード/ダウンロード（Upload/DownloadFiles）]
を選択します。

ステップ 2 [新規追加（Add New）]をクリックします。

ステップ 3 [参照（Browse）]をクリックして CSVファイルを見つけて選択します。

ステップ 4 ターゲットとして [連絡先リスト（Contact Lists）]を選択します。

ステップ 5 トランザクションタイプとして [ユーザの連絡先 -カスタムファイル（Import Users’ Contacts –
Custom File）]を選択します。

ステップ 6 [保存（Save）]をクリックし、ファイルをアップロードします。

次の作業

新しい一括管理ジョブを作成します。

新しい一括管理ジョブの作成

次の手順では、Cisco Unified CM IM and Presenceの管理の新しい一括管理ジョブを作成する方法に
ついて説明します。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（BulkAdministration）] > [連絡先リスト（Contact List）] > [更新（Update）]を選択します。

ステップ 2 [ファイル名（File Name）]ドロップダウンリストから、インポートするファイルを選択します。

ステップ 3 [ジョブの説明（Job Description）]フィールドに、この一括管理コミッションの説明を入力しま
す。

ステップ 4 次のいずれかを実行します。

•一括管理ジョブをただちに実行するには、[今すぐ実行（Run Immediately）]をクリックしま
す。

•一括管理ジョブを実行する時間をスケジュールするには、[後で実行（Run Later）]をクリッ
クします。 BATでジョブをスケジュールする方法の詳細については、Cisco Unified CM IM
and Presenceの管理のオンラインヘルプを参照してください。

ステップ 5 [送信（Submit）]をクリックします。ジョブをただちに実行するように選択した場合は、[送信
（Submit）]をクリックするとジョブが実行されます。
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次の作業

一括管理ジョブの結果を確認します。

一括管理ジョブの結果の確認

一括管理ジョブが完了すると、IM and Presenceサービス BATツールは、連絡先リストのインポー
トジョブの結果をログファイルに書き込みます。ログファイルには、次の情報が含まれます。

•正常にインポートされた連絡先の数。

•連絡先をインポートしようとした際に発生した内部サーバエラーの数。

•インポートされなかった（無視された）連絡先の数。ログファイルには、無視されたそれ
ぞれの連絡先の理由がログファイルの末尾に記載されます。次に、連絡先がインポートさ

れない理由を示します。

◦無効な形式：無効な行形式。たとえば、必須フィールドが見つからないか、または空に
なっています

◦無効なアクセスドメイン：連絡先ドメインの形式が無効です。連絡先ドメインの有効
な形式については、ユーザの連絡先リストの一括インポートに関するトピックを参照し

てください

◦連絡先として自身を追加できない：連絡先がユーザの場合、そのユーザの連絡先はイン
ポートできません

◦ユーザの連絡先リストが制限を超えている：ユーザが連絡先リストの最大サイズに達し
たため、これ以上の連絡先をそのユーザに対してインポートできません

◦ユーザはローカルノードに割り当てられない：ユーザはローカルノードに割り当てら
れません

• BATジョブを早期に終了させたエラーが原因で処理されなかった CSVファイル内の連絡先
の数。このエラーは滅多に起こりません。

このログファイルにアクセスするには、次の手順を実行します。

手順

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [一
括管理（Bulk Administration）] > [ジョブスケジューラ（Job Scheduler）]を選択します。

ステップ 2 [検索（Find）]をクリックして、連絡先リストのインポートジョブのジョブ IDを選択します。

ステップ 3 [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。
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重複するユーザ ID とディレクトリ URI の管理
Cisco IM and Presence Data Monitorサービスは、すべての IM and Presence Serviceクラスタ間ノード
で重複するユーザ IDと、空または重複するディレクトリ UIRを確認します。何らかのエラーが
検出された場合、MandPresenceServiceはソフトウェアでアラームを生成します。それらのエラー
を修正するための対策をすぐに講じて、ユーザに対する通信の中断を回避することを推奨します。

Cisco Unified CM IM and Presenceの管理 GUIを使用して、システムトラブルシュータから重複す
るユーザ IDやディレクトリURIのチェックの状態を監視できます。また、GUIを使用して、ユー
ザ IDとディレクトリ URIのチェック間隔を設定できます。

これらのアラームの原因となったユーザに関する特定の情報を収集するには、コマンドラインイ

ンターフェイスを使用します。システムアラームやアラートを監視するには、リアルタイム監視

ツール（RTMT）を使用します。

コマンドラインインターフェイスを使用したユーザ IDまたはディレクトリ URIの検証の詳細に
ついては、『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照して
ください。リアルタイム監視ツールの使用の詳細については、『CiscoUnifiedReal TimeMonitoring
Tool Administration Guide』を参照してください。

ユーザ ID とディレクトリ URI モニタリング
Cisco IM and Presence Data Monitorサービスは、Activeディレクトリエントリで、すべての IM and
Presence Serviceクラスタの重複ユーザ IDおよび空または重複ディレクトリ URIをチェックしま
す。重複ユーザ IDまたはディレクトリ URIはクラスタ内では無効です。ただし、誤ってクラス
タ間展開の異なるクラスタのユーザに同じユーザ IDまたはディレクトリ URI値を割り当てる可
能性があります。

Cisco Unified CM IM and Presence管理 GUIのシステムトラブルシュータを使用することで、重複
ユーザ IDとディレクトリ URIチェックのステータスを監視することができます。これらのユー
ザ IDとディレクトリURIチェックの間隔は、Cisco Unified CM IM and Presence管理GUIを使用し
て設定されます。有効な範囲は、5～ 1440分（12時間）です。デフォルトは 30分です。

エラーが検出された場合、IM and Presence Serviceではソフトウェアアラームが発生します。

DuplicateDirectoryURI

このアラートは、ディレクトリURI IMアドレススキームが設定されている時、同じディレ
クトリ URI値が割り当てられているクラスタ間展開内に複数のユーザが設定されているこ
とを示します。

DuplicateDirectoryURIWarning

この警告は userID@ Default_Domain IMアドレススキームが設定されている時、同じディ
レクトリ URI値が割り当てられているクラスタ間展開内に複数のユーザが設定されている
ことを示します。
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DuplicateUserid

このアラートは、クラスタ間展開内の別のクラスタで1人以上のユーザに割り当てられた重
複ユーザ IDが設定されていることを示します。

InvalidDirectoryURI

この警告は、ディレクトリURI IMアドレススキームが設定されている時、クラスタ間展開
内の 1つ以上のユーザに空または無効なディレクトリ URI値が割り当てられていることを
示します。

InvalidDirectoryURIWarning

このアラートは userID@Default_Domain IMAdressスキームが設定されている時、クラスタ
間展開内の 1つ以上のユーザに空または無効なディレクトリ URI値が割り当てられている
ことを示します。

これらのアラーム条件に関連するユーザの特定情報を収集するには、Command Line Interfaceを使
用して、その完全な一覧を確認してください。システムアラームは、影響を受けるユーザの詳細

を提供しません。また、システムトラブルシュータは最大で10ユーザのみの詳細を表示します。
Command Line Interfaceを使用してユーザを確認し、アラームが発生しているユーザに関する情報
を収集します。詳細については、『Command Line Interface Guide for Cisco Unified Communications
Solutions』を参照してください。

影響を受けているユーザの通信の中断を避けるために、重複ユーザ IDおよび重複しているか
無効なディレクトリ URIを解決するための適切な処置をとります。ユーザの連絡先情報を変
更するには、『Cisco Unified Communications Manager Administration Guide』を参照してくださ
い。

注意

ユーザ ID とディレクトリ URI のエラー状態
次の表は、重複ユーザおよび重複または無効なディレクトリ URIのシステム確認をクラスタ間展
開で実行するときに起こる可能性のあるユーザ IDとディレクトリURIのエラー状態を示します。
発生するアラームとそのエラーを修正するための推奨措置が一覧表示されます。

表 27：ユーザ ID とディレクトリ URI のエラー状態

推奨措置説明エラー状態

DuplicateUseridアラートが発生したら、問

題を修正するために即時に対処してくださ

い。クラスタ間展開内の各ユーザは一意な

ユーザ IDが必要です。

重複ユーザ IDは、クラスタ間展開内で別のクラ
スタの 1人以上のユーザに割り当てられます。
影響を受けるユーザが、クラスタ間ピアに配置さ

れている場合があります。

関連アラーム：

DuplicateUserid

重複ユーザ ID
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推奨措置説明エラー状態

ディレクトリ URI IMアドレススキームを
使用するようにシステムが設定がされてい

て、DuplicateDirectoryURIアラートが発生

した場合、問題を修正するために即時に対

処をしてください。各ユーザは一意のディ

レクトリURIが割り当てられる必要があり
ます。

userID@Default_Domain IMアドレススキー
ムを使用するように設定されていて、重複

ディレクトリ URIが検出されると、
DuplicateDirectoryURIWarningの警告が発

生します。即時に対処する必要はありませ

んが、問題を解決することを推奨します。

クラスタ間展開内の複数のユーザに同じディレク

トリ URI値が割り当てられます。影響を受ける
ユーザが、クラスタ間ピアに配置されている場合

があります。

関連アラーム：

• DuplicateUserid

• DuplicateDirectoryURIWarning

重複したディレクトリ
URI

ディレクトリ URI IMアドレススキームを
使用するように設定がされていて、次のア

ラートが発生した場合、問題を修正するた

めに即時に対処します。

InvalidDirectoryURI。

userID@Default_Domain IMアドレススキー
ムを使用するための設定がされており、無

効なディレクトリURIが検出された場合、
InvalidDirectoryURIWarningの警告が発生

します。即時に対処する必要はありません

が、問題を解決することを推奨します。

展開内の1人以上のユーザに無効または空のディ
レクトリ URI値が割り当てられます。 user @
domain形式でないURIは無効なディレクトリURI
です。影響を受けるユーザが、クラスタ間ピア

に配置されている場合があります。

関連アラーム：

• InvalidDirectoryURI

• InvalidDirectoryURIWarning

無効なディレクトリ
URI

ユーザ ID とディレクトリ URI の確認と変更
特に、新しいユーザを追加した後や連絡先リストを移行した場合は、システムでアラームが発生

するのを待たずに、重複ユーザ情報のチェックを実行することを推奨します。

Cisco Unified CM IM and Presenceの管理 GUIのシステムトラブルシュータを使用すると、ユーザ
IDとディレクトリ URIのエラーの概要を表示できます。詳細および包括的なレポートについて
は、CLIコマンドを使用し、IM and Presence Serviceユーザを検証します。

ユーザに重複または無効な情報があると特定された場合は、[エンドユーザ設定（End User
Configuration）]ウィンドウ（[ユーザ管理（User Management）] > [エンドユーザ（EndUser）]）
を使用して、Cisco Unified Communications Managerのユーザレコードを変更できます。必要に応
じて、すべてのユーザに有効なユーザ IDまたはディレクトリ URI値があることを確認します。
詳細については、『Cisco Unified Communications Manager Administration Guide』を参照してくださ
い。
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ユーザ ID とディレクトリ URI CLI 検証の例

重複ユーザ IDと重複または無効なディレクトリURIが設定されたユーザを識別する IMandPresence
サービスのユーザを確認するための CLIコマンドは、utils users validate { all | userid | uri }です。
CLIとコマンドの説明の使用方法の詳細については、『Command Line Interface Guide for Cisco
Unified Communications Solutions』を参照してください。

ユーザ ID エラーを表示する CLI 出力例
Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

ディレクトリ URI エラーを表示するCLI 出力例
Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

ユーザチェック間隔の設定

Cisco Unified CM IM and Presenceの管理を使用して、重複ユーザ IDとディレクトリ URIの展開で
すべてのノードとクラスタを確認するために Cisco IM and Presence Data Monitorサービスの間隔を
設定します。

整数を使用して間隔を分単位で入力します。値の範囲は 5～ 1440です。デフォルトは 30分で
す。
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手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択します。

ステップ 2 [サービス（Service）]フィールドの [Cisco IM and Presenceデータモニタ（Cisco IM and Presence
Data Monitor）]を選択します。

ステップ 3 [ユーザ確認間隔（User Check Interval）]として 5～ 1440の整数を入力し、[保存（Save）]をク
リックします。

システムトラブルシュータを使用したユーザ ID とディレクトリ URI の検証

Cisco Unified CM IM and Presence Administrationの GUIのシステムトラブルシュータを使用して、
展開されているすべてのノードおよびクラスタ全体にわたって重複するユーザ IDや、重複または
無効なディレクトリ URIを特定するシステムチェックのステータスを表示します。

詳細および包括的なレポートについては、CLIコマンドを使用し、IM and Presence Serviceユーザ
を検証します。CLIの使用方法およびコマンドの詳細については、『CommandLine InterfaceGuide
for Cisco Unified Communications Solutions』を参照してください。

手順

ステップ 1 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [診
断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択します。

ステップ 2 ユーザ IDとディレクトリURIのステータスを [ユーザトラブルシュータ（UserTroubleshooter）]
領域で監視します。

システムチェックで何らかの問題が検出された場合は、[問題（Problem）]列に表示されます。

•すべてのユーザに一意のユーザIDが設定されていることを確認します。

•すべてのユーザにディレクトリ URIが設定されていることを確認します。

•すべてのユーザに一意のディレクトリ URIが設定されていることを確認します。

•すべてのユーザに有効なディレクトリ URIが設定されていることを確認します。

•すべてのユーザに一意のメール IDが設定されていることを確認します。

重複したメール IDは、フェデレーションと Exchange Calendarの統合機能の両方のメー
ルアドレスに影響を与えます。

（注）

重複または無効なユーザ情報が検出された場合は、推奨ソリューションを実行します。ユーザ ID
およびディレクトリ URIのエラーのトラブルシューティングを行うには、トラブルシューティン
グに関するトピックを参照してください。
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[ソリューション（Solution）]列の [修正（fix）]リンクをクリックすると、Cisco Unified
Communications Managerの管理（Cisco Unified Communications Manager Administration）の [エ
ンドユーザの設定（EndUserConfiguration）]ウィンドウにリダイレクトされます。このウィ
ンドウで、ユーザプロファイルを見つけ、再設定することができます。詳細なユーザ検証情

報については、CLIコマンドを使用してユーザを検証します。

ヒント

ユーザプロファイルの [ユーザ ID（User ID）]フィールドと [ディレクトリ URI（Directory
URI）]フィールドが LDAPディレクトリにマップされている場合があります。その場合は、
LDAPディレクトリサーバで修正を適用します。

（注）

関連トピック

重複したユーザ IDエラーの受信, （307ページ）
重複または無効なディレクトリ URIエラーの受信, （308ページ）
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第 16 章

ユーザの移行

• IM and Presence Serviceクラスタ間のユーザの移行, 279 ページ

IM and Presence Service クラスタ間のユーザの移行
ここでは、IM and Presence Serviceクラスタ間でユーザを移行する方法について説明します。次の
手順を記述されている順に完了する必要があります。

1 現在のクラスタから移行ユーザの割り当てを解除します。

2 現在のホームクラスタから移行ユーザの連絡先リストをエクスポートします。

3 Cisco Unified Communications Managerから現在のホームクラスタの IM and Presence Serviceお
よび Cisco Jabberの移行ユーザを無効にします。

4 LDAP同期が Cisco Unified Communications Managerで有効になっている場合：

•新しいクラスタが情報を同期する新しい組織ユニットにユーザを移動します。

•新しいホーム Cisco Unified Communications Managerにユーザを同期します。

5 LDAP同期がCiscoUnified CommunicationsManagerで有効になっていない場合は、手動でCisco
Unified Communications Managerの移行ユーザをプロビジョニングします。

6 IM and Presence Serviceおよび Cisco Jabberのユーザを有効にします。

7 移行されたユーザの連絡先リストのデータを復元するために、新しいホームクラスタに連絡先

リストをインポートします。

はじめる前に

以下のタスクを実行します。

•現在のクラスタおよび新しいホームクラスタの完全なDRSを実行します。詳細については、
『Disaster Recovery System Administration Guide』を参照してください。

•次のサービスが実行されていることを確認します。
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◦ Cisco Intercluster Sync Agent

◦ Cisco AXL Web Service

◦ Cisco Sync Agent

•トラブルシュータを実行し、InterclusterSyncAgentの問題が報告されないことを確認します。
この手順を続行する前に、トラブルシュータで報告されたすべての Intercluster Sync Agentの
問題を解決する必要があります。

• [確認プロンプトなしで、ユーザが他のユーザのプレゼンスステータスを表示できるように
する（Allow users to view the availability of other users without being prompted for approval）]設
定を有効にすることを推奨します。この設定を有効にするには、[Cisco Unified CM IM and
Presenceの管理（CiscoUnified CM IM and PresenceAdministration）] > [プレゼンス（Presence）]
> [設定（Settings）]を選択します。この設定の変更には、Cisco XCP Routerを再起動する必
要があります。

•次の設定を [無制限（No Limit）]に設定することを推奨します。

◦連絡先リストの最大サイズ（ユーザごと）（Maximum Contact List Size (per user)）

◦ウォッチャの最大数（ユーザごと）（Maximum Watchers (per user)）

これらの設定を行うには、[Cisco Unified CM IM and Presenceの管理（Cisco Unified CM
IM and Presence Administration）] > [プレゼンス（Presence）] > [設定（Settings）]を選択
します。

•移行されるユーザに現在の（移行前）ホームクラスタ上のCiscoUnifiedPresenceまたはCisco
Jabberのライセンスが供与されていることを確認します。これらのユーザに他のクラスタで
ライセンスが供与されている場合、次の手順に進む前に完全ライセンスが供与されている必

要はありません。

現在のクラスタからのユーザ割り当ての解除

現在のクラスタから移行ユーザの割り当てを解除するには、次の手順を実行します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User Management）]
> [プレゼンスユーザの割り当て（Assign Presence Users）]を選択します。

ステップ 2 リモート IM and Presenceクラスタに移行するユーザを選択します。

ステップ 3 [選択されたユーザの割り当て（Assign Selected Users）]を選択し、次のダイアログボックスで [未
割り当て（Unassigned）]を選択します。

ステップ 4 [保存（Save）]をクリックします。
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次の作業

ユーザ連絡先リストのエクスポートに進みます。

ユーザ連絡先リストのエクスポート

現在のクラスタから移行の連絡先リストをエクスポートするには、次の手順を実行します。

手順

ステップ 1 現在のホームクラスタから移行ユーザの連絡先リストをエクスポートします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [エクスポート（Export）]
を選択します。

b) [クラスタ内のすべての未割り当てユーザ（All unassigned users in the cluster）]を選択し、[Find
（検索）]をクリックします。

c) 結果を確認し、必要に応じて [および/また（AND/OR）]フィルタを使用して検索結果をフィル
タリングします。

d) リストが完了すると、[次へ（Next）]をクリックします。
e) エクスポートされた連絡先リストデータのファイル名を選択します。
f) 任意でジョブの説明を更新します。
g) [今すぐ実行（Run Now）]をクリックするか、ジョブを後で実行するようにスケジュールしま
す。

ステップ 2 連絡先リストのエクスポートジョブのステータスをモニタします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ジョブスケジューラ（Job Scheduler）]を選択します。

b) [検索（Find）]をクリックして、すべての BATジョブをリストします。
c) 連絡先リストのエクスポートジョブを検索し、それが完了と報告された場合はジョブを選択し
ます。

d) [CSVファイル名（CSV File Name）]リンクを選択して、連絡先リストのエクスポートファイ
ルの内容を表示します。タイムスタンプがファイル名に付加されることに注意してください。

e) [ジョブの結果（Job Results）]セクションから、アップロードされた内容の要約を表示するロ
グファイルを選択します。ジョブの開始時刻と終了時刻が一覧表示され、ジョブの結果の要

約が表示されます。

ステップ 3 後でユーザの移行が完了したときに使用できるように、連絡先リストのエクスポートファイルを

ダウンロードし、保存します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download
Files）]を選択します。

b) [検索（Find）]をクリックします。
c) 連絡先リストのエクスポートファイルを選択し、[選択項目のダウンロード（DownloadSelected）]
を選択します。
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d) 後の手順でアップロードできるように CSVファイルをローカルに保存します。

次の作業

ユーザを非ライセンスに設定します。

IM and Presence Service のユーザの無効化
次の手順では、現在のホームクラスタの IM and Presence Serviceおよび Cisco Jabberの移行ユーザ
を無効にする方法について説明します。

ユーザを一括更新する方法については、『CiscoUnified CommunicationsManager Bulk Administration
Guide』を参照してください。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）] > [ユーザ管理（User Management）]
> [エンドユーザ（End User）]を選択します。

ステップ 2 フィルタを使用して、IM and Presence Serviceを無効にするユーザを検索します。

ステップ 3 [エンドユーザの設定（End User Configuration）]画面で、[Unified CM IM and Presenceにユーザ
を有効にします（EnableUser forUnifiedCMIMandPresence）]チェックボックスをオフにします。

ステップ 4 [保存（Save）]をクリックします。

新しいクラスタへのユーザの移動

新しいクラスタにユーザを移動する手順は、LDAP同期が Cisco Unified Communications Manager
で有効になっているかどうかによって異なります。

Cisco Unified Communications Manager で有効な LDAP 同期

LDAP同期がCiscoUnifiedCommunicationsManagerで有効になっている場合は、新しい組織ユニッ
トにユーザを移動し、新しいホームクラスタにユーザを同期する必要があります。

新しい組織ユニットへのユーザの移動

LDAP同期が Cisco Unified Communications Managerで有効になっている場合は、展開でクラスタ
ごとに異なる LDAP構造が使用されるときに（OU分割）、新しいクラスタの同期元となる新し
い組織ユニット（OU）にユーザを移動する必要があります。この場合、ユーザはLDAPからその
ホームクラスタにのみ同期されます。
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展開でフラットなLDAP構造を使用する場合、つまり、すべてのユーザがすべてのCiscoUnified
Communications Managerおよび IM and Presenceサービスクラスタに同期され、ユーザが 1つ
のクラスタにのみライセンスされている場合は、ユーザを移動する必要はありません。

（注）

新しいホームクラスタの関連する OUに移行ユーザを移動する方法の詳細については、LDAP管
理マニュアルを参照してください。

ユーザの移動後、古い LDAPのクラスタから LDAPエントリを削除する必要があります。

次の作業

新しいホームクラスタへのユーザの同期に進みます。

新しいホームクラスタへのユーザの同期

LDAPが Cisco Unified Communications Managerになっている場合、新しいホーム Cisco Unified
CommunicationsManagerクラスタにユーザを同期する必要があります。CiscoUnifiedCommunications
Managerでこれを手動で同期するか、Cisco Unified CommunicationsManagerでスケジュールされた
同期化が行われるまで待機できます。

Cisco Unified Communications Managerで、同期を手動で強制するには、次の手順を実行します。

手順

ステップ 1 Cisco Unified CMの管理で、[システム（System）] > [LDAP（LADP）] > [LDAPディレクトリ
（LDAP Directory）]を選択します。

ステップ 2 [完全同期を今すぐ実施（Perform Full Sync Now）]をクリックします。

次の作業

IM and Presenceサービスのユーザを有効にし、新しいクラスタのユーザにライセンスを供与する
手順に進みます。

関連トピック

新しいクラスタの IM and Presenceサービスのユーザの有効化, （284ページ）

Cisco Unified Communications Manager で有効ではない LDAP 同期

LDAP同期がCiscoUnifiedCommunicationsManagerで有効になっていない場合、新しいCiscoUnified
Communications Managerクラスタでユーザを手動でプロビジョニングする必要があります。詳細
については、『Cisco Unified Communications Manager Administration Guide』を参照してください。
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新しいクラスタの IM and Presence サービスのユーザの有効化
新しいホームクラスタでユーザが同期されている場合、または手動でプロビジョニングされてい

る場合は、手動で IM and Presenceサービスおよび Cisco Jabberのユーザを有効にする必要があり
ます。

手順

ステップ 1 Cisco Unified CMの管理で、[ユーザの管理（User Management）] > [エンドユーザ（End User）]を
選択します。

ステップ 2 フィルタを使用して、IM and Presenceサービスを有効にするユーザを検索します。

ステップ 3 [エンドユーザの設定（End User Configuration）]画面で、[Unified CM IMおよびプレゼンスに
ユーザを有効にします（Enable User for Unified CM IM and Presence）]をオンにします。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 電話機および CSFの Cisco Unified Communications Managerのユーザをプロビジョニングします。
詳細については、『Cisco Unified Communications Manager Administration Guide』を参照してくださ
い。

ユーザを一括更新する方法については、『CiscoUnified CommunicationsManager Bulk Administration
Guide』を参照してください。

次の作業

新しいホームクラスタの連絡先リストのインポートに進みます。

ホームクラスタでの連絡先リストのインポート

移行されたユーザの連絡先データを復元するには、連絡先リストをインポートする必要がありま

す。

手順

ステップ 1 前にエクスポートされた連絡先リストの CSVファイルをアップロードします。
a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >

[一括管理（Bulk Administration）] > [ファイルのアップロード/ダウンロード（Upload/Download
Files）]を選択します。

b) [新規追加（Add New）]をクリックします。
c) 連絡先リストの CSVファイルを選択するには、[参照（Browse）]をクリックします。
d) ターゲットとして [連絡先リスト（Contact Lists）]を選択します。
e) トランザクションタイプとして [ユーザの連絡先のインポート -カスタムファイル（Import

Users’ Contacts – Custom File）]を選択します。
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f) 必要に応じて [ファイルが存在する場合は上書きする（Overwrite File if it exists）]をオンにしま
す。

g) [保存（Save）]をクリックして、ファイルをアップロードします。

ステップ 2 連絡先リストジョブのインポートを実行します。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [連絡先リスト（Contact List）] > [更新（Update）]を選択
します。

b) ステップ 1でアップロードした CSVファイルを選択します。
c) 任意でジョブの説明を更新します。
d) ジョブを今すぐ実行するには、[今すぐ実行（Run Immediately）]をクリックします。後で更新
をスケジュールするには、[後で実行（Run Later）]を選択します。

e) [送信（Submit）]をクリックします。

ステップ 3 連絡先リストのインポートステータスをモニタします。

a) [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] >
[一括管理（Bulk Administration）] > [ジョブスケジューラ（Job Scheduler）]を選択します。

b) [検索（Find）]をクリックして、すべての BATジョブをリストします。
c) ステータスが完了と報告されたら、連絡先リストのインポートジョブのジョブ IDを選択しま
す。

d) 連絡先リストファイルの内容を表示するには、[CSVファイル名（CSV File Name）]にリスト
されているファイルを選択します。

e) [ログファイル名（Log File Name）]リンクをクリックし、ログを開きます。
ジョブの開始時刻と終了時刻が表示され、結果の要約も表示されます。
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第 17 章

IM and Presence Service の多言語サポート設
定

• ロケールのインストール, 287 ページ

• IM and Presence Serviceへのロケールインストーラのインストール, 289 ページ

• エラーメッセージ, 291 ページ

• ローカライズされたアプリケーション, 294 ページ

ロケールのインストール

複数の言語をサポートする Cisco Unified Communications Managerと IM and Presenceサービスを設
定できます。インストール可能なサポート言語の数に制限はありません。

www.cisco.comには、ロケール固有のバージョンのCisco Unified CommunicationsManagerのロケー
ルインストーラと IM and Presenceサービスのロケールインストーラが用意されています。この
ロケールインストーラはシステム管理者がインストールします。このインストーラを使用する

と、ユーザがサポートされているインターフェイスを使用するときに、選択した翻訳済みテキス

トまたはトーン（使用可能な場合）を表示または受信できます。

Cisco Unified Communications Managerまたは IM and Presence Serviceをアップグレードした後で、
すべてのロケールを再インストールする必要があります。 Cisco Unified Communications Manager
ノードまたは IM and Presence Serviceノードの major.minorバージョン番号と一致する、最新バー
ジョンのロケールをインストールしてください。

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベースを
セットアップしてから、ロケールをインストールします。 IM and Presenceサービスノードで特定
のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラスタ
で同じ国の Cisco Unified Communications Managerのロケールファイルをインストールする必要が
あります。
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ソフトウェアのアップグレードが完了した後に、Cisco Unified Communications Managerのノード
と IM and Presenceサービスノードでロケールをインストールするには、次の項の情報を使用しま
す。

ユーザロケール

ユーザロケールファイルは、特定の言語と国に関する言語情報が含まれます。ユーザロケール

ファイルは、ユーザが選択したロケールの電話機表示用の翻訳済みテキストとボイスプロンプト

（使用可能な場合）、ユーザアプリケーション、およびWebページを提供します。これらのファ
イルは、次のファイル名の表記を使用します。

• cm-locale-language-country-version.cop（Cisco Unified Communications Manager）

• ps-locale-language_country-version.cop（IM and Presence Service）

システムでユーザロケールのみが必要な場合は、CUCMロケールをインストールした後でそれを
インストールします。

ネットワークロケール

ネットワークロケールファイルは、電話トーン、Annunciator、ゲートウェイトーンなど、さま
ざまなネットワーク項目の国固有のファイルを提供します。複合ネットワークロケールファイ

ル名の表記は、次のとおりです。

• cm-locale-combinednetworklocale-version.cop（Cisco Unified Communications Manager）

1つのロケールインストーラに複数のネットワークロケールが組み合されている場合がありま
す。

シスコ承認のCisco Unified CommunicationsManagerの仮想化導入の顧客が提供するサーバは複
数のロケールをサポートできます。複数のロケールインストーラをインストールすることに

より、ユーザは複数のロケールから選択できるようになります。

ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセス

を使用して、ローカルソースまたはリモートソースからインストールできます。クラスタの

各ノードに、複数のロケールファイルをインストールできます。クラスタ内のすべてのノー

ドをリブートしないと、変更は有効になりません。クラスタ内のすべてのノードですべての

ロケールのインストールが終了するまで、ノードをリブートしないように強くお勧めします。

通常の業務時間後にノードをリブートして、コール処理の中断を最小限にとどめてください。

（注）

ロケールのインストールに関する考慮事項

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベースを
セットアップしてから、ロケールをインストールします。 IM and Presenceサービスノードで特定
のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラスタ
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で同じ国の Cisco Unified Communications Managerのロケールファイルをインストールする必要が
あります。

クラスタの各ノードに、複数のロケールファイルをインストールできます。新しいロケールをア

クティブにするには、インストール後にクラスタの各ノードを再起動する必要があります。

ロケールファイルは、ソフトウェアアップグレードをインストールする場合と同じプロセスを使

用して、ローカルソースまたはリモートソースからインストールできます。ローカルソースま

たはリモートソースからのアップグレードの詳細については、『Upgrade Guide for Cisco Unified
Communications Manager』を参照してください。

ロケールファイル

クラスタの各ノードに Cisco Unified Communications Managerをインストールし、データベースを
セットアップしてから、ロケールをインストールします。 IM and Presenceサービスノードで特定
のロケールをインストールする場合は、最初に Cisco Unified Communications Managerのクラスタ
で同じ国の Cisco Unified Communications Managerのロケールファイルをインストールする必要が
あります。

クラスタの各ノードに、複数のロケールファイルをインストールできます。新しいロケールをア

クティブにするには、インストール後にクラスタの各ノードを再起動する必要があります。

ノードでロケールをインストールする時は、次のファイルをインストールします。

•ユーザロケールファイル：これらのファイルには、特定の言語と国の言語情報が含まれて
います。次の表記法が使用されます。

cm-locale-language-country-version.cop（CiscoUnified CommunicationsManager）

ps-locale-language_country-version.cop（IM and Presence Service）

•複合ネットワークロケールファイル：すべての国に対応した、さまざまなネットワーク項
目（電話機のトーン、Annunciator、およびゲートウェイトーンを含む）の国固有のファイル
が格納されています。複合ネットワークロケールファイル名の表記は、次のとおりです。

cm-locale-combinednetworklocale-version.cop（Cisco Unified Communications
Manager）

IM and Presence Service へのロケールインストーラのインストール

はじめる前に

• Cisco Unified Communications Managerにロケールインストーラをインストールします。英語
以外のロケールを使用する場合は、Cisco Unified Communications Managerと IM and Presence
Serviceの両方に適切な言語インストーラをインストールする必要があります。

• IMandPresence Serviceクラスタに複数のノードがある場合は、ロケールインストーラがクラ
スタ内のすべてのノードにインストールされていることを確認します（サブスクライバノー

ドの前に IM and Presenceデータベースパブリッシャノードにインストールします）。
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•適切なすべてのロケールインストーラが両方のシステムにロードされるまで、ユーザロケー
ルを設定しないでください。ロケールインストーラが Cisco Unified Communications Manager
にロードされた後であっても、IMandPresence Serviceにロードされる前にユーザがユーザロ
ケールを設定してしまうと、問題が発生することがあります。問題が報告された場合は、各

ユーザに対し、Cisco Unified Communications Self Care Portalにサインインし、ロケールを現
在の設定から [英語（English）]に変更してから適切な言語に戻すように指示することを推奨
します。 BATツールを使用してユーザロケールを適切な言語に同期することもできます。

•変更を有効にするためには、サーバを再起動する必要があります。ロケールのインストール
手順がすべて完了したら、クラスタ内の各サーバを再起動します。クラスタ内のすべての

サーバを再起動するまで、システム内で更新は行われません。サーバのリブート後にサービ

スが再起動します。

手順

ステップ 1 cisco.comに移動し、IM and Presence Serviceのバージョンのロケールインストーラを選択しま
す。
http://software.cisco.com/download/navigator.html?mdfid=285971059

ステップ 2 作業環境に適した IM and Presenceロケールインストーラのバージョンをクリックします。

ステップ 3 ファイルをダウンロードしたら、ハードドライブに保存し、ファイルの保存場所をメモします。

ステップ 4 SFTPをサポートするサーバにこのファイルをコピーします。

ステップ 5 管理者のアカウントとパスワードを使用して Cisco Unified IM and Presenceオペレーティングシス
テムの管理にサインインします。

ステップ 6 [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

ステップ 7 ソフトウェアの入手先として [リモートファイルシステム（Remote File System）]を選択します。

ステップ 8 [ディレクトリ（Directory）]フィールドにファイルの保存場所（/tmpなど）を入力します。

ステップ 9 [サーバ（Server）]フィールドに IM and Presence Serviceのサーバ名を入力します。

ステップ 10 [ユーザ名（User Name）]フィールドと [ユーザパスワード（User Password）]フィールドにユー
ザ名とパスワードクレデンシャルを入力します。

ステップ 11 [転送プロトコル（Transfer Protocol）]で [SFTP（SFTP）]を選択します。

ステップ 12 [次へ（Next）]をクリックします。

ステップ 13 検索結果のリストから IM and Presence Serviceロケールインストーラを選択します。

ステップ 14 [次へ（Next）]をクリックして、インストーラファイルをロードし、検証します。

ステップ 15 ロケールのインストールが完了したら、クラスタ内の各サーバを再起動します。

ステップ 16 インストールされるロケールのデフォルト設定は、[英語（米国）（EnglishUnited States）]です。
IM and Presence Serviceノードの再起動中に、必要に応じて、ダウンロードしたインストーラのロ
ケールに合わせてブラウザの言語を変更してください。

IM and Presence Serviceは現在 Safariブラウザをサポートしていませ
ん。

（注）

a) Internet Explorerバージョン 6.xを使用する場合は、次の手順を実行します。
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[ツール（Tools）] > [インターネットオプション（Internet Options）]を選択します。1

2 [一般（General）]タブを選択します。

3 [言語（Languages）]をクリックします。

4 [上へ（Move Up）]ボタンを使用して、優先する言語をリストの先頭に移動します。

5 [OK]をクリックします。

b) Mozilla Firefoxバージョン 3.xを使用する場合は、次の手順を実行します。

1 [ツール（Tools）] > [オプション（Options）]を選択します。

2 [コンテンツ（Content）]タブを選択します。

3 [言語（Languages）]セクションの [選択（Choose）]をクリックします。

4 [上へ（Move Up）]ボタンを使用して、優先する言語をリストの先頭に移動します。

5 [OK]をクリックします。

ステップ 17 ユーザがサポートされている製品のロケールを選択できることを確認します。

クラスタ内のすべてのサーバに同じコンポーネントをインストールしてくださ

い。

ヒント

エラーメッセージ

ロケールインストーラをアクティブ化するときに発生する可能性のあるメッセージの説明につい

ては、次の表を参照してください。エラーが発生した場合は、インストールログにあるメッセー

ジを表示できます。

表 28：ロケールインストーラのエラーメッセージと説明

説明メッセージ

データベースに追加するユーザロケール情報が格納さ

れている CSVファイルが見つからない場合にこのエ
ラーが発生します。これはビルドプロセスのエラーを

示しています。

[LOCALE] File not found:
<language>_<country>_user_locale.csv, the
user locale has not been added to the
database.

データベースに追加するネットワークロケール情報が

格納されているCSVファイルが見つからない場合にこ
のエラーが発生します。これはビルドプロセスのエ

ラーを示しています。

[LOCALE] File not found:
<country>_network_locale.csv, the network
locale has not been added to the database.
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説明メッセージ

installdbと呼ばれるアプリケーションが存在すること
を確認する必要があります。このアプリケーションは

CSVファイルに含まれる情報を読み取り、それをター
ゲットデータベースに正しく適用します。このアプリ

ケーションが見つからない場合、Cisco Unified
Communicationsアプリケーションとともにインストー
ルされなかった（ほとんどあり得ません）、削除され

た（可能性はあります）、またはノードにCiscoUnified
Communications Managerや IM and Presence Serviceなど
の Cisco Unified Communicationsアプリケーションがイ
ンストールされていません（最も可能性があります）。

データベースに適切なレコードが格納されていないと

ロケールは機能しないため、ロケールのインストール

は中止されます。

[LOCALE] CSV file installer installdb is not
present or not executable

これらのエラーは、システムがチェックサムファイル

の作成に失敗した場合に発生します。原因としては、

Java実行ファイルの
/usr/local/thirdparty/java/j2sdk/jre/bin/java

が存在しない、Java アーカイブ ファイルの

/usr/local/cm/jar/cmutil.jarが存在しないか
損傷している、Javaクラスの
com.cisco.ccm.util.Zipperが存在しないか損傷
していることなどが考えられます。これらのエラーが

発生する場合でも、Cisco Unified Communications
Manager Assistantを除いてロケールは引き続き正常に
動作します。この場合、Cisco Unified Communications
Manager Assistantでは、ローカライズされた Cisco
Unified Communications Manager Assistantファイルの変
化を検出できません。

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maDialogs_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maMessages_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/com/cisco/ipma/client/locales/maGlobalUI_
<ll>_<CC>.properties.Checksum.

[LOCALE] Could not create
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt.Checksum.

このエラーは、適切な場所にファイルが見つからない

場合に発生します。原因としては、ビルドプロセスの

エラーが考えられます。

[LOCALE] Could not find
/usr/local/cm/application_locale/cmservices/
ipma/LocaleMasterVersion.txt in order to
update Unified CM Assistant locale
information.

このエラーは、ロケールのインストール時に発生した

何らかの失敗が累積されたために発生します。最終状

態を示しています。

[LOCALE] Addition of
<locale-installer-file-name> to the database
has failed!
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説明メッセージ

このロケールはアップグレード中移行されません。

ダウンロードされたロケールインストーラファイル

は、ダウンロードロケーションに置かれていません。

移動または削除された可能性があります。このエラー

の重大度は低く、Cisco Unified Communicationsアプリ
ケーションのアップグレード後にロケールインストー

ラを再適用するか、新しいロケールインストーラをダ

ウンロードして適用する必要があることを示します。

[LOCALE] Could not locate
<locale-installer-file-name>

ダウンロードされたロケールインストーラファイルを

移行パスにコピーできません。このエラーの重大度は

低く、Cisco Unified Communicationsアプリケーション
のアップグレード後にロケールインストーラを再適用

するか、新しいロケールインストーラをダウンロード

して適用する必要があることを示します。

[LOCALE] Could not copy
<locale-installer-file-name> to migratory
path. This locale will not be migrated during
an upgrade!

ロケールインストーラはディザスタリカバリシステ

ムから登録解除できませんでした。バックアップまた

はリストアレコードにはロケールインストーラは含ま

れません。インストールのログを記録して、CiscoTAC
にお問い合わせください。

[LOCALE] DRS unregistration failed

ディザスタリカバリシステムは、ダウンロードされた

ロケールインストーラファイルから tarballを作成でき
ませんでした。バックアップを試みる前に、ローカル

インストーラを再適用してください。

システムの復元後にロケールを手動で再イン

ストールすることもできます。

（注）

[LOCALE] Backup failed!

バックアップファイルの破損によって、ロケールイン

ストーラファイルの抽出が失敗した可能性がありま

す。

ロケールインストーラを手動で再適用する

と、ロケールが完全に復元されます。

（注）

[LOCALE] No COP files found in restored
tarball!

バックアップファイルの破損によって、ロケールイン

ストーラファイルが損傷した可能性があります。

ロケールインストーラを手動で再適用する

と、ロケールが完全に復元されます。

（注）

[LOCALE] Failed to successfully reinstall
COP files!
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説明メッセージ

プラットフォームで、ロケールの再インストールに使

用されるスクリプトを動的に作成できませんでした。

ロケールインストーラを手動で再適用する

と、ロケールが完全に復元されます。イン

ストールのログを記録して、TACにお問い
合わせください。

（注）

[LOCALE] Failed to build script to reinstall
COP files!

ローカライズされたアプリケーション

IM and Presence Serviceアプリケーションはさまざまな言語をサポートします。ローカライズされ
たアプリケーションおよび使用可能な言語のリストについては、次の表を参照してください。

表 29：ローカライズされたアプリケーションおよびサポートされる言語のリスト

サポートされる言語インターフェイス

管理アプリケーション

中国語（中国）、英語、日本語（日本）、韓国語（韓国）Cisco Unified CM IM and Presence
の管理

中国語（中国）、英語、日本語（日本）、韓国語（韓国）Cisco Unified IM and Presenceオペ
レーティングシステム
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第 V 部

IM and Presence Service のトラブルシュー
ティング
• ハイアベイラビリティのトラブルシューティング, 297 ページ

• UserIDエラーおよびディレクトリ URIエラーのトラブルシューティング, 307 ページ

• シングルサインオンのトラブルシューティング, 311 ページ

• IM and Presence Serviceのトラブルシューティングに使用するトレース, 319 ページ





第 18 章

ハイアベイラビリティのトラブルシュー

ティング

• プレゼンス冗長グループのノードのステータスの表示, 297 ページ

• ノード状態の定義, 298 ページ

• ノードの状態、原因、および推奨処置, 299 ページ

プレゼンス冗長グループのノードのステータスの表示

[Cisco Unified CMの管理(Cisco Unified CM Administration)]ユーザインターフェイスを使用して、
プレゼンス冗長グループのメンバーになっている IM and Presenceサービスノードのステータスを
表示します。

手順

ステップ 1 [システム(System)] > [プレゼンス冗長グループ(Presence Redundancy Groups)]を選択します。
[プレゼンス冗長グループの検索/一覧表示(Find and List Presence Redundancy Groups)]ウィンドウが
表示されます。

ステップ 2 プレゼンス冗長グループの検索パラメータを選択して、[検索(Find)]をクリックします。
一致するレコードが表示されます。

ステップ 3 検索結果に一覧表示されているプレゼンス冗長グループを選択します。

[プレゼンス冗長グループの設定(Presence Redundancy Group Configuration)]ウィンドウが表示され
ます。そのグループ内で 2つのノードが設定され、ハイアベイラビリティが有効になっている場
合、[ハイアベイラビリティ(High Availability)]領域にそのグループ内のノードのステータスが表
示されます。
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ノード状態の定義

表 30：プレゼンス冗長グループのノード状態の定義

説明状態

これは、Cisco Server RecoveryManagerサービスが開始されたときの初期
（遷移）状態であり、一時的な状態です。

[初期化中(Initializing)]

フェールオーバーが発生してサービスが停止されると、IM and Presence
サービスはアイドル状態になります。アイドル状態では、IMandPresence
サービスノードがアベイラビリティサービスやインスタントメッセー

ジサービスを提供しません。 [Cisco Unified CMの管理(Cisco Unified CM
Administration)]ユーザインターフェイスを使用して、このノードへの
フォールバックを手動で開始できます。

[アイドル(Idle)]

これは安定した状態です。 IM and Presenceサービスが正常に稼働してい
ます。この状態では、[Cisco Unified CMの管理(Cisco Unified CM
Administration)]ユーザインターフェイスを使用して、このノードへの
フェールオーバーを手動で開始できます。

[正常(Normal)]

これは安定した状態です。 IM andPresenceサービスノードが、そのピア
ノードのバックアップとして機能中です。ユーザは、この（バックアッ

プ）ノードに移動しました。

[バックアップモード
で実行中(Running in
Backup Mode)]

これは遷移状態です。 IMandPresenceサービスノードが、そのピアノー
ドへのテイクオーバー中です。

[テイクオーバー中
(Taking Over)]

これは遷移状態です。 IMandPresenceサービスノードが、そのピアノー
ドによってテイクオーバーされているところです。

[フェールオーバー中
(Failing Over)]

これは安定した状態です。 IM and Presenceサービスノードがフェール
オーバーしましたが、重要なサービスはダウンしていません。この状態

では、[Cisco Unified CMの管理(Cisco Unified CM Administration)]ユーザ
インターフェイスを使用して、このノードへのフォールバックを手動で

開始できます。

[フェールオーバー済
み(Failed Over)]

これは安定した状態です。 IM and Presenceサービスノード上の重要な
サービスの一部が、停止したか失敗しました。

[フェールオーバー済
み/重要なサービスが
実行されていません
(Failed Over with
Critical Services Not
Running)]
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説明状態

これは遷移状態です。システムが、バックアップモードで実行中のノー

ドからこの IM andPresenceサービスノードへのフォールバック中です。
[フォールバック中
(Falling Back)]

これは遷移状態です。失敗した IM and Presenceサービスノードが、そ
のピアからテイクバックされているところです。

[テイクバック中
(Taking Back)]

遷移状態または [バックアップモードで実行中(Running in Backup Mode)]
状態のときにエラーが発生しました。

[失敗モードで実行中
(Running in Failed
Mode)]

ノード状態は不明です。

原因として、IM andPresenceサービスノード上でハイアベイラビリティ
が正しく有効にされなかったことが考えられます。プレゼンス冗長グ

ループの両方のノード上で、Server Recovery Managerサービスを再起動
してください。

[不明(Unknown)]

ノードの状態、原因、および推奨処置

[Cisco Unified CMの管理(Cisco Unified CM Administration)]ユーザインターフェイスを使用してグ
ループを選択する場合、[プレゼンス冗長グループの設定(PresenceRedundancyGroupConfiguration)]
ウィンドウのプレゼンス冗長グループでノードのステータスを表示できます。

表 31：プレゼンス冗長グループノードのハイアベイラビリティ状態、原因、および推奨されるアクション

ノード 2ノード 1

原因/推奨処置理由状態理由状態

[正常(Normal)][正常
(Normal)]

[正常
(Normal)]

[正常
(Normal)]

[正常
(Normal)]

管理者がノード 1からノード 2への手動フェー
ルオーバーを開始しました。手動フェールオー

バーの処理中です。

管理者か

らの要求

時

[テイク
オーバー

中(Taking
Over)]

管理者か

らの要求

時

[フェール
オーバー

中(Failing
Over)]

管理者が開始したノード 1からノード 2への手
動フェールオーバーが完了しました。

管理者か

らの要求

時

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

管理者か

らの要求

時

[アイドル
(Idle)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

管理者がノード 2からノード 1への手動フォー
ルバックを開始しました。手動フォールバック

の処理中です。

管理者か

らの要求

時

[フォール
バック中
(Falling
Back)]

管理者か

らの要求

時

[テイク
バック中
(Taking
Back)]

ノード 1が「アイドル」状態であるとき、管理
者がノード1上でSRMサービスを再起動しまし
た。

管理者か

らの要求

時

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

初期化[アイドル
(Idle)]

プレゼンス冗長グループが手動フェールオーバー

モードであるとき、管理者がプレゼンス冗長グ

ループの両方のノードを再起動したか、両方の

ノード上の SRMサービスを再起動しました。

初期化[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

初期化[アイドル
(Idle)]

ノード 2がバックアップモードで実行中でも、
ノード 1のハートビートがタイムアウトする前
に、管理者がノード2上のSRMサービスを再起
動しました。

初期化[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

管理者か

らの要求

時

[アイドル
(Idle)]

ノード 2がテイクオーバー中でも、ノード 1の
ハートビートがタイムアウトする前に、管理者

がノード 2上の SRMサービスを再起動しまし
た。

初期化[テイク
オーバー

中(Taking
Over)]

管理者か

らの要求

時

[フェール
オーバー

中(Failing
Over)]

ノード1がテイクバック中でも、ノード2のハー
トビートがタイムアウトする前に、管理者がノー

ド 1上の SRMサービスを再起動しました。テ
イクバックプロセスの完了後、両方のノードは

[正常(Normal)]状態になります。

管理者か

らの要求

時

[フォール
バック中
(Falling
Back)]

初期化[テイク
バック中
(Taking
Back)]

ノード 2からノード 1への自動フォールバック
が開始され、現在処理中です。

自動

フォール

バック

[フォール
バック中
(Falling
Back)]

自動

フォール

バック

[テイク
バック中
(Taking
Back)]

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
300

ノードの状態、原因、および推奨処置



ノード 2ノード 1

原因/推奨処置理由状態理由状態

次のいずれかの条件が発生すると、ノード 1は
[フェールオーバー済み(FailedOver)]状態に遷移
します。

•ノード 1のリブートにより、重要なサービ
スが稼働状態に戻る。

•ノード 1が [フェールオーバー済み/重要な
サービスが実行されていません(FailedOver
with Critical Services Not Running)]状態であ
るとき、管理者がノード 1上で重要なサー
ビスを開始する。

ノード 1が [フェールオーバー済み(Failed
Over)]状態に遷移するとき、プレゼンス冗
長グループのノードを [正常(Normal)]状態
に復元するために、管理者がノード 1を手
動フォールバックできる状態にある。

重要な

サービス

のダウン

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

初期化ま

たは重要

なサービ

スのダウ

ン

[フェール
オーバー

済み
(Failed
Over)]

ノード 1上で重要なサービスがダウンしていま
す。 IM and Presenceサービスは、ノード 2への
自動フェールオーバーを実行します。

推奨処置：

1 ノード1にダウンしている重要なサービスが
ないかどうかを確認し、手動でのそのサービ

スの開始を試みます。

2 ノード1上の重要なサービスが開始されない
場合は、ノード 1をリブートします。

3 リブート後にすべての重要なサービスが起動

して実行中になったら、手動フォールバック

を実行してプレゼンス冗長グループのノード

を [正常(Normal)]状態に復元します。

重要な

サービス

のダウン

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

重要な

サービス

のダウン

[フェール
オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 1上のデータベースサービスがダウンし
ています。 IM and Presenceサービスは、ノード
2への自動フェールオーバーを実行します。

推奨処置：

1 ノード 1をリブートします。

2 リブート後にすべての重要なサービスが起動

して実行中になったら、手動フォールバック

を実行してプレゼンス冗長グループのノード

を [正常(Normal)]状態に復元します。

データ

ベース障

害

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

データ

ベース障

害

[フェール
オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)]

他のノードからプレゼンス冗長グループのノー

ドへのテイクバック中は、重要なサービスを開

始できません。

推奨処置。テイクバック中のノード上で、次の

操作を実行します。

1 ノードにダウンしている重要なサービスがな

いかどうかを確認します。これらのサービス

を手動で開始するには、[プレゼンス冗長グ
ループの設定(Presence Redundancy Group
Configuration)]ウィンドウで [リカバリ
(Recovery)]をクリックします。

2 重要なサービスが開始されない場合は、ノー

ドをリブートします。

3 リブート後にすべての重要なサービスが起動

して実行中になったら、手動フォールバック

を実行してプレゼンス冗長グループのノード

を [正常(Normal)]状態に復元します。

重要な

サービス

の開始が

失敗

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

重要な

サービス

の開始が

失敗

[失敗モー
ドで実行

中(Running
in Failed
Mode)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

バックアップノード上で重要なサービスがダウ

ンしました。両方のノードが失敗状態に入りま

す。

推奨処置：

1 バックアップノードにダウンしている重要な

サービスがないかどうかを確認します。これ

らのサービスを手動で開始するには、[プレ
ゼンス冗長グループの設定(Presence
Redundancy Group Configuration)]ウィンドウ
で [リカバリ(Recovery)]をクリックします。

2 重要なサービスが開始されない場合は、ノー

ドをリブートします。

重要な

サービス

のダウン

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

重要な

サービス

のダウン

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

ノード 2がノード 1からのハートビートを見失
いました。 IM and Presenceサービスは、ノード
2への自動フェールオーバーを実行します。

推奨処置。ノード 1が起動したら、次の操作を
実行します。

1 プレゼンス冗長グループのノード間のネット

ワーク接続を確認し、修復します。ノード間

のネットワーク接続を再確立すると、ノード

が失敗状態になる場合があります。 [プレゼ
ンス冗長グループの設定(PresenceRedundancy
Group Configuration)]ウィンドウで [リカバリ
(Recovery)]をクリックして、ノードを「通
常」状態に復元します。

2 SRMサービスを開始し、手動フォールバッ
クを実行して、プレゼンス冗長グループの

ノードを [正常(Normal)]状態に復元します。

3 （ノードがダウンしている場合）ノード1を
修復し、電源を入れます。

4 ノードが起動し、すべての重要なサービスが

実行中になったら、手動フォールバックを実

行してプレゼンス冗長グループのノードを

[正常(Normal)]状態に復元します。

ピアダウ

ン

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

ネットワーク接続が失

われているためにノー

ド 1がダウンしている
か、SRMサービスが実
行されていません。
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

ノード 1上で次のような条件が発生したため、
IM and Presenceサービスはノード 2への自動
フェールオーバーを実行しました。

•ハードウェア障害

•電源切断

•再起動

•シャットダウン

推奨処置：

1 ノード 1を修復し、電源を入れます。

2 ノードが起動し、すべての重要なサービスが

実行中になったら、手動フォールバックを実

行してプレゼンス冗長グループのノードを

[正常(Normal)]状態に復元します。

ピアリ

ブート

[バック
アップ

モードで

実行中
(Running in
Backup
Mode)]

（電源切断、ハード

ウェア障害、シャット

ダウン、リブートなど

により）ノード 1がダ
ウンしています。

起動中、ノード 2はノード 1を参照しません。

推奨処置：

ノード 1が起動し、すべての重要なサービスが
実行中になったら、手動フォールバックを実行

してプレゼンス冗長グループのノードを [正常
(Normal)]状態に復元します。

初期化中

のピアダ

ウン

[バック
アップ

モード
(Backup
Mode)]

初期化[フェール
オーバー

済み/重要
なサービ

スが実行

されてい

ません
(Failed
Over with
Critical
Services
not
Running)]
または

[フェール
オーバー

完了
(Failed
Over)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

テイクオーバープロセス中のユーザ移動は失敗

します。

推奨処置：

データベースエラーの可能性があります。 [プ
レゼンス冗長グループの設定(PresenceRedundancy
Group Configuration)]ウィンドウで、[リカバリ
(Recovery)]をクリックしてください。問題が解
決しない場合は、ノードをリブートします。

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クオー

バーが失

敗(Cisco
Server
Recovery
Manager
Take Over
Users
Failed)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

フォールバックプロセス中のユーザ移動は失敗

します。

推奨処置：

データベースエラーの可能性があります。 [プ
レゼンス冗長グループの設定(PresenceRedundancy
Group Configuration)]ウィンドウで、[リカバリ
(Recovery)]をクリックしてください。問題が解
決しない場合は、ノードをリブートします。

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗
(Cisco
Server
Recovery
Manager
Take Back
Users
Failed)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

[Cisco
Server
Recovery
Managerに
よるユー

ザのテイ

クバック

が失敗
(Cisco
Server
Recovery
Manager
Take Back
Users
Failed)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

ノード上のSRMが再起動したがもう一方のノー
ド上のSRMが失敗状態であるか、内部システム
エラーが発生しました。

推奨処置：

[プレゼンス冗長グループの設定(Presence
RedundancyGroupConfiguration)]ウィンドウで、
[リカバリ(Recovery)]をクリックしてください。
問題が解決しない場合は、ノードをリブートし

ます。

[不明
(Unknown)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]

[不明
(Unknown)]

[失敗モー
ドで実行

中(Running
in Failed
Mode)]
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ノード 2ノード 1

原因/推奨処置理由状態理由状態

バックアップノード上でデータベースがダウン

しました。ピアノードがフェールオーバーモー

ドであり、プレゼンス冗長グループのすべての

ユーザをテイクオーバーできます。自動リカバ

リ操作が自動的に行われ、すべてのユーザはプ

ライマリノードに移動されます。

データ

ベースの

自動リカ

バリに失

敗

[フェール
オーバー

がサービ

スに影響
(Failover
Affected
Services)]

データ

ベースの

自動リカ

バリに失

敗

[バック
アップが

アクティ

ブ化済み
(Backup
Activated)]

バックアップノード上で重要なサービスがダウ

ンしました。ピアノードがフェールオーバー

モードであり、プレゼンス冗長グループのすべ

てのユーザをテイクオーバーできます。自動リ

カバリ操作が自動的に行われ、すべてのユーザ

はピアノードに移動されます。

重要な

サービス

のダウン

の自動リ

カバリ

[フェール
オーバー

がサービ

スに影響
(Failover
Affected
Services)]

データ

ベースの

自動リカ

バリに失

敗

[バック
アップが

アクティ

ブ化済み
(Backup
Activated)]

ノード状態は不明です。

原因として、IM and Presenceサービスノード上
でハイアベイラビリティが正しく有効にされな

かったことが考えられます。

推奨処置：

プレゼンス冗長グループの両方のノード上で、

Server Recovery Managerサービスを再起動して
ください。

[不明(Unknown)][不明(Unknown)]
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第 19 章

UserID エラーおよびディレクトリ URI エラー
のトラブルシューティング

• 重複したユーザ IDエラーの受信, 307 ページ

• 重複または無効なディレクトリ URIエラーの受信, 308 ページ

重複したユーザ ID エラーの受信
問題 ユーザ IDが重複していることを示すアラームを受信しました。これらのユーザの連絡先情
報を修正しなければなりません。

解決法 次のステップを実行します。

1 utils users validate { all | userid | uri } CLIコマンドを使用して、全ユーザのリストを生成しま
す。 CLIの使用の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

ユーザ IDに続いて重複したユーザ IDの元となっているサーバのリストが、結果セットに表示
されます。次の CLI出力の例は、出力時のユーザ IDエラーを示しています。
Users with Duplicate User IDs
---------------------------------------------
User ID: user3
Node Name
cucm-imp-1
cucm-imp-2

2 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからその
ユーザの割り当てを解除します。

3 別のクラスタで異なるユーザに同じユーザ IDが割り当てられている場合、いずれかのユーザ
に対しユーザ ID値の名前を変更して、重複がないようにします。

4 ユーザ情報が無効または空白の場合、Cisco Unified Communications Manager Administrationの
GUIを使用して、そのユーザのユーザ ID情報を修正します。
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5 Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユーザの
設定（End User Configuration）]ウィンドウ（[ユーザの管理（User Management）] > [エンド
ユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユーザ IDまたは
ディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified Communications
Manager Administration Guide』を参照してください。

ユーザプロファイルでのユーザ IDとディレクトリURIフィールドは、LDAP Directoryにマッ
プされる場合があります。この場合は、LDAP Directoryサーバで修正を行います。

（注）

6 重複したユーザ IDエラーがそれ以上ないことを確認するには、CLIコマンドをもう一度実行
してユーザを検証します。

重複または無効なディレクトリ URI エラーの受信
問題 ユーザディレクトリ URIが重複または無効であることを示すアラームを受信しました。こ
れらのユーザの連絡先情報を修正しなければなりません。

解決法 次のステップを実行します。

1 utils users validate { all | userid | uri } CLIコマンドを使用して、全ユーザのリストを生成しま
す。 CLIの使用の詳細については、『Command Line Interface Guide for Cisco Unified
Communications Solutions』を参照してください。

ディレクトリ URIの値、続いて重複または無効なディレクトリ URIの元となっているサーバ
のリストが、結果セットに表示されます。次の CLI出力の例は、検証チェック時に検出され
たディレクトリ URIエラーを示しています。
Users with No Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID
user4

Users with Invalid Directory URI Configured
-----------------------------------------------------
Node Name: cucm-imp-2
User ID Directory URI
user1 asdf@ASDF@asdf@ADSF@cisco

Users with Duplicate Directory URIs
-----------------------------------------------------
Directory URI: user1@cisco.com
Node Name User ID
cucm-imp-1 user4
cucm-imp-2 user3

2 同じユーザが 2台の別のクラスタに割り当てられている場合、いずれかのクラスタからその
ユーザの割り当てを解除します。

3 別のクラスタで異なるユーザに同じディレクトリURIが割り当てられている場合、いずれかの
ユーザに対しディレクトリ URI値の名前を変更して、重複がないようにします。

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
308

重複または無効なディレクトリ URI エラーの受信



4 ユーザ情報が無効または空白の場合、ユーザのディレクトリ URI情報を修正します。

5 Cisco Unified Communications Manager内のユーザレコードを修正できます。[エンドユーザの
設定（End User Configuration）]ウィンドウ（[ユーザの管理（User Management）] > [エンド
ユーザ（EndUser）]）を使用することで、必要に応じて、全ユーザに有効なユーザ IDまたは
ディレクトリ URI値を確実に設定します。詳細については、『Cisco Unified Communications
Manager Administration Guide』を参照してください。

ユーザプロファイルでのユーザ IDとディレクトリURIフィールドは、LDAP Directoryにマッ
プされる場合があります。この場合は、LDAP Directoryサーバで修正を行います。

（注）

6 重複または無効なディレクトリURIエラーがそれ以上ないことを確認するには、CLIコマンド
をもう一度実行してユーザを検証します。
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第 20 章

シングルサインオンのトラブルシューティ

ング

• セキュリティ信頼エラーメッセージ, 312 ページ

• 「Invalid Profile Credentials（プロファイルクレデンシャルが無効です）」メッセージ, 312
ページ

• 「モジュール名が無効です（Module Name Is Invalid）」というメッセージ, 312 ページ

• 「InvalidOpenAMAccessManager（Openam）ServerURL（OpenAMAccessManager（Openam）
サーバ URLが無効です）」メッセージ, 313 ページ

• Webブラウザに 401エラーが表示される, 313 ページ

• Webブラウザに 403エラーが表示されたり、空白の画面が表示される , 313 ページ

• 「User is not Authorized to Perform this Function（ユーザはこの機能を実行する権限がありませ
ん）」エラーメッセージ, 314 ページ

• Webブラウザに HTTP 404エラーが表示される , 314 ページ

• Webブラウザに HTTP 500エラーが表示されたり、空白の画面が表示される, 315 ページ

• 「Authentication Failed（認証に失敗しました）」メッセージ, 315 ページ

• Webブラウザに OpenAMのログイン画面が表示される, 316 ページ

• Webブラウザに IM and Presence Serviceのログイン画面が表示される, 316 ページ

• ユーザ名とパスワード用の Internet Explorerのプロンプト, 316 ページ

• 「User has no profile on this organization（ユーザにこの組織のプロファイルはありません」メッ
セージ, 317 ページ

• SSO有効化の問題, 317 ページ

• 証明書エラー, 317 ページ
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セキュリティ信頼エラーメッセージ

問題 シングルサインオン機能を有効にすると、「Security trust error（セキュリティ信頼エラー）」
というメッセージが表示されます。

考えられる原因 IM and Presence Serviceノードで OpenAMノードが信頼されない原因としてセ
キュリティ証明書の問題が考えられます。

解決法 Javaをインストールしたときに選択したアプローチであった場合の OpenAM自己署名証
明書、ならびに、Javaをインストールしたときに選択したアプローチであった場合にOpenAM証
明書に署名したルート証明書および中間証明書が IM and Presence Serviceノード、および再起動
した IM and Presence Serviceノードの Tomcatサービスにアップロードされていることを確認しま
す。また、SSOを有効にしたときに正しい OpenAM URLが GUIで指定されていることも確認す
る必要があります。OpenAMURLはポート番号を指定した完全修飾ドメイン名である必要があり
ます。たとえば、https://openam-01.corp28.com:8443/openssoなどです。

関連トピック

Javaのインストール, （171ページ）

「Invalid Profile Credentials（プロファイルクレデンシャルが無効で
す）」メッセージ

問題 SSOを有効にすると、「Invalid Profile Credentials（プロファイルクレデンシャルが無効で
す）」というメッセージが表示されます。

考えられる原因 IM and Presence Serviceノード J2EEエージェントに誤った名前とパスワードを
指定している可能性があります。

解決法 OpenAMサーバの J2EEエージェントプロファイル用に設定された名前とパスワードの値
を確認します。これらの値は、SSOを有効にするときに指定する必要があります。

関連トピック

OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）

「モジュール名が無効です（Module Name Is Invalid）」というメッセー
ジ

問題 シングルサインオンを有効にすると、「ModuleName is Invalid（モジュール名が無効です）」
というメッセージが表示されます。

考えられる原因 SSOモジュールインスタンスに誤った名前を指定している可能性があります。
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解決法 SSOモジュールインスタンスを設定する手順を確認します。

関連トピック

SSOモジュールインスタンスの設定, （186ページ）

「Invalid OpenAM Access Manager （Openam）Server URL（OpenAM
Access Manager（Openam）サーバ URL が無効です）」メッセージ

問題 シングルサインオンを有効にすると、「'InvalidOpenAMAccessManager (Openam) ServerURL
（OpenAMAccessManager（Openam）サーバURLが無効です）」というメッセージが表示されま
す。

考えられる原因 SSOを有効にしたときに GUIまたは CLIで指定した OpenAM URLが誤って
いた可能性があります。

解決法 SSOを有効にしたときに GUIで指定した OpenAM URLが正しいことを確認します。
OpenAM URLはポート番号を指定した完全修飾ドメイン名である必要があります。たとえば、
https://server1.cisco.com:8443/openssoなどです。また、OpenAMサーバが稼動中で
あり、OpenAM管理 GUIにアクセスできることを保証する必要があります。

Web ブラウザに 401 エラーが表示される
問題 IM and Presenceノードの SSO対応Webアプリケーションにアクセスすると、Webブラウザ
に HTTP 401エラーコードが表示されます。

考えられる原因 ユーザのブラウザの設定に問題がある可能性があります。

解決法 シングルサインオン用にクライアントブラウザを設定する手順を確認します。

関連トピック

シングルサインオン用のクライアントブラウザ設定, （168ページ）

Web ブラウザに 403 エラーが表示されたり、空白の画面が表示される
問題 IM and Presence Serviceノードの SSO対応Webアプリケーションにアクセスすると、Webブ
ラウザに HTTP 403エラーコードや空白の画面が表示されます。

考えられる原因 この IM and Presence Serviceノード用の OpenAMポリシーの設定に問題がある
可能性があります。
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解決法 この IM and Presence Serviceノードの 6個のポリシー規則をすべて追加し、すべてのポリ
シー規則がGET/POSTアクションで有効になっていることを確認します。また、サブジェクトを
ポリシーに追加したことを確認する必要があります。

関連トピック

OpenAMサーバでのポリシーの設定, （183ページ）

「User is not Authorized to Perform this Function（ユーザはこの機能を実
行する権限がありません）」エラーメッセージ

問題 Webアプリケーションにアクセスし、ページにアクセスしようとすると、「User is not
Authorized to Perform this Function（ユーザはこの機能を実行する権限がありません）」というメッ
セージが表示されます。

考えられる原因 IM and Presence Serviceに割り当てられているユーザの権限に問題がある可能
性があります。

解決法 IM and Presence Service Webアプリケーションへのアクセスに失敗する場合は、そのユー
ザが、標準 CCMスーパーユーザグループ、またはこの IM and Presence Serviceノードで同等な役
割を持つグループのメンバーであることを確認します。

Web ブラウザに HTTP 404 エラーが表示される
問題 IM and Presence Serviceノードの SSO対応Webアプリケーションにアクセスすると、Webブ
ラウザに HTTP 404エラーコードが表示されます。

考えられる原因 この IMandPresenceServiceノード用のOpenAMポリシー設定、またはOpenAM
J2EEエージェントの設定のいずれかに問題がある可能性があります。

解決法 ホスト名のみを含む URLを使用してこの IM and Presence Serviceノードにアクセスしよう
としていないことを確認します。これは、Webアプリケーションに対して SSOが有効になってい
る場合はサポートされません。この IM and Presence Serviceノードのポリシールールを確認しま
す。また、OpenAMサーバのこの IM and Presence Serviceの J2EEエージェント設定にログイン処
理 URIを追加したことも確認します。

関連トピック

OpenAMサーバでのポリシーの設定, （183ページ）
OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）
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Web ブラウザに HTTP 500 エラーが表示されたり、空白の画面が表示さ
れる

問題 IM and Presence Serviceノードの SSO対応Webアプリケーションにアクセスすると、Webブ
ラウザに HTTP 500エラーコードや空白の画面が表示されます。

考えられる原因 この IM and Presence Serviceノード用の OpenAM J2EEエージェントの設定に
問題がある可能性があります。

解決法 1）このノードの J2EEエージェントのログイン処理 URLを追加したこと、および 2）
[OpenAM Services]タブにログイン処理 URLを追加し、その他すべてのログイン URLを削除した
ことを確認します。

関連トピック

OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）

「Authentication Failed（認証に失敗しました）」メッセージ
問題 IM and Presence Serviceノード用の SSO対応Webアプリケーションにアクセスすると、
「Authentication failed（認証に失敗しました）」というメッセージを示す OpenAMログイン画面
が表示されます。

考えられる原因 WindowsDesktopSSOのログインモジュールに問題がある可能性があります。

解決法 1）すべての SSOモジュールインスタンスの設定が正しいこと、2）指定したディレクト
リにキータブファイルが存在すること、および 3）クロックが次のデバイスに対して同期化され
ていることを確認します。

•解決法 ユーザのWindowsベースのコンピュータ

•解決法 Active Directory

•解決法 OpenAMサーバ

•解決法 IM and Presence Serviceノード

関連トピック

SSOモジュールインスタンスの設定, （186ページ）
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Web ブラウザに OpenAM のログイン画面が表示される
問題 IM and Presence Serviceノードの SSO対応Webアプリケーションにアクセスすると、Webブ
ラウザに OpenAMのログイン画面が表示されます。

考えられる原因 この IM and Presence Serviceノード用の OpenAM J2EEエージェントの設定に
問題がある可能性があります。

解決法 ログイン URLを [OpenAM Services ]タブに追加し、他のすべてのログイン URLを除外し
たことを確認します。

関連トピック

OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）

Web ブラウザに IM and Presence Service のログイン画面が表示される
問題 IM and Presence Serviceノードの SSO対応Webアプリケーションにアクセスすると、Webブ
ラウザにWebアプリケーションのログイン画面が表示されます。

考えられる原因 この IM and Presence Serviceノード用の OpenAM J2EEエージェントの設定に
問題がある可能性があります。

解決法 この IM and Presence Serviceノードの J2EEエージェントのログイン処理 URLを追加した
ことを確認してください。

関連トピック

OpenAMサーバでの J2EEエージェントプロファイルの設定, （187ページ）

ユーザ名とパスワード用の Internet Explorer のプロンプト
問題 IMandPresence Serviceノード用のSSO対応Webアプリケーションにアクセスすると、Internet
Explorer Webブラウザがユーザ名とパスワードの入力を求めるメッセージを表示します。

考えられる原因 ユーザのブラウザの設定に問題がある可能性があります。

解決法 シングルサインオン用にクライアントブラウザを設定する手順を確認します。

関連トピック

シングルサインオン用のクライアントブラウザ設定, （168ページ）
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「User has no profile on this organization（ユーザにこの組織のプロファ
イルはありません」メッセージ

問題 IM and Presence Serviceノード用の SSO対応Webアプリケーションにアクセスすると、Web
ブラウザに「User has no profile on this organization（ユーザにこの組織のプロファイルはありませ
ん）」というメッセージが表示された OpenAM画面が表示されます。

考えられる原因 OpenAMユーザプロファイルが [無視（ignored）]に設定されていない可能性
があります。

解決法 GUIコンフィギュレータを使用して OpenAMを設定する手順を参照してください。

関連トピック

GUI Configuratorを使用した OpenAMのセットアップ, （182ページ）

SSO 有効化の問題
問題 SSO機能を有効にできません。

考えられる原因 OpenAMサーバが展開されている Tomcatインスタンスが応答しない、または
突然シャットダウンした場合は、IM and Presence ServiceのSSO機能を有効にできないことが
あります。 SSOを IM and Presence Serviceで正常に有効にするには、OpenAMが動作可能であ
る必要があります。 IM and PresenceはOpenAMTomcatインスタンスを監視しません。その結
果、この発生に対して IM and Presence Serviceアラームまたは通知は生成されません。

解決法 Cisco Unified IM and Presenceオペレーティングシステムの管理 GUIから SSOを有効にで
きない場合は、OpenAMサーバで Tomcatが実行されていることを確認します。 OpenAMサーバ
で Tomcatが実行されていることを確認した後も問題が引き続き発生する場合は、OpenAM サー
バで Tomcatを再起動し、もう一度 SSOを有効にしてみてください。

解決法 OpenAMサーバで Tomcatがクラッシュすると、OpenAMが応答不能状態になり、これが
IM and Presence Serviceに通知されない場合があります。

証明書エラー

問題 OpenAMと IM and Presence Service間の通信を確認するために、証明書インポートツールを
使用すると、「Verify SSL connectivity to the specified certificate server（指定した証明書サーバへの
SSL接続の確認）」テストでエラーが発生する場合があります。このテストは、「TheTroubleshooter
has encountered an internal error（トラブルシュータで内部エラーが検出されました）」というエラー
で失敗する可能性があります。
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考えられる原因 このエラーは、OpenAM/Tomcatインスタンスが HTTPコネクタを設定した方
法が原因である場合があります。

解決法 次の手順を実行し、証明書のエラーを解決します。

1 OpenAM/Tomcatサーバで server.xmlコンフィギュレーションファイルを検索します。通常、
このファイルには次の場所からアクセスできます。

C:\Program Files\Apache Software Foundation\Tomcat 7.0\conf\server.xml

2 ポート値が 8443の [コネクタ（Connector）]の [clientAuth]属性の値セットを確認します。こ
の属性が Trueに設定されていると、証明書インポートツールが失敗する可能性があります。

3 [clientAuth]属性を [want]または [false]に変更します。

4 OpenAMサーバの Tomcatサービスを再起動します。

5 証明書インポートツールを再実行し、IM and Presence Serviceに OpenAM証明書をインポート
します。

6 clientAuth属性を元の値に戻します。

7 OpenAMサーバの Tomcatサービスを再起動します。

関連トピック

IM and Presenceサービスへの OpenAM証明書のインポート, （190ページ）
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第 21 章

IM and Presence Service のトラブルシュー
ティングに使用するトレース

• トレースを使用した IM and Presence Serviceのトラブルシューティング, 319 ページ

• IM and Presence Serviceノードに共通のトレースとログファイルの場所, 320 ページ

• IM and Presence Serviceのログインおよび認証のトレース, 321 ページ

• アベイラビリティ、IM、連絡先リスト、およびグループチャットのトレース, 322 ページ

• パーティション化されたドメイン内フェデレーションMOC連絡先のアベイラビリティおよ
び IMの問題のトレース, 323 ページ

• XMPPベースのドメイン間フェデレーション連絡先のアベイラビリティおよび IMの問題の
トレース, 324 ページ

• SIPベースのドメイン間フェデレーション連絡先のアベイラビリティおよび IMの問題のト
レース, 325 ページ

• カレンダートレース, 326 ページ

• クラスタ間同期トレースおよびクラスタ間設定トラブルシュータ, 326 ページ

• SIPフェデレーショントレース, 327 ページ

• XMPPフェデレーショントレース, 327 ページ

• 高 CPUと低 VMのアラートのトラブルシューティング, 328 ページ

トレースを使用した IM and Presence Service のトラブルシューティン
グ

Cisco Unified IM and Presenceサービスアビリティを使用して、IM and Presenceサービス展開で問
題を修復するためのトレースを開始できます。トレースを有効にした後に、Real-TimeMonitoring
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Tool（RTMT）またはトレースログファイルにアクセスするには、コマンドラインインターフェー
ス（CLI）を使用します。

IM and Presenceサービスでサービスアビリティトレースを使用する手順については、『Cisco
Unified Serviceability Administration Guide』を参照してください。 RTMTのインストールおよび使
用に関する詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参
照してください。トレースログファイルにアクセスするための file listおよび file getなどの CLI
コマンドの使用の詳細については、『Command Line InterfaceGuide for CiscoUnified Communications
Solutions』を参照してください。

file getなどの CLIコマンドを使用してファイルを転送するには、SFTPサーバのみを使用しま
す。

ヒント

IM and Presence Service ノードに共通のトレースとログファイルの場
所

次の表に、IM and Presence Serviceノードと結果のログファイルで実行できる共通トレースを示し
ます。リアルタイム監視ツール（RTMT）を使用するか、file listや file getなどのコマンドライン
インターフェイス（CLI）コマンドを使用してトレースログファイルを表示できます。 file getな
どの CLIコマンドを使用するファイル転送には SFTPサーバのみを使用します。 RTMTのインス
トールおよび使用に関する詳細情報については、『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してください。トレースログファイルにアクセスするCLIコマンド
の使用については、『Command Line Interface Guide for Cisco Unified Communications Solutions』を
参照してください。

表 32：IM and Presence Serviceノードに共通のトレースとトレースログファイル

トレースログのファイル名サービス

/tomcat/logs/axl/log4j/axl.logCisco AXL Web Service

/epas/trace/epassa/log4j/icSyncAgent.logCisco Intercluster Sync Agent

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

/epas/trace/esp/sdi/esp.txtCisco SIP Proxy

/cm/trace/syslogmib/sdi/syslogmib.txtCisco Syslog Agent

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Log

/epas/trace/xcp/log/auth-svc-1*.logCisco XCP Authentication
Service
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トレースログのファイル名サービス

/epas/trace/xcp/log/client-cm-1*.logCisco XCP Client Connection
Manager

/epas/trace/xcpconfigmgr/log4j/xcpconfigmgr.logCisco XCP Config Manager

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP Connection
Manager

/epas/trace/xcp/log/rtr-jsm-1*.logCisco XCP Router

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation
Connection Manager

/epas/trace/xcp/log/txt-conf-1*.logCisco XCP Text Conferencing
Manager

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP XMPP Federation
Connection Manager

/platform/log/clustermgr*Cluster Manager

/tomcat/logs/epassoap/log4j/EPASSoap*.logClient Profile Agent（CPA）

/cm/trace/dbl/sdi/dbmon*.txtdbmon

IM and Presence Service のログインおよび認証のトレース
IM and Presence Serviceのユーザが、クライアントソフトウェアにサインする際に問題に直面して
いる場合、ユーザがプロビジョニングされている IM and Presence Serviceノードでトレースを実行
できます。次の表に、トレースするサービスのリストを示します。 Real-Time Monitoring Tool
（RTMT）、または file listおよび file getなどのコマンドラインインターフェイス（CLI）のコマ
ンドを使用することで、トレースログファイルを表示できます。 file getなどの CLIコマンドを
使用してファイル転送を行う場合は、SFTPサーバのみを使用します。 RTMTのインストールお
よび使用の詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参
照してください。トレースログファイルへのアクセスに関する CLIコマンドの使用の詳細につ
いては、『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照してく
ださい。

表 33：ログインおよび認証問題の調査で使用するトレース

トレースログファイルの名前サービス

/tomcat/logs/epassoap/log4j/EPASSoap*.logCisco Client Profile Agent（CPA）
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トレースログファイルの名前サービス

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP Connection Manager

/epas/trace/xcp/log/rtr-jsm-*.logCisco XCP Router

/epas/trace/xcp/logs/auth-svc-1*.logCisco XCP Authentication Service

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Logs

アベイラビリティ、IM、連絡先リスト、およびグループチャットのト
レース

IMandPresenceServiceの展開のアベイラビリティ、IM、連絡先リスト、およびグループチャット
のトラブルシューティングにトレースを実行することができます。

次の表に、一般に発生する問題のトレースに推奨されるサービスを示します。

表 34：アベイラビリティ、IM、連絡先リスト、およびグループチャットの問題に推奨されるトレース

サービス問題/ソリューション

• Cisco XCP Connection Manager

• Cisco XCP Router

• Cisco Presence Engine

エンドユーザの連絡先の一部またはすべてにアベイラ

ビリティステータスがまったく表示されないか、誤っ

たアベイラビリティステータスが表示されます。

エンドユーザと連絡先がプロビジョニングされる IM
and Presence Serviceノードに掲載されているサービスに
ついてのトレースを実行します。

• Cisco XCP Connection Manager

• Cisco XCP Router

• Cisco Presence Engine

エンドユーザ自体の話中ステータスまたは会議ステー

タスなどのアベイラビリティステータスに問題があり

ます。

エンドユーザがプロビジョニングされる IMandPresence
Serviceノードに掲載されているサービスについてのト
レースを実行します。

• Cisco XCP Connection Manager

• Cisco XCP Router

エンドユーザのインスタンスメッセージの送受信に問

題があります。

送信者と受信者がプロビジョニングされる IM and
PresenceServiceノードに掲載されているサービスについ
てのトレースを実行します。
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サービス問題/ソリューション

• Cisco XCP Connection Manager

• Cisco XCP Router

• Cisco XCP Text Conferencing
Manager

エンドユーザに次の問題のいずれかが発生しています。

•チャットルームの作成または入室ができない。

•チャットルームメッセージがメンバー全員に配信
されない。

•チャットルームの他の問題。

チャットルームのメンバーがプロビジョニングされる

IM and Presence Serviceノードに掲載されているサービ
スについてのトレースを実行します。

• Cisco XCP Text Conferencing
Manager

• Cisco XCP Router

問題が発生しているチャットルームをホストしている

ノードと、作成者がプロビジョニングされるノードが異

なっています。

チャットルームをホストしているノードを特定するた

めに、初期トレース分析を実行します。次に、チャッ

トルームをホストしている IM and Presence Serviceノー
ドで次のサービスのトレースを実行します。

トレースが完了すると、リアルタイム監視ツール（RTMT）を使用するか、file listや file getなど
のコマンドラインインターフェイス（CLI）コマンドを使用してトレースログファイルを表示で
きます。 file getなどのCLIコマンドを使用するファイル転送にはSFTPサーバのみを使用します。
RTMTのインストールおよび使用に関する詳細情報については、『CiscoUnifiedReal-TimeMonitoring
Tool Administration Guide』を参照してください。トレースログファイルにアクセスする CLIコマ
ンドの使用については、『Command Line InterfaceGuide for CiscoUnifiedCommunications Solutions』
を参照してください。

• Cisco Presence Engine：/epas/trace/epe/sdi/epe.txt

• Cisco XCP Connection Manager：/epas/trace/xcp/log/xmpp-cm-4*.log

• Cisco XCP Router：/epas/trace/xcp/log/rtr-jsm-1*.log

• Cisco XCP Text Conferencing Manager：/epas/trace/xcp/log/txt-conf-1*.log

パーティション化されたドメイン内フェデレーション MOC 連絡先の
アベイラビリティおよび IM の問題のトレース

ローカルの IM and Presence Serviceのユーザが、アベイラビリティまたはインスタントメッセー
ジを、ドメイン内のMicrosoft Office Communicator（MOC）の連絡先とやりとりできない場合、
ユーザがプロビジョニングされている IM and Presence Serviceノードでトレースを実行できます。
次の表に、トレースするサービスのリストを示します。 Real-Time Monitoring Tool（RTMT）、ま

Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
323

パーティション化されたドメイン内フェデレーション MOC 連絡先のアベイラビリティおよび IM の問題
のトレース



たは file listおよび file getなどのコマンドラインインターフェイス（CLI）のコマンドを使用す
ることで、トレースログファイルを表示できます。 file getなどの CLIコマンドを使用してファ
イル転送を行う場合は、SFTPサーバのみを使用します。 RTMTのインストールおよび使用の詳
細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してくださ
い。トレースログファイルへのアクセスに関する CLIコマンドの使用の詳細については、
『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照してください。

表 35：パーティション化されたドメイン内フェデレーション MOC 連絡先のアベイラビリティおよび IM の問
題の調査で使用するトレース

トレースログファイルの名前サービス

/epas/trace/xcp/log/rtr-jsm-1*.logCisco XCP Router

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation Connection Manager

/epas/trace/esp/sdi/esp.txtCisco SIP Proxy

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

Cisco SIP Proxyデバッグロギングでは、SIPメッセージ交換を確認する必要があります。（注）

XMPP ベースのドメイン間フェデレーション連絡先のアベイラビリティ
および IM の問題のトレース

ローカルの IM and Presence Serviceのユーザが、アベイラビリティステータスまたはインスタン
トメッセージを、ドメイン間フェデレーションの連絡先と交換できない場合、ローカルユーザが

プロビジョニングされている IM and Presence Serviceノードでトレースを実行できます。次の表
に、トレースするサービスのリストを示します。Real-TimeMonitoringTool（RTMT）、または file
listおよび file getなどのコマンドラインインターフェイス（CLI）のコマンドを使用することで、
トレースログファイルを表示できます。 file getなどの CLIコマンドを使用してファイル転送を
行う場合は、SFTPサーバのみを使用します。 RTMTのインストールおよび使用の詳細について
は、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してください。トレー
スログファイルへのアクセスに関する CLIコマンドの使用の詳細については、『Command Line
Interface Guide for Cisco Unified Communications Solutions』を参照してください。

表 36：XMPP ベースのドメイン間フェデレーション連絡先に関わるアベイラビリティおよび IM 問題の調査で
使用するトレース

トレースログファイルの名前サービス

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP Connection Manager
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トレースログファイルの名前サービス

/epas/trace/xcp/log/rtr-jsm-1*.logCisco XCP Router

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP XMPP Federation
Connection Manager

XMPPフェデレーションが有効な各
IM and Presence Serviceノードで、こ
のトレースを実行します。

SIP ベースのドメイン間フェデレーション連絡先のアベイラビリティ
および IM の問題のトレース

ローカルの IM and Presence Serviceのユーザが、アベイラビリティステータスまたはインスタン
トメッセージを、ドメイン間フェデレーションの連絡先と交換できない場合、ローカルユーザが

プロビジョニングされている IM and Presence Serviceノードでトレースを実行できます。次の表
に、トレースするサービスのリストを示します。Real-TimeMonitoringTool（RTMT）、または file
listおよび file getなどのコマンドラインインターフェイス（CLI）のコマンドを使用することで、
トレースログファイルを表示できます。 file getなどの CLIコマンドを使用してファイル転送を
行う場合は、SFTPサーバのみを使用します。 RTMTのインストールおよび使用の詳細について
は、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してください。トレー
スログファイルへのアクセスに関する CLIコマンドの使用の詳細については、『Command Line
Interface Guide for Cisco Unified Communications Solutions』を参照してください。

表 37：XMPP ベースのドメイン間フェデレーション連絡先に関わるアベイラビリティおよび IM 問題の調査で
使用するトレース

トレースログファイルの名前サービス

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP Connection Manager

/epas/trace/xcp/log/rtr-jsm-1*.logCisco XCP Router

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

/epas/trace/esp/sdi/esp.txtCisco SIP Proxy

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation Connection Manager
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カレンダートレース

トレースを実行し、IM and Presence Service展開についてのカレンダーの問題をトラブルシュー
ティングします。次の表に、トレースするサービスを示します。

トレースの完了後、リアルタイム監視ツール（RTMT）を使用して結果のログファイルを表示し、
結果の Cisco Presence Engineログファイルで検索をフィルタリングします。 “.owa”インスタンス
および “.ews”インスタンスを検索します。また、file listや file getなどのコマンドラインイン
ターフェイス（CLI）コマンドを使用してログファイルの結果を表示します。 file getなどの CLI
コマンドを使用するファイル転送には SFTPサーバのみを使用します。 RTMTのインストールお
よび使用に関する詳細情報については、『Cisco Unified Real-Time Monitoring Tool Administration
Guide』を参照してください。トレースログファイルにアクセスする CLIコマンドの使用につい
ては、『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照してくだ
さい。

表 38：カレンダーの問題の調査に使用するトレース

トレースログのファイル名サービス

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

クラスタ間同期トレースおよびクラスタ間設定トラブルシュータ

IM and Presence Serviceノードが、展開内の別のノードにクラスタ間同期の問題があることを示す
アラートを生成する場合、同期していないノードでトレースを実行して、問題を診断することが

できます。トレースが完了したら、Real-Time Monitoring Tool（RTMT）、または file listおよび
file getなどのコマンドラインインターフェイス（CLI）のコマンドを使用することで、結果のロ
グファイルを表示できます。 file getなどのCLIコマンドを使用してファイル転送を行う場合は、
SFTPサーバのみを使用します。 RTMTのインストールおよび使用の詳細については、『Cisco
Unified Real-Time Monitoring Tool Administration Guide』を参照してください。トレースログファ
イルへのアクセスに関するCLIコマンドの使用の詳細については、『CommandLine InterfaceGuide
for Cisco Unified Communications Solutions』を参照してください。

また、Cisco Unified CM IM and Presence Administrationの GUIでも、同期エラーを確認できます。
[診断（Diagnostics）] > [システムトラブルシュータ（System Troubleshooter）]を選択し、[クラス
タ間設定トラブルシュータ（Inter-ClusteringTroubleshooter）]に移動します。ページの画面スナッ
プをキャプチャできます。

次の表に、クラスタ間同期問題をトレースするサービスのリストを示します。クラスタ間同期の

問題がある各 IM and Presence Serviceノードで、リストされたサービスのトレースを実行します。

   Cisco Unified Communications Manager Release 10.5(2) での IM and Presence Service の設定と管理
326

カレンダートレース



表 39：クラスタ間同期問題の調査でノード間で使用するトレース

トレースログファイルの名前サービス

/epas/trace/epassa/log4j/icSyncAgent.logCisco Intercluster Sync Agent

/tomcat/logs/axl/log4j/axl.logCisco AXL Web Service

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Log

/cm/trace/syslogmib/sdi/syslogmib.txtCisco Syslog Agent

SIP フェデレーショントレース
トレースを実行することで、IM and Presenceサービスの展開における SIPフェデレーション問題
を修復できます。次の表に、トレースするサービスのリストを示します。

トレースが完了したら、Real-Time Monitoring Tool（RTMT）、または file listや file getなどの
Command Line Interface（CLI）コマンドを使用して結果のログファイルを表示できます。 file get
などのCLIコマンドを使用してファイルを転送するには、SFTPサーバのみを使用します。RTMT
のインストールおよび使用に関する詳細については、『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してください。トレースログファイルにアクセスするCLIコマンド
の使用に関する詳細については、『Command Line Interface Guide for Cisco Unified Communications
Solutions』を参照してください。

表 40：ログインおよび認証問題の調査に使用するトレース

トレースログのファイル名サービス

/epas/trace/esp/sdi/esp.txtCisco SIP Proxy

/epas/trace/xcp/log/rtr-jsm-*.logCisco XCP Router

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation Connection Manager

XMPP フェデレーショントレース
トレースを実行することで、IM and Presenceサービス展開の XMPPフェデレーション問題を修復
できます。次の表に、トレースするサービスのリストを示します。

トレースが完了したら、Real-Time Monitoring Tool（RTMT）、または file listや file getなどの
Command Line Interface（CLI）コマンドを使用して結果のログファイルを表示できます。 file get
などのCLIコマンドを使用してファイルを転送するには、SFTPサーバのみを使用します。RTMT
のインストールおよび使用に関する詳細については、『Cisco Unified Real-Time Monitoring Tool
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Administration Guide』を参照してください。トレースログファイルにアクセスするCLIコマンド
の使用に関する詳細については、『Command Line Interface Guide for Cisco Unified Communications
Solutions』を参照してください。

表 41：XMPP フェデレーション問題を調査するために使用されるトレース

トレースログのファイル名サービス

/epas/trace/xcp/log/rtr-jsm-*.logCisco XCP Router

/epas/trace/xcp/log/xmpp-cm-4*.logCisco XCP XMPP Federation Connection Manager

高 CPU と低 VM のアラートのトラブルシューティング
IM and Presence Serviceノードが高 CPUまたは低 VMのアベイラビリティアラートを生成してい
る場合、コマンドラインインターフェイス（CLI）を使用することで、原因の特定に役立つ情報
をノードから収集できます。また、関連するサービスのトレースをノードで実行することもで

き、Real-Time Monitoring Tool（RTMT）を使用して、結果のログファイルを表示することもでき
ます。 RTMTのインストールおよび使用の詳細については、『Cisco Unified Real-Time Monitoring
Tool AdministrationGuide』を参照してください。CLIコマンドの使用については、『CommandLine
Interface Guide for Cisco Unified Communications Solutions』を参照してください。

また、Cisco Unified IM and Presence Serviceabilityのアラームを設定することで、実行時のステータ
スとシステムの状態に関する情報をローカルシステムのログに提供できます。 IM and Presence
Serviceは、アプリケーションログにシステムエラーを書き込みます。そのログを表示するには、
SysLogビューアを RTMTで使用します。サービスの syslogアラームの設定の詳細については、
『Cisco Unified Serviceability Administration Guide』を参照してください。 SysLogビューアを使用
したアラーム情報の表示については、『CiscoUnifiedReal-TimeMonitoring Tool AdministrationGuide』
を参照してください。

表 42：高 CPU と低 VM のアラートの調査で使用する CLI コマンド

CLI コマンドソリューション

show process using-most cpu

show process using-most memory

utils dbreplication runtimestate

utils service list

CLIを使用して、ノードで次のコマンドを実
行します。

file get activelog cm/log/ris/csvCLIを使用して、ノードのすべての RIS
（Real-time Information Service）のパフォーマ
ンスログを収集します。 file getを使用して
ファイル転送を行う場合は、SFTPサーバのみ
を使用します。
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次の表は、高CPUと低VMのアラートを調査するために、IM and Presence Serviceノードでトレー
スを実行するタイミングを選択するための、サービスのリストです。高 CPUまたは低 VMのア
ラートを生成している IM and Presence Serviceノードで、リストされたサービスのトレースを実行
します。

表 43：高 CPU と低 VM のアラートの調査で使用するトレース

トレースログファイルの名前サービス

/epas/trace/xcp/log/rtr-jsm-1*.logCisco XCP Router

/epas/trace/xcp/log/sip-cm-3*.logCisco XCP SIP Federation Connection
Manager

/epas/trace/esp/sdi/esp.txtCisco SIP Proxy

/epas/trace/epe/sdi/epe.txtCisco Presence Engine

/tomcat/logs/security/log4/security*.logCisco Tomcat Security Log

/cm/trace/syslogmib/sdi/syslogmib.txtCisco Syslog Agent
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付録 A
ハイアベイラビリティクライアントログイ

ンプロファイル

• ハイアベイラビリティログインプロファイル, 332 ページ

• 500ユーザフルUC（1vCPU700MHz2GB）のアクティブ/アクティブプロファイル, 334ペー
ジ

• 500ユーザフルUC（1vCPU700MHz2GB）のアクティブ/スタンバイプロファイル, 335ペー
ジ

• 1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/アクティブプロファイル, 335
ページ

• 1000ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/スタンバイプロファイル, 336
ページ

• 2000ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/アクティブプロファイル, 336
ページ

• 2000ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/スタンバイプロファイル, 337
ページ

• 5000ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティブプロファイル, 338 ページ

• 5000ユーザフル UC（4 GB 2vCPU）のアクティブ/スタンバイプロファイル, 339 ページ

• 15000ユーザフル UC（4 vCPU 8GB）のアクティブ/アクティブプロファイル, 340 ページ

• 15000ユーザフル UC（4 vCPU 8GB）のアクティブ/スタンバイプロファイル, 341 ページ
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ハイアベイラビリティログインプロファイル

ハイアベイラビリティログインプロファイルに関する重要事項

•この項のハイアベイラビリティログインプロファイルテーブルを使用して、プレゼンス冗
長グループのクライアント再ログインの上限値と下限値を設定できます。 [Cisco Unified CM
IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [システム
（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server RecoveryManager]を選択して、クライアントログインの上限値と
下限値を設定します。

•ここに示すテーブルに基づいてプレゼンス冗長グループのクライアント再ログインの上限と
下限を設定することで、展開のパフォーマンスの問題および高 CPUスパイクを回避できま
す。

•各 IM and Presence Serviceノードのメモリサイズおよび各ハイアベイラビリティ展開タイプ
（アクティブ/アクティブまたはアクティブ/スタンバイ）用にハイアベイラビリティログイ
ンプロファイルを提供します。

•ハイアベイラビリティログインプロファイルテーブルは、次の入力に基づいて計算されま
す。

◦クライアント再ログインの下限は、Server RecoveryManagerのサービスパラメータ「重
要なサービス停止遅延（Critical Service Down Delay）」に基づいており、デフォルトは
90秒です。重要なサービス停止遅延（Critical Service DownDelay）が変更されると、下
限も必ず変わります。

◦アクティブ/スタンバイ展開のプレゼンス冗長グループ内のユーザ合計数、またはアク
ティブ/アクティブ展開のユーザが最も多いノード。

•プレゼンス冗長グループ内の両方のノードで、クライアント再ログインの上限値と下限値を
設定する必要があります。プレゼンス冗長グループの両方のノードでこれらの値をすべて手

動で設定する必要があります。

•クライアント再ログインの上限値と下限値は、プレゼンス冗長グループの各ノードで同じで
ある必要があります。

•ユーザを再平衡化する場合は、ハイアベイラビリティログインプロファイルテーブルに基
づくクライアント再ログインの上限値と下限値を再設定する必要があります。

ハイアベイラビリティログインプロファイルテーブルの使用

ハイアベイラビリティログインプロファイルテーブルを使用して、次の値を取得します。

• [クライアント再ログインの下限（Client Re-Login Lower Limit）]サービスパラメータ値
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• [クライアント再ログインの上限（Client Re-Login Upper Limit）]サービスパラメータ値

手順

ステップ 1 および仮想ハードウェア設定およびハイアベイラビリティ展開タイプに基づいてプロファイル

テーブルを選択します。

ステップ 2 プロファイルテーブルで、展開内のユーザ数を選択します（最も近い値に切り上げ）。アクティ

ブ/スタンバイ展開を使用している場合、ユーザが最も多いノードを使用します。

ステップ 3 プレゼンス冗長グループの [ユーザ数（Number of Users）]の値に基づいて、プロファイルテーブ
ル内の対応する再試行の下限値と上限値を取得します。

ステップ 4 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager]を選択して、IM and Presence Serviceの再試行の下限
値と上限値を設定します。

ステップ 5 [Cisco Unified CM IM and Presenceの管理（Cisco Unified CM IM and Presence Administration）] > [シ
ステム（System）] > [サービスパラメータ（Service Parameters）]を選択し、[サービス（Service）]
メニューから [Cisco Server Recovery Manager]を選択して [重要なサービス停止（Critical Service
DownDelay）]の値を確認します。デフォルト値は 90秒です。再試行下限値はこの値に設定して
ください。

ハイアベイラビリティログイン設定の例

例 1：ユーザ数 15,000 のフル米国プロファイル - IM only アクティブ/アクティブ展開

プレゼンス冗長グループ内のユーザが 3,000人で、あるノードに 2,000人、2台目のノードに 1,000
人のユーザがいます。非平衡型のアクティブ/アクティブ展開の場合、シスコはユーザが最も多い
ノード（この場合は、2,000人のユーザが割り当てられているノード）を使用することを推奨しま
す。ユーザ数 15,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロファイルを使用し
て、次の再試行の下限値と上限値を取得します。

再試行上限値再試行下限値アクティブユーザの予想数

2531202000

再試行上限値は、フェールオーバー発生後にすべてのクライアントがバックアップノードに

ログインするまでのおおよその時間（秒）です。

（注）
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120の下限値は、[重要なサービス停止遅延（Critical Service Down Delay）]サービスパラメー
タが 120に設定されていることを前提としています。

（注）

例 2：ユーザ数 5,000 のフル米国プロファイル - IM only アクティブ/アクティブ展開

IM-only展開で、プレゼンス冗長グループ内の各ノードに 4,700人のユーザがいます。シスコは、
最も近い値に切り上げ、ユーザ数 5,000のフル米国（4 vCPU 8 GB）アクティブ/アクティブプロ
ファイルを使用して、ユーザ数 5,000に基づいて、再試行の下限値と上限値を取得することを推
奨します。

再試行上限値再試行下限値アクティブユーザの予想数

953120[5000]

500 ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/ア
クティブプロファイル

表 44：標準展開（500 ユーザフル UC のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

187120100

287120250（デフォルト）

IMのみ

453120500
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500 ユーザフル UC（1vCPU 700MHz 2GB）のアクティブ/ス
タンバイプロファイル

表 45：標準展開（500 ユーザフル UC のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

187120100

287120250（デフォルト）

453120500

IMのみ

620120750

7871201000

1000 ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/
アクティブプロファイル

表 46：標準展開（1000 ユーザフル UC のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

203120250

287120500（デフォルト）

IMのみ

370120750

4531201000
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1000 ユーザフル UC（1vCPU 1500MHz 2GB）のアクティブ/
スタンバイプロファイル

表 47：標準展開（1000 ユーザフル UC のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

203120250

287120500（デフォルト）

370120750

4531201000

IMのみ

5371201250

6201201500

7031201750

7871202000

2000 ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/
アクティブプロファイル

表 48：標準展開（2000 ユーザフル UC のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100
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再試行上限値再試行下限値アクティブユーザの予想

数

287120500（デフォルト）

4531201000

2000 ユーザフル UC（1vCPU 1500Mhz 4GB）のアクティブ/
スタンバイプロファイル

表 49：標準展開（2000 ユーザフル UC のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

153120100

203120250

287120500（デフォルト）

370120750

4531201000

5371201250

6201201500

7031201750

7871202000
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5000 ユーザフル UC（4 GB 2vCPU）のアクティブ/アクティ
ブプロファイル

表 50：標準展開（5000 ユーザフル UC のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

137120100

203120500

2871201000

3701201500

4531202000

5371202500（デフォルト）

IMのみ

6201203000

7031203500

7871204000

8701204500

9531205000

11201206000

11621206250
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5000 ユーザフル UC（4 GB 2vCPU）のアクティブ/スタン
バイプロファイル

表 51：標準展開（5000 ユーザフル UC のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

137120100

203120500

2871201000

3701201500

4531202000

5371202500（デフォルト）

6201203000

7031203500

7871204000

8701204500

9531205000

IMのみ

11201206000

12871207000

14531208000

16201209000

178712010000

195312011000

212012012000
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再試行上限値再試行下限値アクティブユーザの予想

数

220312012500

15000 ユーザフル UC（4 vCPU 8GB）のアクティブ/アク
ティブプロファイル

15000ユーザシステムで最大のクライアントログインスループットを実現するために、
シスコでは、少なくとも 2.5 GHzの CPUクロック速度を推奨しています。

注目

表 52：標準展開（15000 ユーザフル UC のアクティブ/アクティブ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000

4201204500

4531205000（デフォルト）

5201206000

5871207000

6201207500
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再試行上限値再試行下限値アクティブユーザの予想

数

IMのみ

6531208000

7201209000

78712010000

85312011000

92012012000

95312012500

15000 ユーザフル UC（4 vCPU 8GB）のアクティブ/スタン
バイプロファイル

15000ユーザシステムで最大のクライアントログインスループットを実現するために、
シスコでは、少なくとも 2.5 GHzの CPUクロック速度を推奨しています。

注目

表 53：標準展開（15000 ユーザフル UC のアクティブ/スタンバイ）のユーザログイン再試行制限

再試行上限値再試行下限値アクティブユーザの予想

数

フル UC

127120100

153120500

1871201000

2201201500

2531202000

2871202500

3201203000

3531203500

3871204000
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再試行上限値再試行下限値アクティブユーザの予想

数

4201204500

4531205000（デフォルト）

5201206000

5871207000

6531208000

7201209000

78712010000

85312011000

92012012000

98712013000

105312014000

112012015000

IMのみ

118712016000

125312017000

132012018000

138712019000

145312020000

152012021000

158712022000

165312023000

172012024000

178712025000
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付録 B
XMPP 標準への準拠

• XMPP標準への準拠, 343 ページ

XMPP 標準への準拠
IM and Presenceサービスは次の XMPP標準に準拠しています。

• RFC 3920 ExtensibleMessaging and Presence Protocol (XMPP): Core RFC 3921 ExtensibleMessaging
and Presence Protocol (XMPP): Instant Messaging and Presence

◦ XEP-0004 Data Forms

◦ XEP-0012 Last Activity

◦ XEP-0013 Flexible Offline Message Retrieval

◦ XEP-0016 Privacy Lists

◦ XEP-0030 Service Discovery

◦ XEP-0045 Multi-User Chat

◦ XEP-0054 Vcard-temp

◦ XEP-0055 Jabber Search

◦ XEP-0060 Publish-Subscribe

◦ XEP-0065 SOCKS5 Bystreams

◦ XEP-0066 Out of Band Data Archive OOB requests

◦ XEP-0068 Field Standardization for Data Forms

◦ XEP-0071 XHTML-IM

◦ XEP-0082 XMPP Date and Time Profiles

◦ XEP-0092 Software Version

◦ XEP-0106 JID Escaping

◦ XEP-0114 Jabber Component Protocol
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◦ XEP-0115 Entity Capabilities

◦ XEP-0124 Bidirectional Streams over Synchronous HTTP (BOSH)

◦ XEP-0126 Invisibility

◦ XEP-0128 Service Discovery Extensions

◦ XEP-0160 Best Practices for Handling Offline Messages

◦ XEP-0163 Personal Eventing Via PubSub

◦ XEP-0170 Recommended Order of Stream Feature Negotiation

◦ XEP-0178 Best Practices for Use of SASL EXTERNAL

◦ XEP-0220 Server Dialback

◦ XEP-0273 SIFT (Stanza Interception and Filtering Technology)
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