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  今回のリ リースでの変更点
今回のリ リースでの変更点

機能 説明

AsyncOS API を使用し
たログ情報の取得

AsyncOS API を使用して、電子メールゲート ウェイから次のログ詳
細を取得できるよ うにな り ました。

• サブスク リプシ ョ ンの詳細を記録します。

• 特定のログサブスク リプシ ョ ンのすべてのログファ イル。

• ファ イル名または URL を使用したログファ イル。

詳細については、『AsyncOS 13.7 API for Cisco Email Security 
Appliances - Getting Started Guide』の「Logging APIs」セクシ ョ ンを参
照して ください。

監査ログを使用した認
証、許可、アカウンテ ィ
ングのイベン ト （AAA：
Authentication、
Authorization、および 
Accounting）の記録

Cisco E メール セキュ リ テ ィ  ゲート ウェ イは、AAA（認証、許可、アカ
ウンテ ィ ング）のイベン ト を記録する新しいタイプのログサブスク
リプシ ョ ン「監査ログ」をサポート しています。

監査ログの詳細の一部を次に示します。

• ユーザ - ログオン

• ユーザ - ログオンに失敗しました、パスワードが正し く あ り ま
せん

• ユーザ - ログオンに失敗しました、ユーザ名が不明です

• ユーザ - ログオンに失敗しました、アカウン ト の有効期限が切れ
ています

• ユーザ - ログオフ

• ユーザ - ロ ッ クアウ ト

• ユーザ - アクテ ィブ化済み

• ユーザ - パスワードの変更

• ユーザ - パスワードの リ セッ ト

• ユーザ -セキュ リ テ ィ設定/プロファ イルの変更

• ユーザ - 作成済み

• ユーザー - 削除または変更

• ユーザ設定 - ユーザが行った設定変更。

• グループ/ロール - 削除/変更済み

• グループ/ロール - アクセス許可の変更

• 隔離 - 隔離内のメ ッセージに対して実行されるアクシ ョ ン。

詳細は、ユーザガイ ド またはオンラ インヘルプの「ログ」の章を参照
して ください。
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  今回のリ リースでの変更点
AsyncOS API 向けの電
子メールゲート ウェイ
での OpenID Connect 1.0 
の設定

Cisco E メール セキュ リ テ ィ  ゲート ウェ イは、OpenID Connect 1.0 認
証で ID プロバイダー（IDP）を使用するアプ リ ケーシ ョ ンまたはク ラ
イアン ト との統合をサポート し、電子メールゲート ウェイで使用可
能な AsyncOS API とシームレスに接続します。現在、お使いの電子
メールゲート ウェイは、Microsoft AD FS のみを使用して OpenID 
Connectで認定されています。

詳細については、ユーザガイ ド またはオンラ インヘルプの「System 
Administration」の章と『CLI Reference Guide for AsyncOS for Cisco 
Email Security Appliances』を参照して ください。

新しいアクセス権限：委
任管理者のログサブス
ク リプシ ョ ン

新しいアクセス権限オプシ ョ ンである  [ログサブス ク リプシ ョ ン
（Log Subscription）] が、アプラ イアンスの Web インターフェ イスの 
[システム管理（System Administration）] > [ユーザロール（User Role）] 
ページに追加されました。[ログサブス ク リプシ ョ ン（Log 
Subscription）] オプシ ョ ンを使用して、カスタムユーザロールに割り
当てられている委任管理者がログサブスク リプシ ョ ンまたはログ  
API にアクセスしてログファ イルを表示またはダウンロードできる
かど うかを定義します。

詳細については、ユーザ ガイ ド またはオンラ イン  ヘルプの
「Distributing Administrative Tasks」の章を参照して ください。

ク ラ ウ ド コネク タ ロギ
ングのサポート

アプラ イアンスは、新しいタ イプのログサブスク リプシ ョ ン（ク ラ ウ
ド コネク タ ログ）をサポートするよ うにな り ました。このログサブス
ク リプシ ョ ンを使用して、Cisco Aggregator Server からの Web インタ
ラ クシ ョ ン  ト ラ ッキング  データに関する情報を表示します。ほとん
どの情報は、[情報（Info）] または [警告（Warning）] レベルです。

電子メールゲート ウェ
イで SecureX Threat 
Response フ ィードの使
用を設定

Cisco SecureX Threat Response ポータルから脅威フ ィードを使用す
るよ うに電子メールゲート ウェイを設定できるよ うにな り ました。

Cisco SecureX Threat Response ポータルでは、監視対象を継続的に収
集するためのカスタムフ ィードを作成し、フ ィード  URL を使用して
電子メールゲート ウェイでそれらを利用できます。フ ィードは、JSON 
形式の監視対象の単純な リ ス ト です。フ ィードは、SecureX Threat 
Response ポータルの [インテ リ ジェンス（Intelligence）] > [フ ィード
（Feeds）] ページで作成および管理されます。

詳細については、以下を参照して ください。

• この リ リースに関連するユーザーガイ ドの「Configuring Email 
Gateway to Consume External Threat Feeds」の章の「How to 
Configure Email Gateway to Consume External Threat Feeds」および
「Configuring SecureX Threat Response Feeds Source」のセクシ ョ ン。

• この リ リースに関連する  CLI リ フ ァレンスガイ ドの「The 
Commands: Reference Examples」の章の「Configuring Email 
Gateway to Consume External Threat Feeds」のセクシ ョ ン。
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  動作における変更
動作における変更

アップグレードの方法
• リ リース  13.7.0-093 へのアップグレード：GD（一般導入）（4 ページ）

• リ リース  13.7.0-087 へのアップグレード：LD（限定的な導入）（5 ページ）

リ リース 13.7.0-093 へのアップグレード：GD（一般導入） 

（注） Cisco E メール セキュ リ テ ィ  アプラ イアンス向け AsyncOS 13.7.0-093 は、Cisco Cloud Email 
Security ユーザ向けの一般的な導入リ リースです。

（注） アップグレード中は、デバイス（キーボード、マウス、管理デバイス（Raritan）など）をアプラ イア
ンスの USB ポート に接続しないでください。

次のバージ ョ ンから、リ リース  13.7.0-093 にアップグレードできます。

• 12.1.0-087

• 12.5.0-066

• 12.5.2-011

• 13.0.0-392

ファ イル レピュテーシ ョ
ン  サービスの設定変更

アプラ イアンスでファ イル レピュテーシ ョ ン  サービスを設定す
る場合、SSL 通信を有効または無効にするオプシ ョ ンはあ り ませ
ん。アプラ イアンスは、デフォル ト で SSL プロ ト コルを使用し、
ファ イアウォールポート  443 のみを使用してファ イル レピュ
テーシ ョ ン  サービス と通信します。

アプラ イアンスでファ イル レピュテーシ ョ ン  サービスの SSL 通
信設定を構成する次のオプシ ョ ンは削除されました。

• アプラ イアンスの Web インターフェイスの [セキュ リ テ ィ
サービス（Security Services）] > [ファ イルレピュテーシ ョ ン と
分析（File Reputation and Analysis）] ページの [SSL（ポー ト  
443）を使用する（Use SSL (Port 443)）] チェ ッ クボッ クス。

• 「フ ァ イルレピュテーシ ョ ン用の SSL 通信（ポー ト  443）を有効にします

か？[Y]>（Do you want to enable SSL communication (port 
443) for file reputation? [Y]>）」とい う ステー ト メ ン ト （CLI 
の ampconfig > advanced サブコマン ド）。

外部脅威フ ィード：フ ァ イ
ルハッシュ設定の変更 

アプラ イアンスは、外部脅威フ ィード（ETF）エンジンによって悪
意のある ものと して分類されたファ イルハッシュを大文字と小文
字を区別せずに検出し、メ ッセージに対して適切に設定されたア
クシ ョ ンを適用するよ うにな り ました。
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  インス トールおよびアップグレードに関する注意事項
• 13.5.1-177

• 13.5.1-277

• 13.5.1-352

• 13.5.2-036

• 13.5.2-204

• 13.5.3-010

• 13.7.0-087

リ リース 13.7.0-087 へのアップグレード：LD（限定的な導入） 

（注） アップグレード中は、デバイス（キーボード、マウス、管理デバイス（Raritan）など）をアプラ イア
ンスの USB ポート に接続しないでください。

次のバージ ョ ンから、リ リース  13.7.0-087 にアップグレードする こ とができます。

• 13.5.1-277

• 13.5.1-352

（注） Cisco E メール セキュ リ テ ィ  アプラ イアンス向け AsyncOS 13.7 リ リースは、オンデマンドでプ
ロビジ ョ ニングされます。ソフ ト ウェア  メ ンテナンス  リ リースをさ らに受け取るには、Cisco E 
メール セキュ リ テ ィ  アプラ イアンス向け AsyncOS 14.0 リ リース（数ヶ月内に利用可能になる予
定）へのアップグレードをお勧めします。

インストールおよびアップグレードに関する注意事項
このセクシ ョ ンに記載されているインス トールとアップグレードの影響を把握および検討して
ください。

Web インターフェイスまたは CLI（コマン ド  ラ イン  インターフェイス）から  AsyncOS をアップ
グレードする と、設定は /configuration/upgrade ディ レク ト リ内のファ イルに保存されます。FTP 
ク ラ イアン ト を使用して、アップグレード  ディ レク ト リ にアクセスできます。各設定ファ イル名
にはバージ ョ ン番号が付加され、設定ファ イル内のパスワードは人間が判読できないよ うにマ
ス ク されます。

管理者権限を持つユーザーと してログインして、アップグレードする必要があ り ます。また、
アップグレード後にアプラ イアンスを再起動する必要があ り ます。

このリ リースでサポート されているハードウェア 
• すべての仮想アプラ イアンスモデル 

• 次のハード ウェア  モデル

– C190

– C195
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  インストールおよびアップグレードに関する注意事項
– C390

– C395

– C690

– C695 

– C695F 

（注） [C695 および C695F モデルの場合のみ]：アプラ イアンスをアップグレード または再起動
する前に、接続されているファ イバ スイ ッチ ポート  インターフェイスで LLDP を無効に
します。これによ り、FCoE ト ラフ ィ ッ クが自動的に無効にな り ます。

アプラ イアンスがサポート されているかど うかを確認し、現在互換性がない場合にその状況を
解決するには、http://www.cisco.com/c/en/us/support/docs/field-notices/638/fn63931.html を参照し
て ください。

この リ リースでは、次のハード ウェアはサポート されていません。

• C160、C360、C660、および X1060 

• C170、C370、C370D、C670、および X1070 

• C380 および C680 アプラ イアンス

仮想アプライアンスの展開またはアップグレード

仮想アプラ イアンスを展開またはアップグレードする場合は、『Cisco コンテンツセキュ リ テ ィ
仮想アプラ イアンス  インス トール ガイ ド』を参照して ください。このドキュ メ ン トは 
https://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-l
ist.html から入手できます。

仮想アプライアンスのアップグレード  

現在の仮想アプラ イアンスの リ リースが 2 TB 以上のディ ス ク領域をサポート しておらず、この
リ リースで 2 TB 以上のディ ス ク領域を使用する場合は、仮想アプラ イアンスを単にアップグ
レードする こ とはできません。

代わりに、この リ リース用に新しい仮想マシンインスタンスを導入する必要があ り ます。

仮想アプラ イアンスをアップグレード しても、既存のラ イセンスは変更されません。

ハードウェアアプライアンスから仮想アプライアンスへの移行 

ステップ 1 仮想アプラ イアンスの展開またはアップグレード（6 ページ）で説明されているマニュアルを使
用して、この AsyncOS リ リースで仮想アプラ イアンスをセッ ト アップします。

ステップ 2 ハード ウェアアプラ イアンスをこの AsyncOS リ リースにアップグレード します。

ステップ 3 アップグレード されたハード ウェアアプラ イアンスから設定ファ イルを保存します。

ステップ 4 ハード ウェアアプラ イアンスから仮想アプラ イアンスに設定ファ イルをロード します。

ネッ ト ワーク設定に関連する適切なオプシ ョ ンを選択して ください。
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  インス トールおよびアップグレードに関する注意事項
仮想アプライアンスのテクニカル サポートの取得 

仮想アプラ イアンスのテクニカル サポート を受けるための要件は、
http://www.cisco.com/c/ja_jp/support/security/email-security-appliance/products-installation-guides-li
st.html にある『Cisco コンテンツセキュ リ テ ィ仮想アプラ イアンス  インス トール ガイ ド』に記載
されています。

以下のサービス とサポート （14 ページ）も参照して ください。

仮想アプライアンスからの Cisco Registered Envelope Service 管理者のプロビジョニングと
アクティブ化 

仮想アプラ イアンスのプロビジ ョ ニングに必要な情報については、Cisco TAC にお問い合わせく
ださい。

アップグレード前の注意事項

アップグレードする前に、次の事項を確認して ください。

• Cisco Talos サービスにアクセスするためのファ イアウォール設定（7 ページ）

• Cisco Advanced Phishing Protection ク ラ ウ ドサービスにアクセスするためのファ イアウォー
ルの設定（8 ページ）

• アプラ イアンスでのサービスログの有効化（8 ページ）

• ク ラスタレベルでのインテ リ ジェン ト  マルチスキャン とグレイ メール設定のアップグレー
ド（8 ページ）

• FIPS の準拠性（8 ページ）

• AsyncOS の以前のバージ ョ ンへの復元（9 ページ）

• 集中管理（ク ラスタ化されたアプラ イアンス）を使用した展開のアップグレード（9 ページ）

• 直前の リ リース以外の リ リースからのアップグレード（9 ページ）

• 設定ファ イル（9 ページ）

• アップグレード中の IPMI メ ッセージ（9 ページ）

Cisco Talos サービスにアクセスするためのファイアウォール設定

電子メールゲート ウェ イを  Cisco Talos サービスに接続するには、次のホス ト名または IP アド レ
ス用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます（以下の表を参照）。

（注） HTTPS アップデータプロキシ設定は、Cisco Talos サービスへの接続に使用されます。

詳細については、ユーザーガイ ドの「Firewall」の章を参照して ください。

ホス ト名 IPv4 IPv6

grpc.talos.cisco.com 146.112.62.0/24 2a04:e4c7:ffff::/48

email-sender-ip-rep-grpc.talos.cisco.com 146.112.63.0/24 2a04:e4c7:fffe::/48

serviceconfig.talos.cisco.com 146.112.255.0/24 -

146.112.59.0/24 -
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  インストールおよびアップグレードに関する注意事項
Cisco Advanced Phishing Protection クラウドサービスにアクセスするためのファイア
ウォールの設定

電子メールゲート ウェ イを  Cisco Advanced Phishing Protection ク ラ ウ ドサービスに接続するに
は、次のホス ト名用にファ イアウォール上で HTTPS（Out）443 ポー ト を開く必要があ り ます。

• kinesis.us-west-2.amazonaws.com

• sensor-provisioner.ep.prod.agari.com

• houston.sensor.prod.agari.com

詳細については、ユーザーガイ ドの「Firewall」の章を参照して ください。

アプライアンスでのサービスログの有効化

サービスログは、Cisco E メール セキュ リ テ ィ  アプラ イアンス  データ  シート に基づいて個人
データを収集するために使用されます。

サービスログは、フ ィ ッシング検出を改善するために Cisco Talos ク ラ ウ ドサービスに送信され
ます。

Cisco E メール セキュ リ テ ィ  ゲート ウェ イは、顧客の電子メールから限定された個人データを収
集し、幅広く有用な脅威検出機能を提供します。この機能は、検出された脅威アクテ ィ ビテ ィ を
収集し、傾向を提示し、関連付けるための専用分析システム と組み合わせる こ とができます。シ
スコでは、個人データを使用して、脅威の状況を分析し、悪意のある電子メールに脅威の分類ソ
リ ューシ ョ ンを提供し、スパム、ウ イルス、ディ レ ク ト リ獲得攻撃などの新しい脅威から電子
メールゲート ウェ イを保護するために、電子メールゲート ウェ イの機能を向上させています。

アップグレードプロセス中に、次のいずれかからアプラ イアンスのサービスログを有効にする
方法を選択できます。

• Web インターフェイスの [システム管理（System Administration）] > [システムアップグレー
ド（System Upgrade）] ページで、[サービスログ（Service Logs）] に [同意する（I Agree）] オプ
シ ョ ンを選択します。

• upgrade CLI コマン ドの 「サービスログをデフォル ト で有効にして続行しますか？[Y]（Do 
you agree to proceed with Service Logs being enabled by default? [y]）」に「Yes」と入力します。

詳細については、ユーザーガイ ドの「Improving Phishing Detection Efficacy using Service Logs」の章
を参照して ください。

クラスタレベルでのインテリジェン ト  マルチスキャンとグレイメール設定のアップグ
レード

AsyncOS 13.7 にアップグレードする前に、インテ リ ジェン ト  マルチスキャン とグレイ メールの
設定が同じ ク ラスタレベルに存在している こ と を確認します。ク ラスタレベルが異なっている
場合は、アップグレード後にインテ リ ジェン ト  マルチスキャン とグレイ メールの設定を確認す
る必要があ り ます。

FIPS の準拠性

AsyncOS 13.7 リ リースは、FIPS 準拠の リ リースではあ り ません。アプラ イアンスで FIPS モード
を有効にしている場合は AsyncOS 13.7 にアップグレードする前に FIPS モードを無効にする必
要があ り ます。
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  インス トールおよびアップグレードに関する注意事項
AsyncOS の以前のバージョンへの復元

次の AsyncOS バージ ョ ンは、内部テス ト インターフェイスの脆弱性
（http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20160922-esa）の影響
を受けます。

• 9.1.2-023

• 9.1.2-028

• 9.1.2-036

• 9.7.2-046

• 9.7.2-047

• 9.7-2-054

• 10.0.0-124

• 10.0.0-125

集中管理（クラスタ化されたアプライアンス）を使用した展開のアップグレード  

ク ラスタに C160、C360、C660、X1060、C170、C370、C670、C380、C680、または X1070 ハード ウェア
アプラ イアンスが含まれている場合は、アップグレードの前に、これらのアプラ イアンスをク ラ
スタから削除して ください。

ク ラスタ内のすべてのマシンが同じバージ ョ ンの AsyncOS を実行している必要があ り、x60、
x70、および x80 ハード ウェアをこの リ リースにアップグレードする こ とはできません。必要に
応じて、x60、x70、および x80 アプラ イアンス用に別のク ラスタを作成して ください。

直前のリ リース以外のリ リースからのアップグレード  

この リ リースの直前の リ リース以外のメジャー（AsyncOS X.0）またはマイナー（AsyncOS X.x） リ
リースからアップグレードする場合は、現在の リ リース と この リ リースの間にある メジャー リ
リース とマイナー リ リースの リ リース  ノー ト を確認する必要があ り ます。

メ ンテナンス  リ リース（AsyncOS X.x.x）には、バグ修正のみが含まれています。

設定ファイル

通常、シスコは、以前のメジャーリ リースに関して、設定ファ イルの下位互換性をサポート して
いません。マイナーリ リースのサポート が提供されています。以前のバージ ョ ンの設定ファ イル
は以降の リ リースで動作する可能性があ り ますが、ロードするために変更が必要になる場合が
あ り ます。設定ファ イルのサポート について不明な点がある場合は、シスコカスタマーサポート
でご確認ください。

アップグレード中の IPMI メ ッセージ

CLI を使用してアプラ イアンスをアップグレードする場合、IPMI に関連する メ ッセージが表示
される こ とがあ り ます。これらのメ ッセージは無視しても差し支えあ り ません。これは既知の問
題です。

障害 ID：CSCuz28415
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  インストールおよびアップグレードに関する注意事項
このリ リースへのアップグレード

はじめる前に

• ワークキュー内のすべてのメ ッセージをク リ アします。ワークキューをク リ アせずにアップ
グレードを実行する こ とはできません。

• Known Issues（8 ページ）と インス トールおよびアップグレードに関する注意事項（5 ページ）
を確認して ください。

• 仮想アプラ イアンスをアップグレードする場合は、仮想アプラ イアンスのアップグレード
（6 ページ）を参照して ください。

手順

E メール セキュ リ テ ィ  アプラ イアンスをアップグレードするには、次の手順を実行します。

ステップ 1 アプラ イアンスから、XML 設定ファ イルを保存します。

ステップ 2 セーフ リ ス ト /ブロ ッ ク リ ス ト機能を使用している場合は、アプラ イアンスからセーフ リ ス ト /ブ
ロ ッ ク リ ス トデータベースをエクスポート します。

ステップ 3 すべての リ スナーを一時停止します。

ステップ 4 ワークキューが空になるまで待ちます。

ステップ 5 [システム管理（System Administration）] タブで、[システムアップグレード（System Upgrade）] 
ページを選択します。

ステップ 6 [利用可能なアップグレード（Available Upgrades）] ボタンをク リ ッ ク します。ページが更新され、
使用可能な AsyncOS アップグレード  バージ ョ ンの リ ス ト が表示されます。

ステップ 7 [アップグレードの開始（Begin Upgrade）] ボタンをク リ ッ クする と、アップグレードが開始され
ます。表示される質問に答えます。

ステップ 8 アップグレードが完了したら、[今すぐ リブー ト （Reboot Now）] ボタンをク リ ッ ク してアプラ イ
アンスを再起動します。

ステップ 9 すべての リ スナーを再開します。

次の作業

• アップグレード後、SSL の設定を確認し、使用する正しい GUI HTTPS、インバウン ド  SMTP、
およびアウ トバウン ド  SMTP 方式が選択されている こ と を確認します。[システム管理
（System Administration）] > [SSL 構成（SSL Configuration）] ページを使用するか、CLI で 
sslconfig コマン ドを使用します。手順については、ユーザーガイ ド またはオンラ インヘルプ
の「System Administration」の章を参照して ください。

• 「パフォーマンスアドバイザ リ （11 ページ）」を確認して ください。

• SSH キーを変更した場合は、アップグレード後に Cisco E メールセキュ リ テ ィ アプラ イアン
ス と  Cisco セキュ リ テ ィ管理アプラ イアンス間の接続を再認証します。

アップグレード後の注意事項

• AsyncOS 13.x へのアップグレード後のク ラスタレベルでの DLP 設定の不整合（11 ページ）

• インテ リ ジェン ト  マルチスキャンおよびグレイ メールのグローバル設定の変更（11 ページ）
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  インス トールおよびアップグレードに関する注意事項
AsyncOS 13.x へのアップグレード後のクラスタレベルでの DLP 設定の不整合 

AsyncOS 13.x にアップグレード した後、アプラ イアンスがク ラスタモードになっていて、DLP が
設定されている場合、CLI を使用して clustercheck コマン ドを実行する と、DLP 設定の不整合が
表示されます。

この不整合を解決するには、ク ラスタ全体でク ラスタ内の他のいずれかのマシンの DLP 設定を
使用するよ うに強制します。次の例に示すよ うに、clustercheck コマンドで「この不整合をどのよ うに

解決しますか？（How do you want to resolve this inconsistency?）」とい うプロンプ ト を使用します。

(Cluster)> clustercheck
Checking DLP settings...
Inconsistency found!
DLP settings at Cluster test:
mail1.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
mail2.example.com was updated Wed Jan 04 05:52:57 2017 GMT by 'admin' on mail2.example.com
How do you want to resolve this inconsistency?
1. Force the entire cluster to use the mail1.example.com version.
2. Force the entire cluster to use the mail2.example.com version.
3. Ignore.
[3]>

インテリジェン ト  マルチスキャンおよびグレイメールのグローバル設定の変更

AsyncOS 13.7 にアップグレード した後のインテ リ ジェン ト  マルチスキャン（IMS）およびグレイ
メールのグローバル設定の変更点は次のとおりです。

• IMS およびグレイ メールのグローバル設定が異なる ク ラスタ  レベルで設定されている場
合、アプラ イアンスはグローバル設定を最も低い設定レベルにコピーします。たとえば、ク ラ
スタ  レベルで IMS を設定し、マシン  レベルでグレイ メールを設定する と、アプラ イアンス
は IMS グローバル設定をマシン  レベルにコピーします。

• スキャン メ ッセージの最大メ ッセージサイズと タ イムアウ ト値が異なる場合、アプラ イアン
スは [最大タイムアウ ト （maximum timeout）] および [最大メ ッセージ（maximum message 
size）] の値を使用して、IMS およびグレイ メールのグローバル設定を行います。たとえば、
IMS およびグレイ メールの最大メ ッセージサイズの値がそれぞれ 1M と  2M である場合、ア
プラ イアンスは IMS とグレイ メールの両方の最大メ ッセージサイズ値と して  2M を使用し
ます。

パフォーマンスアドバイザリ

アウトブレイクフ ィルタ

アウ ト ブレイ クフ ィルタは、コンテキス ト適応スキャンエンジンを使用して メ ッセージの脅威
レベルを判定し、アダプテ ィブルールとアウ ト ブレイ クルールの組み合わせに基づいてメ ッ
セージにスコアを付けます。一部の設定では、中程度のパフォーマンス低下が発生する可能性が
あ り ます。
11
AsyncOS 13.7 for Cisco Email Security Appliances リ リースノート

 



  既知および修正済みの問題
IronPort スパム隔離

C シ リーズのアプラ イアンスに対して IronPort スパム隔離オンボッ ク スを有効にする と、公称水
準の負荷がかかっているアプラ イアンスでは、システムスループッ ト にわずかな低下が生じま
す。ピークスループッ ト付近またはピークスループッ ト で実行されているアプラ イアンスの場
合、アクテ ィブな隔離からの追加の負荷によって、スループッ ト が 10 ～ 20% 低下する可能性が
あ り ます。システムのキャパシテ ィがいっぱいか、いっぱいに近いと きに IronPort スパム隔離を
使用する場合は、規模が大きい C シ リーズ アプラ イアンスまたは M シ リーズ アプラ イアンスへ
の移行を検討して ください。

スパム対策ポ リ シーをスパムのド ロ ップから隔離に変更する場合（オンボッ ク スまたはオフ
ボッ ク ス）、ウ イルスおよびコンテンツセキュ リ テ ィのために追加のスパム メ ッセージをスキャ
ンする必要があるため、システムの負荷が増大します。インス トールのサイジングを適切に行う
際にサポート が必要な場合は、認定サポート プロバイダーにお問い合わせください。

既知および修正済みの問題
シスコのバグ検索ツールを使用して、この リ リースの既知および修正済みの不具合に関する情
報を検索します。

• バグ検索ツールの要件（12 ページ）

• 既知および修正済みの問題の リ ス ト （12 ページ）

• 既知および解決済みの問題に関する情報の検索（12 ページ） 

バグ検索ツールの要件 
シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知および修正済みの問題のリスト

既知および解決済みの問題に関する情報の検索 
シスコのバグ検索ツールを使用して、既知および解決済みの不具合に関する最新情報を検索し
ます。

はじめる前に

シスコ  アカウン ト を持っていない場合は、登録します。
https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui に移動します。

既知の問題 https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&kw=*&bt=custV&sb=afr&s
vr=3nH&rls=13.7.0&prdNam=Cisco%20Secure%20Email%20Gateway

修正済みの
問題

https://bst.cloudapps.cisco.com/bugsearch?pf=prdNm&kw=*&bt=custV&sb=fr&sv
r=3nH&rls=13.7.0-093&prdNam=Cisco%20Secure%20Email%20Gateway
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  関連資料
手順

ステップ 1 https://tools.cisco.com/bugsearch/ に移動します。

ステップ 2 シスコ  アカウン ト のクレデンシャルでログインします。

ステップ 3 [ リ ス ト から選択（Select from list）] > [セキュ リ テ ィ（Security）] > [E メールセキュ リ テ ィ（Email 
Security）] > [Cisco E メールセキュ リ テ ィアプラ イアンス（Cisco Email Security Appliance）] の順
にク リ ッ ク し、[OK] をク リ ッ ク します。

ステップ 4 [ リ リース（Release）] フ ィールドに、リ リースのバージ ョ ン（たとえば、13.7）を入力します。

ステップ 5 要件に応じて、次のいずれかを実行します。

• 解決済みの問題のリ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから、[こ
れらの リ リースで修正済み（Fixed in these Releases）] を選択します。

• 既知の問題の リ ス ト を表示するには、[バグの表示（Show Bugs）] ド ロ ップダウンから  [これら
の リ リースに影響（Affecting these Releases）] を選択し、[ステータス（Status）] ド ロ ップダウン
から  [開く（Open）] を選択します。

ご不明な点がある場合は、ツールの右上にある  [ヘルプ（Help）] または [フ ィードバッ ク
（Feedback）] リ ンクをク リ ッ ク して ください。また、インタ ラ クテ ィブなツアーもあ り ます。これ
を表示するには、[検索（search）] フ ィールドの上のオレンジ色のバーにある リ ンクをク リ ッ ク し
ます。

関連資料 

マニュアルの内容 
（Cisco Content Security 製品） 参照先 

ハード ウェアおよび仮想アプラ
イアンス

この表で該当する製品を参照して ください。

Cisco Secure Email and Web 
Manager

http://www.cisco.com/c/ja_jp/support/security/content-security
-management-appliance/tsd-products-support-series-home.html

Cisco Secure Web Appliance http://www.cisco.com/c/ja_jp/support/security/web-security-ap
pliance/tsd-products-support-series-home.html 

Cisco Secure Email ゲート ウェ イ http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/tsd-products-support-series-home.html 

Cisco コンテンツ  セキュ リ テ ィ  ア
プラ イアンス用 CLI リ フ ァ レン
ス  ガイ ド

http://www.cisco.com/c/ja_jp/support/security/email-security-a
ppliance/products-command-reference-list.html

Cisco Secure Email Encryption 
Service

http://www.cisco.com/c/ja_jp/support/security/email-encryptio
n/tsd-products-support-series-home.html 
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サービスとサポート
サービスとサポート

（注） 仮想アプラ イアンスのサポート を受けるには、仮想ラ イセンス番号（VLN）をご用意の上 Cisco 
TAC に連絡して ください。

Cisco TAC：http://www.cisco.com/en/US/support/tsd_cisco_worldwide_contacts.html

従来の IronPort のサポート サイ ト ：http://www.cisco.com/web/services/acquisitions/ironport.html 

重大ではない問題の場合は、アプラ イアンスからカスタマー サポート にアクセスする こ と もで
きます。手順については、ユーザーガイ ド またはオンラ インヘルプを参照して ください。

このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。

リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている場合がありますことをご

了承ください。

あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照ください。

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of 
Cisco trademarks, go to this URL: www.cisco.com/go/trademarks. Third-party trademarks mentioned are the property of their respective owners. 
The use of the word partner does not imply a partnership relationship between Cisco and any other company. (1110R)
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