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ةركاذلاو ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةدايز

هيلإ لوصولا نكمي يذلاو زاهجلا بقعتل ادج ريصق تقولا

(ذفنملا تاقفخو (CPU) ةيزكرملا ةجلاعملا ةدحو ةدايز) Meraki ةادأب ةلصتملا تالوحملا

ISF لودج يف ةدوجوم ريغ MAC سفن ىلع يوتحت يتلا IP نيوانع

ةلص تاذ تامولعم

ةمدقملا

 ةلئاع 9000 ةزافح ةدام يف لمعتسي (ISF) ةمس نمأ integrated حاتفملا ةقيثو اذه فصي
.ىرخأ تازيم عم لعافتت فيكو SIF مادختسإ نكمي فيك حضوت امك  .حاتفم

ةيساسألا تابلطتملا

تابلطتملا



.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 cisco IOS® XE ضكري نأ 48P-9300 ةزافح ةدام cisco ىلع ةقيثو اذه يف ةمولعملا تسسأ
17.3.x

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 هذه نيكمتل اهمادختسإ متي يتلا رماوألل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا Cisco تاصنم ىلع تازيملا

ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

Catalyst 9200•
Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•

Cisco IOS XE جمانرب نم ثدحألا تارادصإلاو 17.3.4 رادصإلا عم



 مدختست يتلا Cisco IOS XE تارادصإ مظعم ىلع اضيأ دنتسملا اذه قبطني :ةظحالم
ISF زاهجلا بقعت لباقم.

ةيساسأ تامولعم

ةماع ةرظن

 متي .هنم ةدراولا تامولعملا نومدختسي تازيم ءالمع كانهو ،فيضملل طبر لودج ISF رفوي
 طاشن عبتتت يتلا RA و ARP و DHCP لثم طاقتلالا مزح ةطساوب لودجلا يف تالاخدإلا ءلم
 يف ةتماص تافيضم كانه تناك اذإ .يكيمانيد لكشب لودجلا ءلم يف دعاستو فيضملا
.ISF لودج ىلإ تالاخدإ ةفاضإل ةتباثلا تالاخدإلا مادختسإ نكمي ،L2 لاجم

 نكمي .لوحملا ىلع ةيفاضإلا تادادعإلاو ةزهجألا راودأ نيوكتل جهن جذومن ISF مدختسي
 ةكبش ىلع ةسايس قيبطت مت اذإ .VLAN ةكبش ىوتسم وأ ةهجاولا ىلع دحاو جهن قيبطت
VLAN ةيولوألا اهل نوكت ةهجاولا ةسايس نإف ،ةهجاولا ىلع ةفلتخم ةسايس قيبطت متو.

 تافالتخإ كانه نكلو لودجلا يف ةفيضملا تائيبلا ددع ديدحتل ISF مادختسإ نكمي امك



:هيلإ لوصولا متو SIF دح نييعت مت اذإ .IPv6 و IPv4 كولس نيب

 يتلا تالاخدإلا نم ديزملا ةفاضإ متت ال نكلو لمعلا يف IPv4 فيضم ةزهجأ رمتست
ISF لودج ىلإ دحلا زواجتت

•

 متت الو ةكبشلا ىلإ لوخدلاب ISF لودج يف هنولعجي ال نيذلا IPv6 يفيضمل حمسي ال
.ISF لودج ىلإ ةديدج تالاخدإ ةفاضإ

•

 تارايخ فيضي وهو .SIF ليمع ةزيم ةيولوأو x.16.9 رادصإلا نم ثدحألا رادصإلا ميدقت متي
 ،طبرلا لودج نومدختسي ءالمعلا نم رثكأ وأ نانثإ ناك اذإو ISF يف تاثيدحتلا يف مكحتلل
 ددع نم دحلا" تادادعإ يه انه تاءانثتسالا .ىلعألا ةيولوألا ةزيم نم تاثيدحتلا قيبطت متي
.ةلاعف ىندألا ةيولوألا تاذ جهنلا تادادعإ نوكت ،"MAC لكل IPv4//IPv6 نيوانع

:ةزهجألا بقعت نيكمت بلطتت يتلا تازيملا ضعب يلي اميف

LISP/EVPN•
Dot1x•
•بيولا ةقداصم
CTS•
•DHCP لوكوتورب ىلع لفطتلا

.جهنلا تادادعإ ديدحتل ةيولوألا مدختست :ةظحالم

 يلاتلابو ،(128) ةيولوأ ىلعأب (CLI) رماوألا رطس ةهجاو نم هؤاشنإ مت يذلا جهنلا عتمتي
 .ةيجمانربلا تاسايسلا يف جهنلا دادعإ نع فلتخم جهن دادعإ قيبطتب نيمدختسملل حمسي
.ايودي صصخملا جهنلا تحت نيوكتلل ةلباقلا تادادعإلا ةفاك رييغت نكمي

:اهتءارق ةيفيكو SIF ةسايسل لاثم يه ةيلاتلا ةروصلاو

 متي يتلا مزحلا عون ةيؤرل رايخلا كيدل ،لوكوتوربلل ةيساسألا ةملكلا تحت ،جهنلا لخاد



:ISF تانايب ةدعاق ءلمل اهمادختسإ

 
<#root>

switch(config-device-tracking)#

?

device-tracking policy configuration mode: 
  data-glean            binding recovery by data traffic source address 
                        gleaning 
  default               Set a command to its defaults 
  destination-glean     binding recovery by data traffic destination address 
                        gleaning 
  device-role           Sets the role of the device attached to the port 
  distribution-switch   Distribution switch to sync with 
  exit                  Exit from device-tracking policy configuration mode 
  limit                 Specifies a limit 
  medium-type-wireless  Force medium type to wireless 
  no                    Negate a command or set its defaults 
  prefix-glean          Glean prefixes in RA and DHCP-PD traffic 
 

protocol              Sets the protocol to glean (default all) <--

  security-level        setup security level 
  tracking              Override default tracking behavior 
  trusted-port          setup trusted port 
  vpc                   setup vpc port 
 
switch(config-device-tracking)#

protocol ?

  arp    Glean addresses in ARP packets 
  dhcp4  Glean addresses in DHCPv4 packets 
  dhcp6  Glean addresses in DHCPv6 packets 
  ndp    Glean addresses in NDP packets 
  udp    Gleaning from UDP packets 

 

ISF ليمعلاو جمانربلا تازيم

:SIF ل ءالمعك لمعت وأ اهنيكمت دنع ايجمرب SIF يلاتلا لودجلا يف ةدراولا تازيملا نكمت

 ISF ليمع تازيم SIF ةيجمانرب ةزيم

LISP ةكبش ىلع 
VLAN Dot1x

EVPN ةكبش ىلع 
VLAN بيولا ةقداصم



 ىلع لفطتلا
DHCP لوكوتورب CTS

 نيوكت بجيف ،ISF نكمت ةزيم نودب هنيوكت مت زاهج ىلع ISF ليمع ةزيم نيكمت مت اذإ
 .نيفيضملاب ةلصتملا تاهجاولا ىلع ةصصخم ةسايس

ISF تامولعم كلهتست يتلا IPv4 تازيم

CTS•
•IEEE 802.1x رايعملا
•غثل
EVPN•
•(همدختسي ال هنكلو طقف ISF لوكوتورب طشني) DHCP لوكوتورب ىلع لفطتلا
•تنرتنإلا لوكوتورب ردصم يقاو

ISF تامولعم كلهتست يتلا IPv6 تازيم

•IPv6 (RA) هجوم نالعإ ةيامح
 IPv6 DHCP 2 ةقبط ،سراح DHCP ليحرت•
•IPv6 ل (DAD) ةرركملا نيوانعلا نع فشكلا ليكو
•ناضيفلا دامخإ
•IPv6 لوكوتورب ردصم يقاو
•IPv6 ةهجو ةيامح
•رلتارك رآ
•IPv6 ةئداب يقاو

زاهجلا بقعت

 اهعقومو ةكبشلا يف ةيفرطلا دقعلا دوجو بقعت يف زاهجلا بقعتل يسيئرلا رودلا لثمتي
 ،(ناونعو MAC) ةيوه ةادأ جرختسي ،حاتفملا ب ملتسي رورم ةكرح SIF snoops موقي .اهتاكرحتو
 Cisco و بيولا ةقداصمو IEEE 802.1X لثم ،تازيملا نم ديدعلا دمتعت  .طبر لودج يف مهنزخيو
TrustSec و LISP بقعت معدي  .حيحص لكشب لمعلل تامولعملا هذه ةقد ىلع ،كلذ ىلإ امو 
 اهلالخ نم ليمعلل نكمي معد قرط سمخ كانه  .IPv6 و IPv4 نم الك ISF ىلع مئاقلا ةزهجألا
:IP ملعت

DHCPv4 •
DHCPv6 •
ARP •
NDP •
•تانايبلا صالختسإ

SIF ءانيم ةانق ىلع

 تنك يغبني ليكشتلا نأ ريغ .موعدم (ether-channel وأ) ءانيملا ةانق ىلع زاهجلا بقعت
 نم (فورعم وهو) رهظي نأ ديحو نراقلا .وضع ةانق ءانيم درفلا ال ،ةانقلا ةعومجم ىلع تقبط
.ءانيملا نراق طبر لا



تانايبلا ةدعاق ةرياعمو ربس

:رابسملا

 قيقحتلا ريخأت قيرط نع رادصإ ناونع ةفعاضم يف ةدعاسملل رمأ كانه ناك IPDT يف
.ةوطخ ةوطخ ىلع "ip device tracking probe delay" :يناث 10 ل يلوألا

•

 لباق ريغ وهو .لوألا قيقحتلا لاسرإ لبق هؤانب مت راظتنا تقؤم لعفلاب دجوي SIF يف
 كانه دعت ملف ،SIF زمر يف دوجوم رمألا اذه نأ امبو .ةلكشملا سفن لحيو ،نيوكتلل
رمألا اذه ىلإ ةجاح

•

:تانايبلا ةدعاق

 ةدعاق يف لاخدإلاب ظافتحالا ةدم يف مكحتلل تارايخلا ضعب نيوكت كنكمي ،SIF يف
:تانايبلا

 
<#root>

tracking enable reachable-lifetime <second|infinite> 

<-- how long an entry is kept reachable (or keep permanently reachable)

 
tracking disable stale-lifetime <seconds|infinite> 

<-- how long and entry is kept inactive before deletion (or keep permanently inactive)

 

IP زاهج بقعت

:فيضملا ضارعتسإ هيف متي لاخدإ ةايح ةرود

 نيب طبرلاب موقي ،IP ملعت حاجن درجمب ،MAC لكل IPv4/IPv6 طبر ىلع ISF ظفاحي
REACHABLE ةلاح ىلإ لاقتنالا تالاح

•

•مكحتلا ةمزح ةبقارم لالخ نم طاشنلا ليمع بقعتب SIF موقي
 تايلمع قيثوتب موقيسف ،قئاقد 5 ةدمل ليمعلا نم مكحت ةمزح كانه نكت مل اذإ
ليمعلا ىلإ رابسم لاسرإو ةحصلا نم ققحتلا ةلاح ىلإ لاقتنالا

•

 ةلاح ىلإ تالاقتنالاب طبرلاب موقيسف ،ءاصقتسالا ىلإ ءالمعلا بجتسي مل اذإ
STALE اهيلإ لوصولا نكمي يتلا ىرخألا

•

•نيوكتلل ةلباقو ةعاس 24 يه STALE لاخدإل ةيضارتفالا ةلهملا
• (ةنوكملا ةلهملا ةميق وأ) ةعاس 24 دعب ةميدقلا تالاخدإلا فذح متي

ةقرسلا فاشتكا

:دقعلا تاقرس عاونا

•(سفن/فلتخم ذفنم ،فلتخم IP، MAC سفن) IP ةقرس
•(فلتخم ذفنم ،فلتخم MAC، IP سفن) MAC ةقرس
•(فلتخم ذفنم ،IP سفن ،MAC سفن) MAC IP ةقرس



IP نامأ تازيم

:SIF ىلع دمتعت يتلا تامسلا ضعب هذهو

•IPv6 NDP لوكوتورب لئاسر صحف :NDP لوكوتورب صحف
 نع اهيلع لوصحلا متي يتلا تامولعملاب قيثوتلا لودج ءلم :NDP نيوانع ةلامتسإ
NDP رورم ةكرح ىلع لفطتلا قيرط

•

•ام ةيويح ةيلآ كلذ يف امب ،يئاهنلا زاهجلا طاشن ةبقارم :ةزهجألا بقعت
 لئاسرلا رظح .DHCP و ARP و NDP لئاسر يف نيوانع ىلع لوصحلا كنكمي :لفطتلا
اهب حرصملا ريغ

•

•.هنيوكت مت دعاسم ناونع ىلإ اهثب مت يتلا DHCP ةمزح ليحرت :DHCPv4 ليحرت
 ىلإ ليوحتلا لالخ نم ددعتملا ثبلل NDP لئاسر عنم :ددعتملا ARP و NDP ثب عنم
.فادهألا نع ةباينلاب درلل ،يداحألا ثبلا

•

•فدهلا ليمعلا نع ةباين NA لاسرإو رركم ناونع نع فشكلا:DAD ليكو
•طقف DHCP لالخ نم IP ىلع لوصحلا ليمعلا ىلع ضرفي :DHCPv4 بلطتي

ستيفاك فإ سإ سإ

:يلي ام ةسسؤملاب قلعتي اميف تظحول يتلا تايكولسلا رثكأ نمو

•DHCP لوكوتورب ىلع لفطتلا لثم ىرخأ تازيم نيكمت لالخ نم ISF نيكمت نكمي
•.ليمعلل IP ناونع نييعت ىلع ISF ل يضارتفالا ءاصقتسالا كولس رثؤي نأ نكمي
 يف ببستت نأ نكمي يتلا لصولا ذفانم ىلع اضيأ هنيكمت متي ،ISF نيكمت دنع
.ةكبشلا ريثأت

•

اهحالصإو ءاطخألا فاشكتسا

ططخملا

 الو طقف 2 ةقبط حاتفم SIF. 9300 ل يلاتلا ويرانيسلا ىلع ططخملا ططخم مادختسإ متي
.VLAN 10 نوبز يف لكشي SVI ىقلتي

.ايودي ربتخملا اذه يف SIF نيكمت متي :ةظحالم



نيوكتلا

 نيح يف لوصولا ذفانم هجاوت يتلا 9300 تالوحم نم لك ىلع يضارتفالا ISF نيوكت دادعإ مت
 ISF تاجرخم حيضوتل لاصتالا طوطخ ذفانم ىلع ةصصخملا ةسايسلا قيبطت مت
.ةعقوتملا

:1-9300 لوحملا

 
<#root>

9300-1#

show running-config interface GigabitEthernet 1/0/1

Building configuration... 
 
Current configuration : 111 bytes 
! 
interface GigabitEthernet1/0/1 
 switchport access vlan 10 
 switchport mode access 

 device-tracking <-- enable default SISF policy 

end 
9300-1# 
 
9300-1#

show running-config | section trunk-policy



 

device-tracking policy trunk-policy <-- custom policy

 

trusted-port                        <-- custom policy parameters

 

device-role switch 

 

<-- custom policy parameters

 
no protocol udp 
9300-1# 
 
9300-1#

show running-config interface tenGigabitEthernet 1/1/1

Building configuration... 
 
Current configuration : 109 bytes 
! 
interface TenGigabitEthernet1/1/1 
 switchport mode trunk 

 device-tracking attach-policy trunk-policy <-- enable custom SISF policy

 
end

 

:2-9300 لوحملا

 
<#root>

9300-2#

show running-config interface GigabitEthernet 1/0/2

Building configuration... 
 
Current configuration : 105 bytes 
! 
interface GigabitEthernet1/0/2 
 switchport access vlan 10 
 switchport mode access 
 device-tracking 

<-- enable default SISF policy

end 
 
9300-2#

show running-config | section trunk-policy

 



device-tracking policy trunk-policy <-- custom policy 

 

trusted-port                        <-- custom policy parameters

 

device-role switch 

 

<-- custom policy parameters

 
no protocol udp 
 
9300-2#

show running-config interface tenGigabitEthernet 1/1/1

Building configuration... 
 
Current configuration : 109 bytes 
! 
interface TenGigabitEthernet1/1/1 
 switchport mode trunk 

 device-tracking attach-policy trunk-policy <-- custom policy applied to interface

 
end

 

ققحتلا

:ةقبطملا تاسايسلا نم ققحتلل رماوألا هذه مادختسإ كنكمي

 

show device-tracking policy <policy name> 
show device-tracking policies 
show device-tracking database 

 

:1-9300 لوحملا

 
<#root>

9300-1#

show device-tracking policy default

Device-tracking policy default configuration: 
  security-level guard 
 

device-role node  <--

  gleaning from Neighbor Discovery 



  gleaning from DHCP 
  gleaning from ARP 
  gleaning from DHCP4 
  NOT gleaning from protocol unkn 
Policy default is applied on the following targets: 

Target

               Type 

Policy

 

Feature 

       Target range 

Gi1/0/1

              PORT 

default

 

Device-tracking

 vlan all 
 
9300-1#

show device-tracking policy trunk-policy

Device-tracking policy trunk-policy configuration: 

  trusted-port       <--

  security-level guard 

  device-role switch <--

  gleaning from Neighbor Discovery 
  gleaning from DHCP 
  gleaning from ARP 
  gleaning from DHCP4 
  NOT gleaning from protocol unkn 
Policy trunk-policy is applied on the following targets: 

Target

               Type 

Policy

 

Feature 

      Target range 

Te1/1/1

              PORT 

trunk-policy

 

Device-tracking



 vlan all 
9300-1# 
 
9300-1#

show device-tracking policies

Target               Type  Policy               Feature        Target range 
Te1/1/1              PORT  trunk-policy         Device-tracking vlan all 
Gi1/0/1              PORT  default              Device-tracking vlan all 
 
9300-1#

show device-tracking database

 
Binding Table has 1 entries, 1 dynamic (limit 200000) 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 
Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 
 
 
    Network Layer Address                   Link Layer Address Interface  vlan  prlvl age    state     Time left 

ARP 10.10.10.100                            98a2.c07e.7902     Gi1/0/1    10    0005  8s     REACHABLE 306 s 

 
 
9300-1# 

 

:2-9300 لوحملا

 
<#root>

9300-2#

show device-tracking policy default

Device-tracking policy default configuration: 
  security-level guard 

  device-role node   <-- 

  gleaning from Neighbor Discovery 
  gleaning from DHCP 
  gleaning from ARP 
  gleaning from DHCP4 
  NOT gleaning from protocol unkn 
Policy default is applied on the following targets: 

Target

               Type 

Policy

 

Feature 



       Target range 

Gi1/0/2

              PORT 

default

 

Device-tracking

 vlan all 
 
9300-2#

show device-tracking policy trunk-policy

Device-tracking policy trunk-policy configuration: 

  trusted-port       <--

  security-level guard 

  device-role switch <--

  gleaning from Neighbor Discovery 
  gleaning from DHCP 
  gleaning from ARP 
  gleaning from DHCP4 
  NOT gleaning from protocol unkn 
Policy trunk-policy is applied on the following targets: 

Target

               Type 

Policy

 

Feature 

      Target range 

Te1/1/1

              PORT 

trunk-policy

 

Device-tracking

 vlan all 
9300-2# 
 
9300-2#

show device-tracking policies

Target               Type  Policy               Feature        Target range 
Te1/1/1              PORT  trunk-policy         Device-tracking vlan all 
Gi1/0/2              PORT  default              Device-tracking vlan all 
 
9300-2#

show device-tracking database



 
Binding Table has 1 entries, 1 dynamic (limit 200000) 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 
Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 
 
 
    Network Layer Address                   Link Layer Address Interface  vlan  prlvl age    state     Time left 

ARP 10.10.10.101                            98a2.c07e.9902     Gi1/0/2    10    0005  41s    REACHABLE 273 s 

 
 
9300-2#

 

ةعئاشلا تاهويرانيسلا

فيضملا زاهجلا ىلع رركم IPv4 ناونع أطخ

ةلكشملا

 رظن ةهجو نم وحنلا اذه ىلع .L2 صحف وه حاتفملا لبق نم لسرملا "keepalive" رابسملا
 تسيل (ARP) نيوانعلا ليلحت تالوكوتورب يف ردصمك ةمدختسملا IP نيوانع نإف ،لوحملا
 ،قالطإلا ىلع نوكم IP ناونع اهل سيل يتلا ةزهجألا ىلع ةزيملا هذه مادختسإ نكمي :ةمهم
 فلخلا دري وه ،ةلاسر اذه فيضملا ملتسي امدنع  .ةلص يذ ريغ IP 0.0.0 ردصم نإف كلذل
 وه ناونعلا نوكي يأ ،ملتسي طبرلا يف رفوتي ديحو ناونعلا عم لاجم ip ةياغلا ئبعيو
 دري يذلا فيضملا نأل ،فئاز رركم IP ناونع تاهيبنت ثودح يف كلذ ببستي دق .هسفن
.ءاوس دح ىلع اهتهجوو ةمزحلا ردصمك هب صاخلا IP ناونع ىري هيلع

 ةصاخلا keepalive تافاشكتسال يئاقلت ردصم مادختسال ISF ةسايس نيوكتب ىصوي
  .اهب

 نم ديزم ىلع لوصحلل ةرركملا نيوانعلا لئاسمب ةقلعتملا ةداملا هذه رظنا :ةظحالم
تامولعملا

 يضارتفا رابسم

 :دادعإ ةيلمع بقاري ريصقو رضاح يلحم SVI نم ام كانه امدنع طبر رابسملا وه اذه

 
<#root>

Ethernet II, 

Src: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02)

, Dst: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

<-- Probe source MAC is the BIA of physical interface connected to client

    Destination: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/8021x/116529-problemsolution-product-00.html


        Address: Cisco_76:63:c6 (00:41:d2:76:63:c6) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

    Source: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 

        Address: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

    Type: ARP (0x0806) 

    Padding: 000000000000000000000000000000000000 
Address Resolution Protocol (request) 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: request (1) 
    Sender MAC address: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 

    Sender IP address: 0.0.0.0                                 <-- Sender IP is 0.0.0.0 (default)

    Target MAC address: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

    Target IP address: 10.10.10.101                            <-- Target IP is client IP

 

لحلا

 نكميو .قيقحتلل فيضملا رتويبمكلا ريغ رخآ ناونع مادختسال قيقحتلا نيوكتب مق
قئارطلا هذه ةطساوب كلذ قيقحت

"ةايحلا ديق ىلع ءاقبلا" يف قيقحتلل يئاقلت ردصم

 ليلقتل "ةايحلا ديق ىلع ءاقبلا نم" ققحتلا تايلمعل يئاقلت ردصم نيوكتب مق
:IP ل ردصمك 0.0.0.0 مادختسإ

 

device-tracking tracking auto-source fallback <IP> <MASK> [override]

 

:يلي امك لمعي يئاقلتلا ردصملا رمألا قيبطت ةلاح يف قطنملا

 
<#root>

device-tracking tracking auto-source fallback 0.0.0.253 255.255.255.0 [override] 

<-- Optional parameter

 

 

 .1 .دجاوتي نإ VLAN SVI ىلإ ردصملا تتبث
 .2 لوصحلا مت .ةيعرفلا ةكبشلا سفنل IP فيضم لودج يف MAC/ردصم جوز نع ثحبا



 فيضملا ضعبب صاخلا MAC + IP ةيداملا ةهجاولا لوحملا نم ردصمك قيقحتلا ىلع
.تانايبلا ةدعاق يف لعفلاب ةدوجوملا ةيعرفلا ةكبشلا يف رخآلا
 PROBE ءاشنإ متي .عانقلاو فيضملا تب ريفوت عم ةهجولا IP نم ردصملا IP ةبسوح
 تب تادحو نيوكت عم ةيعرفلا ةكبشلا يف قيقحت ءاشنإو ليمعلل IP عامس نم
.ةريخألا

3. 

 .3 ةوطخلا ىلإ امئاد لقتنن اننإف ،<override> عم رمألا قيبطت مت اذإ :ةظحالم

لدعم رابسم

 ىلإ ةيعرفلا ةكبشلا يف IP مادختسال يئاقلتلا ردصملل يطايتحإ نيوكت نييعت يدؤي
 ىلإ دوعن ،ةيعرفلا ةكبشلا ىلع رخآ ليمع دوجو مدعو SVI دوجو مدعل ارظن .قيقحتلا ليدعت
 .نيوكتلا يف هنيوكت مت يذلا IP/Mask ناونع

 
<#root>
switch(config)#device-tracking tracking auto-source fallback 0.0.0.253 255.255.255.0 <-- it uses .253 for all subnets where there is no existing client and no SVI

 

:لدعملا رابسملا ةمزح يه هذه

 
<#root>

Ethernet II, Src: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02), Dst: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

<-- Probe source MAC is the BIA of physical interface connected to client

    Destination: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

        Address: Cisco_76:63:c6 (00:41:d2:76:63:c6) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

    Source: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 

        Address: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 
        .... ..0. .... .... .... .... = LG bit: Globally unique address (factory default) 
        .... ...0 .... .... .... .... = IG bit: Individual address (unicast) 

    Type: ARP (0x0806) 

    Padding: 000000000000000000000000000000000000 
Address Resolution Protocol (request) 
    Hardware type: Ethernet (1) 
    Protocol type: IPv4 (0x0800) 
    Hardware size: 6 
    Protocol size: 4 
    Opcode: request (1) 
    Sender MAC address: c0:64:e4:cc:66:02 (c0:64:e4:cc:66:02) 

    Sender IP address: 10.10.10.253                            <-- Note the new sender IP is now using the fallback IP configured. 

    Target MAC address: Cisco_76:63:c6 (00:41:d2:76:63:c6) 

    Target IP address: 10.10.10.101



 

 رابسملا كولس نع ةيفاضإ ليصافت

ءارجإلا

 MAC و IP ناونع ديدحتل)
 صاخلا ARP سجمل ردصملا
(زاهجلا عبتتب

تاظحالم

ةزهجألا عبتتل يئاقلت ردصم

 VLAN ىلإ ردصم تتبث
SVI دجاوتي نإ.

•

 MAC و IP طبر نع ثحبا
 ةزهجألا بقعت لودج يف
 ةيعرفلا ةكبشلا نم
.اهسفن

•

•0.0.0.0 مادختسإ

 زاهجلا بقعت ليطعتب يصون
 طوطخ ذفانم عيمج ىلع
.MAC ةفرفر بنجتل لاصتالا

 يئاقلتلا ردصملا زواجت
ةزهجألا بقعتل

 VLAN ىلإ ردصم تتبث
SVI دجاوتي نإ

•

•0.0.0.0 مادختسإ

.SVI دوجو مدع دنع هب ىصوي ال

<IP> <MASK> زاهجلا عبتت 
يئاقلتلا ردصملل

 VLAN ىلإ ردصم تتبث
SVI دجاوتي نإ.

•

 MAC و IP طبر نع ثحبا
 ةزهجألا بقعت لودج يف
 ةيعرفلا ةكبشلا نم
.اهسفن

•

 نم IP ردصم باسح
 تب مادختساب IP ليمعلا
 عانقلاو فيضملا
 MAC ردصم .رفوتملا
 نم MAC ناونع نم ذوخأم
 هجاوي switchport لا
.ليمعلا

•

 زاهجلا بقعت ليطعتب يصون
 طوطخ ذفانم عيمج ىلع
.MAC ةفرفر بنجتل لاصتالا

 IPv4 ناونع نييعت مدع بجي
 زاهج وأ ليمع يأل بوسحملا
.ةكبش

 VLAN ىلإ ردصم تتبث
SVI دجاوتي نإ.

•

 نم IP ردصم باسح
 تب مادختساب IP ليمعلا

•

 ةزهجألا عبتتل <MASK> زواجت
 يئاقلتلا ردصملل
<IP> لادبتسالل

 IPv4 ناونع نييعت مدع بجي 
 زاهج وأ ليمع يأل بوسحملا
.ةكبش



 عانقلاو فيضملا
 MAC ردصم .رفوتملا
 نم MAC ناونع نم ذوخأم
 هجاوي switchport لا
.ليمعلا

:ةيطايتحالا <ip> رمألا يئاقلتلا ردصملل زاهجلا بقعتب صاخلا mask> [override]> رمألا حرش

.IPv4 ناونع زجح مزلي ،فيضملل IP ناونع ىلع ءانب

 

<reserved IPv4 address> =  (<host-ip> & <MASK> ) | <IP>

 

ةيقطنم ةغيص هذه :ةظحالم

.لاثم

:رمألا نحن لمعتسي نإ

 

device-tracking tracking auto-source fallback 0.0.0.1 255.255.255.0 override

 

IP 10.152.140.25 = فيضملا

IP = 0.0.0.1

24 = عانقلا

.نيئزج ىلإ ةيلوبلا ةغيصلا مسقن انوعد

:255.255.255.0 و 10.152.140.25 ةيلمعلا .1

 

10.152.140.25 = 00001010.10011000.10001100.00011001 
                             AND 
255.255.255.0 = 11111111.11111111.11111111.00000000 
                            RESULT 
10.152.140.0  = 00001010.10011000.10001100.00000000 

 

:ةيلمعلا 0.0.1 وأ 10.152.140.0 .2

 

10.152.140.0  = 00001010.10011000.10001100.00000000 
                             OR 



0.0.0.1       = 00000000.00000000.00000000.00000001 
                            RESULT 
10.152.140.1  = 00001010.10011000.10001100.00000001

 

IP 10.152.140.1 = زوجحملا

IP 10.152.140.1 = (0.0.0.1) | (255.255.255.0 و 10.152.140.25) = زوجحملا

 ةكبشلل DHCP طباور نم IP ردصمك مدختسملا ناونعلا قاطن حسم بجي :ةظحالم
.ةيعرفلا

رركم IPv6 ناونع أطخ

ةلكشملا

 (SVI) ةلوحم ةيضارتفا ةهجاو نيوكتو ةكبشلا يف IPv6 نيكمت دنع رركم IPv6 ناونع أطخ
 .VLAN ةكبش ىلع

 ريغ ناونعلا ىلع IPv6 سأر يف ردصملا ناونع لقح نييعت متي ،ةيداع IPv6 DAD ةمزح يف
.IPv4 ةلاحل ةهباشم ةلاح .(0:0:0:0:0:0:0) ددحملا

:وه ISF قيقحت يف ردصملا ناونع رايتخإ بيترت

•هنيوكت مت اذإ ،طبارلل يلحملا SVI ناونع
•0:0:0:0:0:0:0:0:0 مادختسإ

لحلا

 يلحم ناونع ىلع لصحي نأ SVI نكمي اذه .SVI نيوكت ىلإ ةيلاتلا رماوألا ةفاضإب كحصنن
 ةفعاضملا عنمي كلذل ،قيقحت ISF لا نم ناونع ردصمك تلمعتسا ناونع اذه ،ايئاقلت ةوطخ
.رادصإ ناونع

 

interface vlan <vlan> 
 ipv6 enable

 

ةركاذلاو ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةدايز

ةلكشملا

  .ايجمرب تنكم نوكي وه امدنع ءانيم لك نم حاتفملاب لسري "keepalive" رابسملا عيذي
 ةصاخلا ةفيضملا ةزهجألا ىلإ ثبلا هذه لاسرإب هسفن L2 لاجم يف ةقفرملا تالوحملا موقت
 تانايب ةدعاق ىلإ دعب نع ةفيضم ةزهجأ ةفاضإب يلصألا لوحملا مايق ىلإ يدؤي امم اهب
 ىلع ةركاذلا مادختسإ ةدايز ىلإ ةيفاضإلا فيضملا تالاخدإ يدؤت  .هب صاخلا زاهجلا بقعت
 ةجلاعملا ةدحو مادختسإ نم ةديعبلا ةفيضملا ةزهجألا ةفاضإ ةيلمع ديزت امك ،زاهجلا
.زاهجلاب ةصاخلا (CPU) ةيزكرملا



 تالوحملاب لاصتا ىلع ةسايس نيوكت لالخ نم ةيجمانربلا ةسايسلا قاطنب ىصوي
 .ام لوحمب قفرمو هب قوثوم ذفنمك ذفنملا فيرعتل ةقفرملا

 ISF نكمت DHCP لوكوتورب ىلع لفطتلا لثم SIF ىلع دامتعالا تازيم نأ ملعا :ةظحالم
.ةلكشملا هذه ىلإ يدؤي نأ نكمي امم ،حيحص لكشب لمعلا نم

لحلا

 تائيبلا ةفرعمو يرحتلا فاقيإل (لاصتالا طخ) ةلصولا ىلع ةسايس نيوكتب مق
 طقف ISF مزلي) ىرخألا تالوحملا ىلع بحلا ةسرامم ىلإ جاتحت يتلا ةديعبلا ةفيضملا
(يطسولا فيضملا لودج ىلع ظافحلل

 
<#root>

device-tracking policy DT_trunk_policy 

 trusted-port 

 device-role switch 

 
 
interface <interface> 
 device-tracking policy 

DT_trunk_policy 

 

هيلإ لوصولا نكمي يذلاو زاهجلا بقعتل ادج ريصق تقولا

ةلكشملا

 ضعب يف متي ،ISF ىلإ دنتسملا زاهجلا بقعت ىلإ IPDT نم ليحرت ةلكشم ثودحل ارظن
 ىلإ مدقألا رادصإلا نم ليحرتلا دنع هيلإ لوصولا نكمي يضارتفا ريغ تقو ميدقت نايحألا
.ثدحألا تارادصإلاو x.16 رادصإلا

لحلا

:نيوكت قيرط نع هيلإ لوصولا نكمي يذلا يضارتفالا تقولا ىلإ عوجرلاب ىصوي

 

no device-tracking binding reachable-time <seconds> 

 

(ذفنملا تاقفخو (CPU) ةيزكرملا ةجلاعملا ةدحو ةدايز) Meraki ةادأب ةلصتملا تالوحملا

ةلكشملا

 تاسايسب عفدت ةادألا هذه نإف ،Meraki ةباحس ةبقارم ةادأ ىلإ تالوحملا ليصوت متي امدنع
.ةزهجألا عبتتل ةصصخم



 

device-tracking policy MERAKI_POLICY 
 security-level glean 
 no protocol udp 
 tracking enable 

 

 ذفانم نيب زيمت ال اهنأ ينعي اذهو ،زييمت نود تاهجاولا عيمج ىلع ةسايسلا قيبطت متي
 ،لاثملا ليبس ىلع) ىرخألا ةكبشلا ةزهجأ هجاوت يتلا لاصتالا طوطخ ذفانمو ةفاحلا
 ىلع ISF تالاخدإ نم ديدعلا ءاشنإ لوحملل نكمي .(كلذ ىلإ امو ةيامحلا ناردج تاهجومو تالوحملا
 ىلع لخادت ثودح ىلإ يدؤي يلاتلابو ،Meraki_POLICY نيوكت متي ثيح لاصتالا طوطخ ذفانم
.ةيزكرملا ةجلاعملا ةدحو مادختسإ يف ةدايز كلذكو ذفانملا هذه

 
<#root>

switch#

show interfaces port-channel 5

 
Port-channel5 is up, line protocol is up (connected) 
<omitted output> 
  Input queue: 0/2000/0/

112327

 (size/max/drops/

flushes

); Total output drops: 0 

<-- we have many flushes

 
<omitted output> 
 
switch#

show process cpu sorted

CPU utilization for five seconds: 26%/2%; one minute: 22%; five minutes: 22% 
PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 

572     1508564      424873       3550 11.35%  8.73%  8.95%   0 SISF Main Thread 

105      348502      284345       1225  2.39%  2.03%  2.09%   0 Crimson flush tr 

 

لحلا

:ةيفرطلا ريغ تاهجاولا عيمج ىلع يلاتلا جهنلا دادعإ

 

configure terminal 
device-tracking policy NOTRACK 
 no protocol ndp 
 no protocol dhcp6 



 no protocol arp 
 no protocol dhcp4 
 no protocol udp 
exit 
 
interface <interface> 
device-tracking policy NOTRACK 
end 

 

ISF لودج يف ةدوجوم ريغ MAC سفن ىلع يوتحت يتلا IP نيوانع

ةلكشملا

 ،ةفلتخم IP نيوانع اهل يتلا (يلاعلا رفوتلا) HA عضو يف ةزهجألا ىلع عئاش ويرانيس اذه
 يتلا (VM) ةيضارتفا ةزهجأ تائيب يف اضيأ ظحاليو .MAC ناونع سفن كراشت اهنكلو
 لاصتا طرشلا اذه عنمي .(رثكأ وأ IP ناونعل دحاو MAC ناونع) طرشلا سفن يف كرتشت
 ISF جهن نوكي امدنع ISF لودج يف لاخدإ ىلع يوتحت ال يتلا IP نيوانع عيمجب ةكبشلا
 لكل طقف دحاو IP ناونع ملعت متي ،SIF ةزيمل اقفو.هعضوم يف سرحلا عضو يف صصخملا
 .MAC ناونع

ةيلاتلا تارادصإلاو 1-7-17 رادصإلا يف ةدوجوم ةلأسملا هذه :ةظحالم

:لاثم

 هل حمسيو ISF لودج ىلع MAC 10b3.d5a9.bd9f ناونع عم IP 10.0.0.1 ملعت متي
.10.0.0.3 ةكبشلا زاهجب لاصتالاب

•

 MAC ناونع ناكراشتي نيذللا Virtual IP 10.0.0.100 و يناثلا IP 2 10.0.0.2 نإف ،كلذ عمو
10b3.d659.7858 لودج يف نيجمربم ريغ ISF، ةكبشلاب لاصتالاب حمسي الو.

•



SIF ةسايس

 
<#root>

switch#

show run | sec IPDT_POLICY

device-tracking policy IPDT_POLICY 
 no protocol udp 
 tracking enable 
 
switch#

show device-tracking policy IPDT_POLICY

Device-tracking policy IPDT_POLICY configuration: 

  security-level guard <-- default mode 

  device-role node 
  gleaning from Neighbor Discovery 
  gleaning from DHCP6 



  gleaning from ARP 
  gleaning from DHCP4 
  NOT gleaning from protocol unkn 
  tracking enable 
Policy IPDT_POLICY is applied on the following targets: 
Target               Type  Policy               Feature        Target range 

Gi1/0/1              PORT  IPDT_POLICY          Device-tracking vlan all 

Gi1/0/2              PORT  IPDT_POLICY          Device-tracking vlan all 

 

ISF تانايب ةدعاق

 
<#root>

switch#

show device-tracking database

 
Binding Table has 2 entries, 2 dynamic (limit 200000) 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 
Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 
 
 
    Network Layer Address                    Link Layer Address     Interface  vlan       prlvl      age        state      Time left 

ARP 10.0.0.3                                 10b3.d659.7858         Gi1/0/3    10         0005       90s        REACHABLE  222 s try 0 

ARP 10.0.0.1                                 10b3.d5a9.bd9f         Gi1/0/1    10         0005       84s        REACHABLE  220 s try 0 

 

(أ) لوصولل ةيلباقلا رابتخإ مداخ

 
<#root>

ServerA#

ping 10.0.0.3 source 10.0.0.1

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.3, timeout is 2 seconds: 
Packet sent with a source address of 10.0.0.1  
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms 
 
ServerA#

ping 10.0.0.3 source 10.0.0.100 <-- entry for 10.0.0.100 is not on SISF table

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.3, timeout is 2 seconds: 
Packet sent with a source address of 10.0.0.100  
.....



 

.ب لوصولل ةيلباقلا رابتخإ مداخ

 
<#root>

ServerB#

ping 10.0.0.3 <-- entry for 10.0.0.2 is not on SISF table

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.3, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5)

 

.لوحملا ىلع طوقسلا تالاح نم ققحتلا

 
<#root>

switch(config)#

device-tracking logging

 

تالجسلا

 
<#root>

switch#

show logging

  
<omitted output> 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.100 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/1

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.100 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/1

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.100 VLAN=10 MAC=10b3.d5a9.bd9f

 



I/F=Gi1/0/1

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.100 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/1

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.100 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/1

 P=ARP Reason=Packet accepted but not forwarded 
<omitted output> 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/2

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-MAC_THEFT:

 MAC Theft IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f IF=Gi1/0/1 New I/F=Gi1/0/2

 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/2

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-MAC_THEFT: 

MAC Theft IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f IF=Gi1/0/1 New I/F=Gi1/0/2

 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/2

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-MAC_THEFT: 

MAC Theft IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f IF=Gi1/0/1 New I/F=Gi1/0/2

 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f

 



I/F=Gi1/0/2

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-MAC_THEFT: 

MAC Theft IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f IF=Gi1/0/1 New I/F=Gi1/0/2

 
%SISF-4-PAK_DROP: Message dropped 

IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f

 

I/F=Gi1/0/2

 P=ARP Reason=Packet accepted but not forwarded 
%SISF-4-MAC_THEFT: 

MAC Theft IP=10.0.0.2 VLAN=10 MAC=10b3.d5a9.bd9f IF=Gi1/0/1 New I/F=Gi1/0/2

 

لحلا

 ةزهجألاو ARP مزح ىلإ لوصولا ةيناكمإ ذفنملا نم IPDT ةسايس ةلازإ حيتت :1 رايخلا
ةرثأتملا

 
<#root>

switch(config)#interface gigabitEthernet 1/0/1 
switch(config-if)#

no device-tracking attach-policy IPDT_POLICY

 
switch(config-if)#interface gigabitEthernet 1/0/2 
switch(config-if)#

no device-tracking attach-policy IPDT_POLICY

 

 

.ةزهجألا بقعت جهن نم arp لوكوتورب طاقتلا ةلازإ :2 رايخلا

 
<#root>

switch(config)#device-tracking policy IPDT_POLICY  
switch(config-device-tracking)#

no protocol arp

 

 .كاردتسا ىلإ IPDT_POLICY ل نامألا ىوتسم رييغتب مق :3 رايخلا

 
<#root>



switch(config)#device-tracking policy IPDT_POLICY 
switch(config-device-tracking)#

security-level glean

 

ةلص تاذ تامولعم

 :(Catalyst 9300 Switches تالوحم) Cisco IOS XE Bengaluru 17.6.x ،نامألا نيوكت ليلد
لوحملل ةجمدملا نامألا تازيم نيوكت

•

 :(Catalyst 9300 Switches تالوحم) Cisco IOS XE Cupertino 17.9.x ،نامألا نيوكت ليلد
لوحملل ةجمدملا نامألا تازيم نيوكت

•

•Catalyst 9000 family Switch لوحملل (ISF) ةلماكتملا نامألا تازيمل يمسرلا ريرقتلا
 ءاغلإو AR ليحرت يف ISF ةركاذ بيرست - Cisco CSCvx75602 نم ءاطخألا حيحصت فرعم
خسنلا

•

 ةصصخملا ةقيرطلا Cisco CSCwf33293 - [EVPN ISF] نم ءاطخألا حيحصت فرعم
EVPN + DHCP مادختساب IPv4/V6 ل دحلا ناونع ميق ليدعتل ةبولطملا

•

 ىلع درلا طاقسإب IOS-XE موقي - Cisco CSCvq22011 نم ءاطخألا حيحصت فرعم
ARP نم IPDT ليم دنع (ARP) نيوانعلا لح لوكوتورب

•

 ةكبش لكل ديدحت pseudo ءانيم Cisco CSCwc20488 - 255 نم ءاطخألا حيحصت فرعم
fiber/ةيرهاظ ةيلحم

•

 دوجو دنع ARP در طقسي حاتفم Cisco CSCwh52315 - 9300 نم ءاطخألا حيحصت فرعم
ذفنملا يف IPDT ةسايس

•

 IP DHCP لوكوتورب ىلع لفطتلا - Cisco CSCvd51480 نم ءاطخألا حيحصت فرعم
طبترملا ريغ ةزهجألا بقعتو

•

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/configuring_sisf_based_device_tracking.html#task_zzh_5x4_1fb
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/configuring_sisf_based_device_tracking.html#task_zzh_5x4_1fb
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/configuring_sisf_based_device_tracking.html#task_zzh_5x4_1fb
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/configuring_sisf_based_device_tracking.html#task_zzh_5x4_1fb
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/sec/b_176_sec_9300_cg/configuring_sisf_based_device_tracking.html#task_zzh_5x4_1fb
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_sisf_based_device_tracking.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_sisf_based_device_tracking.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_sisf_based_device_tracking.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_sisf_based_device_tracking.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-9/configuration_guide/sec/b_179_sec_9300_cg/configuring_sisf_based_device_tracking.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9000/white-paper-c11-743346.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9000/white-paper-c11-743346.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9000/white-paper-c11-743346.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9000/white-paper-c11-743346.html
https://tools.cisco.com/bugsearch/bug/CSCvx75602
https://tools.cisco.com/bugsearch/bug/CSCwf33293
https://tools.cisco.com/bugsearch/bug/CSCvq22011
https://tools.cisco.com/bugsearch/bug/CSCwc20488
https://tools.cisco.com/bugsearch/bug/CSCwh52315
https://tools.cisco.com/bugsearch/bug/CSCvd51480


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


