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 3 عم SecureX عم هتحص نم ققحتلاو Umbrella لماكت نيوكت ةيلمع دنتسملا اذه فصي
.ةحاتملا API تاهجاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco Umbrella•
Cisco Secure X•
•Cisco نم ةيامحلا تاديدهت ةباجتسإ

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•DNS ةزيم صيخرت عم Umbrella باسح
X نمآلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

 ةجمرب تاهجاو ىلإ لوصولا كمزلي ،هفئاظو عيمج عم لماك لكشب لماكتلا اذه نيوكت لجأ نم
هذه ةثالثلا تاقيبطتلا

•(صيخارتلا عيمج يف ةنمضم) ريراقتلا دادعإل تاقيبطتلا ةجمرب ةهجاو
•تاقيبطتلا ةجمرب ةهجاو
•API يف قيقحتلا

 كب ةصاخلا Umbrella تاليثم نم تامولعملا ضعب عيمجت الوأ بجي ،Umbrella لماكت نيوكتل
.ةديدج Umbrella ةدحو ةفاضإ جذومن لامكإ مث

نيوكتلا

ةيطمن ةدحو ءاشنإ

 باسح ءاشنإ كنكميف ،دعب باسح كيدل نكي مل اذإ .Secure X باسح ىلإ لوخدلا لجس
.Cisco ىلإ نمآ لوخد ليجست مادختساب

1. 

 رفوتملا لماكتلا ةحفص يف .ةديدج ةيطمن ةدحو ةفاضإ < لماكتلا تايلمع ىلإ لقتنا
   .ةديدج ةيطمن ةدحو ةفاضإ قوف رقناو ةلظملا رايخ ىلإ لفسأل لقتنا

2. 

 يف اهميدقتل كب صاخلا Umbrella باسح نم ةيرورضلا تامولعملا عمجل تاوطخلا هذه مدختسأ
.ةديدج Umbrella ةدحو ةفاضإ جذومن

API يف قيقحتلا

 رقناو ،تاقيبطتلا ةجمرب ةهجاو لوصو نم ققحتلا < قيقحتلا ىلإ لقتنا ،Umbrella يف
 زيمم زمر ءاشنإ قوف رقنا مث ،زيمملا زمرلل اناونع لخدأو ديدج زيمم زمر ءاشنإ قوف
.ىرخأ ةرم ديدج

1. 

 ةدحو ةفاضإ جذومن ىلع زيمملا API زمر لقح ىلإ لوصولل زيمملا زمرلا ةميق خسنا
.ةلظملل ةديدج ةيطمن

2. 

https://www.cisco.com/c/en/us/support/security/securex/products-tech-notes-list.html
https://www.cisco.com/c/en/us/support/security/securex/products-tech-notes-list.html


 

تاقيبطتلا ةجمرب ةهجاو

 رقناو ،لماكتلا تايلمع < ةسايسلا تانوكم < تاسايسلا ىلإ لقتنا ،Umbrella يف
.ءاشنإ رقناو ،امسا لخدأو ةفاضإ

1. 

 Enablecheckbox عبرم ددحو ،اثيدح هؤاشنإ مت يذلا لماكتلا مسا طابترإ قوف رقنا
.Saveو

2. 

 صاخلا URL ناونع خسنا .لماكتلاب صاخلا URL ناونع ضرعل لماكتلا مسا قوف رقنا
 ةفاضإ جذومن ىلع صصخملا ةلظملا لماكتب صاخلا URL ناونع لقح ىلإ لماكتلاب
.ةديدج ةيطمن ةدحو

3. 

 نوكت نأ بجي ،Umbrella Enforcement API تاقيبطت ةجمرب ةهجاو جمد لجأ نم :ةظحالم
 يف لوؤسم نم الدب Umbrella ل ةعبات ةلقتسم ةيعرف ةسسؤم وأ ةسسؤم يف لوؤسم
.Umbrella مكحت ةدحو

ريراقتلا دادعإ تاقيبطت ةجمرب ةهجاو

 .1.ءاشنإ قوف رقناو API حيتافم < Admin ىلإ لقتنا ،Umbrella يف

 .Umbrella Reporting 2 رزلا قوف رقنا ،؟هذه تاقيبطتلا ةجمرب ةهجاو لعفت نأ بجي اذام تحت



Radio ءاشنإ قوف رقنا مث.

 ةديدج ةيطمن ةدحو ةفاضإ جذومن ىلع ريراقتلا لوقح ىلإ ةيلاتلا ميقلا خسنا
:ةلظملل

•(كحاتفم) API حاتفم

•(كب صاخ رس) تاقيبطتلا ةجمرب ةهجاو رس

•/#/و/o/نيب ماقرألا ةعومجم ،ضرعتسملل URL ناونع نم - ةسسؤملا فرعم

 نم تادهاشملا ءارثإل (مايألاب) ينمزلا راطإلا لخدأ -(مايألاب) ينمزلا راطإلا بلط
DNS تابلط ثدحأ

•

3. 

 

ةيطمنلا ةدحولا ظفح

.ظفح قوف رقنا ،ةيطمنلا Umbrella ةدحو يف (API) تاقيبطتلا ةجمرب ةهجاو تامولعم ألما .1



SecureX تامولعم ةحول ءاشنإ

 ةحول ءاشنإو Secure X ىلإ لاقتنالا كنكمي ،كب ةصاخلا ةيطمنلا ةدحولا ةفاضإ درجمب .1
.ةديدج تامولعم

 يتلا تائفلا فضأو كب ةصاخلا ةيطمنلا Umbrella ةدحو ددح ،ةحاتملا تامولعملا تاحول تحت .2
.اهتيؤر يف بغرت

 .(API) تاقيبطتلا ةجمرب ةهجاو ربع اهؤلم متي يتلا كتامولعم رظناو ،ظفح قوف رقنا .3

ةحصلا نم ققحتلا



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

ربختسن

 يرثيو لاجم نم فرصتلا ىرت نأ ،CTR ثحب ىلإ زجوم فيضي نأ تنأ حمسي ،Investigate API لا
.ىرخأ تادحو عم قيقحتلا

 نكمي .Cisco تاديدهتل ةباجتسالا يف ديدج قيقحت ءارجإب مق ،لماكتلا اذه نم ققحتلل .1
.cisco.com لثم ،فورعم لاجم نع ثحبلا عم Umbrella هرفوت يذلا يئاهنلا ريصملا ىلع روثعلا

 لوح نارودلا اضيأ كنكمي ،"تاقالعلا" ينايبلا مسرلا يف لاجملا لفسأ رقنلاب تمق اذإ .2
.Umbrella يف "قيقحتلا" تامولعم ةحول ىلإ كانه نم روحم

ذافنإ

 نم ةرشابم هرظح ءاغلإ وأ لاجم رظح كنكمي ،Enforcement تاقيبطت ةجمرب ةهجاو مادختساب
.قيقحت

 يف هيلع عالطالا مت لاجم رظح كنكمي ،(API) تاقيبطتلا ةجمرب ةهجاو لمع نم ققحتلل .1
.Umbrella يف تاسايسلا رظح ةمئاق ىلإ لاجملا فيضي اذهو ،قيقحت

 تانوكم < تاسايسلا ىلإ لقتنا ،رظحلا ةمئاق ىلإ URL ناونع ةفاضإ نم ققحتلل .2
 ةذفان ضرعي .تالاجملا ةيؤر قوف رقناو ،SecureX لماكت ددح .لماكتلا تايلمع < ةسايسلا
.CTR نم ةفاضملا تالاجملا

https://visibility.amp.cisco.com/
https://visibility.amp.cisco.com/


 تانوكم < تاسايسلا ىلإ Umbrella تامولعم ةحول ىلع لقتنا ،تالاجملا رظح متي مل اذإ .3 
 يتلا ةمئاقلا قيبطتب تمق كنأ نم دكأت لماكتلا تايلمع نمض .نامألا تادادعإ < جهنلا
.اهديرت

غالبإلا

 تامولعم ىلع عالطالا (تاقيبطتلا ةجمرب ةهجاو) Reporting تاقيبطت ةجمرب ةهجاو كل حيتت
.SecureX لخاد كب ةصاخلا Umbrella رشن تايلمع

 ةئيب يف هتدهاشم مت دق هنأ فرعت لاجم يف قيقحت لالخ نم لماكتلا نم ققحتلا كنكمي
.CTR يف كلمع

 لاجم ىلإ تلصو يتلا رتويبمكلا ةزهجأ ةمئاق ضرعت ،باهرإلا ةحفاكم ةنجل قيقحت يفو
.ةدهاشملا تحت نيعم



ويديفلا

.ويديفلا اذه يف ةلاقملا هذه يف ةنمضملا نيوكتلا تامولعم ىلع روثعلا كنكمي

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


