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ةمدقملا

 (VDB) تارغثلا تانايب ةدعاقل ةيئاقلتلا تاثيدحتلا نيوكت ةيفيك دنتسملا اذه حضوي
.FMC ىلع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense (FTD)•
•Firepower (FMC) ةرادإ زكرم
•(VDB) تارغثلا تانايب ةدعاق

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

FMC 7.0•
FTD 7.0•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

تانيوكتلا

 .Firepower.1 ةرادإ زكرم ىلإ لوخدلا ليجست

)ماظنلا ةلودج ىلإ لقتنا .2



)>.



.ةمهم ةفاضإ رزلا قوف رقنا ،ةلودجلا ةشاش نيمي ىلعأ يف .3

 ددحو ةلدسنملا ةمئاقلا ةمهملا عون نم ثيدحت رخآ ليزنت ددح ،ةديدجلا ماهملا ةشاش يف .4
.كتاجايتحإ مئالت يتلا تادادعإلا

.راركت ددح ،اهليغشت بولطملا ةلودجلا ةمهم يف

.تارغثلا تانايب ةدعاق ددح ، رصانعلا ثيدحت مسق يف

.ظفح قوف رقنا ،كلذ دعب



 ةمئاقلا نم ثيدحت رخآ تيبثت ددحو ةديدجلا ماهملا ةشاش ىلإ ةدوعلل 3 ةوطخلا ررك .5
.ظفح قوف رقناو كتاجايتحإ ةيبلتل تادادعإلا مدختساو ةمهملا عون ةلدسنملا





 يتلا نيوكتلا تارييغت رشن اضيأ كيلع بجي ،VDB ثيدحت دعب هنأ ملعا :ةظحالم
.اهقفدتو رورملا ةكرح صحف عطاقت نأ نكمي

) ريرحتلا ملق قوف رقنلا لالخ نم ةلودجملا ماهملا ىلع قيقد طبض ءارجإ كنكمي



) تالمهملا ةلس قوف رقنلا لالخ نم اهفذح وأ (



.ةلودجلا ةشاش نم ةمهملا ليصافت مسق يف (

ةحصلا نم ققحتلا

.ةلودجلا ةشاش ميوقت ىلع ةلودجملا ةمهملا ةيؤر نكمي

ميوقتلا يف ةلودجملا ماهملا ضرع

ءارجإلا

1 ةوطخلا .ةلودجلا < تاودألا < ماظنلا ددح



:ميوقتلا ضرع ةقيرط مادختساب ماهملا هذه ذيفنت كنكمي

)جودزملا رسيألا مهسلا قوف رقنا
.ماع ةدمل ىرخأ ةرم ةدوعلل(

•

)دحاو راسي مهس قوف رقنا
.دحاو رهش ةدمل فلخلا ىلإ ةدوعلل (

•

•)دحاو نيمي مهس قوف رقنا

2 ةوطخلا



.دحاو رهش ةدمل مامألا ىلإ لاقتنالل(

•)جودزم نيمي مهس قوف رقنا



.دحاو ماع ةدمل مامألا ىلإ لاقتنالل(

•.ةيلاحلا ةنسلاو رهشلا ىلإ ةدوعلل مويلا قوف رقنا

•.ةديدج ةمهم ةلودجل ةمهم ةفاضإ قوف رقنا

 ةمئاق لودج يف ددحملا خيراتلل ةلودجملا ماهملا ةفاك ضرعل خيرات قوف رقنا
.ماهم

•

•.ماهم ةمئاق لودج يف اهضرعل خيرات يف ةددحم ةمهم قوف رقنا

اهحالصإو ءاطخألا فاشكتسا

.VDB عاجرتسإ كنكمي ،عقوتم وه امك VDB ل ةيئاقلتلا ةيقرتلا لمع مدع ةلاح يف

:تاوطخلا

SSH ةرادإلا زاهج ىلإ (FMC وأ FDM وأ SFR onBox) CLI.



:عجارتلا ريغتم نييعتب مق مث ،رذجلاو ،ريبخلا عضو ىلإ ليدبتلاب مق

 
<#root>
expert

 

sudo su 

export ROLLBACK_VDB=1

 

 زاهجلا ىلع ةدوجوم قباس رادصإ ىلإ اهيلإ عوجرلا يف بغرت يتلا VDB ةمزح نأ نم ققحت
:اهتيبثتو var/sf/update/ يف دوجوملا

 
<#root>
install_update.pl --detach /var/sf/updates/<name of desired VDB Package file>

 

 ىلع قيبطتلل لباقلا عقوملا يف ةيداعلا VDB تيبثت تالجس ىلع روثعلا نكمي
/var/log/sf/vdb-*

.ةزهجألا ىلع جهنلا رشنب مق ،VDB تيبثت لامتكا درجمب

:ةيلاتلا ليلدلا تايوتحم ةعجارم نكمي ،VDB تيبثت ةلاح نم ققحتلل ،FMC يف 

root@firepower:/var/log/sf/vdb-4.5.0-338# ls -la 
 40 عومجملا
DRWXR-xr-x 5 2023 رايأ 15 رايأ 4096 رذجلا رذجلا . 
DRWXR-xr-x 11 4096 رذجلا رذجلا apr 23:06 .. 
-rw-r-r— 1 ةمالع 2023 15 رايأ 3308 رذجلا.conf.full 
 2023 ويام 15 عون نم DRWXR-xr-x 2 زارط رذجلا تيبثت ةادأ
 2023 ويام/رايأ 4096 رذجلا DRWXR-xr-x 2 رايعملا
DRWXR-xr-x 2 لبق 2023 ويام/رايأ 4096 رذجلا 
-rw-r-r— 1 عضو 2023 15 رايأ 1603 رذج.log 
-rw-r-r— 1 2023 15 رايأ 5703 رذجلا رذجلا vdb.log 
-rw-r-r— 2023 15 رايأ 5 1 رذج vdb.pid

:ةيلاتلا ليلدلا تايوتحم نم ققحت ،VDB تيبثت تايلمع تاظوفحم نم ققحتلل ،FTD يف

root@firepower:/ngfw/var/cisco/deploy/pkg/var/cisco/packages# ls -al 
 72912 عومجملا
drwxr-xr-x 5 root 130 serp 108:49 . 
DRWXR-XR-X 4 14:40 16 سطسغأ 34 رذج .. 
DRWXR-XR-x 3 169-7.2.4-ردصم 16:40 بآ 18 رذج 
-rw-r-r— 1 169-7.2.4-ردصملا 15:34 27 ويلوي 2371661 رذجلا.tgz 
 DRWXR-XR-X 3 زارطلل vdb-368 14:40 ،16 سطسغأ 21 رذج



-rw-r-r— 1 15:34 27 ويلوي 36374219 رذجلا رذجلا vdb-368.tgz 
drwxr-xr-x 3 root 21 serp 1:08:49 vdb-369 
-rw-r-r— 1 35908455 رذج serp 108:48 vdb-369.tgz

ةلص تاذ تامولعم

(VDB) تارغثلا تانايب ةدعاق ثيدحت

ةمهملا ةلودج

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html#Cisco_Concept.dita_7a4949fd-7dc1-43bc-8187-3124694c7aad
https://www.cisco.com/c/en/us/td/docs/security/firepower/660/configuration/guide/fpmc-config-guide-v66/task_scheduling.html#ID-2251-000004e7


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


