
 تاثيدحت رظح مت - ةنمآلا ةياهنلا ةطقن
Microsoft موجه حطس ليلقت ببسب لصوملا

تايوتحملا
ةمدقملا

ةلكشملا

لحلا

ةمدقملا

 Microsoft Intune موجه حطس ضفخ لتك اهيف ببستت يتلا لكاشملا دنتسملا اذه فصي
 Microsoft اهريدي يتلا ةمظنألا ىلع ةلحتنملا وأ ةخوسنملا ماظنلا تاودأ ةزيم مادختساب
Intune ةنمآلا ةياهنلا ةطقن تاثيدحت لشف يف اهرودب ببستت يتلاو.

-https://learn.microsoft.com/en-us/defender-endpoint/attack :ةزيملا قئاثو ىلإ عوجرلا ىجري
surface-reduction

ةلكشملا

 هليثمت متي يذلا تيبثتلا وأ ةنمآلا ةياهنلا ةطقن تايقرت يف لكاشم هجاون نأ نكمي
.تارشؤملاو ءاطخألا هذهب

 ةطقن تاثيدحت عم ضراعتت ةزيملا هذه نأ ديدحتل اهمادختسإ نكمي ةفلتخم تارشؤم كانه
.ةنمآلا ةياهنلا

 ىجري .تيبثتلا ةياهن يف ةقثبنملا ةذفانلا هذه ظحالنس ،رشنلا ءانثأ :1 مقر رشؤملا
 لامتكا درجمب أطخ يأل رخآ راركت يأ دجوي الو ام دح ىلإ ةعيرس ةقثبنملا ةمئاقلا نأ ةظحالم
.تيبثتلا

https://learn.microsoft.com/en-us/defender-endpoint/attack-surface-reduction
https://learn.microsoft.com/en-us/defender-endpoint/attack-surface-reduction


 ةهجاو يف ةلطعم ةلاح يف ةنمآلا ةياهنلا ةطقن نأ ظحال ،تيبثتلا دعب :2# رشؤملا
.مدختسملا

تامدخلا < — ماهملا ريدم يف امامت ةدوقفم (sfc.exe) ةنمآلا ةياهنلا ةطقن ةمدخ نأ امك

 C:\Program نمض Cisco نم ةنمآلا ةياهنلا ةطقن عقوم ىلإ انلقتنا اذإ :3# رشؤملا
Files\Cisco\AMP\version نذإلا ىلإ لوصولا ىلع لوصحلا كنكميف ،ايودي ةمدخلا ءدب انلواحو 
يلحملا لوؤسملا باسحل ةبسنلاب ىتح ضوفرم

 ،ةيصيخشتلا ةمزحلا نم اءزج دعي يذلا impro_install.log يف قيقحتلاب انمق اذإ :4# رشؤملا



.جرخملا اذهل اهباشم ودبي لوصولل لثامم ضفر ةظحالم اننكميف

 

Example #1: 
 
(5090625, +0 ms) Aug 22 09:56:33 [17732]: ERROR: Util::GetFileSHA256: unable to generate file fp: C:\Program Files\Cisco\AMP\8.4.1.30307\sfc.exe, 0 
(5090625, +0 ms) Aug 22 09:56:33 [17732]: ERROR: VerifyFile: Failed to grab hash of C:\Program Files\Cisco\AMP\8.4.1.30307\sfc.exe, aborting 
(5090625, +0 ms) Aug 22 09:56:33 [17732]: ERROR: VerifyAllInstalledFiles: Failed to verify $AMP_INSTALL$\8.4.1.30307\sfc.exe 
 
Example #2: 
 
(1737859, +0 ms) Sept 11 14:04:05 [20180]: ERROR: imn_error: fp_gen_internal: failed to open file C:\Program Files\Cisco\AMP\8.4.1.30299\sfc.exe : 5 : Access is denied. 
(1737859, +0 ms) Sept 11 14:04:05 [20180]: ERROR: Util::GetFileSHA256: unable to generate file fp: C:\Program Files\Cisco\AMP\8.4.1.30299\sfc.exe, 0 
(1737859, +0 ms) Sept 11 14:04:05 [20180]: ERROR: VerifyFile: Failed to grab hash of C:\Program Files\Cisco\AMP\8.4.1.30299\sfc.exe, aborting 
(1737859, +0 ms) Sept 11 14:04:05 [20180]: ERROR: VerifyAllInstalledFiles: Failed to verify $AMP_INSTALL$\8.4.1.30299\sfc.exe

 

 نع ثحبا ةيامحلا تاظوفحم تالجس ىلإ انرظنو Windows نامأ تحت انلقتنا اذإ :5 مقر رشؤملا
.لجسلا لئاسر نم عونلا اذه



 اذه يف .ةيجراخ ةهج نم قيبطت ةطساوب ةنمآلا ةياهنلا ةطقن رظح ىلع لئالد هذه لك
 اهنيوكت مت يتلا Intune نم ةرادملا ةياهنلا طاقن ىلع ةلكشملا ةيؤر تمت ،ويرانيسلا
 رظح مادختسإ - حيحص ريغ لكشب موجهلا حطس ليلقتل اهنيوكت مت وأ حيحص ريغ لكشب
.ةلحتنملا وأ خوسنملا ماظنلا ةزيم

لحلا

 نم ربكأ لكشب ةزيملا هذه ةعجارم وأ قيبطتلا روطم عم ةزيملا هذه نيوكت ةعجارمب حصني
.هذه فراعملا ةدعاق لالخ

 تقولا يف انب ةصاخلا ةرادملا ةياهنلا ةطقن لقن امإ اننكمي ،يروف لكشب تالكشملا لحل
 حيرص لكشب تقؤم لكشب ةزيملا هذه ليغشت فاقيإ وأ ادييقت لقأ جهن ىلإ بسانملا
.ةبسانملا تاوطخلا ذاختإ متي ىتح

 ةطقن لاصتا ةداعتسال تقؤم سايقمك همادختسإ مت يذلا Intune ةرادإ لخدم تحت دادعإلا وه اذه
.ةنمآلا ةياهنلا

https://learn.microsoft.com/en-us/defender-endpoint/attack-surface-reduction-rules-reference#block-use-of-copied-or-impersonated-system-tools-preview




 نادقف ببسب لماكلا تيبثتلا ءدب كيلع بجيف ،ةلكشملا هذه تهجاو اذإ :ريذحت
sfc.exe



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


