
 ةداهش تامولعم ةداعتسال OpenAPI مادختسإ
ISE ىلع ISE 3.3

تايوتحملا
ةمدقملا

ةيفلخلا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ISE ىلع نيوكتلا

نوثياب ةلثمأ

ةنيعم ةدقعل ماظنلا تاداهش عيمج ىلع لوصحلا

فرعملا بسح ةنيعم ةدقعل ماظن ةداهش ىلع لوصحلا

اهب قوثوملا تاداهشلا ةفاكب ةمئاق ىلع لوصحلا

فرعملا بسح ةقث ةداهش ىلع لوصحلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

.Cisco نم (ISE) ةيوهلا تامدخ كرحم ةداهش ةرادإل OpenAPI مادختسإ ءارجإ دنتسملا اذه فصي

ةيفلخلا

 Cisco ISE 3.1 مدقي ،اهترادإو تاسسؤملا ةكبش نامأ يف ةديازتملا تاديقعتلا ةهجاوم يف
 ،ةداهشلا ةايح ةرود ةرادإ ميظنت ىلع لمعت يتلا ةقسنم OpenAPI تاقيبطت ةجمرب تاهجاو
 امم ،نامألاو ةيلاعفلاب مستت يتلا تاداهشلا تايلمعل ةيئاقلتو ةدحوم ةهجاو رفوي امم
.ةكبشلا قفاوت ىلع ظافحلاو ةيوق نامأ تاسرامم ضرف يف نيلوؤسملا دعاسي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (ISE) نم ةيوهلا تامدخ كرحم
•REST تاقيبطت ةجمرب ةهجاو
•نوثياب

ةمدختسملا تانوكملا



ISE 3.3•
•3.10.0 نوثياب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ططخملا

ISE ىلع نيوكتلا

ةحوتفم تاقيبطت ةجمرب ةهجاو لوؤسم باسح ةفاضإ :1 ةوطخلا

 نومدختسملا <- نولوؤسملا <- ةرادإلا <- ماظنلا <- ةرادإلا ىلإ لقتنا ،API لوؤسم ةفاضإل
.ةفاضإ <- نويرادإلا

API لوؤسم

ISE ىلع ةحوتفملا تاقيبطتلا ةجمرب ةهجاو نيكمت :2 ةوطخلا

 اذه نيكمتل .ISE ىلع يضارتفا لكشب ةحوتفملا تاقيبطتلا ةجمرب ةهجاو ليطعت متي
 ليدبت .API ةمدخ تادادعإ < تاقيبطتلا ةجمرب ةهجاو تادادعإ < ماظن < ةرادإ ىلإ لقتنا ،رايخلا
.ظفح قوف رقنا .ةحوتفملا تاقيبطتلا ةجمرب ةهجاو تارايخ



OpenAPI نيكمت

ISE OPEN API ةحوتفملا تاقيبطتلا ةجمرب ةهجاو فاشكتسأ :3 ةوطخلا

 حتف قوف رقنا .ةماع ةرظن < تاقيبطتلا ةجمرب ةهجاو تادادعإ < ماظن < ةرادإ ىلإ لقتنا
.تاقيبطتلا ةجمرب ةهجاو ةرايز طابترإ

OpenAPI ةرايز

نوثياب ةلثمأ

ةنيعم ةدقعل ماظنلا تاداهش عيمج ىلع لوصحلا

.ةنيعم ISE ةدقع تاداهش عيمج (API) تاقيبطتلا ةجمرب ةهجاو درسي

.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا



ةقيرط راضحإ

URL https://<ISE-pan-IP>/API/v1/certs/system-
certificate/<ISE-Node-Hostname>

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

.ةنيعم ISE ةدقع تاداهش دادرتسال همادختسإ متي يذلا URL عقوم ددح :2 ةوطخلا

API URI

 ،ISE ip، username لا تلدبتسا .هقصلو ىوتحملا خسنا .Python زمر ىلع لاثم انه :3 ةوطخلا
.هذيفنتل نوثياب فلمك ظفح .ةملك

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth 

import requests 

 

requests.packages.urllib3.disable_warnings() 

 

if __name__ == "__main__": 

 

    url = "

https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN

" 



    headers = {

"Accept": "application/json", "Content-Type": "application/json"

} 
    basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"

) 
 
    response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) 
    print("Return Code:") 
    print(response.status_code) 
    print("Expected Outputs:") 
    print(response.json())

 

.ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 

200 

Expected Outputs: 

{'response': [{'id': '5b5b28e4-2a51-495c-8413-610190e1070b', 'friendlyName': 'Default self-signed saml server certificate - CN=SAML_ISE-DLC-CFME02-PSN.cisco.com', 'serialNumberDecimalFormat': '171164606212827159112166844026', 'issuedTo': 'SAML_ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'SAML_ISE-DLC-CFME02-PSN.cisco.com', 'validFrom': 'Fri Mar 29 01:14:22 CST 2024', 'expirationDate': 'Wed Mar 28 01:14:22 CST 2029', 'usedBy': 'Not in use', 'keySize': 4096, 'groupTag': '', 'selfSigned': True, 'signatureAlgorithm': 'SHA384withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '42ad8eeec643fce00605ac34aaf88ca5d687117591a2a4431b656dad8ce9616b', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/5b5b28e4-2a51-495c-8413-610190e1070b', 'type': 'application/json'}}, {'id': '8460950e-fd02-43f6-b1ea-abfa592cb641', 'friendlyName': 'CN=ISE-DLC-CFME02-PSN.cisco.com, OU=Certificate Services System Certificate#Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN#00003', 'serialNumberDecimalFormat': '27546245129667566853665077095037707664', 'issuedTo': 'ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN', 'validFrom': 'Thu Mar 28 16:24:11 CST 2024', 'expirationDate': 'Thu Mar 29 16:24:11 CST 2029', 'usedBy': 'pxGrid', 'keySize': 4096, 'groupTag': '', 'selfSigned': False, 'signatureAlgorithm': 'SHA256withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': 'a3c67ea007db0fd5672b471ea614a33c57f1ec55182b436cd0b386ebd88a141c', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/8460950e-fd02-43f6-b1ea-abfa592cb641', 'type': 'application/json'}}, {'id': 'ee5a1a18-4bba-49b5-960b-eabb4418ab5a', 'friendlyName': 'CN=ISE-DLC-CFME02-PSN.cisco.com, OU=ISE Messaging Service#Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN#00004', 'serialNumberDecimalFormat': '108100957755910846563764359601813445413', 'issuedTo': 'ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN', 'validFrom': 'Thu Mar 28 16:24:12 CST 2024', 'expirationDate': 'Thu Mar 29 16:24:12 CST 2029', 'usedBy': 'ISE Messaging Service', 'keySize': 4096, 'groupTag': '', 'selfSigned': False, 'signatureAlgorithm': 'SHA256withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '3cf23d21cdae3bb412a24d3949a4e1e36666b7188fba24f15161be205c2de84a', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/ee5a1a18-4bba-49b5-960b-eabb4418ab5a', 'type': 'application/json'}}, {'id': '06024b57-e21d-44f7-ade9-f27835f825cd', 'friendlyName': 'CN=ISE-DLC-CFME02-PSN.cisco.com, OU=ISE Messaging Service#Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN#00001', 'serialNumberDecimalFormat': '161050984501207870146216443017020239440', 'issuedTo': 'ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN', 'validFrom': 'Thu Mar 28 01:32:39 CST 2024', 'expirationDate': 'Thu Mar 29 01:32:39 CST 2029', 'usedBy': 'Not in use', 'keySize': 4096, 'groupTag': '', 'selfSigned': False, 'signatureAlgorithm': 'SHA256withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '53ebe08309e787d503a484538efe7631c89c6faa34371807cd98fd22a0ea3f4a', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/06024b57-e21d-44f7-ade9-f27835f825cd', 'type': 'application/json'}}, {'id': 'ba0833e1-d1b6-4080-bcf8-ef088cdcd2c8', 'friendlyName': 'CN=ISE-DLC-CFME02-PSN.cisco.com, OU=Certificate Services System Certificate#Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN#00002', 'serialNumberDecimalFormat': '47010535375030235417054492045580827528', 'issuedTo': 'ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'Certificate Services Endpoint Sub CA - ISE-DLC-CFME02-PSN', 'validFrom': 'Thu Mar 28 01:32:29 CST 2024', 'expirationDate': 'Thu Mar 29 01:32:29 CST 2029', 'usedBy': 'Not in use', 'keySize': 4096, 'groupTag': '', 'selfSigned': False, 'signatureAlgorithm': 'SHA256withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '656866d5143561929466b68d0bd207b67b3ae62cc69746fcef20a25000737d1c', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/ba0833e1-d1b6-4080-bcf8-ef088cdcd2c8', 'type': 'application/json'}}, {'id': '6c9c6d94-e693-4864-82cb-85ea37fd9527', 'friendlyName': 'Default self-signed saml server certificate - CN=SAML_ISE-BGL-CFME01-PAN.cisco.com', 'serialNumberDecimalFormat': '17112682887682578269840298717', 'issuedTo': 'SAML_ISE-BGL-CFME01-PAN.cisco.com', 'issuedBy': 'SAML_ISE-BGL-CFME01-PAN.cisco.com', 'validFrom': 'Sun Mar 24 16:18:08 CST 2024', 'expirationDate': 'Fri Mar 23 16:18:08 CST 2029', 'usedBy': 'SAML', 'keySize': 4096, 'groupTag': '', 'selfSigned': True, 'signatureAlgorithm': 'SHA384withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '010365518c6282e7fe54aa0b593433a2ae912000a3c76e0b2763b866bc7304e9', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/6c9c6d94-e693-4864-82cb-85ea37fd9527', 'type': 'application/json'}}, {'id': '9a7751ba-d630-43f2-b43d-bcf431dffa97', 'friendlyName': 'Default self-signed server certificate', 'serialNumberDecimalFormat': '17116455823360843797526070457', 'issuedTo': 'ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'ISE-DLC-CFME02-PSN.cisco.com', 'validFrom': 'Fri Mar 29 01:06:22 CST 2024', 'expirationDate': 'Sun Mar 29 01:06:22 CST 2026', 'usedBy': 'EAP Authentication, Admin, Portal, RADIUS DTLS', 'keySize': 4096, 'groupTag': 'Default Portal Certificate Group', 'selfSigned': True, 'signatureAlgorithm': 'SHA384withRSA', 'portalsUsingTheTag': 'BYOD Portal (default), Blocked List Portal (default), Certificate Provisioning Portal (default), Client Provisioning Portal (default), Hotspot Guest Portal (default), ISE Portal (default), MDM Portal (default), My Devices Portal (default), Self-Registered Guest Portal (default), Sponsor Portal (default), Sponsored Guest Portal (default)', 'sha256Fingerprint': 'f498da0b64fac68318f1f8f195e915c1000265d8950f610ec3bb9c75822739bd', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/9a7751ba-d630-43f2-b43d-bcf431dffa97', 'type': 'application/json'}}], 'nextPage': None, 'previousPage': None, 'version': '1.0.1'}

 

فرعملا بسح ةنيعم ةدقعل ماظن ةداهش ىلع لوصحلا

 مسا ىلإ ادانتسا ةنيعم ةدقعل ماظن ةداهش ليصافت هذه تاقيبطتلا ةجمرب ةهجاو رفوت
.نيددحملا فرعملاو فيضملا

.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا

ةقيرط راضحإ

URL
https://<ISE-pan-IP>/API/v1/certs/system-
certificate/<ISE-Node-Hostname>/<ID-of-
Certificate>

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

 مسا ىلإ ادانتسا ةنيعم ةدقع ةداهش دادرتسال همادختسإ متي يذلا URL عقوم ددح :2 ةوطخلا
.ددحملا فرعملاو فيضملا



API URI

 ،ISE ip، username لا تلدبتسا .هقصلو ىوتحملا خسنا .Python زمر ىلع لاثم انه :3 ةوطخلا
.هذيفنتل نوثياب فلمك ظفح .ةملك

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth import requests requests.packages.urllib3.disable_warnings() if __name__ == "__main__": url = "

https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/5b5b28e4-2a51-495c-8413-610190e1070b

" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:") print(response.status_code) print("Expected Outputs:") print(response.json())

 



 نم 3 ةوطخلا يف (API) تاقيبطتلا ةجمرب ةهجاو تاجرخم نم وه فرعملا :ةظحالم
-5b5b28e4 ،لاثملا ليبس ىلع ،ةنيعم ةدقعل ماظنلا تاداهش عيمج ىلع لوصحلا
2a51-495c-8413-610190e1070b مداخ ةداهش" وه saml عيقوتلا ةيتاذ - CN=SAML_ISE-
DLC-CFME02-PSN.cisco.com".

 .ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 

200 

Expected Outputs: 

{'response': {'id': '5b5b28e4-2a51-495c-8413-610190e1070b', 'friendlyName': 'Default self-signed saml server certificate - CN=SAML_ISE-DLC-CFME02-PSN.cisco.com', 'serialNumberDecimalFormat': '171164606212827159112166844026', 'issuedTo': 'SAML_ISE-DLC-CFME02-PSN.cisco.com', 'issuedBy': 'SAML_ISE-DLC-CFME02-PSN.cisco.com', 'validFrom': 'Fri Mar 29 01:14:22 CST 2024', 'expirationDate': 'Wed Mar 28 01:14:22 CST 2029', 'usedBy': 'Not in use', 'keySize': 4096, 'groupTag': '', 'selfSigned': True, 'signatureAlgorithm': 'SHA384withRSA', 'portalsUsingTheTag': '', 'sha256Fingerprint': '42ad8eeec643fce00605ac34aaf88ca5d687117591a2a4431b656dad8ce9616b', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/system-certificate/ISE-DLC-CFME02-PSN/5b5b28e4-2a51-495c-8413-610190e1070b', 'type': 'application/json'}}, 'version': '1.0.1'}

 

اهب قوثوملا تاداهشلا ةفاكب ةمئاق ىلع لوصحلا

.ISE ةعومجمل اهب قوثوملا تاداهشلا عيمج (API) تاقيبطتلا ةجمرب ةهجاو درسي



.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا

ةقيرط راضحإ

URL https://<ISE-pan-IP>/API/V1/CERTS/Trusted-
certificate

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

.اهب قوثوملا تاداهشلا دادرتسال همادختسإ متي يذلا URL عقوم ددح :2 ةوطخلا

API URI

 ،ISE ip، username لا تلدبتسا .هقصلو ىوتحملا خسنا .Python زمر ىلع لاثم انه :3 ةوطخلا
.هذيفنتل نوثياب فلمك ظفح .ةملك

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth import requests requests.packages.urllib3.disable_warnings() if __name__ == "__main__": url = "

https://10.106.33.92/api/v1/certs/trusted-certificate

" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"



) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:") print(response.status_code) print("Expected Outputs:") print(response.json())

 

(فوذحم) .ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 

200 

Expected Outputs: 

{'response': [{'id': '147d97cc-6ce9-43d7-9928-8cd0fa83e140', 'friendlyName': 'VeriSign Class 3 Public Primary Certification Authority', 'subject': 'CN=VeriSign Class 3 Public Primary Certification Authority - G5,OU=(c) 2006 VeriSign\\, Inc. - For authorized use only,OU=VeriSign Trust Network,O=VeriSign\\, Inc.,C=US', 'issuedTo': 'VeriSign Class 3 Public Primary Certification Authority - G5', 'issuedBy': 'VeriSign Class 3 Public Primary Certification Authority - G5', 'keySize': '2048', 'signatureAlgorithm': 'SHA1withRSA', 'validFrom': 'Wed Nov 08 08:00:00 CST 2006', 'expirationDate': 'Thu Jul 17 07:59:59 CST 2036', 'serialNumberDecimalFormat': '33037644167568058970164719475676101450', 'description': 'Auto imported for secure connection to cisco.com/perfigo.com', 'status': 'Enabled', 'trustedFor': 'Cisco Services', 'internalCA': False, 'downloadCRL': 'off', 'crlDistributionUrl': None, 'automaticCRLUpdate': 'on', 'automaticCRLUpdatePeriod': '5', 'automaticCRLUpdateUnits': 'Minutes', 'nonAutomaticCRLUpdatePeriod': '1', 'nonAutomaticCRLUpdateUnits': 'Hours', 'crlDownloadFailureRetries': '10', 'crlDownloadFailureRetriesUnits': 'Minutes', 'authenticateBeforeCRLReceived': 'off', 'ignoreCRLExpiration': 'off', 'enableServerIdentityCheck': 'off', 'enableOCSPValidation': 'off', 'selectedOCSPService': '', 'rejectIfNoStatusFromOCSP': 'off', 'rejectIfUnreachableFromOCSP': 'off', 'sha256Fingerprint': '9acfab7e43c8d880d06b262a94deeee4b4659989c3d0caf19baf6405e41ab7df', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/trusted-certificate/147d97cc-6ce9-43d7-9928-8cd0fa83e140', 'type': 'application/json'}},{'id': '2ed8db2d-a93c-45a7-b0de-4ee52978bf36', 'friendlyName': 'Certificate Services Endpoint Sub CA - ISE-RTP-CFME02-MNT#00026', 'subject': 'CN=Certificate Services Endpoint Sub CA - ISE-RTP-CFME02-MNT', 'issuedTo': 'Certificate Services Endpoint Sub CA - ISE-RTP-CFME02-MNT', 'issuedBy': 'Certificate Services Node CA - ISE-BGL-CFME01-PAN', 'keySize': '4096', 'signatureAlgorithm': 'SHA256withRSA', 'validFrom': 'Fri Jul 05 11:14:45 CST 2024', 'expirationDate': 'Fri Mar 24 16:19:21 CST 2034', 'serialNumberDecimalFormat': '32567431426291188219902826022164975182', 'description': "Auto import of trust certificate from PSN's CA server", 'status': 'Enabled', 'trustedFor': 'Infrastructure,Endpoints', 'internalCA': True, 'downloadCRL': 'off', 'crlDistributionUrl': None, 'automaticCRLUpdate': 'on', 'automaticCRLUpdatePeriod': '5', 'automaticCRLUpdateUnits': 'Minutes', 'nonAutomaticCRLUpdatePeriod': '1', 'nonAutomaticCRLUpdateUnits': 'Hours', 'crlDownloadFailureRetries': '10', 'crlDownloadFailureRetriesUnits': 'Minutes', 'authenticateBeforeCRLReceived': 'off', 'ignoreCRLExpiration': 'off', 'enableServerIdentityCheck': 'off', 'enableOCSPValidation': 'on', 'selectedOCSPService': 'Internal_OCSP_Service', 'rejectIfNoStatusFromOCSP': 'on', 'rejectIfUnreachableFromOCSP': 'off', 'sha256Fingerprint': '6162311dcf7a2517a6bb454b9e7e46ad64cbf4be1fcfc73680730304c94e28f7', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/trusted-certificate/2ed8db2d-a93c-45a7-b0de-4ee52978bf36', 'type': 'application/json'}},{'id': '34ae5495-f892-422b-b27e-4e48246b54cc', 'friendlyName': 'Certificate Services OCSP Responder - ISE-RTP-CFME02-MNT#00027', 'subject': 'CN=Certificate Services OCSP Responder - ISE-RTP-CFME02-MNT', 'issuedTo': 'Certificate Services OCSP Responder - ISE-RTP-CFME02-MNT', 'issuedBy': 'Certificate Services Endpoint Sub CA - ISE-RTP-CFME02-MNT', 'keySize': '2048', 'signatureAlgorithm': 'SHA256withRSA', 'validFrom': 'Fri Jul 05 11:16:34 CST 2024', 'expirationDate': 'Fri Jul 06 11:16:34 CST 2029', 'serialNumberDecimalFormat': '32318639486615740757657486695632971049', 'description': "Auto import of trust certificate from PSN's CA server", 'status': 'Enabled', 'trustedFor': 'Infrastructure,Endpoints', 'internalCA': True, 'downloadCRL': 'off', 'crlDistributionUrl': None, 'automaticCRLUpdate': 'on', 'automaticCRLUpdatePeriod': '5', 'automaticCRLUpdateUnits': 'Minutes', 'nonAutomaticCRLUpdatePeriod': '1', 'nonAutomaticCRLUpdateUnits': 'Hours', 'crlDownloadFailureRetries': '10', 'crlDownloadFailureRetriesUnits': 'Minutes', 'authenticateBeforeCRLReceived': 'off', 'ignoreCRLExpiration': 'off', 'enableServerIdentityCheck': 'off', 'enableOCSPValidation': 'off', 'selectedOCSPService': '', 'rejectIfNoStatusFromOCSP': 'off', 'rejectIfUnreachableFromOCSP': 'off', 'sha256Fingerprint': 'bae344121c6fd3b9cfe43c4853406595f450b5d90c474419e8d692e0098a1200', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/trusted-certificate/34ae5495-f892-422b-b27e-4e48246b54cc', 'type': 'application/json'}}], 'nextPage': None, 'previousPage': None, 'version': '1.0.1'}

 

فرعملا بسح ةقث ةداهش ىلع لوصحلا

.ددحم فرعم ىلإ دنتست ةقث ةداهش ليصافت ضرع هذه تاقيبطتلا ةجمرب ةهجاول نكمي

.(API) تاقيبطت ةجمرب ةهجاو ءاعدتسال ةبولطملا تامولعملا :1 ةوطخلا

ةقيرط راضحإ

URL https://<ISE-pan-IP>/API/v1/certs/trusted-
certificate/<id-of-certificate>

دامتعالا تانايب حوتفملا API باسح دامتعا تانايب مادختسإ

يسيئرلا ناونعلا json/قيبطتلا :لوبق
json/قيبطتلا :ىوتحملا عون

.رشنلا تامولعم دادرتسال همادختسإ متي يذلا URL عقوم ددح :2 ةوطخلا



API URI

 ،ISE ip، username لا تلدبتسا .هقصلو ىوتحملا خسنا .Python زمر ىلع لاثم انه :3 ةوطخلا
.هذيفنتل نوثياب فلمك ظفح .ةملك

.python زمر لاثم لغشي يذلا زاهجلاو ISE نيب ديجلا لاصتالا نم دكأت

 
<#root>

from requests.auth import HTTPBasicAuth import requests requests.packages.urllib3.disable_warnings() if __name__ == "__main__": url = "

https://10.106.33.92/api/v1/certs/trusted-certificate/147d97cc-6ce9-43d7-9928-8cd0fa83e140

" headers = {

"Accept": "application/json", "Content-Type": "application/json"

} basicAuth = HTTPBasicAuth(

"ApiAdmin", "Admin123"

) response = requests.get(url=url, auth=basicAuth, headers=headers, verify=False) print("Return Code:") print(response.status_code) print("Expected Outputs:") print(response.json())

 



 

 
 
 

 تاداهشلا عيمجب ةمئاق ىلع لوصحلا نم 3 ةوطخلا يف (API) تاقيبطتلا ةجمرب ةهجاو تاجرخم نم وه فرعملا :ةظحالم
 ةئفلا نم ماعلا يساسألا قيدصتلا عجرم" وه 147d97cc-6ce9-43d7-9928-8cd0fa83e140 ،لاثملا ليبس ىلع ،ةقوثوملا
."VeriSign يف 3

 
 

.ةعقوتملا جتاونلا ىلع لاثم يلي اميفو

 

Return Code: 200 Expected Outputs: {'response': {'id': '147d97cc-6ce9-43d7-9928-8cd0fa83e140', 'friendlyName': 'VeriSign Class 3 Public Primary Certification Authority', 'subject': 'CN=VeriSign Class 3 Public Primary Certification Authority - G5,OU=(c) 2006 VeriSign\\, Inc. - For authorized use only,OU=VeriSign Trust Network,O=VeriSign\\, Inc.,C=US', 'issuedTo': 'VeriSign Class 3 Public Primary Certification Authority - G5', 'issuedBy': 'VeriSign Class 3 Public Primary Certification Authority - G5', 'keySize': '2048', 'signatureAlgorithm': 'SHA1withRSA', 'validFrom': 'Wed Nov 08 08:00:00 CST 2006', 'expirationDate': 'Thu Jul 17 07:59:59 CST 2036', 'serialNumberDecimalFormat': '33037644167568058970164719475676101450', 'description': 'Auto imported for secure connection to cisco.com/perfigo.com', 'status': 'Enabled', 'trustedFor': 'Cisco Services', 'internalCA': False, 'downloadCRL': 'off', 'crlDistributionUrl': None, 'automaticCRLUpdate': 'on', 'automaticCRLUpdatePeriod': '5', 'automaticCRLUpdateUnits': 'Minutes', 'nonAutomaticCRLUpdatePeriod': '1', 'nonAutomaticCRLUpdateUnits': 'Hours', 'crlDownloadFailureRetries': '10', 'crlDownloadFailureRetriesUnits': 'Minutes', 'authenticateBeforeCRLReceived': 'off', 'ignoreCRLExpiration': 'off', 'enableServerIdentityCheck': 'off', 'enableOCSPValidation': 'off', 'selectedOCSPService': '', 'rejectIfNoStatusFromOCSP': 'off', 'rejectIfUnreachableFromOCSP': 'off', 'sha256Fingerprint': '9acfab7e43c8d880d06b262a94deeee4b4659989c3d0caf19baf6405e41ab7df', 'link': {'rel': 'self', 'href': 'https://10.106.33.92/api/v1/certs/trusted-certificate/147d97cc-6ce9-43d7-9928-8cd0fa83e140', 'type': 'application/json'}, 'isReferredInPolicy': False}, 'version': '1.0.1'}

 

اهحالصإو ءاطخألا فاشكتسا



 ل Log Level نييعتب مق ،ةحوتفملا تاقيبطتلا ةجمرب تاهجاوب ةقلعتملا اهحالصإو ءاطخألا ءاطخأ فاشكتسال

TaskServiceClient ىلإ DEBUGin Debug Log ConfigurationWindow.

 ةدقع <- ءاطخألا لجس نيوكت <- ءاطخألا حيحصت جلاعم <- اهحالصإو ءاطخألا فاشكتسأ <- تايلمعلا ىلإ لقتنا ،ءاطخألا حيحصت نيكمتل

ISE -> ةزيم.

API ةمدخ ءاطخأ حيحصت

 تالجس <- ISE PAN ةدقع <- ليزنتلا تالجس <- اهحالصإو ءاطخألا فاشكتسأ <- تايلمعلا ىلإ لقتنا ،ءاطخألا حيحصت تالجس ليزنتل

.ءاطخألا حيحصت

حيحصتلا تالجس ليزنت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


