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(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

Data Center Network Manager (DCNM)

توصلا زومر

ةمدقملا

 نم اهريغو ةفلتخملا Cisco تاجتنم عقوتت يتلا تامسلا عيمجت دنتسملا اذه فصي
.Cisco نم ISE لثم AAA مداخ نم اهيقلت Cisco تاجتنم

ةيساسأ تامولعم

 ةقداصملا مداخ نم تامسلل عيمجت يقلت Cisco تاجتنم نم اهريغو Cisco تاجتنم عقوتت
 عاجرإب ISE موقيسو Cisco ISE وه مداخلا نوكي ،ةلاحلا هذه يف .(AAA) ةبساحملاو ضيوفتلاو
.(RADIUS) ليوختلا فيرعت فلم نم ءزجك لوصولا لوبق عم تامسلا هذه

 ةمسلا ليوخت صيصخت تافلم ةفاضإ ةيفيك لوح ةوطخب ةوطخ تاداشرإ دنتسملا اذه مدقي
 اهتيؤر ةزهجألا عقوتت يتلا RADIUS تامسو ةزهجألاب ةمئاق ىلع اضيأ يوتحيو ةصصخملا
.ةلثمأ تاعوضوملا عيمج نمضتت .AAA مداخ نم ةعجترم

 يأ يف ريغتت نأ نكميو ةقوثوم وأ ةلماش تسيل دنتسملا اذه يف ةمدقملا تامسلا ةمئاق



.دنتسملا اذه ثيدحت نود تقو

 اذإ نكلو ،+TACACS لوكوتورب مادختساب ماع لكشب ةكبشلا زاهجل ةزهجألا ةرادإ قيقحت متي
 نكميف ،زاهجلا ةرادإ صيخرت هيدل ISE نكي مل اذإ وأ +TACACS معدي ال ةكبشلا زاهج ناك
 معدت .RADIUS زاهج ةرادإ معدي ةكبشلا زاهج ناك اذإ كلذكو RADIUS مادختساب كلذ قيقحت
 يذلا لوكوتوربلا ديدحتل نيمدختسملا ىلإ رمألا دوعيو ،نيلوكوتوربلا الك ةزهجألا ضعب
 لثم تازيم ىلع يوتحي هنأل ايتاوم نوكي نأ نكمي +TACACS نكلو ،همادختسإ متيس
 .رماوألا ةبساحمو رماوألا ضيوفت

ةيساسألا تابلطتملا

تابلطتملا

:يلي امب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco ISE مداخك Radius مامتهالا عضوم ةكبش ىلع•
•RADIUS - RFC2865 لوكوتورب لمع ريس

ةمدختسملا تانوكملا

 Cisco (ISE) 3.x فيرعت تامدخ كرحم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.ISE نم ىلعألا تارادصإلاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

(VSA) دروملاب ةصاخلا تامسلا ءاشنإب مق .1 ةوطخلا

 ةفاضإ نكميو ،نيدروملا نم لكل اهئاشنإ مت ةفلتخم سيماوق كانه نوكي نأ نكمي
 اهمادختسإ نكمي صئاصخ ةدع سوماق لكل نوكي نأ نكمي .سيماوقلا هذه نم لكل صئاصخ
 يذلا زاهجلا ةرادإل فلتخملا رودلا ،ماع لكشب ،ةمس لك ددحت .ليوختلا صيصخت تافلم يف
 نأ نكمي ،كلذ عمو .ةكبشلا زاهج ىلإ لوخدلا ليجست دنع هيلع لوصحلا مدختسملل نكمي
.ةكبشلا زاهج ىلع نيوكتلا وأ ةيلمعلل ةفلتخم ضارغأل ةصصخم ةمسلا نوكت

 نكميف ،اجردم دروملا نكي مل اذإ .نيدروملا نم ليلق ددعل اقبسم ةددحم تامس عم ISE يتأي
 ةلباق تامسلا نوكت ،ةكبشلا ةزهجأ ضعبل ةبسنلاب .تامس وذ سوماقك هتفاضإ
 ISE نيوكت بجيف ،لاحلا وه اذه ناك اذإ ،ةفلتخملا لوصولا عاونأل اهرييغت نكميو نيوكتلل
 .ةفلتخملا لوصولا عاونأل ةكبشلا زاهج اهعقوتي يتلا تامسلاب

 :يلي امك RADIUS لوصو لوبق مادختساب اهلاسرإ عقوتملا تامسلا فيرعت متي
 

 يدروم < Radius < ماظنلا < سيماوقلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
RADIUS > ةفاضإ. 

1. 



 
 .امهظفحو دروملا تافرعمو مسالا لاخدإ بجي
 

2. 

 .سوماقلا صئاصخ ىلإ حفصتو ظوفحملا Radius دروم رقنا
 

3. 

 تانايبلا عونو فرحألا ةلاحل ةساسحلا ةمسلا مسا ةئبعتب مقو ةفاضإ قوف رقنا
 .فرعملاو هاجتالاو
 

4. 

 .ةمسلا ظفحب مق
 

5. 

 متيل صئاصخلا نم ديدعلا كانه ناك اذإ ةحفصلا سفن ىلع ىرخأ صئاصخ ةفاضإب مق
.سوماقلا سفن ىلإ اهتفاضإ

6. 

 ةطساوب مسقلا اذه يف ميقك اهلاخدإ مت يتلا لوقحلا نم لقح لك ريفوت متي :ةظحالم
 دروملا معدب لاصتالا نكمي وأ دروملاب ةصاخلا بيولا عقاوم ةرايز نكمي .هسفن دروملا
.عقاوملا هذه ىلع فرعتلا مدع ةلاح يف





 دروملا ةعاطتساب ناك اذإ .ددحم سوماق ةفاضإ نيدروملا عيمج بلطتي ال :ةظحالم
 نكميف ،لعفلاب ISE ىلع ةدوجوملا ،IETF ةطساوب ةفرعملا RADIUS تامس مادختسإ
.ةوطخلا هذه يطخت



ةكبشلا زاهج فيرعت فلم ءاشنإ .2 ةوطخلا

 متت يذلا ةكبشلا زاهج عون لصف يف ةكبشلا زاهج فيصوت دعاسي .يمازلإ ريغ عطقملا اذه
 ISE نإف ،رطقلا فصن سيماوق لثم امامت .مهل ةبسانم ليوخت تافيصوت ءاشنإو هتفاضإ
 ادوجوم نكي مل اذإ .اهمادختسإ نكمي يتلاو اقبسم ةددحملا صيصختلا تافلم ضعب هب
.ديدج زاهج فيرعت فلم ءاشنإ نكمي ،لعفلاب

: ةكبش فيصوت ةفاضإل ءارجإلا وه اذه

 .ةفاضإ < ةكبشلا ةزهجأ تافيصوت < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
 

1. 

 .RADIUS ل عبرملا ددحو مسا ءاطعإب مق
 

2. 

 .قباسلا مسقلا يف هئاشنإ مت يذلا سوماقلا ددح ،RADIUS سيماوق تحت
 

3. 

 سيماوق تحت اهنم لك ديدحت نكمي ،زاهجلا عون سفنل ةددعتم سيماوق ءاشنإ مت اذإ
RADIUS. 
 

4. 

 .5.فيصوتلا ظفحا



ISE ىلع ةكبشلا زاهج ةفاضإ .3 ةوطخلا

 ىلع هفيرعت متي حاتفم عم ISE ىلع هيلع زاهجلا ةرادإ متت يذلا ةكبشلا زاهج ةفاضإ بجيو
.حاتفملا اذهب RADIUS AAA مداخك ISE ةفاضإ متت ،ةكبشلا زاهج ىلعو .ةكبشلا زاهج

:ISE ىلع زاهج ةفاضإل ءارجإلا وه اذه

 .ةفاضإ < ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا
 

1. 

 .IP ناونعو مسا ءاطعإب مق
 

2. 

 يف ددحملا هسفن وه نوكيل ةلدسنملا ةمئاقلا نم زاهجلا فيرعت فلم رايتخإ نكمي
 امك يضارتفالا Cisco مادختسإ نكمي ،فيرعت فلم ءاشنإ متي مل اذإ .قباسلا مسقلا
 .وه
 

3. 

 .RADIUS ةقداصم تادادعإ نم ققحت
 

4. 

 .5.زاهجلا ظفحاو كرتشملا يرسلا حاتفملا لخدأ





ليوختلا فيرعت تافلم ءاشنإ .4 ةوطخلا

 يف لوصو ضفر وأ لوصو لوبقك ISE نم اهعفد متي يتلا ةيئاهنلا ةجيتنلا ديدحت متي
 زاهج اهعقوتي ةيفاضإ تامس عفد ليوخت فيصوت لكل نكمي .ليوخت فيرعت فلم
.ةكبشلا

:ليوخت فيرعت فلم ءاشنإب صاخلا ءارجإلا وه اذه

 صيصخت تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
 .ضيوفتلا
 

1. 

 .2.ةفاضإ ىلع رقنا ،ةيسايقلا ليوختلا تافيصوت تحت



.لوصولا ضفر و لوصولا لوبق يه اهتفاضإ نكمي يتلا تافيصوتلا عاونأ

 لوصولا لوبق فيرعت فلم ءاشنإ

 فلمل نوكي نأ نكمي .ةكبشلا زاهج ىلإ ام عون نم لوصولل فيصوتلا اذه مدختسي
:تاوطخلا يلي اميف .هعم تررم ةددعتم تامس اذه صيصختلا

 .لوصولا لبقي نوكيل لوصولا عون رتخاو لوقعم مسا حنما
 

1. 

 يأ قلخي مل نإ .ةقباسلا عطاقملا دحأ يف هؤاشنإ مت يذلا ةكبشلا زاهج فيصوت رتخأ
 .تلمعتسا تنك عيطتسي cisco ريصقتلا ،فيصوت
 

2. 

 .نيوكتلا تارايخ انه ةحفصلا ددحت ،تافيصوتلا نم ةفلتخم عاونأ رايتخإ عم
 

3. 

 .(LHS) ةقبطملا ةمسلاو سوماقلا رتخأ ،ةمدقتملا صئاصخلا تادادعإ تحت
 

4. 

 بتكا وأ ةرفوتم تناك اذإ ةلدسنملا ةمئاقلا نم امإ ةمسلل (RHS) ةميق نييعتب مق
 .ةعقوتملا ةميقلا
 

5. 

 + قوف رقنا ،ةجيتنلا سفن نم ءزجك اهلاسرإ متيل صئاصخلا نم ديزملا كانه ناك اذإ
.5 و 4 تاوطخلا رركأو ةنوقيألا

6. 

 نأ عقوتي يتلا تافيلكتلا/راودألا/جئاتنلا نم لكل ةددعتم ليوخت فيرعت تافلم ءاشنإ
.ISE اهلسري

.ةمسلا ليصافت لقح تحت ةجمدملا تامسلا نم ققحتلا نكمي :ةظحالم





لوصولا ضفر فيرعت فلم ءاشنإ

 همادختسإ نكمي لازي ال نكلو ةزهجألا ةرادإل ضفر لاسرإل اذه فيرعتلا فلم مدختسي
 يه امك تاوطخلا لظت .RADIUS ضفر-لوصو ةمزح لاسرإل اذه مدختسي .هعم تامسلا لاسرإل
 عونل Access-Accept نم الدب Access-Reject رايتخإ بجي ثيح ىلوألا ةوطخلا ءانثتساب
Access.

جهن ةعومجم ءاشنإ .5 ةوطخلا



 ةعومجملا نوكت امنيب ،لفسألا ىلإ ىلعألا نم ISE ىلع ةدوجوملا جهنلا تاعومجم مييقت متي
 بلط ةمزحل ISE ةباجتسإ نع ةلوؤسم جهنلا تاعومجم يف ددحملا طرشلاب يفت يتلا ىلوألا
 تاسايس ةعومجمب Cisco يصوت .ةكبشلا زاهج ةطساوب اهلاسرإ متي يتلا Radius لوصو
 .مييقتلا دنع هليوختو مدختسملا ةقداصم مييقت طرش ثدحي .ةزهجألا نم عون لكل ةديرف
 .ليوختلا عونل همادختسإ نكمي ،ةيجراخ ةيوه رداصم ىلع يوتحي ISE ناك اذإ

:ةقيرطلا هذهب ةيجذومن تاسايس ةعومجم ءاشنإ متي

 .+ < تاسايسلا تاعومجم < ةسايسلا ىلإ لقتنا
 

1. 

 .1 ةديدجلا جهنلا ةعومجم ةيمست ةداعإب مق
 

2. 

 .زاهجلا اذهل اديرف نوكيل طرشلا نييعتب مق
 

3. 

 .جهنلا ةعومجم عيسوت
 

4. 

 نومدختسملا وأ يجراخلا ردصملا .ةقداصم ةدعاق نييعتل ةقداصملا جهن عيسوتب مق
 هلالخ نم ISE ققحتي ةيوه ردصم لسلستك اهمادختسإ نكمي ةلثمأ مه نويلخادلا
 .مدختسملا
 

5. 

 .ةلحرملا هذه يف جهنلا ظفح نكمي .لماكلاب ةقداصملا جهن نييعت مت
 

6. 

 كلذ ىلع لاثملاو .نيمدختسملل ليوختلا طورش ةفاضإل ليوختلا جهن عيسوتب مق
 وحن ىلع ةدعاقلا اومس .ةيلخادلا ISE ةيوه ةعومجم وأ ةنيعم AD ةعومجم نم ققحتلا وه
 .لثامم
 

7. 

 .ةلدسنملا ةمئاقلا نم ليوختلا ةدعاق ةجيتن ديدحت نكمي
 

8. 

 .9.دروملا همعدي يذلا لوصولا نم ةفلتخم عاونأل ةددعتم ضيوفت دعاوق ءاشنإب مق





 ةزهجألا ةمئاق

 all ىلإ ليدعت ضعب عم ise ىلع تفضأ تنك عيطتسي RADIUS عم ةرادإ ةادأ دناسي نأ ةادأ يأ
the steps يتلا ةزهجألاب ةمئاق ىلع دنتسملا اذه يوتحي ،يلاتلابو .قباسلا عرفلا يف ركذي 
 اذه يف ةمدقملا ميقلاو تامسلا ةمئاق .مسقلا اذه يف ةدراولا تامولعملا مادختساب لمعت
 اذهل ثيدحت نودب تقو يأ يف ريغتت نأ نكميو ةقوثوم وأ ةلماش تسيل دنتسملا
.ةحصلا نم ققحتلل دروملا معدو دروملاب ةصاخلا بيولا عقاوم ةعجارم ءاجرلا .دنتسملا

(ASR) عيمجتلا تامدخ تاهجوم

 لعفلاب ةدوجوملا Cisco AV جاوزأ مدختسي هنأل اذهل VSAs و لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع

Cisco نم AV-جوز :(تامسلا) ةمسلا

"<shell:tasks="#<role-name>،<permission>:<process :(ميقلا) ةميقلا

 نكمي .هجوملا ىلع ايلحم هفيرعت مت رود مسا ىلإ<role-name> ميق نييعتب مق:مادختسالا
 و ،ةرجشلا ىلعأ يف Role#rootis ثيح ،ةرجش تاحلطصمب رودلل يمرهلا جردتلا فصو
Role#leafadds ناك اذإ امهعيجرتو نيرودلا نيذه جمد نكمي .ةيفاضإ رماوأ:shell:tasks=#root،#leaf.

 مدختسملا حنم نكمي ثيحب ،ةيدرف ةيلمع ساسأ ىلع تانوذألا ريرمت ةداعإ اضيأ نكمي
 مدختسم حنمل ،لاثملا ليبس ىلع .ةنيعم تايلمعل ذيفنتلاو ةباتكلاو ةءارقلا تازايتما
 .shell:tasks=#root،rw:bgp:ىلإ ةميقلا نييعتب مق ،BGP ةيلمعل ةباتكلاو ةءارقلا تازايتما
 ةميقلا نييعت مت ءاوس اهسفن يه ةجيتنلا ،مهم ريغ تامسلا بيترت



toshell:tasks="#root،rw:bgp"وأ toshell:tasks="rw:bgp،#root".

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-Cisco Cisco نم av-جوز ةلسلسلا shell:ماهملا="#root،#leaf،rwx:bgp،r:ospf
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 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

Cisco نم AV-جوز:(تامسلا) ةمسلا

<shell:priv-lvl=<level:(ميقلا) ةميقلا

 متيس يتلا تازايتمالا ددع اساسأ يه يتلا ماقرألا ىلإ<level> ميق نييعتب مق:مادختسالا
 كلذ نإف 7 لاسرإ مت اذإ ،ةباتكلاو ةءارقلا ينعي كلذ نإف ،15 لاسرإ مت اذإ ،ةداعلا يف .اهلاسرإ
.طقف ةءارقلا ينعي

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-Cisco Cisco نم av-جوز ةلسلسلا shell:priv-lvl=15

فطعملا قرزألا ةمزحلا كبشم

Packeteer-AVPair:(تامسلا) ةمسلا

<level>=لوصولا:(ميقلا) ةميقلا

 ةءارقلل ئفاكم سمللاب لوصولا .ةحنملا ىلإ لوصولا ىوتسم وه<level>:مادختسالا
.طقف ةءارقلل ئفاكم رهظملا ىلإ لوصولا امنيب ،ةباتكلاو

:ميقلا هذهب دنتسملا اذه يف حضوم وه امك سوماق ءاشنإ

        

• Packeteer :مسالا
•2334 :دروملا فرعم
•1 :دروملا لوط لقح مجح
•1 :دروملا عون لقح مجح

:ةمسلا ليصافت لخدأ

•Packeteer-AVPair:ةمسلا
•لوصولا ىوتسم ديدحتل مدختسي :فصولا



•1 :دروملا ةمس فرعم
•جراخ :هاجتإلا
•أطخ :هب حومسم ددعتم
•ددحم ريغ :زييمتلاب حامسلا
•ةلسلسلا :ةمسلا عون

.(طقف ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
 RADIUS-Packeer لوكوتورب Packeteer-AVPair ةلسلسلا access=look

.(ةباتكلاو ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
 RADIUS-Packeer لوكوتورب Packeteer-AVPair ةلسلسلا سمللا=لوصولا

BlueCoat (AV/SG) ليكو مداخ

ءاقرز ةقبط ضيوفت :(تامسلا) ةمسلا

<level> :(ميقلا) ةميقلا

 لوصولا ينعت 1 ،لوصولا مدع ينعت 0 .ةحنملا ىلإ لوصولا ىوتسم وه<level>:مادختسالا
 يه قرزأ فطعمب ليوختلا ةمس .ةباتكلاو ةءارقلل لوصولا 2 ينعت امنيب ،طقف ةءارقلل
 .لوصولا ىوتسم نع ةلوؤسملا

:ميقلا هذهب دنتسملا اذه يف حضوم وه امك سوماق ءاشنإ

        

•BlueCoat :مسالا
•14501 :دروملا فرعم
•1 :دروملا لوط لقح مجح
•1 :دروملا عون لقح مجح

:ةمسلا ليصافت لخدأ

•ءاقرزلا ةرتسلا ةعومجم :ةمسلا
•1 :دروملا ةمس فرعم
•امهالك :هاجتإلا
•أطخ :هب حومسم ددعتم
•ددحم ريغ :زييمتلاب حامسلا
•(UINT32) عقوم ريغ 32 حيحص ددع :ةمسلا عون

:ةيناثلا ةمسلا ليصافت لخدأ

•ءاقرز ةقبط ضيوفت :ةمسلا
•لوصولا ىوتسم ديدحتل مدختسي :فصولا
•2 :دروملا ةمس فرعم



•امهالك :هاجتإلا
•أطخ :هب حومسم ددعتم
•ددحم ريغ :زييمتلاب حامسلا
•(UINT32) عقوم ريغ 32 حيحص ددع :ةمسلا عون

.(لوصولا مدعل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
Radius-فطعملا قرزألا ءاقرزلا ةرتسلا ةرمز UINT32 0

.(طقف ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
Radius-فطعملا قرزألا ءاقرزلا ةرتسلا ةرمز UINT32 1

.(ةباتكلاو ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
Radius-فطعملا قرزألا ءاقرزلا ةرتسلا ةرمز UINT32 2

Brocade تالوحم

 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

tunnel-private-group-id :(تامسلا) ةمسلا

<T:<VLAN2 ؛<U:<VLAN1:(ميقلا) ةميقلا

 .VLAN توصلا نم ةميقلا ىلإ<vlan2>تتبث .VLAN تايطعملا ةميق ىلإ<set<vlan1:مادختسالا
 يه ةيتوصلا VLAN ةكبشو ،10 مقر VLAN ةكبش يه تانايبلل VLAN ةكبش ،لاثملا اذه يف
.21 مقر VLAN ةكبش

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-IETF Tunnel-private-group-id ةزيمم ةلسلس U:10؛T:21

سكولبوفنإ

InfoBlox-Group تامولعم:(تامسلا) ةمسلا

<group-name>:(ميقلا) ةميقلا

 بجي .مدختسملل اهحنم متي يتلا تازايتمالا تاذ ةعومجملا مسا وه<group-name>:مادختسالا
.MyGroup وه ةعومجملا مسا ،اذه نيوكتلا لاثم يف .InfoBlox زاهج ىلع ةعومجملا هذه نيوكت

:ميقلا هذهب دنتسملا اذه يف حضوم وه امك سوماق ءاشنإ



•Infoblox :مسالا
•7779 :دروملا فرعم
•1 :دروملا لوط لقح مجح
•1 :دروملا عون لقح مجح

:ةمسلا ليصافت لخدأ

•InfoBlox-group تامولعم:ةمسلا
•009 :دروملا ةمس فرعم
•جراخ :هاجتإلا
•أطخ :هب حومسم ددعتم
•ددحم ريغ :زييمتلاب حامسلا
•ةلسلسلا :ةمسلا عون

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-Infoblox InfoBlox-Group تامولعم ةلسلسلا يتاعومجم

 
 

Cisco ةكرشل عباتلا FireSIGHT ةرادإ زكرم

 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

Cisco نم AV-جوز:(تامسلا) ةمسلا

<role>=[25]-ةئفلا :(ميقلا) ةميقلا

 ءاشنإب مق .FMC ىلع ايلحم ةددحملا راودألا ءامسأ ىلإ<role> ميق نييعتب مق:مادختسالا
 ISE تامس ىلع ميقلا تنيعو FMC ىلع طقف ةءارقلل مدختسملاو admin لثم ةددعتم راودأ
.لثامم وحن ىلع FMC ةطساوب اهمالتسإ متيس يتلا

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-Cisco Cisco نم av-جوز ةلسلسلا NetAdmin=[25]-ةئفلا

Nexus تالوحملا

 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

Cisco نم AV-جوز:(تامسلا) ةمسلا

"<shell:roles="<role1> <role2:(ميقلا) ةميقلا



 دنع .لوحملا ىلع ايلحم ةددحملا راودألا ءامسأ ىلإ<role2>و<role1> ميق نييعتب مق:مادختسالا
 AAA مداخ نم ةددعتم راودأ ريرمت متي امدنع .ةفاسم فرحب مهلصفب مق ،ةددعتم راودأ ءاشنإ
 ةفرعملا رماوألا ىلإ لوصولا قح هيدل مدختسملا نأ يه ةجيتنلا نإف ،Nexus لوحم ىلإ
.اهعيمج ةثالثلا راودألا داحتإ ةطساوب

.RBAC و نيمدختسملا تاباسح نيوكت يف ةنمضملا راودألا ديدحت متي

.ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-Cisco Cisco نم av-جوز ةلسلسلا shell:Roles="network-admin vdc-admin vdc-operator"

(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو

 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

ةمدخلا عون:(تامسلا) ةمسلا

NAS (7) ةبلاطم ةذفان / (6) ةيرادإلا:(ميقلا) ةميقلا

 ةكبشلا يف مكحتلا ةدحو ىلإ ةباتكلا/ةءارقلل لوصولا قح مدختسملا حنمل:مادختسالا
 نأ بجي ،طقف ةءارقلل لوصولل ؛ةيرادإ ةميقلا نوكت نأ بجي ،(WLC) ةيكلساللا ةيلحملا
.NAS-Prompt ةميقلا نوكت

 ةدحو نيوكت لاثم ىلع ةرادإلا يمدختسمل RADIUS مداخ ةقداصم عجار ،ليصافتلا نم ديزمل
(WLC) ةيكلساللا ةيلحملا ةكبشلا مكحت

.(طقف ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-IETF ةمدخلا عون دادعت NAS ةبلاطم

.(ةباتكلاو ةءارقلل لوصولل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS-IETF ةمدخلا عون دادعت يرادإ

Data Center Network Manager (DCNM)

 لغشم زايتما نييعت اهنكمي ،الإو .ةقداصملا بولسأ رييغت دعب DCNM ليغشت ةداعإ بجي
.ةكبشلا لوؤسم نم الدب ةكبشلا

 RADIUS تامس مدختسي هنأل رمألا اذهل VSA تافلمو لصفنم سوماق ءاشنإ مزلي ال
.ISE ىلع لعفلاب ةدوجوملا

Cisco نم AV-جوز:(تامسلا) ةمسلا

<role>=راودألا:shell:(ميقلا) ةميقلا

/content/en/us/td/docs/switches/datacenter/sw/5_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_5-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_5-x_chapter_01010.html
/content/en/us/td/docs/switches/datacenter/sw/5_x/nx-os/security/configuration/guide/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_5-x/b_Cisco_Nexus_7000_NX-OS_Security_Configuration_Guide__Release_5-x_chapter_01010.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html
https://www.cisco.com/c/ar_ae/support/docs/wireless-mobility/wlan-security/71989-manage-wlc-users-radius.html


DCNM رود RADIUS Cisco-AV-PAIR جوز
لمعتسم shell:ةكبشلا لغشم" = راودألا"
(Administrator) ريدملا shell:راودألا = "network-admin"

 توصلا زومر

ACL-Auth ىوتسم :(تامسلا) ةمسلا

"<حيحص ددع>" = (ACL) لوصولا يف مكحتلا ةمئاق ةقداصم ىوتسم :(ميقلا) ةميقلا

 مسالا تاذ ACL-Auth-Level ةمس ةميق .ةحنملا ىلإ لوصولا ىوتسم وه<integer>:مادختسالا
ACL-Auth-UserLevel 50 ةمس ةميق ،مدختسملل ACL-Auth-Level مسالا تاذ ACL-Auth-
AdminLevel value100 ةميقو لوؤسملل ACL-Auth-Level مسا عم ACL-Auth-SecurityAdminLevel 
 ةميقك ةرشابم تامسلا ميق ءاطعإ نكميو ءامسألا يطخت نكمي .نامألا لوؤسمل 200 ةميقلا
.ليوختلا فيرعت فلمل مدقتملا AV جوزل

 :ميقلا هذهب دنتسملا اذه يف حضوم وه امك سوماق ءاشنإ
 

•توصلا زومر :مسالا
•5003 :دروملا فرعم
•1 :دروملا لوط لقح مجح
•1 :دروملا عون لقح مجح

:ةمسلا ليصافت لخدأ

•ACL ةقداصم ىوتسم :ةمسلا
•لوصولا ىوتسم ديدحتل مدختسي :فصولا
•35 :دروملا ةمس فرعم
•جراخ :هاجتإلا
•أطخ :هب حومسم ددعتم
•ددحم ريغ :زييمتلاب حامسلا
•حيحص ددع :ةمسلا عون

.(مدختسملل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS توص زومر ACL-Auth ىوتسم حيحص ددع 50

.(لوؤسملل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS توص زومر ACL-Auth ىوتسم حيحص ددع 100

.(نامألا لوؤسمل) ليوخت فيرعت فلم ىلإ ةمسلا ةفاضإ :لاثم

سوماقلا عون RADIUS ةمس ةمسلا عون ةمسلا ةميق
RADIUS توص زومر ACL-Auth ىوتسم حيحص ددع 200



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


