
 ديربلا ةراّبع نيمأتل URL ةيفصت نيوكت
 Secure Email Gateway نمآلا ينورتكلإلا
Cloud Gateway ةباحسلا ةراّبعو

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

ةيساسألا تابلطتملا

URL نيوانع ةيفصت نيكمت

URL نيوانع ةيفصت تاءارجإ ءاشنإ

ةقوثوملا ريغ URL (نيوانع) ناونع

ةفورعملا ريغ URL (نيوانع) ناونع

اهيف كوكشملا URL (نيوانع) ناونع

ةدياحملا URL (نيوانع) ناونع

لئاسرلا بقعت

ئطاخ وحن ىلع ةفنصملا وأ ةفنصملا ريغ URL (نيوانع) ناونع نع غالبإلا

 لماوع ةطساوب قيوستلا لئاسرو ةراضلا URL نيوانع فاشتكا متي ال
راشتنالا وأ يئاوشعلا ديربلا ةحفاكم ةيفصت

قحلملا

ةرصتخملا URL نيوانعل URL نيوانع ةيفصت معد نيكمت

ةيفاضإ تامولعم

Cisco Secure Email Gateway قئاثو

Secure Email Cloud Gateway قئاثو

بيولا ريدمو Cisco Secure Email قئاثو

Cisco Secure تاجتنم قئاثو

ةمدقملا

 Cisco Secure Email Gateway ىلع URL نيوانع ةيفصت نيوكت ةيفيك دنتسملا اذه حضوي
.URL نيوانع ةيفصت مادختسال تاسرامملا لضفأو ةيباحسلا ةراّبعلاو

ةيساسأ تامولعم

 حمس .ينورتكلإلا ديربلا نامأل AsyncOS 11.1 عم ةرم لوأل URL نيوانع ةيفصت ميدقت مت
 لئاسرلا تاقفرم يف URL نيوانع نع اًثحب حسملل Cisco Secure Email نيوكتب رادصإلا اذه
 لئاسرلا ةيفصت لماوع مدختست .لئاسرلا كلت يف اهنيوكت مت يتلا تاءارجإلا ذيفنتو
 لئاسرلا يف URL نيوانع دوجو نم ققحتلل URL ناونع ةئفو URL ناونع ةعمس ىوتحملاو
 ضرفل لئاسرلا ةيفصت لماوع مادختسا" لوصف عجار ،ليصافتلا نم ديزمل .تاقفرملاو
 ريغ URL نيوانع نم ةيامحلا"و "ىوتحملا ةيفصت لماوع"و "ينورتكلإلا ديربلا تاسايس
.تنرتنإلا ربع تاميلعتلا وأ مدختسملا ليلد يف "اهيف بوغرملا ريغ وأ ةقوثوملا

/content/dam/en/us/td/docs/security/esa/esa11-1/ESA_11-1_Release_Notes.pdf
/content/dam/en/us/td/docs/security/esa/esa11-1/ESA_11-1_Release_Notes.pdf
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html


 ةمئاق يف اهيف بوغرملا ريغ وأ ةقوثوملا ريغ تاطابترالا نم ةيامحلاو مكحتلا جمد متي
 ،ىوتحملا ةيفصتو ،راشتنالاو ،يئاوشعلا ديربلا ةحفاكم تايلمعب ةصاخلا لمعلا راظتنا
:يلي ام ىلع هذه مكحتلا لماوع لمعتو .لئاسرلاو

•.تاقفرملاو لئاسرلا يف ةقوثوملا ريغ URL نيوانع نم ةيامحلا ةيلاعف ةدايز
 .راشتنالا ةيفصت لماوع يف URL نيوانع ةيفصت جمد متي ،كلذ ىلإ ةفاضإلاب
 لعفلاب كلتمت كتسسؤم تناك اذإ ىتح قيبطتلل ةلباق ةززعملا ةيامحلا هذه نوكت
 ىلإ ةدنتسملا تاديدهتلا نم ةلثامم ةيامح وأ Cisco Web Security Appliance نامألا زاهج
.لوخدلا ةطقن دنع تاديدهتلا رظحت اهنأل بيولا

•

 ةجرد ىلع ًءانب ءارجإ ذاختال لئاسرلا وأ ىوتحملا ةيفصت لماوع مادختسا اًضيأ كنكمي
 ،لاثملا ليبس ىلع .لئاسرلا يف URL نيوانعل (WBRS) بيولا ىلإ اًدانتسا ةعمسلا
 ةداعإل ةفورعم ريغ وأ ةدياحم ةعمسب عتمتت يتلا URL نيوانع ةباتك ةداعإ كنكمي
.رقنلا تقو اهنامأ مييقتل Cisco Web Security Proxy ىلإ اههيجوت

•

•يئاوشعلا ديربلا ىلع لضفأ لكشب فرعتلا
 تايمزراوخ نم اهريغو لئاسرلا يف ةدوجوملا تاطابترالا ةئفو ةعمس زاهجلا مدختسي
 ،لاثملا ليبس ىلع .يئاوشعلا ديربلا ديدحت يف ةدعاسملل يئاوشعلا ديربلا فيرعت
 نوكت نأ حجرألا نمف ،يقيوست بيو عقوم ىلإ يمتني ةلاسر يف طابترا كانه ناك اذإ
.ةيقيوست ةلاسر ةلاسرلا

•

•ةكرشلل لوبقملا مادختسالا تاسايس ضرف معد
 ىلع ،ةينوناقلا ريغ ةطشنألا وأ نيغلابلا ىوتحم) URL نيوانع ةئف مادختسا نكمي
 مادختسالا تاسايس ضرفل لئاسرلاو ىوتحملا ةيفصت لماوع عم (لاثملا ليبس
.ةكرشلا ىدل لوبقملا

•

 اًراركت رثكألا وحنلا ىلع اورقن نيذلا كتسسؤم يف نيمدختسملا ديدحت كل حيتت
 رقنلا مت يتلا تاطابترالاو ةيامحلل اهتباتك ةداعإ تمت ةلاسر يف URL ناونع قوف
.اًعويش رثكألا وحنلا ىلع اهقوف

•

 URL ناونع ةيفصت تمدق ،ينورتكلإلا ديربلا نامأل AsyncOS 11.1 رادصإ يف :ةظحالم
 ةهجاو ىلع "websecurityadvancedconfig" رمألا مادختساب .ةرصتخملا URL نيوانعل امعد
 رايخ ثيدحت مت .اهنيوكتو ةرصتخملا تامدخلا ىلع فّرعتلا نكمأ ،(CLI) رماوألا رطس
 ،رادصإلا اذه ىلإ ةيقرتلا دعب .ينورتكلإلا ديربلا نامأل AsyncOS 13.5 يف اذه نيوكتلا
 URL نيوانع عيسوت ليطعتل رايخ دجوي ال .ةرصتخملا URL نيوانع عيمج عيسوت متي
 ينورتكلإلا ديربلا نامأل AsyncOS 13.5 ماظنب Cisco يصوت ،ببسلا اذهلو .ةرصتخملا
 ىلع عالطالا ىجرُي .URL نيوانع نع عافدلل ةيامحلا لئاسو ثدحأ ريفوتل ثدحأ رادصإ وأ
 وأ مدختسملا ليلد يف "اهيف بوغرملا ريغ وأ ةراضلا URL نيوانع نم ةيامحلا" لصف
 AsyncOS ماظنل (CLI) رماوألا رطس ةهجاول يعجرملا ليلدلاو تنرتنإلا ربع تاميلعتلا
.Cisco Email Security Appliance زاهجل

 ديربلا نامأل AsyncOS 14.2 مادختسإ متي ،دنتسملا اذهل ةبسنلاب :ةظحالم
.ةمدقملا ةشاشلا تاطقلو ةلثمألل ينورتكلإلا

 قمعتم URL ناونع عافد ليلد اضيأ Cisco نم نمآلا ينورتكلإلا ديربلا رفوي :ةظحالم
.docs.ces.cisco.com يف

ةيساسألا تابلطتملا
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 ،ةباحسلا ةراّبع وأ Cisco Secure Email Gateway ىلع URL نيوانع ةيفصتل كنيوكت دنع
 ضعب يلي اميف .ةبولطملا فئاظولا ىلع دمتعت ىرخأ تازيم نيوكت اًضيأ كيلع بجي
:URL نيوانع ةيفصت عم بنج ىلإ اًبنج اهنيكمت متي يتلا ةيجذومنلا تازيملا

 ديربلا ةحفاكمل صحفلا ةزيم نإف ،يئاوشعلا ديربلا دض ةنّسحم ةيامح ىلع لوصحلل
 ربتعت .اهب لومعملا ديربلا ةسايسل اًقفو يمومع لكشب اهنيكمت بجي يئاوشعلا
 ديربلا ةحفاكمل Cisco IronPort ةئف نم امإ ةزيم يئاوشعلا ديربلا ةحفاكم ةزيم
.Cisco (IMS) نم ددعتملا يكذلا صحفلا ةئف نم وأ (IPAS) يئاوشعلا

•

 لماوع وأ راشتنالا ةيفصت لماوع نإف ،ةراضلا جماربلا دض ةنّسحم ةيامح ىلع لوصحلل
 ةسايسل اًقفو يمومع لكشب اهنيكمت بجي (VOF) تاسوريفلا راشتنا ةيفصت
.اهب لومعملا ديربلا

•

 مادختسالا تاسايس ضرفل وأ URL ناونع ةعمس ىلإ ةدنتسملا تاءارجإلل ةبسنلاب
 اهنيكمت بجي VOF نإف ،ىوتحملاو لئاسرلا ةيفصت لماوع مادختساب لوبقملا
.يمومع لكشب

•

     

URL نيوانع ةيفصت نيكمت

 Cisco Secure Email ىلع URL نيوانع ةيفصت ذيفنتل ةزيملا نيكمت ًالوأ كيلع بجي
Gateway نيوانع ةيفصت نيكمت لوؤسملل نكمي .ةباحسلا ةراّبع وأ URL ةهجاو نم 
.(CLI) رماوألا رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا

 تامدخ ىلإ لقتنا ،(GUI) ةيموسرلا مدختسملا ةهجاو نم ،URL نيوانع ةيفصت نيكمتل
:نيكمت قوف رقناو URL نيوانع ةيفصت < نامألا

     

 اذه نمضتي .URL نيوانعل ةعمسلاو تائفلا ةيفصت لماوع نيكمت قوف رقنا ،كلذ دعب
 نيوانع ددعل ىصقألا دحلاو ،URL نيوانع نع ثحبلا ةلهمل تاسرامملا لضفأ ميق لاثملا
URL (نيوانع) ناونع ليجست رايخ نّكميو ،اهصحف مت يتلا URL:



.يلاحلا تقولا يف نيوكتلا ىلع اهتيرجأ يتلا تارييغتلاب مازتلالا نم دكأت :ةظحالم

     

URL نيوانع ةيفصت تاءارجإ ءاشنإ

 ةدوجوملا URL نيوانع دض ًءارجإ ذختت ال اهنإف ،اهدرفمب URL نيوانع ةيفصت نيكمت دنع
.تاقفرم ىلع يوتحت يتلا لئاسرلا وأ لئاسرلا لخاد

 ىلإ ةبسنلاب تاقفرملاو لئاسرلا يف ةنمضملا URL (نيوانع) ناونع مييقت متي
 نيمضتل URL ناونعل ةحلاص ةلسلس يأ مييقت متي .رداصلاو دراولا ديربلا تاسايس
:ةيلاتلا تانوكملاب لسالس

HTTP وأ HTTPS وأ WWW•
•IP نيوانع وأ لاجملا
•(:) نيتطقنب ةقوبسم ذفانملا ماقرأ
•ةريغص وأ ةريبك فرحأ

     

 متي مل اذإ .URL نيوانع مظعمل Mail_Log نم ايئرم URL ناونع لجس لاخدإ نوكي :ةظحالم
 .(MID) ةلاسرلا فرعُمل لئاسرلا بقعت ةعجارم ىجرُيف ،mail_logs يف URL ناونع ليجست
."URL ناونع ليصافت" ّصخت بيوبت ةمالع لئاسرلا بقعت نمضتي ال

     



 اذإ ،هنإف ،ال مأ اهيف بوغرم ريغ ةلاسرلا تناك اذإ ام ديدحتل URL نيوانع ماظنلا مّيقي امدنع
.ةرداصلا لئاسرلا ىلع ةدراولا لئاسرلل ةيولوألا يطعي ،لمحلا ةرادإل رمألا مزل

 يف URL ناونع ةئف وأ URL ناونع ةعمس ىلإ اًدانتسا لئاسرلا ىلع تاءارجإ ذيفنت كنكمي
.تاقفرملا تاذ لئاسرلا وأ ةلاسرلا صن

 عيمج ىلع (يئاهنلا ءارجإلا) طاقسإلا ءارجإ قيبطت يف بغرت تنك اذإ ،لاثملا ليبس ىلع
 ناونع ةئف عونلا نم اًطرش فضأف ،رابكلا ةئف يف URL نيوانع نمضتت يتلا لئاسرلا
URL رابكلا ةئف ديدحت عم.

.لئاسرلا عيمج ىلع هراتخت يذلا ءارجإلا قيبطت متيسف ،ةئف ددحت مل اذإ

 ريغو ،اهيف كوكشملاو ،ةدياحملاو ،ةلَّضفُملاو ،ةقوثوملا URL نيوانع ةعمس تاجرد قاطن نإ
 مِدختسا .صصخم قاطن ديدحت كنكمي .ريرحتلل لباق ريغو اًقبسم اًددحم نوكي ةقوثوملا
.اهتعمس ةجرد ديدحت دعب متي مل يتلا URL نيوانعل "ةفورعم ريغ"

 ناك اذإ ثيحب ىوتحملل ةيفصت لماع ءاشنإ كنكمي ،ءارجإ ذاختاو اًعيرس URL نيوانع صحفل
 مدختسملا ةهجاو نم .ءارجإلا قيبطت متيس يلاتلابف ،حلاص URL ناونع ةلاسرلل
 لماع ةفاضإ < دراولا ىوتحملا ةيفصت لماوع < ديربلا تاسايس ىلإ لقتنا ،(GUI) ةيموسرلا
.ةيفصت

     

:يلاتلا وحنلا ىلع URL نيوانعب ةطبترملا تاءارجإلا نوكت

URL ناونع نم رطخلا ةلازإ
 ناكمإب لازي ال نكلو ،هقوف رقنلل لباق ريغ هلعجل URL ناونع ليدعت متي
 ناونع يف ةيفاضإ فورح لاخدإ مت) .دوصقملا URL ناونع ةءارق ةلاسرلا ملتسم
URL يلصألا.)

○

•

Cisco Security Proxy ىلإ هيجوتلا ةداعإ
 Cisco Security Proxy ربع رورملل هقوف رقنلا دنع URL ناونع ةباتك ةداعإ متت
 ىلع رذعتي دق ،Cisco Security Proxy مكح ىلإ اًدانتسا .يفاضإ ققحت ءارجإل
.عقوملا ىلإ لوصولا مدختسملا

○

•

ةيصن ةلاسرب URL ناونع لادبتسا
 ةلاسرلا لخاد URL ناونع ةباتك ةداعإ لوؤسملل نكمي ،رايخلا اذه مادختساب
.ديعبلا ضرعتسملا لزعل اًيجراخ هلاسرإو

○

•

     

ةقوثوملا ريغ URL (نيوانع) ناونع

 رظح ةمئاق ةبتع وه اذه .هيف بوغرم ريغ وأ راض وأ ةياغلل ئيس URL كولس :هب قوثوم ريغ
 URL نيوانع نأل اهرظح متي ال لئاسر كانه نوكت نأ نكمي ،كلذ عمو ،اهب ىصوملا نامألا
.نامألا ىلع ميلستلل ةيولوألا يطعي .لقأ ديدهت ىوتسم ىلع يوتحت اهيف ةدوجوملا

(.لماكلاب اهفذح وأ ةلاسرلا لزع لوؤسملل نكمي) .رظحلا :هب ىصوملا ءارجإلا

 نع فشكلل URL نيوانع ةيفصتل ىوتحملا ةيفصت لماعل اًقايس لاثملا اذه رفوي
:ةقوثوملا ريغ URL نيوانع



     

 يذ URL ناونعل صحفب Cisco Secure Email موقي ،اذه ىوتحملا ةيفصت لماع قيبطت عم
 ،لزع ةدحو يف ةلاسرلا عضيو (6.00- ىلإ 10.00-) ةجردب ةقوثوملا ريغ ةعمسلا
URL_UNTRUSTED. رمألا نم لاثم يلي اميف mail_logs:

 
<#root>

Tue Jul 5 15:01:25 2022 Info: ICID 5 ACCEPT SG MY_TRUSTED_HOSTS match 127.0.0.1 SBRS None country United States 
Tue Jul 5 15:01:25 2022 Info: ICID 5 TLS success protocol TLSv1.2 cipher ECDHE-RSA-AES256-GCM-SHA384 
Tue Jul 5 15:01:25 2022 Info: Start MID 3 ICID 5 
Tue Jul 5 15:01:25 2022 Info: MID 3 ICID 5 From: <test@test.com> 
Tue Jul 5 15:01:25 2022 Info: MID 3 SDR: Domains for which SDR is requested: reverse DNS host: example.com, helo: ip-127-0-0-1.internal, env-from: test.com, header-from: Not Present, reply-to: Not Present 
Tue Jul 5 15:01:25 2022 Info: MID 3 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 15:01:25 2022 Info: MID 3 ICID 5 RID 0 To: <end_user> 
Tue Jul 5 15:01:25 2022 Info: MID 3 Message-ID '<20220705145935.1835303@ip-127-0-0-1.internal>' 
Tue Jul 5 15:01:25 2022 Info: MID 3 Subject "test is sent you a URL => 15504c0618" 
Tue Jul 5 15:01:25 2022 Info: MID 3 SDR: Domains for which SDR is requested: reverse DNS host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from: test.com, header-from: test.com, reply-to: Not Present 
Tue Jul 5 15:01:25 2022 Info: MID 3 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 15:01:25 2022 Info: MID 3 SDR: Tracker Header : 62c45245_jTikQ2lV2NYfmrGzMwQMBd68fxqFFueNmElwb5kQOt89QH1tn2s+wyqFO0Bg6qJenrPTndlyp+zb0xjKxrK3Cw== 
Tue Jul 5 15:01:25 2022 Info: MID 3 ready 3123 bytes from <test@test.com> 
Tue Jul 5 15:01:25 2022 Info: MID 3 matched all recipients for per-recipient policy DEFAULT in the inbound table 
Tue Jul 5 15:01:25 2022 Info: ICID 5 close 

Tue Jul 5 15:01:25 2022 Info: MID 3 URL https://www.ihaveabadreputation.com/ has reputation -9.5 matched Condition: URL Reputation Rule

 

Tue Jul 5 15:01:25 2022 Info: MID 3 quarantined to "Policy" (content filter:URL_QUARANTINE_UNTRUSTED)

 
Tue Jul 5 15:01:25 2022 Info: Message finished MID 3 done

 

     

 هليجست متو هب قوثوم ريغ ihaveabadreputation.com (URL) تامولعملا عقوم ددحم ربتعي
 ىلإ هعقوم تلزعو هب قوثوم ريغ URL ناونع URL ةيفصت تفشك .9.5 مقرلا ىلع
URL_UNTRUSTED.



 ةيفصت لماع نيكمت لاح يف طقف كلذ ىلع ًالاثم mail_logs نم قباسلا لاثملا رفوي
 جهنل ةيفاضإ تامدخ نيكمت مت اذإ .دراولا ديربلا ةسايسل URL نيوانع ةيفصتل ىوتحملا
 دق ناك اذإ ام ىلإ ىرخألا تامدخلا ريشتسف ،يئاوشعلا ديربلا ةحفاكم لثم ،هسفن ديربلا
 URL ناونع لاثم يف .اهب ةصاخلا دعاوقلاو تامدخلا كلت نم URL ناونع فاشتكا مت
 متيو ،دراولا ديربلا ةسايسل Cisco Anti-Spam Engine (CASE) كرحم نيكمت مت ،هسفن
 يف ًالوأ كلذ ىلإ ةراشإلا متت .يئاوشع ديربك اًيباجيإ نوكيل هديدحتو ةلاسرلا صن صحف
mail_logs ةجلاعم تايلمع راسم يف ىلوألا ةمدخلا يه يئاوشعلا ديربلا ةحفاكم نأل اًرظن 
:ديربلا ةجلاعم تايلمع راسم يف اًقحال ىوتحملا ةيفصت لماوع يتأت .ديربلا

 
<#root>

Tue Jul 5 15:19:48 2022 Info: ICID 6 ACCEPT SG MY_TRUSTED_HOSTS match 127.0.0.1 SBRS None country United States 
Tue Jul 5 15:19:48 2022 Info: ICID 6 TLS success protocol TLSv1.2 cipher ECDHE-RSA-AES256-GCM-SHA384 
Tue Jul 5 15:19:48 2022 Info: Start MID 4 ICID 6 
Tue Jul 5 15:19:48 2022 Info: MID 4 ICID 6 From: <test@test.com> 
Tue Jul 5 15:19:48 2022 Info: MID 4 SDR: Domains for which SDR is requested: reverse DNS host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from: test.com, header-from: Not Present, reply-to: Not Present 
Tue Jul 5 15:19:49 2022 Info: MID 4 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 15:19:49 2022 Info: MID 4 ICID 6 RID 0 To: <end_user> 
Tue Jul 5 15:19:49 2022 Info: MID 4 Message-ID '<20220705151759.1841272@ip-127-0-0-1.internal>' 
Tue Jul 5 15:19:49 2022 Info: MID 4 Subject "test is sent you a URL => 646aca13b8" 
Tue Jul 5 15:19:49 2022 Info: MID 4 SDR: Domains for which SDR is requested: reverse DNS host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from: test.com, header-from: test.com, reply-to: Not Present 
Tue Jul 5 15:19:49 2022 Info: MID 4 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 15:19:49 2022 Info: MID 4 SDR: Tracker Header : 62c45695_mqwplhpxGDqtgUp/XTLGFKD60hwNKKsghUKAMFOYVv9l32gncZX7879qf3FGzWfP1mc6ZH3iLMpcKwCBJXhmIg== 
Tue Jul 5 15:19:49 2022 Info: MID 4 ready 3157 bytes from <test@test.com> 
Tue Jul 5 15:19:49 2022 Info: MID 4 matched all recipients for per-recipient policy DEFAULT in the inbound table 
Tue Jul 5 15:19:49 2022 Info: ICID 6 close 

Tue Jul 5 15:19:49 2022 Info: MID 4 interim verdict using engine: CASE spam positive

 

Tue Jul 5 15:19:49 2022 Info: MID 4 using engine: CASE spam positive

 
Tue Jul 5 15:19:49 2022 Info: ISQ: Tagging MID 4 for quarantine 
Tue Jul 5 15:19:49 2022 Info: MID 4 URL https://www.ihaveabadreputation.com/ has reputation -9.5 matched Condition: URL Reputation Rule 
Tue Jul 5 15:19:49 2022 Info: MID 4 quarantined to "URL_UNTRUSTED" (content filter:URL_QUARANTINE_UNTRUSTED) 
Tue Jul 5 15:19:49 2022 Info: Message finished MID 4 done

 

     

 تايوتحم عم قباطتت تاجرد وأ ةعمس وأ دعاوق ىلع IPASو CASE دعاوق اهيف يوتحت تاقوأ كانه
 دصر مت ،لاثملا اذه يف .اهدحو URL نيوانع تاديدهت نع فشكلل ةددحم ةلاسر وأ لاجم وأ لِسرم
ihaveabadreputation.com، يئاوشعلا ديربلا لزعل هيلع ةمالع عضو متو (ISQ)، لزعو 
URL_UNTRUSTED ىوتحملا ةيفصت لماع ةطساوب URL_QUARANTINE_UNTRUSTED. 
 كلذ نم ةلاسرلا ريرحت متي امدنع .ًالوأ URL_UNTRUSTED لزعلا ةدحو ىلإ ةلاسرلا لقتنت
 لزعلا رايعمب ةصاخلا نيوكتلا ريياعم/ينمزلا دحلا ءافيتسا دنع وأ لوؤسم ةطساوب لزعلا
URL_UNTRUSTED، ىلإ كلذ دعب ةلاسرلا لقن متي ISQ.

 ةيفصتل ةيفاضإ تاءارجإو طورش نيوكت نكمي ،لوؤسملا تاليضفت ىلإ اًدانتسا
.ىوتحملا

     



ةفورعملا ريغ URL (نيوانع) ناونع

 .ديدهتلا ىوتسم ىلع مكح ديكأتل تازيم ضرعي ال وأ اًقباس همييقت متي مل :ةفورعم ريغ
 ريغ مكحلا اذه .ةعمس ةجرد ديدحتل ةيفاك تانايب URL ناونع ةعمس ةمدخ ىدل رفوتت ال
.URL ناونع ةعمسب ةصاخ ةسايس يف ًةرشابم ةدراولا تاءارجإلل بسانم

.اراض نوكي دق رخآ ىوتحم دوجو نم ققحتلل ةيلات تاكرحمب يئوضلا حسملا :هب ىصوم ءارجإ

 ىلع يوتحت URL نيوانع "ةعمس نود نم" وأ ةفورعملا ريغ URL (نيوانع) ناونع نوكي نأ نكمي
 نوكت نأ نكمي الو ةمودعم وأ ةليلق تارايز ةكرح تدهش URL (نيوانع) ناونع وأ ةديدج تالاجم
 ةقوثوم ريغ ىلإ نيوانعلا هذه لوحتت نأ نكمي .ديدهتلا ىوتسم ىلع مكحو ةمَّيقُم ةعمس اهل
 اذه URL ناونعل ةبسنلاب .اهئشنمو اهلاجم نع تامولعملا نم ديزم ىلع لوصحلا متي امدنع
 نمضتي دحاو وأ ليجستلل ىوتحم ةيفصت لماع مادختساب Cisco يصوت ،(هذه URL نيوانع)
 ناونع لاسرإ متي ،AsyncOS نم 14.2 رادصإلا نم اًرابتعا .فورعملا ريغ URL ناونع فاشتكا
 ليلحتل Talos Intelligence Cloud Service ةيباحسلا ةمدخلا ىلإ ةفورعملا ريغ URL (نيوانع)
 ،كلذ ىلإ ًةفاضإ .ةفلتخملا ديدهتلا تارشؤم ىلع هليغشت متي يذلا قيمعلا URL ناونع
 ناونع ىلإ ةراشإ لوؤسملل ةفورعملا ريغ URL (نيوانع) ناونعل ديربلا لجس لاخدإ رفوي
 نيوانع ةيامح مادختساب نكمملا حالصإلاو (MID) ةلاسر فّرعم يف ةنمضملا URL (نيوانع)
URL. (باسح تادادعإ نيوكت ةيفيك عجار Cisco Secure Email تاقيبطتلا ةجمرب ةهجاول (API) 
(.تامولعملا نم ديزم ىلع لوصحلل Microsoft Azure (Microsoft 365) - Cisco يف

 نيوانع نع فشكلل URL نيوانع ةيفصتل ىوتحم ةيفصت لماعل اًقايس لاثملا اذه رفوي
URL ةفورعملا ريغ:

     

 ناونع نع اًثحب صحفلاب Cisco Secure Email موقي ،اذه ىوتحملا ةيفصت لماع مادختساب
URL يف لجس رطس ةباتكو ةفورعم ريغ ةعمسب mail_logs. رمألا نم لاثم يلي اميف 
mail_logs:

 
<#root>

https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html
https://www.cisco.com/c/ar_ae/support/docs/security/email-security-appliance/211404-How-to-configure-Azure-AD-and-Office-365.html


Tue Jul 5 16:51:53 2022 Info: ICID 20 ACCEPT SG MY_TRUSTED_HOSTS match 127.0.0.1 SBRS None country United States 
Tue Jul 5 16:51:53 2022 Info: ICID 20 TLS success protocol TLSv1.2 cipher ECDHE-RSA-AES256-GCM-SHA384 
Tue Jul 5 16:51:53 2022 Info: Start MID 16 ICID 20 
Tue Jul 5 16:51:53 2022 Info: MID 16 ICID 20 From: <test@test.com> 
Tue Jul 5 16:51:53 2022 Info: MID 16 SDR: Domains for which SDR is requested: reverse DNS host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from: test.com, header-from: Not Present, reply-to: Not Present 
Tue Jul 5 16:51:53 2022 Info: MID 16 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 16:51:53 2022 Info: MID 16 ICID 20 RID 0 To: <end_user> 
Tue Jul 5 16:51:53 2022 Info: MID 16 Message-ID '<20220705165003.1870404@ip-127-0-0-1.internal>' 
Tue Jul 5 16:51:53 2022 Info: MID 16 Subject "test is sent you a URL => e835eadd28" 
Tue Jul 5 16:51:53 2022 Info: MID 16 SDR: Domains for which SDR is requested: reverse DNS host:ip-127-0-0-1.internal, helo:ip-127-0-0-1.internal, env-from: test.com, header-from: test.com, reply-to: Not Present 
Tue Jul 5 16:51:53 2022 Info: MID 16 SDR: Consolidated Sender Threat Level: Neutral, Threat Category: N/A, Suspected Domain(s) : N/A (other reasons for verdict). Sender Maturity: 30 days (or greater) for domain: test.com 
Tue Jul 5 16:51:53 2022 Info: MID 16 SDR: Tracker Header : 62c46c29_vrAqZZys2Hqk+BFINVrzdNLLn81kuIf/K6o71YZLVE5c2s8v9M9pKpQZSgtz7a531Dw39F6An2x6tMSucDegqA== 
Tue Jul 5 16:51:53 2022 Info: MID 16 ready 3208 bytes from <test@test.com> 
Tue Jul 5 16:51:53 2022 Info: MID 16 matched all recipients for per-recipient policy DEFAULT in the inbound table 
Tue Jul 5 16:51:53 2022 Info: ICID 20 close 
Tue Jul 5 16:51:54 2022 Info: MID 16 interim verdict using engine: CASE spam negative 
Tue Jul 5 16:51:54 2022 Info: MID 16 using engine: CASE spam negative 

Tue Jul 5 16:51:54 2022 Info: MID 16 URL http://mytest.example.com/test_url_2022070503 has reputation noscore matched Condition: URL Reputation Rule

 

Tue Jul 5 16:51:54 2022 Info: MID 16 Custom Log Entry: <<<=== LOGGING UNKNOWN URL FOR MAIL_LOGS ===>>>

 
Tue Jul 5 16:51:54 2022 Info: MID 16 queued for delivery 
Tue Jul 5 16:51:54 2022 Info: Delivery start DCID 13 MID 16 to RID [0] 
Tue Jul 5 16:51:56 2022 Info: Message done DCID 13 MID 16 to RID [0] 
Tue Jul 5 16:51:56 2022 Info: MID 16 RID [0] Response '2.6.0 <20220705165003.1870404@ip-127-0-0-1.internal> [InternalId=1198295889556, Hostname=<my>.prod.outlook.com] 15585 bytes in 0.193, 78.747 KB/sec Queued mail for delivery' 
Tue Jul 5 16:51:56 2022 Info: Message finished MID 16 done 
Tue Jul 5 16:52:01 2022 Info: DCID 13 close

 

     

 هتدهاشم متتو ةعمس هل سيل URL mytest.example.com/test_url_2022070503 ناونع
 دنع لجسلا رطس ةباتكب URL_UNKNOWN ىوتحملا ةيفصت لماع ماق ."noscore" مادختساب
.mail_logs ىلإ هنيوكت

 Talos Intelligence ةيباحسلا ةمدخلا ىلإ Cisco Secure Email Gateway نم ءاصقتسا ةرود دعب
Cloud Service، ناونع صحف متي URL كلذ ةظحالم نكميو .ةقوثوم ريغ ةعمسب هنأ ديدحتو 
:"بقعتلا" ىوتسم دنع ECS تالجس يف



     

:هلامتكاو هسفن حالصإلا ءاعدتسا متي امدنع ،mail_logs يف ،يلاتلاب كلذ دعبو

 

Tue Jul 5 16:55:42 2022 Info: Message 16 containing URL 'http://mytest.example.com/test_url_2022070503' was initiated for remediation. 
Tue Jul 5 16:55:55 2022 Info: Message 16 was processed due to URL retrospection by Mailbox Remediation with 'Delete' remedial action for recipient <end_user>. Profile used to remediate: MSFT_365 Remediation status: Remediated.

 

     

 ةفورعملا ريغ (URL نيوانع) ناونع صوصخب ءارجإ ذاختا رابتعالا يف نولوؤسملا ذخأي نأ بجي
 تاقفرملاو ينورتكلإلا ديربلا لئاسر يف ةظوحلم ةدايز كانه تناك اذإ .مهريدقت بسح
 ةفاضإلاب .ىوتحملا ةيفصت لماوع ريرقتو mail_logs ةعجارم ىجرُيف ،لايتحالاب ةقلعتملا
 ةفورعملا ريغ URL (نيوانع) ناونع هيجوت ةداعإل نيوكتلا ءارجإ نيلوؤسملل نكمي ،كلذ ىلإ
 < ءارجإ ةفاضإ ىلإ لقتنا ،لاثملا اذه يف .رقنلا تقو مييقتل Cisco نامأ ليكو ةمدخ ىلإ
  :انب صاخلا URL_UNKNOWN ىوتحملا ةيفصت لماع لخاد URL ناونع ةعمس



     

 Cisco Security Proxy ربع رورملل هقوف رقنلا دنع URL ناونع ةباتك ةداعإ متت
 ،Cisco Security Proxy مكح ىلإ اًدانتسا .يفاضإ ققحت ءارجإل
.عقوملا ىلإ لوصولا مدختسملا ىلع رذعتي دق

     

 URL نيوانع نم ققحتلل رايخلا نيكمتب موقت امدنع :ةظحالم
 نإف ،(تاقحلملاو عوضوملاو صنلاو ةلاسرلا) لكلا نمض ةدوجوملا
(تاقفرملا) قفرملا يف URL ناونعل هؤارجإ مت يذلا ءارجإلا
 بطشل ديحولا رايخلا نيكمت عم ايئاقلت هنيكمت متي
قفرملا



 ريكفتلاو ءارجإلا ةعجارم ىجرُي .نيلوؤسملا ضعب ىدل تاقفرملا ةلازإ رايخ لضفي ال .
.عوضوملاو ةلاسرلا صن نيوكت رايخ يف طقف

     

 ىلإ هيجوتلا ةداعإ ءارجإ ةفاضإ عم ،لاثملا اذهك ثدحملا ىوتحملا ةيفصت لماع نآلا ودبي
Cisco Secure Proxy:

     

اهيف كوكشملا URL (نيوانع) ناونع

 بوغرم ريغ نوكي دق وأ رطاخم دوجو ىلإ ريشي نأ نكمي يذلا URL ناونع كولس :هيف كوكشم
 لدعمب زيمتي مكحلا اذه نأ الإ ،تاسسؤملا عيمجل اًنمآ سيل رمألا اذه نأ نم مغرلا ىلعو .هيف
 ةيولوألا روظحملا ريغ مكحلا يطعي .(FP) ةبذاكلا ةيباجيإلا تاراشإلل اًيبسن نمآو ضفخنم
 .ةرطخ URL نيوانع ىلع يوتحت لئاسر روهظ ىلإ يدؤي دق يذلا رمألا ،نامألا ىلع ميلستلل
.ةعجارملا دعب رظحلاو ةقحال تاكرحمب يئوضلا حسملا :هب ىصوملا ءارجإلا

 روثعلا نيلوؤسملل نكمي ،ةفورعملا ريغ URL (نيوانع) ناونع نيوكتب انمق اننأل اًرظن
 وأ Cisco Security Proxy ىلإ اهيف كوكشم URL (نيوانع) ناونع لاسرإ ديفملا نم هنأ ىلع
.لماكلاب URL (نيوانع) ناونع رطخ ةلازإل ءارجإلا مادختسا



     

ةدياحملا URL (نيوانع) ناونع

 URL ناونع نأ ،ىنعمب .همييقت مت دقف ،كلذ عمو .يبلس وأ يباجيإ كولس نودب URL :دياحم
 .ةعمسلا ماكحأ نم ربكألا ءزجلا وه اذهف ،يلاتلابو .اًيلاح ةفورعم رطاخم هل سيل
.اراض نوكي دق رخآ ىوتحم دوجو نم ققحتلل ةيلات تاكرحمب يئوضلا حسملا :هب ىصوم ءارجإ

 لئاسرلا ددع مييقتب مق .ديدهتك ةيبلس ةجردب دياحم URL ناونع ةيؤر نيلوؤسملل نكمي
 اهب انمق يتلا ةقيرطلا رارغ ىلع .كريدقتل اًقفو ةدياحملا URL (نيوانع) ناونع راركتو
 اهيف كوكشملا URL (نيوانع) ناونعو ةفورعملا ريغ URL (نيوانع) ناونع ثيدحتب
 ريكفتلا نكمي ،Cisco Security Proxy ىلإ URL (نيوانع) ناونع لاسرإ ءارجإ نم ةدافتسالل
 نم يبلسلا بناجلا نم ةيعرف ةعومجم نمضتي صصخم قاطن وأ دياحملا URL ناونع يف
 ةيفصت لماع ذيفنت عم ةدياحملا URL نيوانعل اًصحف لاثملا اذه حضوي .ةدياحملا نيوانعلا
:اذه دراولا ىوتحملا

     



لئاسرلا بقعت

 يف   .(MIDs) لئاسرلا تافرعمب ةنرتقملا URL (نيوانع) ناونعل لئاسرلا بقعت تارايخ عجار
 ديدحت كنكميو ،mail_logs ىلإ لوخدلا ليجستب URL نيوانع موقت ال ،نايحألا ضعب
:لاثملا ليبس ىلع .لئاسرلا بقعت ليصافت يف اهعقوم

 URL نيوانع ةيامح مادختساب لئاسرلل مدقتملا ثحبلا تارايخ اًضيأ لئاسرلا بقعت رفوي
:اهعم لعافتلاو

     

 ةفنصملا وأ ةفنصملا ريغ URL (نيوانع) ناونع نع غالبإلا
ئطاخ وحن ىلع



 (نيوانع) ناونع اًضيأ كانه .فينصت وأ ةعمس نود نم هنأ اًنايحأ غالبإلا URL ناونعل نكمي
URL نيوانع دهاشم نع غالبإلل .ئطاخ لكشب اهفينصت مت URL تابلط ةرايزب لضفت ،هذه 
.Talos يف ةعمسلا زكرم معد ةحفص ىلع Cisco Talos نم بيولا فينصت

     

.ةحفص يتركذت ىلع ةلاحلا ضرع كنكمي ،URL ناونع نع غالبإلا دعب

     

 قيوستلا لئاسرو ةراضلا URL نيوانع فاشتكا متي ال
 وأ يئاوشعلا ديربلا ةحفاكم ةيفصت لماوع ةطساوب
راشتنالا

 نم ديدعلا نيب نم طقف نارايعم الإ امه ام هتئفو عقوملا ةعمس نأل اذه ثدحي نأ نكمي
 ديدحتل راشتنالاو يئاوشعلا ديربلا ةحفاكم ةيفصت لماوع اهمدختست يتلا ريياعملا
 لثم ،ءارجإ ذاختال ةبولطملا دودحلا ضفخب مق ،هذه ةيفصتلا لماوع ةيساسح ةدايزل .اهماكحأ
.اهطاقسإ وأ لئاسرلا لزع وأ صوصن اهلحم لحتل اهلادبتسا وأ URL نيوانع ةباتك ةداعإ

     

 ناونع ةعمس ةجرد ىلع ًءانب لئاسرلا وأ ىوتحملا ةيفصت لماوع ءاشنإ كنكمي ،كلذ نم ًالدب
URL.

     

قحلملا

ةرصتخملا URL نيوانعل URL نيوانع ةيفصت معد نيكمت

 ديربلا نامأل 13.0 ىتح AsyncOS 11.1 ىلع طقف مسقلا اذه قبطني :ةظحالم
.ينورتكلإلا

 رماوألا رطس ةهجاو ةطساوب ةرصتخملا URL نيوانعل URL نيوانع ةيفصت معد ءارجإ نكمي
(CLI) رمألا مادختساب ،طقف websecurityadvabledconfig:

 
<#root>

myesa.local> 

websecurityadvancedconfig

 
 
... 
 
Do you want to enable URL filtering for shortened URLs? [N]> 

https://talosintelligence.com/reputation_center/support
https://talosintelligence.com/reputation_center/support
https://talosintelligence.com/tickets


Y

 
 
For shortened URL support to work, please ensure that ESA is able to connect to following domains: 
bit.ly, tinyurl.com, ow.ly, tumblr.com, ff.im, youtu.be, tl.gd, plurk.com, url4.eu, j.mp, goo.gl, yfrog.com, fb.me, alturl.com, wp.me, chatter.com, tiny.cc, ur.ly

 

 .URL نيوانع ةيفصت نيوكت تاسرامم لضفأ قيقحتل رمألا اذه نيكمتب Cisco يصوت
 رصتخم URL ناونع مادختسا هيف متي تقو يأ يف ديربلا تالجس سكعنت ،هنيكمت درجمب
:ةلاسرلا لخاد

 

Mon Aug 27 14:56:49 2018 Info: MID 1810 having URL: http://bit.ly/2tztQUi has been expanded to https://www.wired.com/?p=2270330&drafts-for-friends=js-1036023628&post_type=non-editorial

 

 ،mail_logs لاثم نم ،ةلاقملا هذه يف حضوم وه امك URL نيوانع ةيفصت نيكمت درجمب
 متي يذلا يلصألا طابترالا ليجست اًضيأ متي امك ،bit.ly طابترا ليجست ةظحالم اننكمي
  .هيلإ هعيسوت

ةيفاضإ تامولعم

Cisco Secure Email Gateway قئاثو

○رادصإلا تاظحالم

○مدختسملا ليلد

○(CLI) رماوألا رطس ةهجاول يعجرملا ليلدلا

○Cisco Secure Email Gateway ـل (API) تاقيبطتلا ةجمرب ةهجاو ةجمرب ةلدأ

○Cisco Secure Email Gateway يف مدختسملا حوتفملا ردصملا

○(vESA نمضتي) Cisco نم ىوتحملا نامأل يضارتفالا زاهجلا تيبثت ليلد

Secure Email Cloud Gateway قئاثو

○رادصإلا تاظحالم

○مدختسملا ليلد

بيولا ريدمو Cisco Secure Email قئاثو

○قفاوتلا ةفوفصمو رادصإلا تاظحالم

○مدختسملا ليلد

 ريدمو Cisco Secure Email Gateway ـل (API) تاقيبطتلا ةجمرب ةهجاو ةجمرب ةلدأ
بيولا

○

○(vSMA نمضتي) Cisco نم ىوتحملا نامأل يضارتفالا زاهجلا تيبثت ليلد

Cisco Secure تاجتنم قئاثو

○Cisco Secure تاجتنم ةظفحم ةيمستل ةينقتلا ةينبلا

•

https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-command-reference-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/cloud-email-security/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/cloud-email-security/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-release-notes-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-user-guide-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/content-security-management-appliance/products-programming-reference-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-installation-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/email-security-appliance/products-installation-guides-list.html
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf
/content/dam/en/us/products/collateral/security/secure-product-naming-qrm.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


