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ةمدقملا

.(ESA) ينورتكلإلا ديربلا نامأ زاهج يف ةعئاشلا نيوكتلا ءاطخأ دنتسملا اذه فصي

؟ESA يف ةعئاشلا نيوكتلا ءاطخأ يه ام

ةمئاق ىلإ عوجرلا كنكمي ،دوجوم نيوكت نع ثحبت وأ ديدج مييقت دادعإب موقت تنك ءاوس
.ةعئاشلا نيوكتلا ءاطخأب ةصاخلا هذه ققحتلا

ةعبق

نم قاطنلا نوكيس .اهب حومسملا ةمئاق يف 7+ وأ 5+ لثم ةبجوملا SBRS طاقن عضت ال
يئاوشعلا ديربلا نأ حجرملا نم لعجيس لقأ تامالع كلذ يف امب نكل ،قفاوم 10.0 ىلإ 9.0
.جرخيس

●

ليصوتو فورعملا ريغ تافلغملا لسرمب صاخلا DNS ةحص نم ققحتلا ليطعتب مق
.اقح اهمهفو تامولعملا هذه ةفرعم ىلإ ةجاحب نكت مل ام فيضملل DNS نم ققحتلا

●

لقتنا ،"ديربلا قفدت جهن" لك يف ىرخألا جهنلا تادادعإو ةلاسرلا مجح رييغت نم الدب
."ةيضارتفالا جهنلا تاملعم" ريخألا رايخلا رتخاو "ديربلا قفدت جهن" ةمئاقلا ىلإ

●

عضولا اذه لعجو ،نيلسرملا مظعمل تالصوم ةثالث ىلإ تالاصتالل ىصقألا دحلا ديدحت
.ةديدجلا ديربلا قفدت جهنل يضارتفالا

●

تاجلاعم دعت .رظحلا ةمئاق يف 2.0- ىلإ 10.0- نم SenderBase تامالع نيمضت نم ققحت
يف ةئطاخ تايباجيإ ةيأ ايلاح انيدل دجوت الو ،طرفم لكشب ةظفاحم دادعإلاو قيثوتلا
.قاطنلا اذه

●

ةسايسلا

لماوع يأ ةيمستب مق .هنولعفي ام سيلو ،اهيلع لصحي نم دعب تاسايسلا ةيمست
Q_basic_attachments لثم تاراصتخإ مدختساو ،هب موقت ام ىلع ءانب ىوتحملل ةيفصت
.طاقسإلا D و يحصلا رجحلا Q ينعت ثيح ،STRIP_MULTI-Media و D_spoofers و

●

●و Anti-Spam ل "ةيضارتفالا تادادعإلا" ةيضارتفالا ريغ تاسايسلا مدختست نأ بجي



Anit-Virus و Content Filters و Outbreak Filters تادادعإ ىلإ اهيف جاتحت يتلا تالاحلا يف الإ
.ايرورض كلذ نكي مل اذإ جهن لك يف تادادعإلا هذه ءاشنإ ةداعإب مقت ال .ةصاخ
ينورتكلإلا ديربلا لئاسر نم ديدعلا ررمتس الإو "ةباصملا تاقفرملا حرطا" عنما
.سوريفلا ديرجت مت ثيح ةغرافلا

●

●ملتسملا سيلو لسرملا مالعإب رداصلل تاسوريفلا ةحفاكم تادادعإ موقت نأ بجي

●رداصلا ىلع يئاوشعلا ديربلا ةحفاكمو يشفتلا ةيفصت لماوع ليطعت بجي

ةدراو ليحرت تايلمع

ةجاحب تنأف ،كب ةصاخلا تالاجملاو مداوخلا نم تالاصتالا ضرعي "Monitor > Overview" ناك اذإ
ةهجاو مادختسإ دنع ،ادج ةعئاشلا ءاطخألا نم .دراولا ليحرت تايلمع دادعإ ىلإ اهتفاضإل
تمق ام لك نوكي امدنع دراولا ليحرتلا ةزيم تنكم دق كنأ دقتعت نأ ،ةيموسرلا مدختسملا
:ىلإ ةفاضإلاب .لودجلا ىلإ تالاخدإلا ةفاضإ وه هب

 .ريراقتلا دادعإ ضارغأل ،ALLOWlist ىلعأ ،مهل ةصاخ "HAT يلسرم ةعومجم" ةفاضإب مق
ال تاسوريفلاو يئاوشعلا ديربلا نع فشكلا نكلو ،DHP وأ "لدعملا ديدحت مدع" رتخأ
.هب سأب

●

:لاثملا ليبس ىلع .BLOCKLIST جهن ءارجإ ةقباطمل لئاسر ةيفصت لماع ةفاضإ

Drop_Low_Reputation_Relayed_Mail:

if reputation <= -2.0

{ drop();}

●

،لاثملا ليبس ىلع) ينورتكلإلا ديربلا نقح ةداعإب اهيف موقت يتلا ةردانلا تالاحلا يف
ىلإ اضيأ ةيفصتلا لماع جاتحيس ،(دراولا ديربلا جهن لالخ نم كرتشملا ديربلا ةجلاعم ةداعإ
.ايرورض سيل اذه ةداع .لاخدإلا ةداعإ ةهجاو ءانثتسإ

DNS

نع اديعب مهب ةصاخلا ةيلخادلا DNS مداوخ نع مالعتسالا ىلع ESA ءالمعلا نم ديدعلا مغري
اهيلإ جاتحن يتلا DNS تالجس نم ٪100 ليجست متي ،تيبثتلا تايلمع مظعم يف .ةداعلا
تنرتنإلا مداوخ نع مالعتسالا رثكأ يقطنملا نم .يلخادلا DNS يف سيلو ،تنرتنإلا ىلع
.يلخادلا DNS ىلع هيجوتلا ةداعإ لمح للقي امم ،ةيرذجلا

ىوتحملاو لئاسرلا ةيفصت لماوع

نوكت ال ثيح ىوتحملا ةيفصت لماوع يف ةقباطم طورش عضو وه اعويش رثكألا أطخلا
طرشلا كرت بجي نكلو ،تاءارجإلا ضعب ةيفصتلا لماوع مظعم درست نأ بجي  .ةبولطم
يف مكحتلا كنكمي .امئاد هليغشت متيسو ،امئاد احيحص ةيفصتلا لماع نوكيس .اغراف
ةديدج ديرب تاسايس ءاشنإ قيرط نع تاءارجإلا هذه نوقلتي نيذلا نيمدختسملا/جهنلا
ريغ ةلثمأ يلي اميف .جهنلا ىلع اذه ةيفصتلا لماع قيبطتو ،ةجاحلا بسح ةدراو وأ ةرداص
:ةحيحصو ةحيحص

ءارجإلا .ةلاسرلا ةيفصت لماع يف rcpt-to طرشلا مادختسإ أطخ ابيرقت امئاد نوكي
قيرط نع نيعم مدختسمب اصاخ هلعجو ،دراو ىوتحم ةيفصت لماع ةباتك وه حيحصلا
.ملتسم ىلإ دنتسم دراو ديرب جهن ةفاضإ

●

متي مث ،قفرم دوجول ىوتحم ةيفصت لماع رابتخإ متي نأ أطخلا نم نوكي ام ابلاغ
ءارجإ نود ،امئاد قفرملا اذه طاقسإ يف ةحيحصلا ةقيرطلا لثمتت .قفرملا طاقسإ

●



.هدوجول رابتخإ
،ةيقبتم ةيفصت لماوع يأ يطخت ينعي ميلستلا .()Delivery مادختسإ امئاد أطخلا نم
الف ،ةيفصتلا لماوع يقاب يطخت نود ميلستلا طقف ديرت تنك اذإ .ميلستلا مث
.(ينمضلا ميلستلا) حيرص ءارجإ ذاختإ مزلي

●

حوتفملا ليحرتلا عنم

يتلا نيوانعلا لبقي (MTA) لئاسرلا لقن لماع ناك اذإ ام ةفرعمل تامدخلا ضعب ققحتتس
رمأ لاعف حوتفم ليحرتك MTA كرت نأ امب .حوتفم ليحرت طورش ىلإ يدؤت نأ لمتحملا نم
يف ةرطخلا نيوانعلا هذه ضفرت مل ام رظح ةمئاق ىلإ عقاوملا هذه كفيضت دقف ،ئيس
.SMTP ةثداحم

رتخأ .ريراقتلا دادعإ ضارغأل ،ALLOWlist ىلعأ ،مهل ةصاخ "HAT يلسرم ةعومجم" ةفاضإب مق
.تاسوريفلاو يئاوشعلا ديربلا نع فشكلاب حمسا نكلو ،DHP وأ "لدعملا ديدحت مدع"

ايرورض كلذ دعي .(يضارتفالا دادعإلا وه مكحملا ريغ) ديقملا ناونعلا ليلحت ىلإ رييغت
.نيوانعلا يف ةجودزملا @ تامالع عنمل

●

ةجودزملا @ تامالع عنمل اضيأ يرورض اذهو .ةحلاصلا ريغ فرحألا (طيرشلا سيل) ضفر
.نيوانعلا يف

●

●؟/\!٪* :ةيلاتلا فورحلا لخدأو ،يبدألا (لوبقلا مدع) ضفر

ةلص تاذ تامولعم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


