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Cisco IOS® XE تانايب ةمزح عبتت ةزيم

لحلا

ةمدقملا

 ءانثأ توصلاب لصتملا DMVPN قفن ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.هتيبثت مدع دنع اهحالصإو 2 ةلحرملا

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم يلاتلا ىلع ةفرعم تنأ ىقلتي نأ يصوي:

• (DMVPN) ةيكيمانيدلا طاقنلا ةددعتم ةيرهاظلا ةصاخلا ةكبشلا
•IKE/IPSec تالوكوتورب
•(NHRP) ةيلاتلا (Hop) ةوطخلا ليلحت لوكوتورب

ةمدختسملا تانوكملا

:اذه جمانربلا رادصإ ىلإ دنتسملا اذه دنتسي

Cisco CSR1000V (VXE) - 17.03.08 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةفلتخملا اهحالصإو ءاطخألا فاشكتسأ تاودأ نيوكت ةيفيك دنتسملا اذه فصي
 DMVPN 2 ةلحرملا نم ضوافت failed ةلكشملا .ةعئاش DMVPN ةلكشم ىلع اهمادختساو
 multi-access ثب ريغ حصي لا عم ترهظ ةلود DMVPN لا ،ملكت ردصملا ثيح ،قفن
(NBMA)/ةهجولا ىلع حيحص ريغ نييعت ضرع متي ،كلذ عمو .ملكتي ةياغلا ىلإ ططخي قفن.

ةيرظن ةيفلخ

 ةكبش نم ةيناثلا ةلحرملا دادعإ دنع اهب لاصتالا يرجي قافنأ ءاشنإ ةيفيك مهف مهملا نمو
DMVPN. ةيلمعل ازجوم ايرظن اصخلم مسقلا اذه مدقي NHRP ةلحرملا هذه لالخ.

 اذهو .بلطلا دنع اهب ثدحتلا متي ةيكيمانيد قافنأ ءانب كنكمي ،DMVPN نم 2 ةلحرملا يف
 ،(ةيعرفلا طاقنلاو عزوملا) DMVPN ةباحس لخاد ةدوجوملا ةزهجألا عيمج ىلع ،هنأل نكمم
 تازيملا دحأ .(GRE) ماعلا هيجوتلا نيمضتل ةددعتملا ةطقنلا ىلإ قفنلا ةهجاو عضو ريغتي
 .ىرخألا ةزهجألا ةطساوب ةيلاتلا ةوطخلاك اهمهف متي ال ةرصلا نأ وه ةلحرملا هذهل ةيسيئرلا
 دنع .ضعبلا اهضعبل هيجوتلا تامولعم ىلع يوتحت ةيعرف ةعومجم لك نإف ،كلذ نم الدب
 مداوخلا فرعتت ثيح NHRP ةيلمع ليغشت متي ،2 ةلحرملا يف ةثداحملاب ثدحت قفن ءاشنإ
 NBMA نيوانع نيب ةطيرخ عضوب موقتو ،ىرخألا كالسألاب ةقلعتملا تامولعملا ىلع
.قفنلاب ةصاخلا IP نيوانعو

:NHRP ليلحت ةيلمع ليغشت ةيفيك ةيلاتلا تاوطخلا درست

 متي يتلا ةهجولاب ةصاخلا LAN ةكبش ىلإ لوصولا ثدحتي يذلا ردصملا لواحي امدنع
 ىلع لوصحلل لحلا بلط ةلاسر قلطي راسملا نع ثحبب موقي هنإف ،اهنع ثدحتلا
 يلوأ ةلاسر اذه لسرأ ثدحت ردصملا .اهب ثدحتلا متي يتلا ةهجولاب صاخلا NBMA ناونع
.ةرصلا ىلإ

1. 

 .2.اهيف ثدحت يتلا ةهجولا ىلإ هديعيو رارقلا بلط ةرصلا ملتسي

 ناك اذإ .هنع ثدحتلا مت يذلا ردصملا ىلإ لحلا در اهب ثدحتلا مت يتلا ةهجولا لسرت
:طبترم IPSec فيرعت فلم قفنلا نيوكتل

•.IKE/IPSec تالوكوتورب ءاشنإ نكمي ىتح NHRP ليلحت ةيلمع ليجأت مت

•.IKE/IPSec قافنأ ءاشنإ تاثداحم ةهجولا أدبت

 لحلا در اهب ثدحتلا مت يتلا ةهجولا لسرتو NHRP ةيلمع فانئتسإ متي ،كلذ دعب
.لقن ةقيرطك IPSec قفن مادختساب ثدحت يذلا ردصملا ىلإ

•

3. 



2 ةلحرملا يف عورفلا نيب NHRP لئاسر قفدت

 ةلجسم ةريغصلا فورحلا لك نوكت نأ بجي ،لحلا ةيلمع أدبت نأ لبق :ةظحالم



.ةرصلا يف اقبسم

ططخملا

:ويرانيسلل مدختسملا ططخملا ططخملا ططخملا ططخملا اذه حضوي

ةمدختسملا ةيعرفلا IP تاكبشو ةكبشلل يطيطختلا مسرلا

اهحالصإو ءاطخألا فاشكتسأ تاوطخ

 امم ،Talk2 و Talk1 نيب هيلإ ثدحتلا متي يذلا قفنلا ءاشنإ متي مل ،ويرانيسلا اذه يف
 ريغ امهنأ ثيح (عاجرتسالا تاهجاوب ةلثمملا) ةيلحملا امهدراوم نيب لاصتالا ىلع رثؤي
 .ضعبلا امهضعب ىلإ لوصولا ىلع نيرداق

 



SPOKE1#ping 192.168.2.2 source loopback1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.2.2, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5)

 

يلوألا ققحتلا

 نأ نم دكأتلاو قفنلا نيوكت نم ققحتلاب ءدبلا مهملا نم ،ويرانيسلا اذه لثم ةهجاوم دنع
 ليغشتب مق ،قفنلا نيوكت ةعجارمل .هلخاد ةحيحصلا ميقلا ىلع نايوتحي نيزاهجلا الك
.<show running-config interface tunnel<id رمألا

 :دحاو قفن نيوكت ءارجإ مت

 
<#root>

SPOKE1#show running-config interface tunnel10 
Building configuration... 
 
Current configuration : 341 bytes 
! 
interface Tunnel10 
ip address 10.10.10.1 255.255.255.0 
no ip redirects 

ip nhrp authentication DMVPN

 

ip nhrp map 10.10.10.10 172.20.10.10

 

ip nhrp map multicast 172.20.10.10

 
ip nhrp network-id 10 

ip nhrp nhs 10.10.10.10

 
tunnel source GigabitEthernet1 

tunnel mode gre multipoint

 

tunnel protection IPSEC profile IPSEC_Profile_1

 
end

 

 :Talk 2 قفن نيوكت

 
<#root>



SPOKE2#show running-config interface tunnel10 
Building configuration... 
 
Current configuration : 341 bytes 
! 
interface Tunnel10 
ip address 10.10.10.2 255.255.255.0 
no ip redirects 

ip nhrp authentication DMVPN

 

ip nhrp map 10.10.10.10 172.20.10.10

 

ip nhrp map multicast 172.20.10.10

 
ip nhrp network-id 10 

ip nhrp nhs 10.10.10.10

 
tunnel source GigabitEthernet1 

tunnel mode gre multipoint

 

tunnel protection IPSEC profile IPSEC_Profile_1

 
end

 

 ةلسلس قباطتت ،عزوملا ىلإ نييعتلا ةحص نم ققحتلل هيلإ جاتحت يذلا نيوكتلا يف
 اذإو ،اهنيوكت مت يتلا DMVPN ةلحرم سفن نيمداخلا نم لكلو ،ةزهجألا نيب NHRP ةقداصم
 .حيحصلا ريفشتلا نيوكت قيبطت نم ققحتف ،IPSec ةيامح مادختسإ مت

 تالوكوتورب نأ نم ققحتلا يرورضلا نمف ،IPSec ةيامح نمضتيو احيحص نيوكتلا ناك اذإ
IKE و IPSec نأل كلذو .حيحص لكشب لمعت NHRP قفن مدختسي IPSec لقن ةقيرطك 
 show crypto رمألا لغشت يتلا IKE/IPSec تالوكوتورب ةلاح نم ققحتلل .لماكلا ضوافتلل
IPsec sa peer x.x.x (نوكي ثيح x.x.x.x ناونع وه IP ل NBMA ءاشنإ لواحت يذلا مالكلاب صاخلا 
.(هب قفنلا



 نامأ ةلومح مسق يوتحي نأ بجي ،IPSec قفن ليغشت نم ققحتلل :ةظحالم
 ىلإ امو ،ليوحتلا ةعومجمو ،SPI) قفنلا تامولعم ىلع (ESP) رداصلاو دراولا نيمضتلا
.نيتياهنلا الك عم عطقملا اذه يف ةضورعملا ميقلا لك قباطتت نأ بجي .(كلذ



 ءاطخألا فاشكتسأ زكري نأ بجي ،IKE/IPSec عم لكاشم يأ ديدحت ةلاح يف :ةظحالم
.تالوكوتوربلا هذه ىلع اهحالصإو

:Talk1 ىلع IKE/IPSec قفن ةلاح

 
<#root>

SPOKE1#

show crypto IPSEC sa peer 172.22.200.2

 
 
interface: Tunnel10 
Crypto map tag: Tunnel10-head-0, local addr 172.21.100.1 
 
protected vrf: (none) 
local ident (addr/mask/prot/port): (172.21.100.1/255.255.255.255/47/0) 
remote ident (addr/mask/prot/port): (172.22.200.2/255.255.255.255/47/0) 
current_peer 172.22.200.2 port 500 
PERMIT, flags={origin_is_acl,} 



#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0

 

#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0

 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#send errors 0, #recv errors 0 
 
local crypto endpt.: 172.21.100.1, remote crypto endpt.: 172.22.200.2 
plaintext mtu 1458, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
current outbound spi: 0x6F6BF94A(1869347146) 
PFS (Y/N): N, DH group: none 
 

inbound esp sas:

 

spi: 0x84502A19(2219846169)

 

transform: esp-256-aes esp-sha256-hmac

 , 
in use settings ={Transport, } 
conn id: 2049, flow_id: CSR:49, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
sa timing: remaining key lifetime (k/sec): (4608000/28716) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
inbound ah sas: 
 
inbound pcp sas: 
 

outbound esp sas:

 

spi: 0x6F6BF94A(1869347146)

 

transform: esp-256-aes esp-sha256-hmac

 , 
in use settings ={Transport, } 
conn id: 2050, flow_id: CSR:50, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
sa timing: remaining key lifetime (k/sec): (4608000/28716) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
outbound ah sas: 
 
outbound pcp sas:

 



:Talk2 ىلع IKE/IPSec قفن ةلاح

 
<#root>

SPOKE2#

show crypto IPSEC sa peer 172.21.100.1

 
 
interface: Tunnel10 
Crypto map tag: Tunnel10-head-0, local addr 172.22.200.2 
 
protected vrf: (none) 
local ident (addr/mask/prot/port): (172.22.200.2/255.255.255.255/47/0) 
remote ident (addr/mask/prot/port): (172.21.100.1/255.255.255.255/47/0) 
current_peer 172.21.100.1 port 500 
PERMIT, flags={origin_is_acl,} 

#pkts encaps: 16, #pkts encrypt: 16, #pkts digest: 16

 

#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0

 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#send errors 0, #recv errors 0 
 
local crypto endpt.: 172.22.200.2, remote crypto endpt.: 172.21.100.1 
plaintext mtu 1458, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
current outbound spi: 0x84502A19(2219846169) 
PFS (Y/N): N, DH group: none 
 

inbound esp sas:

 

spi: 0x6F6BF94A(1869347146)

 

transform: esp-256-aes esp-sha256-hmac ,

 
in use settings ={Transport, } 
conn id: 2045, flow_id: CSR:45, sibling_flags FFFFFFFF80004008, crypto map: Tunnel10-head-0 
sa timing: remaining key lifetime (k/sec): (4608000/28523) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
inbound ah sas: 
 
inbound pcp sas: 
 

outbound esp sas:

 



spi: 0x84502A19(2219846169)

 

transform: esp-256-aes esp-sha256-hmac

 , 
in use settings ={Transport, } 
conn id: 2046, flow_id: CSR:46, sibling_flags FFFFFFFF80004008, crypto map: Tunnel10-head-0 
sa timing: remaining key lifetime (k/sec): (4607998/28523) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
outbound ah sas: 
 
outbound pcp sas:

 

 مزحلا ضرعي Talk2 ،نكلو ،نيبابلا الك ىلع ليغشتلا ديق IPSec قفن نأ تاجرخملا رهظت
 ،هسفن تقولا يف .(ريفشت كف تايلمع) مزح دجوت ال نكلو (ريفشتلا تايلمع) ةرفشملا
 نوكت نأ نكمي ةلكشملا نأ ىلإ ريشي اذهو .IPSec قفن ربع قفدتت مزح يأ Talk1 ضرعي ال
 .NHRP لوكوتورب ىلع

اهحالصإو ءاطخألا فاشكتسا تاودأ

 ال (رمألا مزل اذإ) IKE/IPSec تالوكوتوربو نيوكتلا معدو ةحصلا نم يلوألا ققحتلا ءارجإ دعب
 ةعباتمل مسقلا اذه ىلع ةمدقملا تاودألا مادختسإ كنكمي ،لاصتالا ةلكشم يف ببستت
.اهحالصإو ءاطخألا فاشكتسأ

ةديفم رماوأ

 IP نيوانع) DMVPN ب ةصاخلا ةسلجلا تامولعم<show dmvpn interface tunnel<id رمألا كحنمي
 detail ةيساسألا ةملكلا مادختسإ كنكمي .(ةمسو up/down تقو ،قفنلا ةلاح ،NBMA/قفنلل
 نأ بجي قفنلا ةلاح نأ ركذن نأ مهملا نمو .ريفشتلا سبقم/ةسلج نم ليصافتلا راهظإل
 .نيضرغلا الك ىلع قباطتت

 :جاتنإ<dmvpn<id ةهجاو قفن ضرع 1 ثدحت

 
<#root>

SPOKE1#

show dmvpn interface tunnel10

 
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete 
N - NATed, L - Local, X - No Socket 
T1 - Route Installed, T2 - Nexthop-override, B - BGP 
C - CTS Capable, I2 - Temporary 
# Ent --> Number of NHRP entries with same NBMA peer 
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting 
UpDn Time --> Up or Down Time for a Tunnel 
========================================================================== 
 



Interface: Tunnel10, IPv4 NHRP Details  
Type:Spoke, NHRP Peers:1, 
 
# Ent Peer NBMA Addr Peer Tunnel Add  State UpDn Tm  Attrb 
----- --------------- --------------- ----- -------- ----- 
   2 

172.20.10.10     10.10.10.2      UP  00:00:51  I2

 
                        10.10.10.10     UP  02:53:27  S

 

:جارخإ<dmvpn<ID ةهجاو قفن ضرع 2 ثدحت

 
<#root>

SPOKE2#

show dmvpn interface tunnel10

 
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete 
N - NATed, L - Local, X - No Socket 
T1 - Route Installed, T2 - Nexthop-override, B - BGP 
C - CTS Capable, I2 - Temporary 
# Ent --> Number of NHRP entries with same NBMA peer 
NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting 
UpDn Time --> Up or Down Time for a Tunnel 
========================================================================== 
 
Interface: Tunnel10, IPv4 NHRP Details  
Type:Spoke, NHRP Peers:2, 
 
# Ent Peer NBMA Addr Peer Tunnel Add State UpDn Tm Attrb 
----- --------------- --------------- ----- -------- ----- 
 

1    172.21.100.1     10.10.10.1     UP  00:03:53   D

 
  1    172.20.10.10     10.10.10.10    UP  02:59:14   S

 

 نأ ىرت نأ كنكمي ،Talk1 لودج يف .ةثداحم لكل ةفلتخم تامولعم زاهج لك ىلع تاجرخملا رهظت
 ةيحان نم .(I2) ةلماك ريغ ةمسلا رهظتو ،NBMA ل حيحصلا IP ناونع نمضتي ال Talk 2 لاخدإ
 ىلع ةلاحلاو (NBMA/Tunnel ب ةصاخلا IP نيوانع) ةحيحصلا ةطيرخلا Talk2 لودج حضوي ،ىرخأ
 .لماكلاب هيلع ضوافتلا مت قفنلا نأ ىلإ ريشت اهنأ

 :اهحالصإو ءاطخألا فاشكتسأ ةيلمع ءانثأ ةديفم ةيلاتلا رماوألا نوكت نأ نكمي

•NHRP نييعت تامولعم ضرع :ip nhrp ضرع
•NHRP رورم ةكرح تايئاصحإ ضرعي :tunnel10 نراق رورم ةكرح ip nhrp ضرع



 ةعجارم ىجري ،(لاثم ،ةيساسألا تاملكلا ،فصولا ،ةغيصلا) رمألا تافصاومل :ةظحالم
Z ىلإ S رماوأ :Cisco IOS نامأ رمأ عجرم :رماوألا عجرم

ءاطخألا حيحصت

 نم ،ضوافتلا يف لكاشم هجاوي قفنلا نأ ديكأتو ةقباسلا تامولعملا نم ققحتلا دعب
 حيحصت نيكمت بجي .NHRP مزح لدابت ةيفيك ةبقارمل ءاطخألا حيحصت نيكمت يرورضلا
:ةينعملا ةزهجألا عيمج ىلع يلاتلا ءاطخألا

NBMA x.x.x.x (نوكي ثيح x.x.x.x ناونع وه IP ديعبلا زاهجلاب صاخلا) ب صاخلا debug 
dmvpn.

1. 

debug dmvpn all: ءاطخألا حيحصت رماوأ نيكمتب رمألا اذه موقي ISAKMP و IKEv2 و IPsec و 
DMVPN و NHRP.

2. 

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book/sec-cr-s4.html#wp2307386995


 حيحصت نيكمتب اهيف موقت ةرم لك يف ريظنلا رمألا مادختساب ىصوي :حيملت
.ددحملا قفنلا اذه لوح ضوافتلا ةيؤر نم نكمتت ىتح ءاطخألا

:زاهج لك ىلع ةيلاتلا ءاطخألا حيحصت رماوأ مادختسإ مت ،لماكلا NHRP قفدت ةيؤرل

 1 ثدحتلا مت

 

debug dmvpn condition peer NBMA 172.22.200.2 
debug dmvpn condition peer NBMA 172.20.10.10 
debug dmvpn all all

 

عزوم



 

debug dmvpn condition peer NBMA 172.21.100.1 
debug dmvpn condition peer NBMA 172.22.200.2 
debug dmvpn all all

 

2 قطن

 

debug dmvpn condition peer NBMA 172.21.100.1 
debug dmvpn condition peer NBMA 172.20.10.10 
debug dmvpn all all

 

 ةزهجألا عيمج ىلع دحاو نآ يف اهعيمجتو ءاطخألا حيحصت نيكمت بجي :ةظحالم
.ةينعملا



 :show debug رمألا مادختساب ةزهجألا عيمج ىلع ةنكمملا ءاطخألا حيحصت ضرع متي

 
<#root>

ROUTER#

show debug

  
IOSXE Conditional Debug Configs: 
 
Conditional Debug Global State: Stop 
 
 
IOSXE Packet Tracing Configs: 
 
 
Packet Infra debugs: 
 
Ip Address Port 
------------------------------------------------------|---------- 
 
NHRP: 
NHRP protocol debugging is on 
NHRP activity debugging is on 
NHRP detail debugging is on 
NHRP extension processing debugging is on 
NHRP cache operations debugging is on 
NHRP routing debugging is on 
NHRP rate limiting debugging is on 
NHRP errors debugging is on 
NHRP events debugging is on 
 
Cryptographic Subsystem: 
Crypto ISAKMP debugging is on 
Crypto ISAKMP Error debugging is on 
Crypto IPSEC debugging is on 
Crypto IPSEC Error debugging is on 
Crypto secure socket events debugging is on 
IKEV2: 
IKEv2 error debugging is on 
IKEv2 default debugging is on 
IKEv2 packet debugging is on 
IKEv2 packet hexdump debugging is on 
IKEv2 internal debugging is on 
Tunnel Protection Debugs: 
Generic Tunnel Protection debugging is on 
 
DMVPN: 
DMVPN error debugging is on 
DMVPN UP/DOWN event debugging is on 
DMVPN detail debugging is on 
DMVPN packet debugging is on 
DMVPN all level debugging is on

 

 يذلا ردصملا ىلع ءاطخألا حيحصت ليلحت أدبت نأ بجي ،ءاطخألا حيحصت عيمج عيمجت دعب
.ةيادبلا نم ضوافتلا عبتتب كل حمسي اذهو ،(Talk1) هنع ثدحتلا مت



:TALK1 ءاطخألا حيحصت جارخإ

 
<#root>

 
-------------------- [IKE/IPSEC DEBUG OUTPUTS OMITTED]-------------------- 
 
*Feb 1 01:31:34.657: ISAKMP: (1016):

Old State = IKE_QM_R_QM2 New State = IKE_QM_PHASE2_COMPLETE

 
*Feb 1 01:31:34.657: IPSEC(key_engine): got a queue event with 1 KMI message(s) 
*Feb 1 01:31:34.657: IPSEC(key_engine_enable_outbound): rec'd enable notify from ISAKMP 
*Feb 1 01:31:34.657: CRYPTO_SS(TUNNEL SEC): Sending MTU Changed message 
*Feb 1 01:31:34.661: IPSEC-IFC MGRE/Tu10(172.21.100.1/172.22.200.2): Got MTU message mtu 1458  
*Feb 1 01:31:34.661: IPSEC-IFC MGRE/Tu10(172.21.100.1/172.22.200.2): connection lookup returned 80007F2B7055F5A8 
*Feb 1 01:31:34.662: CRYPTO_SS(TUNNEL SEC): Sending Socket Up message 
*Feb 1 01:31:34.662: IPSEC-IFC MGRE/Tu10(172.21.100.1/172.22.200.2): connection lookup returned 80007F2B7055F5A8 
*Feb 1 01:31:34.662: IPSEC-IFC MGRE/Tu10(172.21.100.1/172.22.200.2): 

tunnel_protection_socket_up

 
*Feb 1 01:31:34.662: IPSEC-IFC MGRE/Tu10(172.21.100.1/172.22.200.2): Signalling NHRP 
*Feb 1 01:31:36.428: NHRP: Checking for delayed event NULL/10.10.10.2 on list (Tunnel10 vrf: global(0x0)) 
*Feb 1 01:31:36.429: NHRP: No delayed event node found. 
*Feb 1 01:31:36.429: NHRP: There is no VPE Extension to construct for the request 
*Feb 1 01:31:36.429: NHRP: Sending NHRP Resolution Request for dest: 10.10.10.2 to nexthop: 10.10.10.2 using our src: 10.10.10.1 vrf: global(0x0) 
*Feb 1 01:31:36.429: NHRP: Attempting to send packet through interface Tunnel10 via DEST dst 10.10.10.2 
*Feb 1 01:31:36.429: NHRP-DETAIL: First hop route lookup for 10.10.10.2 yielded 10.10.10.2, Tunnel10 
*Feb 1 01:31:36.429: NHRP: 

Send Resolution Request via Tunnel10 vrf: global(0x0), packet size: 85

 
*Feb 1 01:31:36.429: src: 10.10.10.1, dst: 10.10.10.2 
*Feb 1 01:31:36.429: (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 
*Feb 1 01:31:36.429: shtl: 4(NSAP), sstl: 0(NSAP) 
*Feb 1 01:31:36.429: pktsz: 85 extoff: 52 
*Feb 1 01:31:36.429: (M) flags: "router auth src-stable nat ", 

reqid: 10

  
*Feb 1 01:31:36.429: 

src NBMA: 172.21.100.1

 
*Feb 1 01:31:36.429: 

src protocol: 10.10.10.1, dst protocol: 10.10.10.2

 
*Feb 1 01:31:36.429: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:36.429: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:36.429: addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 255 
*Feb 1 01:31:36.429: Responder Address Extension(3): 
*Feb 1 01:31:36.429: Forward Transit NHS Record Extension(4): 
*Feb 1 01:31:36.429: Reverse Transit NHS Record Extension(5): 
*Feb 1 01:31:36.429: Authentication Extension(7): 
*Feb 1 01:31:36.429: type:Cleartext(1), 



data:DMVPN

  
*Feb 1 01:31:36.429: NAT address Extension(9): 
*Feb 1 01:31:36.430: NHRP: Encapsulation succeeded. Sending NHRP Control Packet NBMA Address: 172.20.10.10 
*Feb 1 01:31:36.430: NHRP: 109 bytes out Tunnel10  
*Feb 1 01:31:36.430: NHRP-RATE: 

Retransmitting Resolution Request for 10.10.10.2, reqid 10, (retrans ivl 4 sec)

 
*Feb 1 01:31:39.816: NHRP: Checking for delayed event NULL/10.10.10.2 on list (Tunnel10 vrf: global(0x0)) 
*Feb 1 01:31:39.816: NHRP: No delayed event node found. 
*Feb 1 01:31:39.816: NHRP: There is no VPE Extension to construct for the request 
*Feb 1 01:31:39.817: NHRP: Sending NHRP Resolution Request for dest: 10.10.10.2 to nexthop: 10.10.10.2 using our src: 10.10.10.1 vrf: global(0x0) 
*Feb 1 01:31:39.817: NHRP: Attempting to send packet through interface Tunnel10 via DEST dst 10.10.10.2 
*Feb 1 01:31:39.817: NHRP-DETAIL: First hop route lookup for 10.10.10.2 yielded 10.10.10.2, Tunnel10 
*Feb 1 01:31:39.817: NHRP: 

Send Resolution Request via Tunnel10 vrf: global(0x0), packet size: 85

 
*Feb 1 01:31:39.817: src: 10.10.10.1, dst: 10.10.10.2 
*Feb 1 01:31:39.817: (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 
*Feb 1 01:31:39.817: shtl: 4(NSAP), sstl: 0(NSAP) 
*Feb 1 01:31:39.817: pktsz: 85 extoff: 52 
*Feb 1 01:31:39.817: (M) flags: "router auth src-stable nat ", 

reqid: 10

  
*Feb 1 01:31:39.817: 

src NBMA: 172.21.100.1

 
*Feb 1 01:31:39.817: 

src protocol: 10.10.10.1, dst protocol: 10.10.10.2

 
*Feb 1 01:31:39.817: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:39.817: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:39.817: addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 255 
*Feb 1 01:31:39.817: Responder Address Extension(3): 
*Feb 1 01:31:39.817: Forward Transit NHS Record Extension(4): 
*Feb 1 01:31:39.817: Reverse Transit NHS Record Extension(5): 
*Feb 1 01:31:39.817: Authentication Extension(7): 
*Feb 1 01:31:39.817: type:Cleartext(1), 

data:DMVPN

  
*Feb 1 01:31:39.817: NAT address Extension(9): 
*Feb 1 01:31:39.817: NHRP: Encapsulation succeeded. Sending NHRP Control Packet NBMA Address: 172.20.10.10 
*Feb 1 01:31:39.818: NHRP: 109 bytes out Tunnel10  
*Feb 1 01:31:39.818: NHRP-RATE: 

Retransmitting Resolution Request for 10.10.10.2, reqid 10, (retrans ivl 8 sec)

 
*Feb 1 01:31:46.039: NHRP: Checking for delayed event NULL/10.10.10.2 on list (Tunnel10 vrf: global(0x0)) 
*Feb 1 01:31:46.040: NHRP: No delayed event node found. 
*Feb 1 01:31:46.040: NHRP: There is no VPE Extension to construct for the request

 



 يوتحت .NHRP ليلحت بلط لسري زاهجلا نأ تالجسلا رهظت ،Talk1 NHRP ةيلمع ءدب درجمب
 ل IP ناونع يه يتلا SRC لوكوتوربو SRC NMBA لثم ةمهملا تامولعملا ضعب ىلع ةمزحلا
NBMA ناونعو IP هب ثدحتلا متي يذلا ردصملل قفنلل (Talk1). لا تيأر اضيأ عيطتسي تنأ 
DST ملكتي ةياغلا نم ناونع قفنلا ىقلتي نأ ةميق لوكوتورب (Talk2). نأ ىلإ ريشي اذه 
Talk1 ناونع بلطي NBMA ل TALK2 تدجو عيطتسي تنأ ،ةمزحلا ىلع اضيأ .نييعتلا لامكإل 
 يه ةميقلا هذه ىقبتس .راسملا ىلع طبرلا تعبتت تنأ تدعاس عيطتسي نأ ةميق reqid لا
 ضوافت نم نيعم قفدت بقعتل ةديفم نوكت نأ نكميو ،اهلمكأب ةيلمعلا لالخ نم اهسفن
NHRP. ةقداصم ةلسلس لثم ضوافتلل ةمهم ىرخأ ميق ىلع ةمزحلا يوتحت NHRP. 

 نأل كلذو .لاسرإ ةداعإ لاسرإ متي هنأ تالجسلا رهظت ،NHRP ليلحت بلط زاهجلا لسري نأ دعب
 ىري ال Talk1 نأ امب .ىرخأ ةرم ةمزحلا لسري هنإف كلذل NHRP ليلحت ةباجتسإ ىري ال زاهجلا
.ةرصلا يأ ،راسملا يف ةادأ يلاتلا ىلع طبر نأ عبتتي نأ يرورضلا نم ،ةباجتسالا

:عزوملا ءاطخأ حيحصت جارخإ

 
<#root>

*Feb 1 01:31:34.262: 

NHRP: Receive Resolution Request via Tunnel10 vrf: global(0x0), packet size: 85

 
*Feb 1 01:31:34.262: (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 
*Feb 1 01:31:34.262: shtl: 4(NSAP), sstl: 0(NSAP) 
*Feb 1 01:31:34.263: pktsz: 85 extoff: 52 
*Feb 1 01:31:34.263: (M) flags: "router auth src-stable nat ", 

reqid: 10

  
*Feb 1 01:31:34.263: 

src NBMA: 172.21.100.1

 
*Feb 1 01:31:34.263: 

src protocol: 10.10.10.1, dst protocol: 10.10.10.2

 
*Feb 1 01:31:34.263: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:34.263: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:34.263: addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 255 
*Feb 1 01:31:34.263: Responder Address Extension(3): 
*Feb 1 01:31:34.263: Forward Transit NHS Record Extension(4): 
*Feb 1 01:31:34.263: Reverse Transit NHS Record Extension(5): 
*Feb 1 01:31:34.263: Authentication Extension(7): 
*Feb 1 01:31:34.263: type:Cleartext(1), data:DMVPN  
*Feb 1 01:31:34.263: NAT address Extension(9): 
*Feb 1 01:31:34.263: NHRP-DETAIL: netid_in = 10, to_us = 0 
*Feb 1 01:31:34.263: NHRP-DETAIL: 

Resolution request for afn 1 received on interface Tunnel10

 , for vrf: global(0x0) label: 0 
*Feb 1 01:31:34.263: NHRP-DETAIL: Multipath IP route lookup for 10.10.10.2 in vrf: global(0x0) yielded Tunnel10, pfx:10.10.10.0/24 (netid_in:10 if_in:Tunnel10) 
*Feb 1 01:31:34.263: NHRP: 

Route lookup for destination 10.10.10.2



 in vrf: global(0x0) yielded interface Tunnel10, prefixlen 24 
*Feb 1 01:31:34.263: NHRP-DETAIL: netid_out 10, netid_in 10 
*Feb 1 01:31:34.263: NHRP: Forwarding request due to authoritative request. 
*Feb 1 01:31:34.263: NHRP-ATTR: 

NHRP Resolution Request packet is forwarded to 10.10.10.2 using vrf: global(0x0)

 
*Feb 1 01:31:34.263: NHRP: Attempting to forward to destination: 10.10.10.2 vrf: global(0x0) 
*Feb 1 01:31:34.264: NHRP: Forwarding: NHRP SAS picked source: 10.10.10.10 for destination: 10.10.10.2 
*Feb 1 01:31:34.264: NHRP: Attempting to send packet through interface Tunnel10 via DEST dst 10.10.10.2 
*Feb 1 01:31:34.264: NHRP-DETAIL: First hop route lookup for 10.10.10.2 yielded 10.10.10.2, Tunnel10 
*Feb 1 01:31:34.264: NHRP: 

Forwarding Resolution Request via Tunnel10 vrf: global(0x0), packet size: 105

 
*Feb 1 01:31:34.264: src: 10.10.10.10, dst: 10.10.10.2 
*Feb 1 01:31:34.264: (F) afn: AF_IP(1), type: IP(800), hop: 254, ver: 1 
*Feb 1 01:31:34.264: shtl: 4(NSAP), sstl: 0(NSAP) 
*Feb 1 01:31:34.264: pktsz: 105 extoff: 52 
*Feb 1 01:31:34.264: (M) flags: "router auth src-stable nat ", 

reqid: 10

  
*Feb 1 01:31:34.264: 

src NBMA: 172.21.100.1

 
*Feb 1 01:31:34.264: 

src protocol: 10.10.10.1, dst protocol: 10.10.10.2

 
*Feb 1 01:31:34.264: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:34.264: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:34.264: addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 255 
*Feb 1 01:31:34.264: Responder Address Extension(3): 
*Feb 1 01:31:34.264: Forward Transit NHS Record Extension(4): 
*Feb 1 01:31:34.264: (C-1) 

code: no error(0)

, flags: none 
*Feb 1 01:31:34.264: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:34.264: addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 255 
*Feb 1 01:31:34.264: 

client NBMA: 172.20.10.10

 
*Feb 1 01:31:34.264: 

client protocol: 10.10.10.10

 
*Feb 1 01:31:34.264: Reverse Transit NHS Record Extension(5): 
*Feb 1 01:31:34.264: Authentication Extension(7): 
*Feb 1 01:31:34.264: type:Cleartext(1), 

data:DMVPN

  
*Feb 1 01:31:34.265: NAT address Extension(9): 
*Feb 1 01:31:34.265: NHRP: Encapsulation succeeded. Sending NHRP Control Packet NBMA Address: 172.22.200.2 



*Feb 1 01:31:34.265: NHRP: 129 bytes out Tunnel10 

 

 .Talk1 ةطساوب لسرملا لحلا بلط ملتسي HUB نأ ةظحالم كنكمي ،reqid ةميق مادختساب
 DST لوكوتورب ةميقو ،Talk1 نم ةمولعملا يه لوكوتورب srcو src nbma نم ةميقلا ،ةمزحلا يف
 بلط ةرصلا ملتسي امدنع .Talk1 نم ءاطخألا حيحصت ىلع دهوش امك ،Talk2 نم ip قفنلا يه
 فيضي ،اههيجوت داعملا ةمزحلا يف .Talk2 ىلإ طبرلا لسريو راسملا ثحب يرجي هنإف ،لحلا
.(قفنلل IP ناونعو NBMA ب صاخلا IP ناونع) ةصاخلا هتامولعم ىلع يوتحي قحلم ةرصلا

 حيحص لكشب لحلا بلط هيجوت ةداعإب موقي HUB نأ ةقباسلا ءاطخألا حيحصت رهظت
 درلا لاسرإو ،حيحص لكشب اهتجلاعمو ،اهيقلت ديكأت يه ةيلاتلا ةوطخلا ،كلذل .2 مالكلل
 .Talk1 ىلإ لحلا ىلع

 :TALK2 ءاطخألا حيحصت جارخإ

 
<#root>

 
-------------------- [IKE/IPSEC DEBUG OUTPUTS OMITTED]-------------------- 
 
*Feb 1 01:31:34.647: ISAKMP: (1015):

Old State = IKE_QM_IPSEC_INSTALL_AWAIT New State = IKE_QM_PHASE2_COMPLETE

 
*Feb 1 01:31:34.647: NHRP: Process delayed resolution request src:10.10.10.1 dst:10.10.10.2 vrf: global(0x0) 
*Feb 1 01:31:34.648: NHRP-DETAIL: Resolution request for afn 1 received on interface Tunnel10 , for vrf: global(0x0) label: 0 
*Feb 1 01:31:34.648: NHRP-DETAIL: Multipath IP route lookup for 10.10.10.2 in vrf: global(0x0) yielded Tunnel10, pfx:10.10.10.0/24 (netid_in:10 if_in:Tunnel10) 
*Feb 1 01:31:34.648: NHRP: 

Route lookup for destination 10.10.10.2 in vrf: global(0x0) yielded interface Tunnel10, prefixlen 24

 
*Feb 1 01:31:34.648: NHRP-ATTR: smart spoke feature and attributes are not configured 
*Feb 1 01:31:34.648: 

NHRP:

 

Request was to us. Process the NHRP Resolution Request.

 
*Feb 1 01:31:34.648: NHRP-DETAIL: Multipath IP route lookup for 10.10.10.2 in vrf: global(0x0) yielded Tunnel10, pfx:10.10.10.0/24 (netid_in:10 if_in:Tunnel10) 
*Feb 1 01:31:34.648: NHRP: nhrp_rtlookup for 10.10.10.2 in vrf: global(0x0) yielded interface Tunnel10, prefixlen 24, label none(0) 
*Feb 1 01:31:34.648: NHRP: Request was to us, responding with ouraddress 
*Feb 1 01:31:34.648: NHRP: Checking for delayed event 10.10.10.1/10.10.10.2 on list (Tunnel10 vrf: global(0x0)) 
*Feb 1 01:31:34.648: NHRP: No delayed event node found. 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10: Checking to see if we need to delay for src 172.22.200.2 dst 172.21.100.1 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10: crypto_ss_listen_start already listening 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): Opening a socket with profile IPSEC_Profile_1 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): connection lookup returned 80007F1CE6348C68 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): Socket is already open. Ignoring. 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): connection lookup returned 80007F1CE6348C68 
*Feb 1 01:31:34.648: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): tunnel is already open! 
*Feb 1 01:31:34.648: NHRP: No need to delay processing of resolution event NBMA src:172.22.200.2 NBMA dst:172.21.100.1 
*Feb 1 01:31:34.648: NHRP-MEF: No vendor private extension in NHRP packet 
*Feb 1 01:31:34.649: NHRP-CACHE: Tunnel10: Cache update for target 10.10.10.1/32 vrf: global(0x0) label none next-hop 10.10.10.1 
*Feb 1 01:31:34.649: 172.21.100.1 (flags:0x2080) 



*Feb 1 01:31:34.649: NHRP: 

Adding Tunnel Endpoints (VPN: 10.10.10.1, NBMA: 172.21.100.1)

 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10: crypto_ss_listen_start already listening 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): Opening a socket with profile IPSEC_Profile_1 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): connection lookup returned 80007F1CE6348C68 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): Found an existing tunnel endpoint 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): tunnel_protection_stop_pending_timer 80007F1CE6348C68 
*Feb 1 01:31:34.649: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): Socket is already open. Ignoring. 
*Feb 1 01:31:34.653: 

NHRP: Successfully attached NHRP subblock for Tunnel Endpoints (VPN: 10.10.10.1, NBMA: 172.21.100.1)

 
*Feb 1 01:31:34.653: NHRP: Peer capability:0 
*Feb 1 01:31:34.653: NHRP-CACHE: Inserted subblock node(1 now) for cache: Target 10.10.10.1/32 nhop 10.10.10.1 
*Feb 1 01:31:34.653: NHRP-CACHE: Converted internal dynamic cache entry for 10.10.10.1/32 interface Tunnel10 vrf: global(0x0) to external 
*Feb 1 01:31:34.653: NHRP-EVE: NHP-UP: 10.10.10.1, NBMA: 172.21.100.1 
*Feb 1 01:31:34.653: NHRP-MEF: No vendor private extension in NHRP packet 
*Feb 1 01:31:34.653: NHRP-CACHE: Tunnel10: Internal Cache add for target 10.10.10.2/32 vrf: global(0x0) label none next-hop 10.10.10.2 
*Feb 1 01:31:34.653: 172.22.200.2 (flags:0x20) 
*Feb 1 01:31:34.653: NHRP: Attempting to send packet through interface Tunnel10 via DEST dst 10.10.10.1 
*Feb 1 01:31:34.654: NHRP-DETAIL: First hop route lookup for 10.10.10.1 yielded 10.10.10.1, Tunnel10 
*Feb 1 01:31:34.654: 

NHRP: Send Resolution Reply via Tunnel10 vrf: global(0x0), packet size: 133

 
*Feb 1 01:31:34.654: src: 10.10.10.2, dst: 10.10.10.1 
*Feb 1 01:31:34.654: (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 
*Feb 1 01:31:34.654: shtl: 4(NSAP), sstl: 0(NSAP) 
*Feb 1 01:31:34.654: pktsz: 133 extoff: 60 
*Feb 1 01:31:34.654: (M) flags: "router auth dst-stable unique src-stable nat ",

 reqid: 10

  
*Feb 1 01:31:34.654: 

src NBMA: 172.21.100.1

 
*Feb 1 01:31:34.654: 

src protocol: 10.10.10.1, dst protocol: 10.10.10.2

 
*Feb 1 01:31:34.654: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:34.654: prefix: 32, mtu: 9976, hd_time: 599 
*Feb 1 01:31:34.654: addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 255 
*Feb 1 01:31:34.654: 

client NBMA: 172.22.200.2

 
*Feb 1 01:31:34.654: 

client protocol: 10.10.10.2

 
*Feb 1 01:31:34.654: Responder Address Extension(3): 
*Feb 1 01:31:34.654: (C) code: no error(0), flags: none 
*Feb 1 01:31:34.654: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:34.654: addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 255 



*Feb 1 01:31:34.654: 

client NBMA: 172.22.200.2

 
*Feb 1 01:31:34.654: 

client protocol: 10.10.10.2

 
*Feb 1 01:31:34.654: Forward Transit NHS Record Extension(4): 
*Feb 1 01:31:34.654: (C-1) code: no error(0), flags: none 
*Feb 1 01:31:34.654: prefix: 0, mtu: 9976, hd_time: 600 
*Feb 1 01:31:34.654: addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 255 
*Feb 1 01:31:34.654: 

client NBMA: 172.20.10.10

 
*Feb 1 01:31:34.654: 

client protocol: 10.10.10.10

 
*Feb 1 01:31:34.654: Reverse Transit NHS Record Extension(5): 
*Feb 1 01:31:34.654: Authentication Extension(7): 
*Feb 1 01:31:34.654: type:Cleartext(1), 

data:DMVPN

  
*Feb 1 01:31:34.655: NAT address Extension(9): 
*Feb 1 01:31:34.655: NHRP: Encapsulation succeeded. Sending NHRP Control Packet NBMA Address: 172.21.100.1 
*Feb 1 01:31:34.655: NHRP: 157 bytes out Tunnel10  
*Feb 1 01:31:34.655: IPSEC-IFC MGRE/Tu10(172.22.200.2/172.21.100.1): connection lookup returned 80007F1CE6348C68 
*Feb 1 01:31:34.655: NHRP-DETAIL: Deleted delayed event on interfaceTunnel10 dest: 172.21.100.1

 

 بلط ةمزح نأ دكأت ،اذه عم ،ةقباسلا تاجرخملا يف ترهظ يتلا ةميقلا reqid مقرلا قباطي
 ليغشتب ةمزحلا هذه موقت .Talk2 ىلإ لصت Talk1 ةطساوب اهلاسرإ مت يتلا NHRP ليلحت
 نم تامولعملا Talk2 فيضي ،كلذل ،هسفنل وه لحلا بلط نأ كردتو ،Talk2 ىلع راسم نع ثحب
Talk1 لودج ىلإ NHRP ىلإ ىرخأ ةرم لحلا ىلع درلا ةمزح لاسرإ لبق .هب صاخلا Talk1، فيضي 
 Talk1 ل نكمي ىتح (قفنلل IP ناونعو NBMA ب صاخلا IP ناونع) ةصاخلا هتامولعم زاهجلا
.هب ةصاخلا تانايبلا ةدعاق ىلإ تامولعملا كلت ةفاضإل ةمزحلا كلت مادختسإ

 لح ىلع درلا لصي مل ،اهيلع عالطالا مت يتلا ءاطخألا حيحصت تايلمع عيمج ىلإ ادانتسا
NHRP نم هلاسرإ مت يذلا TALK2 ىلإ TALK1. اهنإ ثيح ةلكشملا نم ةرصلا لهاجت نكمي 
 يه ةيلاتلا ةوطخلا ،كلذل .عقوتم وه امك NHRP ليلحت بلط ةمزح هيجوت ديعتو ىقلتت
.ةلأسملا لوح ليصافتلا نم ديزم ىلع لوصحلل Talk2 و Talk1 نيب روص طاقتلا

ةنمضم ةمزح طاقتلا

 .زاهجلا ربع رمت يتلا تانايبلا رورم ةكرح ليلحت ةنمضملا ةمزحلا طاقتلا ةزيم كل حيتت
 ديرت يتلا رورملا ةكرح لمشت لوصو ةمئاق ءاشنإ يف اهنيوكتل ىلوألا ةوطخلا لثمتت
.(ةرداصلاو ةدراولا) رورملا ةكرح تاقفدت نم لك ىلع اهيلع ءاليتسالا

:NBMA ب ةصاخلا IP نيوانع مادختسإ متي ،ويرانيسلا اذهل



 

ip access-list extended filter 
10 permit ip host 172.21.100.1 host 172.22.200.2 
20 permit ip host 172.22.200.2 host 172.21.100.1

 

 monitor capture <capture_name> access-list رمألا مادختساب طاقتلالا نيوكتب مق ،كلذ دعب
<acl_name> buffer size 10 interface <wan_interface> مادختساب طاقتلالا أدباو ءاوس دح ىلع 
.<capture_name> رمألا ةبقارم طاقتلا ءدب

:Talk2 و Talk1 ىلع طاقتلالا نيوكت

 

monitor capture CAP access-list filter buffer size 10 interface GigabitEthernet1 both 
monitor capture CAP start

 

 .show monitor capture <capture_name> buffer brief رمألا مدختسأ طاقتلالا تاجرخم ضرعل

:1 ويديفلا جارخإ ليجست

 
<#root>

SPOKE1#show monitor capture CAP buffer brief 
---------------------------------------------------------------------------- 
#   size   timestamp     source             destination      dscp    protocol 
---------------------------------------------------------------------------- 
   0  210    0.000000   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   1  150    0.014999   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   2  478    0.028990   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   3  498    0.049985   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   4  150    0.069988   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   5  134    0.072994   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   6  230    0.074993   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   7  230    0.089992   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   8  118    0.100993   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 

   9  218    0.108988   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  10   70    0.108988   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  11  218    1.907994   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  12   70    1.907994   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  13  218    5.818003   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  14   70    5.818003   172.21.100.1    ->  172.22.200.2     0  BE   ICMP



 

  15  218   12.559969   172.22.200.2    ->  172.21.100.1    48 CS6  ESP

 

  16   70   12.559969   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  17  218   26.859001   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  18   70   26.859001   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  19  218   54.378978   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  20   70   54.378978   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

:2 ربع جارخإلا ليجست

 
<#root>

SPOKE2#show monitor capture CAP buffer brief 
---------------------------------------------------------------------------- 
#   size   timestamp     source             destination      dscp    protocol 
---------------------------------------------------------------------------- 
   0  210    0.000000   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   1  150    0.015990   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   2  478    0.027998   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   3  498    0.050992   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   4  150    0.069988   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   5  134    0.072994   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   6  230    0.074993   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 
   7  230    0.089992   172.21.100.1    ->  172.22.200.2     48 CS6  UDP 
   8  118    0.099986   172.22.200.2    ->  172.21.100.1     48 CS6  UDP 

  

9  218    0.108988   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  10   70    0.108988   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  11  218    1.907994   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  12   70    1.909001   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  13  218    5.817011   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 



  14   70    5.818002   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  15  218   12.559968   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  16   70   12.560960   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  17  218   26.858009   172.22.200.2    ->  172.21.100.1     48 CS6  ESP

 

  18   70   26.859001   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

  19  218   54.378978   172.22.200.2   ->  172.21.100.1     48 CS6  ESP

 

  20   70   54.379970   172.21.100.1    ->  172.22.200.2     0  BE   ICMP

 

 ضوافت ىلإ ريشي امم ،UDP رورم ةكرح يه ةيلوألا مزحلا نأ طاقتلالا تايلمع جارخإ حضوي
IKE/IPSec. لسري ،كلذ دعب Talk2 ىلإ لحلا ىلع درلا Talk1، ةكرح هنأ ىلع هتيؤر متي يذلاو 
 ةمزحلا ،كلذ عمو ،ESP وه عقوتملا رورملا ةكرح قفدت نوكي ،اذه دعب .(9 ةمزحلا) ESP رورم
.Talk2 ىلإ Talk1 نم ةمداقلا ICMP رورم ةكرح يه اهتيؤر متي يتلا ةيلاتلا

 show رمألا ضكري ب ةادألا نم دربم PCAP لا تردص عيطتسي تنأ ،طبرلا قمعأ ليلحتل
monitor capture <CAPTURE_NAME> تاجرخم ليوحتل زيمرتلا كف ةادأ مدختسأ مث .دصم 
.Wireshark مادختساب هحتف كنكمي ثيحب PCAP فلم ىلإ غيرفتلا



 طاقتلالا نيوكت ىلع روثعلا كنكمي ثيح مزح للحم ىلع Cisco يوتحت :ةظحالم
للحمو ةمزحلا طاقتلا نيوكت دلوم - Cisco TAC ةادأ :ريفشتلا كفو ةلثمألاو

 :Wireshark جارخإ

https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/
https://cway.cisco.com/capture-gen-analyzer/


Wireshark ىلع طاقتلالا جارخإ

 ةيفصت تمت) اهيلإ لوصولا رذعتي يتلا أطخلا ةلاسر ةهجو ىلع ICMP ةمزح ىوتحم يوتحي
 لوصولا يف مكحتلا ةمئاق لثم ،ةيفصتلا نم عون دوجو ىلإ ريشي اذه .(ايرادإ لاصتالا
 متي ،نايحألا مظعم يف .راسملا ىلع رورملا ةكرح ىلع رثؤي يذلا ةيامحلا رادج وأ هجوملل
 ةزهجألا نكلو (Talk1 ،ةلاحلا هذه يف) ةمزحلا لسري يذلا زاهجلا ىلع ةيفصتلا لماع نيوكت
 .كلذك اهلاسرإ اهنكمي ىطسولا



.نيتصاخلا الك ىلع اهسفن يه Wireshark تاجرخم نوكت :ةظحالم

Cisco IOS® XE تانايب ةمزح عبتت ةزيم

 ةكرحل زاهجلا ةجلاعم ةيفيك ليلحتل Cisco IOS XE تانايب ةمزح عبتت ةزيم مادختسإ متي
 ديرت يتلا رورملا ةكرح نمضتت لوصو ةمئاق ءاشنإ كمزلي ،اهنيوكتل .تانايبلا رورم
.(ةرداصلاو ةدراولا) رورملا ةكرح تاقفدت نم لك ىلع اهيلع ءاليتسالا

.NBMA ب ةصاخلا IP نيوانع مادختسإ متي ،ويرانيسلا اذهل

 

ip access-list extended filter 
10 permit ip host 172.21.100.1 host 172.22.200.2 
20 permit ip host 172.22.200.2 host 172.21.100.1

 

 .لوصولا ةمئاق مادختسال ءاطخألا حيحصت ةلاح نيعو FIA عبتت ةزيم نيوكتب مق ،كلذ دعب



 .طرشلا أدبا ،اريخأ

 

debug platform packet-trace packet 1024 fia-trace 
debug platform condition ipv4 access-list filter both 
debug platform condition start

 

debug platform packet-trace packet <count> fia-trace: عبتت نكمي FIA هفقويو ،لصفملا 
اهنيوكت مت يتلا مزحلا رادقم طاقتلا درجمب

•

debug platform condition ipV4 access-list <acl-name> زاهجلا ىلع اطرش ددحي :الك 
اقبسم اهنيوكت مت يتلا لوصولا ةمئاق مادختساب

•

•طرشلا أدبي :ءاطخألا حيحصت ةصنم طرش ةيادب

.ةيلاتلا رماوألا مدختسأ FIA عبتت تاجرخم ةعجارمل

 

show platform packet-trace statistics 
show platform packet-trace summary 
show platform packet-trace packet <number>

 

 :يساسألا ماظنلا مزح عبتت تايئاصحإ جارخإ ضرع 1 ثدحت

 
<#root>

SPOKE1#show platform packet-trace statistics 
Packets Summary 
  Matched  18 
  Traced   18 
Packets Received 
  Ingress  11 
  Inject   7 
    Count       Code  Cause 
    4           2     QFP destination lookup 
    3           9     QFP ICMP generated packet 
Packets Processed 
  Forward  7 
  Punt     8 
    Count       Code  Cause 
    5           11    For-us data 
    3           26    QFP ICMP generated packet 

  Drop     3

 

    Count       Code  Cause

 

    3           8     Ipv4Acl

 
  Consume  0 



 
          PKT_DIR_IN 
             Dropped       Consumed       Forwarded 
INFRA            0             0             0 
TCP              0             0             0 
UDP              0             0             5 
IP               0             0             5 
IPV6             0             0             0 
ARP              0             0             0 
 
         PKT_DIR_OUT 
             Dropped       Consumed       Forwarded 
INFRA            0             0             0 
TCP              0             0             0 
UDP              0             0             0 
IP               0             0             0 
IPV6             0             0             0 
ARP              0             0             0

 

 مزحلا تادادع ةيؤر كنكمي ،show platform يساسألا ماظنلا مزح عبتت تايئاصحإ جارخإ يف
 ققحتلاو ،ةرداصلاو ةدراولا مزحلا ةيؤرب كل حمسي اذهو .زاهجلا ةطساوب اهتجلاعم تمت يتلا
 .طاقسإلا ببس عم ،مزح يأ طاقسإب موقي زاهجلا ناك اذإ امم

 نم ديزمل .IPv4ACL فصولا مادختساب مزحلا ضعب طاقسإب Talk1 موقي ،ضورعملا جارخإلا يف
.show platform packet-trace summary رمألا مادختسإ نكمي ،مزحلا هذه ليلحت

 :يساسألا ماظنلا مزح عبتت صخلم ضرع 1 ثدحت

 
<#root>

SPOKE1#show platform packet-trace summary 
Pkt   Input                     Output                    State  Reason 
0     Gi1                       internal0/0/rp:0          PUNT   11  (For-us data) 
1     INJ.2                     Gi1                       FWD     
2     Gi1                       internal0/0/rp:0          PUNT   11  (For-us data) 
3     INJ.2                     Gi1                       FWD     
4     Gi1                       internal0/0/rp:0          PUNT   11  (For-us data) 
5     INJ.2                     Gi1                       FWD     
6     Gi1                       internal0/0/rp:0          PUNT   11  (For-us data) 
7     INJ.2                     Gi1                       FWD     
8     Gi1                       internal0/0/rp:0          PUNT   11  (For-us data) 

9     Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
10    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 
11    INJ.9                     Gi1                       FWD     

12    Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
13    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 
14    INJ.9                     Gi1                       FWD     

15    Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
16    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 



17    INJ.9                     Gi1                       FWD     

18    Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
19    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 
20    INJ.9                     Gi1                       FWD     

21    Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
22    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 
23    INJ.9                     Gi1                       FWD     

24    Gi1                       Gi1                       DROP   8   (Ipv4Acl)

 
25    Gi1                       internal0/0/recycle:0     PUNT   26  (QFP ICMP generated packet) 
26    INJ.9                     Gi1                       FWD     

 

 .نراق جرخمو لخدم as well as ،ةادألا كرتيو مداق طبر لك تيأر عيطتسي تنأ ،جتانلا اذه عم
 وأ اهطاقسإ وأ اههيجوت ةداعإ تمت دق ناك اذإ ام ىلإ ةراشإلل ،اضيأ ةمزحلا ةلاح ضرع متي
 .(PUNT) ايلخاد اهتجلاعم

 .زاهجلا ةطساوب اهطاقسإ متي يتلا مزحلا ديدحت يف جارخإلا اذه دعاس ،لاثملا اذه يف
 ةيفيك ةيؤر كنكمي ،<show platform packet-trace packet <PACKET_NUMBER رمألا مادختساب
.ةددحملا ةمزحلل زاهجلا ةجلاعم

 :<PACKET_NUMBER> يساسألا ماظنلا مزح عبتت ةمزح جارخإ ضرع 1 ثدحت

 
<#root>

SPOKE1#show platform packet-trace packet 9 
Packet: 9 CBUG ID: 9 
Summary 

Input : GigabitEthernet1

 

Output : GigabitEthernet1

 

State : DROP 8 (Ipv4Acl)

 
Timestamp 
Start : 366032715676920 ns (02/01/2024 04:30:15.708990 UTC) 
Stop : 366032715714128 ns (02/01/2024 04:30:15.709027 UTC) 
Path Trace 
  Feature: IPV4(Input) 
 

Input : GigabitEthernet1

 
     Output : <unknown> 
 



Source : 172.22.200.2

 

     Destination : 172.21.100.1

 

     Protocol : 50 (ESP)

 
  Feature: DEBUG_COND_INPUT_PKT 
     Entry : Input - 0x812707d0 
 

 Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 194 ns 
  Feature: IPV4_INPUT_DST_LOOKUP_ISSUE 
     Entry : Input - 0x8129bf74 
 

 Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 769 ns 
  Feature: IPV4_INPUT_ARL_SANITY 
     Entry : Input - 0x812725cc 
 

 Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 307 ns 
  Feature: EPC_INGRESS_FEATURE_ENABLE 
     Entry : Input - 0x812782d0 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 6613 ns 
  Feature: IPV4_INPUT_DST_LOOKUP_CONSUME 
     Entry : Input - 0x8129bf70 
 

Input : GigabitEthernet1

 

     Output : <unknown>



 
     Lapsed time : 272 ns 
  Feature: STILE_LEGACY_DROP 
     Entry : Input - 0x812a7650 
 

 Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 278 ns 
  Feature: INGRESS_MMA_LOOKUP_DROP 
     Entry : Input - 0x812a1278 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 697 ns 
  Feature: INPUT_DROP_FNF_AOR 
     Entry : Input - 0x81297278 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 676 ns 
  Feature: INPUT_FNF_DROP 
     Entry : Input - 0x81280f24 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 1018 ns 
  Feature: INPUT_DROP_FNF_AOR_RELEASE 
     Entry : Input - 0x81297274 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 174 ns 

  Feature: INPUT_DROP

 
     Entry : Input - 0x8126e568 
 



Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 116 ns 
 

Feature: IPV4_INPUT_ACL

 
     Entry : Input - 0x81271f70 
 

Input : GigabitEthernet1

 

     Output : <unknown>

 
     Lapsed time : 12915 ns

 

 يناثلا ءزجلا اذه عبتيو .طبرلا ةلاحو ،نراق جرخمو لخدملا تيأر عيطتسي تنأ ،لوألا ءزجلا يف
 .لوكوتوربلاو ةهجولاو ردصملل IP نيوانع ىلع روثعلا كنكمي ثيح جارخإلا نم

 يأ ىلإ ىؤر رفوي اذهو .ةددحملا ةمزحلا هذهل زاهجلا ةجلاعم ةيفيك ةيلات ةلحرم لك حضوت
 رثؤت دق يتلا ىرخألا لماوعلا وأ لوصولا ةمئاق وأ (NAT) ةكبشلا ناونع ةمجرت لثم تانيوكت
.اهيلع

 ل IP ناونع وه IP ردصملاو ،ESP وه ةمزحلا لوكوتورب نأ ىلع فرعتلا نكمي ،ةلاحلا هذه يف
TALK2 ل NBMA، ةهجولاو IP ناونع وه IP ل TALK1. ةدوقفملا ةمزحلا يه هذه نأ ىلإ ريشي اذه 
 ىلإ ريشي امم ،ةلحرم يأ يف جرخم ةهجاو ديدحت متي مل هنأ اضيأ ظحاليو .NHRP ضوافت يف
 ىرت نأ كنكمي ،ةريخألا لبق ةلحرملا يف .اههيجوت ةداعإ لبق رورملا ةكرح ىلع رثأ ام ائيش نأ
 ضرعت .(GigabitEthernet1) ةددحملا ةهجاولا ىلع ةدراولا رورملا ةكرح طاقسإب موقي زاهجلا نأ
 ىلع نيوكتلا ضعب دوجو ةيناكمإ ىلإ ريشي امم ،لاخدإلا ىلإ لوصو ةمئاق ةريخألا ةلحرملا
.طاقسإلا يف ببستت يتلا ةهجاولا



 ءاطخألا فاشكتسأ تاودأ ةفاك لازنإ ىلع لدت تامالع ةيأ روهظ مدع ةلاح يف :ةظحالم
 ينعي كلذ نإف ،رورملا ةكرح ىلع رثؤت اهنأ وأ دنتسملا اذه يف ةروكذملا اهحالصإو
.ةزهجألا هذه ىلع اهحالصإو ءاطخألا فاشكتسأ ءاهنإ

 ةيامحلا ناردج لثم ،اهنيب ةطسوتملا ةزهجألا صحف ةيلاتلا ةوطخلا نوكت نأ بجي
.ISP و تالوحملاو

لحلا

 ةحضوملا ةهجاولا نم ققحتلا يه ةيلاتلا ةوطخلا نإف ،ليبقلا اذه نم ويرانيس ةيؤر لاح يفو
 يأ كانه ناك اذإ ام نم ققحتلل نيوكتلا نم ققحتلا نمضتي اذهو .ةقباسلا تاجرخملا يف
.رورملا ةكرح ىلع رثؤي ءيش

 :WAN ةهجاو نيوكت

 
<#root>



SPOKE1#show running-configuration interface gigabitEthernet1  
Building configuration... 
 
Current configuration : 150 bytes 
! 
interface GigabitEthernet1 
ip address 172.21.100.1 255.255.255.0 

ip access-group ESP_TRAFFIC in

 
negotiation auto 
no mop enabled 
no mop sysid 
end

 

 نم ققحتلا مهملا نم .ةهجاولا ىلع لوصولا ةعومجم قيبطت مت ،اهب صاخلا نيوكتلا نم ءزجك
 رورملا ةكرح عم لخادتت ال لوصولا ةمئاق ىلع اهنيوكت مت يتلا ةفيضملا ةزهجألا نأ
 .NHRP تاضوافمل ةمدختسملا

 
<#root>

SPOKE1#show access-lists ESP_TRAFFIC 
Extended IP access list ESP_TRAFFIC 
10 deny esp host 172.21.100.1 host 172.22.200.2 

20 deny esp host 172.22.200.2 host 172.21.100.1 (114 matches)

 
30 permit ip any any (22748 matches)

 

 NBMA ب صاخلا TALK2 ل IP ناونع نيب لاصتالا ركني لوصولا ةمئاقل يناثلا نايبلا
 ةعومجم ةلازإ دعب .اقباس هتدهاشم تمت يذلا طوبهلا ببس امم ،TALK1 ب صاخلا IP ناونعو
 :احجان نيبابلا نيب لاصتالا نوكي ،ةهجاولا نم لوصولا

 

SPOKE1#ping 192.168.2.2 source loopback1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.2.2, timeout is 2 seconds: 
Packet sent with a source address of 192.168.1.1  
.!!!! 
Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/3 ms

 

 الك ىلع ريفشتلا كفو ريفشتلا تايلمع نآلا ضرعي وهو IPSec قفن ليغشت مت
:نيزاهجلا

:1 ثدحتلا مت

 
<#root>



SPOKE1#show crypto IPSEC sa peer 172.22.200.2 
 
interface: Tunnel10 
    Crypto map tag: Tunnel10-head-0, local addr 172.21.100.1 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (172.21.100.1/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.22.200.2/255.255.255.255/47/0) 
   current_peer 172.22.200.2 port 500 
     PERMIT, flags={origin_is_acl,} 
    

#pkts encaps: 6, #pkts encrypt: 6, #pkts digest: 6

 

    #pkts decaps: 7, #pkts decrypt: 7, #pkts verify: 7

 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 172.21.100.1, remote crypto endpt.: 172.22.200.2 
     plaintext mtu 1458, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
     current outbound spi: 0x9392DA81(2475874945) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
      spi: 0xBF8F523D(3213840957) 
        transform: esp-256-aes esp-sha256-hmac , 
        in use settings ={Transport, } 
        conn id: 2073, flow_id: CSR:73, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
         sa timing: remaining key lifetime (k/sec): (4607998/28783) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 
     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0x9392DA81(2475874945) 
        transform: esp-256-aes esp-sha256-hmac , 
        in use settings ={Transport, } 
        conn id: 2074, flow_id: CSR:74, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
         sa timing: remaining key lifetime (k/sec): (4607999/28783) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:

 

:2 ثدحت

 
<#root>



SPOKE2#show crypto IPSEC sa peer 172.21.100.1 
 
interface: Tunnel10 
    Crypto map tag: Tunnel10-head-0, local addr 172.22.200.2 
 
   protected vrf: (none) 
   local  ident (addr/mask/prot/port): (172.22.200.2/255.255.255.255/47/0) 
   remote ident (addr/mask/prot/port): (172.21.100.1/255.255.255.255/47/0) 
   current_peer 172.21.100.1 port 500 
     PERMIT, flags={origin_is_acl,} 
    

#pkts encaps: 7, #pkts encrypt: 7, #pkts digest: 7

 

    #pkts decaps: 6, #pkts decrypt: 6, #pkts verify: 6

 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 172.22.200.2, remote crypto endpt.: 172.21.100.1 
     plaintext mtu 1458, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
     current outbound spi: 0xBF8F523D(3213840957) 
     PFS (Y/N): N, DH group: none 
 
     inbound esp sas: 
      spi: 0x9392DA81(2475874945) 
        transform: esp-256-aes esp-sha256-hmac , 
        in use settings ={Transport, } 
        conn id: 2073, flow_id: CSR:73, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
         sa timing: remaining key lifetime (k/sec): (4607998/28783) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 
     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0xBF8F523D(3213840957) 
        transform: esp-256-aes esp-sha256-hmac , 
        in use settings ={Transport, } 
        conn id: 2074, flow_id: CSR:74, sibling_flags FFFFFFFF80000008, crypto map: Tunnel10-head-0 
         sa timing: remaining key lifetime (k/sec): (4607999/28783) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:

 

:نيلاخدإلا الك ىلع حيحصلا طيطختلا Talk1 ل DMVPN لودج ضرعي نآلا

 
<#root>



SPOKE1#show dmvpn 
 
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete 
        N - NATed, L - Local, X - No Socket 
        T1 - Route Installed, T2 - Nexthop-override, B - BGP 
        C - CTS Capable, I2 - Temporary 
        # Ent --> Number of NHRP entries with same NBMA peer 
        NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting 
        UpDn Time --> Up or Down Time for a Tunnel 
========================================================================== 
 
Interface: Tunnel10, IPv4 NHRP Details 
Type:Spoke, NHRP Peers:2, 
 
# Ent  Peer NBMA Addr Peer Tunnel Add State  UpDn Tm Attrb 
----- --------------- --------------- ----- -------- ----- 
     

1 172.22.200.2     10.10.10.2    UP   00:01:31   D

 
     1 172.20.10.10     10.10.10.10    UP    1d05h     S

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


