
 مادختساب 3-ةلحرملل يمرهلا DMVPN نيوكت
ةيعرفلا تاكبشلا ةددعتم ةيعرفلا تالوحملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

(Hub0) يزكرملا عزوملا

(1 عزوملا) عزوملا 1 ةقطنملا

(2 عزوملا) عزوم 2 ةقطنملا

(1 تملكت) تثدحت 1 ةقطنملا

(2 ملكت) 2 ةقطنملا

NHRP ةمزح قفدتو تانايبلا مهف

لوألا تانايبلا مزح قفدت

NHRP ليلحت بلط قفدت

ةحصلا نم ققحتلا

NHRP راصتخإ لاخدإ نيوكت متي يأ ،ملكتملا قفنلا ءاشنإ لبق

NHRP راصتخإ لاخدإ نيوكت متي يأ ،هب ثدحتلا متي يذلا يكيمانيدلا قفنلا ليكشت دعب

اهحالصإو ءاطخألا فاشكتسا

(قفنلا ةياهن ةطقن وأ NBMA) ةيداملا هيجوتلا ةقبط

IPSec ريفشت ةقبط

NHRP

ةيكيمانيدلا هيجوتلا تالوكوتورب ةقبط

ةلص تاذ تامولعم

ةمدقملا

 Phase-3 Hierarchical Dynamic Multipoint VPN لكشي نأ فيك لوح تامولعم ةقيثو اذه دوزي
(DMVPN) عم multi-subnet subnet subn.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



•DMVPN ب ةيساسأ ةفرعم
•(EIGRP) ةنسحملا ةيلخادلا ةباوبلا هيجوت لوكوتوربب ةيساسأ ةفرعم

 تاهجوملا نأ نم دكأت ،ةددعتم ةيعرف تاكبش عم يمره DMVPN ىلع لوصحلل :ةظحالم
 حالصإ نودب IOS رادصإ لغشت تاهجوم دوجو عم .CSCug42027 ل أطخلا حالصإ ىلع يوتحت
CSCug42027، تاكبشلا يف عورفلا نيب هب ثدحتلا متي يذلا قفنلا نيوكت درجمب 
.اهب ثدحتلا متي يتلا تانايبلا رورم ةكرح لشفت ،ةفلتخملا ةيعرفلا

:ةيلاتلا IOS-XE و IOS تارادصإ يف CSCug42027 لح مت

15. 3(3)S / 3. 10 ثدحألا تارادصإلاو.•
15. 4(3)M ثدحألا تارادصإلاو.•
15. 4(1)T ثدحألا تارادصإلاو.•

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•T(2)15.5 رادصإلا ،®Cisco IOS لغشت يتلا Cisco 2911 Integrated Services تاهجوم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

 ةمئاقو اديقعت رثكأ DMVPN تاكبش تاططخمب (دحاو ىوتسم نم ربكأ) يمرهلا دادعإلا حمسي
 DMVPN تاكبش ءانب ةيناكمإ راجشألا ىلع ةمئاقلا تاططخملا حيتت .ةرجشلا ىلع
 ةيرامعملا ةسدنهلا اذه حمسي .ةيزكرملا زكارملل اروحم لكشت ةيميلقإ رواحم مادختساب
 (NHRP) ةيلاتلا (Hop) ةوطخلا ليلحت لوكوتوربو تانايبلا عم لماعتي نأ يميلقإلا زكرملا
 ءاشنإب حمسي لازي ال هنإف ،كلذ عمو .ةيميلقإلا اهتالاجمل تانايبلا رورم ةكرح يف مكحتلا
 ةقطنملا يف تناك ءاوس ،DMVPN ةكبش لخاد عورفلا نم يأ نيب اهب ثدحتلا متي قافنأ
 تانايبلا قفدت طامنأ ةقباطمل DMVPN ةكبش طيطخت ةينبلا هذه حيتت امك .ال مأ اهسفن
.قثوأ لكشب ةيمرهلا وأ ةيميلقإلا

نيوكتلا

 .دنتسملا اذه يف ةحضوملا تازيملا نيوكتل تامولعملا كل مدقت ،مسقلا اذه يف

ةكبشلل يطيطختلا مسرلا

//www.cisco.com/c/en/us/products/security/dynamic-multipoint-vpn-dmvpn/index.html
//www.cisco.com/c/en/us/products/security/dynamic-multipoint-vpn-dmvpn/index.html
//www.cisco.com/c/en/us/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/16406-eigrp-toc.html
//www.cisco.com/c/en/us/support/docs/ip/enhanced-interior-gateway-routing-protocol-eigrp/16406-eigrp-toc.html
https://tools.cisco.com/bugsearch/bug/CSCug42027/?reffering_site=dumpcr
https://tools.cisco.com/bugsearch/bug/CSCug42027/?reffering_site=dumpcr
https://tools.cisco.com/bugsearch/bug/CSCug42027
https://tools.cisco.com/bugsearch/bug/CSCug42027


تانيوكتلا

.لاثملا اذه يف نيوكتلا نم طقف ةلصلا تاذ ماسقألا نيمضت متي :ةظحالم

(Hub0) يزكرملا عزوملا

 

 
version 15.5 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname central_hub 
! 
crypto isakmp policy 1 
  encr aes 256 
  hash sha256 
  authentication pre-share 
  group 2 
crypto isakmp key cisco123 address 0.0.0.0 



! 
crypto ipsec transform-set transform-dmvpn esp-aes 256 esp-sha-hmac 
 mode transport 
! 
crypto ipsec profile profile-dmvpn 
 set transform-set transform-dmvpn 
! 
interface Loopback1 
 ip address 192.168.1.1 255.255.255.0 
! 
interface Tunnel0 
 bandwidth 1000 
 ip address 10.0.0.1 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 no ip split-horizon eigrp 1 
 ip nhrp authentication test 
 ip nhrp map multicast dynamic 
 ip nhrp network-id 100000 
 ip nhrp shortcut 
 ip nhrp redirect 
 ip summary-address eigrp 1 192.168.0.0 255.255.192.0 
 ip tcp adjust-mss 1360 
 tunnel source Ethernet0/0 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn 
! 
interface Ethernet0/0 
 ip address 172.17.0.9 255.255.255.252 
! 
router eigrp 1 
 network 10.0.0.0 0.0.0.255 
 network 192.168.1.0 
! 
ip route 0.0.0.0 0.0.0.0 172.17.0.10 
! 
end 
 

 

(1 عزوملا) عزوملا 1 ةقطنملا

 

 
version 15.5 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname hub_1 
! 
crypto isakmp policy 1 
  encr aes 256 
  hash sha256 
  authentication pre-share 
  group 2 
crypto isakmp key cisco123 address 0.0.0.0 
! 



crypto ipsec transform-set transform-dmvpn esp-aes 256 esp-sha-hmac 
 mode transport 
! 
crypto ipsec profile profile-dmvpn 
 set transform-set transform-dmvpn 
! 
crypto ipsec profile profile-dmvpn-1 
 set transform-set transform-dmvpn 
! 
interface Loopback1 
 ip address 192.168.8.1 255.255.255.0 
! 
interface Loopback100 
 ip address 172.18.0.1 255.255.255.252 
! 
interface Tunnel0 
 bandwidth 1000 
 ip address 10.0.0.8 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 no ip split-horizon eigrp 1 
 ip nhrp authentication test 
 ip nhrp network-id 100000 
 ip nhrp nhs 10.0.0.1 nbma 172.17.0.9 multicast 
 ip nhrp shortcut 
 ip nhrp redirect 
 ip summary-address eigrp 1 192.168.8.0 255.255.248.0 
 ip tcp adjust-mss 1360 
 tunnel source Ethernet0/0 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn 
! 
interface Tunnel1 
 bandwidth 1000 
 ip address 10.0.1.8 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 ip nhrp authentication test 
 ip nhrp map multicast dynamic 
 ip nhrp network-id 100000 
 ip nhrp redirect 
 ip summary-address eigrp 1 192.168.8.0 255.255.248.0 
 ip summary-address eigrp 1 192.168.100.0 255.255.252.0 
 ip tcp adjust-mss 1360 
 tunnel source Loopback100 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn-1 
! 
interface Ethernet0/0 
 ip address 172.17.0.1 255.255.255.252 
! 
router eigrp 1 
 network 10.0.0.0 0.0.0.255 
 network 10.0.1.0 0.0.0.255 
 network 192.168.8.0 
! 
ip route 0.0.0.0 0.0.0.0 172.17.0.2 
! 
end

 



(2 عزوملا) عزوم 2 ةقطنملا

 

 
version 15.5 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname hub_2 
! 
crypto isakmp policy 1 
  encr aes 256 
  hash sha256 
  authentication pre-share 
  group 2 
crypto isakmp key cisco123 address 0.0.0.0 
! 
crypto ipsec transform-set transform-dmvpn esp-aes 256 esp-sha-hmac 
 mode transport 
! 
crypto ipsec profile profile-dmvpn 
 set transform-set transform-dmvpn 
! 
crypto ipsec profile profile-dmvpn-1 
 set transform-set transform-dmvpn 
! 
interface Loopback0 
 ip address 172.18.0.5 255.255.255.252 
! 
interface Loopback1 
 ip address 192.168.16.1 255.255.255.0 
! 
interface Tunnel0 
 bandwidth 1000 
 ip address 10.0.0.16 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 ip nhrp authentication test 
 ip nhrp network-id 100000 
 ip nhrp holdtime 360 
 ip nhrp nhs 10.0.0.1 nbma 172.17.0.9 multicast 
 ip nhrp shortcut 
 ip nhrp redirect 
 ip summary-address eigrp 1 192.168.16.0 255.255.248.0 
 tunnel source Ethernet0/0 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn 
! 
interface Tunnel2 
 bandwidth 1000 
 ip address 10.0.2.16 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 ip nhrp authentication test 
 ip nhrp map multicast dynamic 
 ip nhrp network-id 100000 
 ip nhrp holdtime 360 
 ip nhrp redirect 



 ip summary-address eigrp 1 192.168.16.0 255.255.248.0 
 ip summary-address eigrp 1 192.168.100.0 255.255.252.0 
 tunnel source Loopback0 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn-1 
! 
interface Ethernet0/0 
 ip address 172.17.0.5 255.255.255.252 
! 
router eigrp 1 
 network 10.0.0.0 0.0.0.255 
 network 10.0.2.0 0.0.0.255 
 network 192.168.16.0 
! 
ip route 0.0.0.0 0.0.0.0 172.17.0.6 
! 
end 
 

 

(1 تملكت) تثدحت 1 ةقطنملا

 

version 15.5 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname spoke_1 
! 
crypto isakmp policy 1 
  encr aes 256 
  hash sha256 
  authentication pre-share 
  group 2 
crypto isakmp key cisco123 address 0.0.0.0 
crypto isakmp keepalive 10 
! 
crypto ipsec transform-set transform-dmvpn esp-aes 256 esp-sha-hmac 
 mode transport 
! 
crypto ipsec profile profile-dmvpn 
 set transform-set transform-dmvpn 
! 
interface Loopback1 
 ip address 192.168.11.1 255.255.255.0 
! 
interface Tunnel0 
 bandwidth 1000 
 ip address 10.0.1.11 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 ip nhrp authentication test 
 ip nhrp network-id 100000 
 ip nhrp nhs 10.0.1.8 nbma 172.18.0.1 multicast 
 ip nhrp shortcut 
 ip tcp adjust-mss 1360 
 tunnel source Ethernet0/0 



 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn 
! 
interface Ethernet0/0 
 ip address 172.16.1.1 255.255.255.252 
! 
router eigrp 1 
 network 10.0.0.0 0.0.0.255 
 network 10.0.1.0 0.0.0.255 
 network 192.168.11.0 
! 
ip route 0.0.0.0 0.0.0.0 172.16.1.2 
! 
end

 

(2 ملكت) 2 ةقطنملا

 

 
version 15.5 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname spoke_2 
! 
crypto isakmp policy 1 
  encr aes 256 
  hash sha256 
  authentication pre-share 
  group 2 
crypto isakmp key cisco123 address 0.0.0.0 
crypto isakmp keepalive 10 
! 
crypto ipsec transform-set transform-dmvpn esp-aes 256 esp-sha-hmac 
 mode transport 
! 
crypto ipsec profile profile-dmvpn 
 set transform-set transform-dmvpn 
! 
interface Loopback1 
 ip address 192.168.18.1 255.255.255.0 
! 
interface Tunnel0 
 bandwidth 1000 
 ip address 10.0.2.18 255.255.255.0 
 no ip redirects 
 ip mtu 1400 
 ip nhrp authentication test 
 ip nhrp network-id 100000 
 ip nhrp nhs 10.0.2.16 nbma 172.18.0.5 multicast 
 ip nhrp shortcut 
 ip tcp adjust-mss 1360 
 tunnel source Ethernet0/0 
 tunnel mode gre multipoint 
 tunnel key 100000 
 tunnel protection ipsec profile profile-dmvpn 



! 
interface Ethernet0/0 
 ip address 172.16.2.1 255.255.255.252 
! 
router eigrp 1 
 network 10.0.2.0 0.0.0.255 
 network 192.168.18.0 
! 
ip route 0.0.0.0 0.0.0.0 172.16.2.2 
! 
end

 

NHRP ةمزح قفدتو تانايبلا مهف

:درلا قفدتو NHRP ةقد بلط هعبتي يذلا لوألا تانايبلا ةمزح قفدت ةروصلا هذه ضرعت

لوألا تانايبلا مزح قفدت

 192.168.11.1 = ردصملا ،192.168.18.10 = ةهجولا ،Talk 1 نم ICMP لاصتا رابتخإ ءدب .1 ةوطخلا

 10.0.1.8 يه ةيلاتلا ةوطخلا ،هاندأ رهظي امك .192.168.18.10 ل راسملا ثحب ءارجإ متي
(1 روحملل قفنلا ناونع)

1. 



 عمو ،Tunnel0 ىلع 192.168.18.10 ةهجولل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا مت
.ةلحرملا هذه يف لاخدإ يأ ىلع روثعلا متي مل ،كلذ

2. 

 ىلع 10.0.1.8 يأ ،ةيلاتلا ةوطخلل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا ءارجإ متي
Tunnel0. ليغشتلا ديق ريفشتلا لمع ةسلجو دوجوم لاخدإلا ،هاندأ حضوم وه امك.

3. 

 قفنلا ربع Hub1 يأ ،ةيلاتلا ةوطخلا ىلإ ICMP ىدص بلط ةمزح هيجوت ةداعإ متت
.دوجوملا

4. 

 
<#root>
spoke_1#show ip route 192.168.18.10

 

Routing entry for 192.168.0.0/18, supernet 

  Known via "eigrp 1", distance 90, metric 5248000, type internal 

  Redistributing via eigrp 1 

  Last update from 10.0.1.8 on Tunnel0, 02:30:37 ago 

  Routing Descriptor Blocks: 

  * 10.0.1.8, from 10.0.1.8, 02:30:37 ago, via Tunnel0 

      Route metric is 5248000, traffic share count is 1 

      Total delay is 105000 microseconds, minimum bandwidth is 1000 Kbit 

      Reliability 255/255, minimum MTU 1400 bytes 

      Loading 1/255, Hops 2 

 

spoke_1#show ip nhrp 

10.0.1.8/32 via 10.0.1.8 

   Tunnel0 created 02:31:32, never expire 

   Type: static, Flags: used 

   NBMA address: 172.18.0.1 

 

 

1 عزوملا ىلع ICMP ةمزح يقلت مت .2 ةوطخلا

 قفنلا ناونع) 10.0.0.1 يه ةيلاتلا ةوطخلا .192.168.18.10 ل راسملا ثحب ءارجإ متي
.(0 عزومل

1. 

 لا نمض نراق رخآ ىلإ تلسرأ نوكي نأ جاتحت ةمزحلاو ،جورخلا ةطقن سيل Hub1 نأ امب
.Talk 1 ىلإ NHRP هيجوت ةداعإ/أطخ لسري Hub 1 ،ةباحس DMVPN هسفن

2. 

 .Hub0.3 ىلإ تانايبلا ةمزح هيجوت ةداعإ متت ،تقولا سفن يف

 
<#root>
*Apr 13 19:06:07.592: NHRP: Send Traffic Indication via Tunnel1 vrf 0, packet size: 96

 

*Apr 13 19:06:07.592:  src: 10.0.1.8, dst: 192.168.11.1 

*Apr 13 19:06:07.592:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.592:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.592:      pktsz: 96 extoff: 68 

*Apr 13 19:06:07.592:  (M) traffic code: redirect(0)

 

*Apr 13 19:06:07.592:      src NBMA: 172.18.0.1 

*Apr 13 19:06:07.592:      src protocol: 10.0.1.8, dst protocol: 192.168.11.1 

*Apr 13 19:06:07.592:      Contents of nhrp traffic indication packet: 



*Apr 13 19:06:07.592:         45 00 00 64 00 01 00 00 FE 01 1E 3C C0 A8 0B 01 

*Apr 13 19:06:07.592:         C0 A8 12 0A 08 00 A1 C8 00 01 00

 

Hub 0 ىلع ICMP ةمزح يقلت مت .3 ةوطخلا

 (Hub2 قفن ناونع) 10.0.0.16 يه ةيلاتلا ةوطخلا .192.168.18.10 ل راسملا ثحب ءارجإ متي
Tunnel0 ىلع

1. 

 هسفن لا ىلإ تلسرأ نوكي نأ جاتحت ةمزحلاو جورخلا ةطقن تسيل 0 ةرصلا نأ امب
DMVPN لا لسري 0 ةرصلا كلذل ،نراق هسفن لا قيرط نع ةباحس NHRP نأ ليكشت 
.1 ةرصلا لالخ نم 1 ملكتي

2. 

 .2.3 عزوملا ىلإ تانايبلا ةمزح هيجوت ةداعإ متت

 
<#root>
*Apr 13 19:06:07.591: NHRP: Send Traffic Indication via Tunnel0 vrf 0, packet size: 96

 

*Apr 13 19:06:07.591:  src: 10.0.0.1, dst: 192.168.11.1 

*Apr 13 19:06:07.591:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.591:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.591:      pktsz: 96 extoff: 68 

*Apr 13 19:06:07.591:  (M) traffic code: redirect(0)

 

*Apr 13 19:06:07.591:      src NBMA: 172.17.0.9 

*Apr 13 19:06:07.591:      src protocol: 10.0.0.1, dst protocol: 192.168.11.1 

*Apr 13 19:06:07.592:      Contents of nhrp traffic indication packet: 

*Apr 13 19:06:07.592:         45 00 00 64 00 01 00 00 FD 01 1F 3C C0 A8 0B 01 

*Apr 13 19:06:07.592:         C0 A8 12 0A 08 00 A1 C8 00 01 00

 

Hub 2 ىلع ICMP ةمزح يقلت مت .4 ةوطخلا

 ل قفنلا ناونع) 10.0.2.18 يه ةيلاتلا ةوطخلا .192.168.18.10 ل راسملا ثحب ءارجإ متي
TALK2) 2 قفنلا يف

1. 

 لا نمض نراق رخآ ىلإ تلسرأ نوكي نأ جاتحت ةمزحلاو جورخلا ةطقن سيل Hub 2 نأ امب
.Hub 0 لالخ نم 1 ملكتي نأ رييغت NHRP لا لسري Hub 2 ،ةباحس DMVPN هسفن

2. 

 .Talk 2.3 ىلإ تانايبلا ةمزح هيجوت ةداعإ متت

 
<#root>
*Apr 13 19:06:07.592: NHRP: Send Traffic Indication via Tunnel0 vrf 0, packet size: 96

 

*Apr 13 19:06:07.593:  src: 10.0.0.16, dst: 192.168.11.1 

*Apr 13 19:06:07.593:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.593:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.593:      pktsz: 96 extoff: 68 

*Apr 13 19:06:07.593:  (M) traffic code: redirect(0)

 

*Apr 13 19:06:07.593:      src NBMA: 172.17.0.5 



*Apr 13 19:06:07.593:      src protocol: 10.0.0.16, dst protocol: 192.168.11.1 

*Apr 13 19:06:07.593:      Contents of nhrp traffic indication packet: 

*Apr 13 19:06:07.593:         45 00 00 64 00 01 00 00 FC 01 20 3C C0 A8 0B 01 

*Apr 13 19:06:07.593:         C0 A8 12 0A 08 00 A1 C8 00 01 00

 

Talk 2 ىلع ICMP ةمزح يقلت مت .5 ةوطخلا

 ىلإ ICMP بلط ديعي هنإ .ايلحم ةلصتم ةكبش يهو 192.168.18.10 نع راسملا ثحب ءارجإ متي
.ةهجولا

NHRP ليلحت بلط قفدت

1 متثداح

 .192.168.18.10.1 ةهجولل 1 عزوملا ةطساوب ةلسرملا NHRP تامولعم يقلت مت
 .192.168.18.10/32.2 ل لمتكم ريغ NHRP تقؤم نيزخت ةركاذ لاخدإ جاردإ متي
 .Tunnel03 ىلع (Hub 1) 10.0.1.8 يه ةيلاتلا ةوطخلا .192.168.18.10 ل راسملا ثحب ءارجإ متي
 ىلع 10.0.1.8 ةيلاتلا ةوطخلل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا ءارجإ متي
Tunnel0. (قفن دوجو يأ) ريفشتلا ذخأم ليغشت اضيأ متو لاخدإ ىلع روثعلا مت

4. 

Talk 1 ليلحت بلط لسري NHRP ىلإ 192.168.18.10/32 ل Hub 1 ىلإ ملكت دوجوملا ربع 
.يميلقإلا Hub1 قفن

5. 

 
<#root>
*Apr 13 19:06:07.596: NHRP: 

Receive Traffic Indication via Tunnel0

 vrf 0, packet size: 96 

*Apr 13 19:06:07.596:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.596:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.596:      pktsz: 96 extoff: 68 

*Apr 13 19:06:07.596:  (M) traffic code: redirect(0)

 

*Apr 13 19:06:07.596:      src NBMA: 172.18.0.1 

*Apr 13 19:06:07.596:      src protocol: 10.0.1.8, dst protocol: 192.168.11.1 

*Apr 13 19:06:07.596:      Contents of nhrp traffic indication packet: 

*Apr 13 19:06:07.596:         45 00 00 64 00 01 00 00 FE 01 1E 3C C0 A8 0B 01 

*Apr 13 19:06:07.596:         C0 A8 12 0A 08 00 A1 C8 00 01 00 

*Apr 13 19:06:07.596: NHRP: Attempting to create instance PDB for (0x0)

 
 
<#root>
*Apr 13 19:06:07.609: NHRP:

 Send Resolution Request via Tunnel0

 vrf 0, packet size: 84 

*Apr 13 19:06:07.609:  src: 10.0.1.11, dst: 192.168.18.10 

*Apr 13 19:06:07.609:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.609:      shtl: 4(NSAP), sstl: 0(NSAP) 



*Apr 13 19:06:07.609:      pktsz: 84 extoff: 52 

*Apr 13 19:06:07.609:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.609:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.609:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.609:  (C-1) code: no error(0) 

*Apr 13 19:06:07.609:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.609:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0

 

1 عزوملا

 .192.168.18.1/32.1 ةهجولل Talk 1 نم NHRP رارق بلط يقلت مت
 .Tunnel02 ىلع (Hub 0) 10.0.0.1 يه ةيلاتلا ةوطخلا .192.168.18.1 ل راسملا ثحب ءارجإ متي
 .3.جورخلا ةطقن تسيل ةيلحملا ةدقعلاو هسفن وه جرخملاو لخدملل NHRP ةكبش فرعم
 ىلع 10.0.0.1 ةيلاتلا ةوطخلل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا ءارجإ متي
Tunnel0، (دوجوم قفنلا) ريفشتلا ذخأم ليغشت متيو لاخدإلا ىلع روثعلا متي

4. 

 .5يلاحلا قفنلا ربع 0 بكري نأ 192.168.18.10/32 ل NHRP ليلحت بلط Hub1 لسري

 
<#root>
*Apr 13 19:06:07.610: NHRP: 

Receive Resolution Request via Tunnel1

 vrf 0, packet size: 84 

*Apr 13 19:06:07.610:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.610:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.610:      pktsz: 84 extoff: 52 

*Apr 13 19:06:07.610:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.610:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.610:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.610:  (C-1) code: no error(0) 

*Apr 13 19:06:07.610:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.610:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0 

 

*Apr 13 19:06:07.610: NHRP: 

Forwarding Resolution Request via Tunnel0

 vrf 0, packet size: 104 

*Apr 13 19:06:07.610:  src: 10.0.0.8, dst: 192.168.18.10 

*Apr 13 19:06:07.610:  (F) afn: AF_IP(1), type: IP(800), hop: 254, ver: 1 

*Apr 13 19:06:07.610:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.610:      pktsz: 104 extoff: 52 

*Apr 13 19:06:07.610:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.610:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.610:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.610:  (C-1) code: no error(0) 

*Apr 13 19:06:07.610:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.610:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0

 

0 عزوملا

 .1.1 عزوملا ةطساوب كلذو ،192.168.18.1/32 ةهجولل NHRP ليلحت بلط يقلت مت
 .Tunnel02 ىلع (Hub 2) 10.0.0.16 يه ةيلاتلا ةوطخلا .192.168.18.1 ل راسملا ثحب ءارجإ متي



 .3.جورخلا ةطقن تسيل ةيلحملا ةدقعلاو هسفن وه جرخملاو لخدملل NHRP ةكبش فرعم
 ىلع 10.0.0.16 ةيلاتلا ةوطخلل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا ءارجإ متي
Tunnel0، (دوجوم قفنلا) ريفشتلا ذخأم ليغشت متيو لاخدإلا ىلع روثعلا متي

4. 

 .5.دوجوملا قفنلا ربع Hub 2 ىلإ 192.168.18.1/32 ل NHRP ليلحت بلط 0 عزوملا لسري

 
<#root>
*Apr 13 19:06:07.611: NHRP: 

Receive Resolution Request via Tunnel0

 vrf 0, packet size: 104 

*Apr 13 19:06:07.611:  (F) afn: AF_IP(1), type: IP(800), hop: 254, ver: 1 

*Apr 13 19:06:07.611:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.611:      pktsz: 104 extoff: 52 

*Apr 13 19:06:07.611:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.611:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.611:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.611:  (C-1) code: no error(0) 

*Apr 13 19:06:07.611:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.611:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0 

 

*Apr 13 19:06:07.611: NHRP: 

Forwarding Resolution Request via Tunnel0

 vrf 0, packet size: 124 

*Apr 13 19:06:07.611:  src: 10.0.0.1, dst: 192.168.18.10 

*Apr 13 19:06:07.611:  (F) afn: AF_IP(1), type: IP(800), hop: 253, ver: 1 

*Apr 13 19:06:07.611:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.612:      pktsz: 124 extoff: 52 

*Apr 13 19:06:07.612:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.612:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.612:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.612:  (C-1) code: no error(0) 

*Apr 13 19:06:07.612:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.612:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0

 

2 عزوملا

 .Hub 01 ةطساوب كلذو ،192.168.18.10/32 ةهجولل Talk 1 نم NHRP ليلحت بلط يقلت متي
 ىلع (2 ثدحت) 10.0.2.18 يه ةيلاتلا ةوطخلا ،192.168.18.10 ل راسملا ثحب ءارجإ متي
Tunnel2

2. 

 .3.جورخلا ةطقن تسيل ةيلحملا ةدقعلاو هسفن وه جرخملاو لخدملل NHRP ةكبش فرعم
 ،2 قفنلا ىلع 10.0.2.18 ةيلاتلا ةوطخلل NHRP ل تقؤملا نيزختلا ةركاذ نع ثحبلا مت
(دوجوم قفنلا) ريفشتلا ذخأم ليغشت متو لاخدإلا ىلع روثعلا مت

4. 

 ربع 2 ثدحتلل 192.168.18.1/32 ل NHRP ليلحت بلط هيجوت ةداعإب 2 روحملا موقي
دوجوملا قفنلا

5. 

 
<#root>
*Apr 13 19:06:07.613: NHRP:

 Receive Resolution Request via Tunnel0



 vrf 0, packet size: 124 

*Apr 13 19:06:07.613:  (F) afn: AF_IP(1), type: IP(800), hop: 253, ver: 1 

*Apr 13 19:06:07.613:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.613:      pktsz: 124 extoff: 52 

*Apr 13 19:06:07.613:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.613:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.613:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.613:  (C-1) code: no error(0) 

*Apr 13 19:06:07.613:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.613:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0 

 

*Apr 13 19:06:07.613: NHRP: 

Forwarding Resolution Request via Tunnel2

 vrf 0, packet size: 144 

*Apr 13 19:06:07.613:  src: 10.0.2.16, dst: 192.168.18.10 

*Apr 13 19:06:07.613:  (F) afn: AF_IP(1), type: IP(800), hop: 252, ver: 1 

*Apr 13 19:06:07.613:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.613:      pktsz: 144 extoff: 52 

*Apr 13 19:06:07.613:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.613:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.613:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.613:  (C-1) code: no error(0) 

*Apr 13 19:06:07.613:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.613:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0

 

2 قطن

 .21 عزوملا ةطساوب كلذو ،192.168.18.1/32 ةهجولل NHRP ليلحت بلط يقلت متي
 .2.ايلحم ةلصتم ةكبش يهو ،192.168.18.10 نع راسملا ثحب ءارجإ متي
Talk 2 243/ ةئدابلا ،192.168.18.10 ل لحلا ىلع درلا ءاشنإب موقيو جورخلا ةطقن وه. 
Talk 2 ل تقؤملا نيزختلا ةركاذ لاخدإ جردي NHRP 10.0.1.11 ل (Talk 1) تامولعم مادختساب 
.NHRP ليلحت بلط نم

4. 

Talk 2 قفن ءدبب موقي VPN ناونع = ةديعب ةياهن ةطقن عم NBMA ب صاخلا Talk 1. 
.يكيمانيدلا قفنلا لوح ضوافتلا متي

5. 

 قفنلا ربع Talk 1 ىلإ 192.168.18.10/24 ل NHRP رارق ىلع درلا لسري Talk 2 كلذ دعب
.وتلل هؤانب مت يذلا يكيمانيدلا

6. 

 
<#root>
*Apr 13 19:06:07.613: NHRP: Receive Resolution Request via Tunnel0 vrf 0, packet size: 144

 

*Apr 13 19:06:07.613:  (F) afn: AF_IP(1), type: IP(800), hop: 252, ver: 1 

*Apr 13 19:06:07.613:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.613:      pktsz: 144 extoff: 52 

*Apr 13 19:06:07.613:  (M) flags: "router auth src-stable nat ", reqid: 3 

*Apr 13 19:06:07.613:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.613:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.614:  (C-1) code: no error(0) 

*Apr 13 19:06:07.614:        prefix: 32, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.614:        addr_len: 0(NSAP), subaddr_len: 0(NSAP), proto_len: 0, pref: 0 

 

 

*Apr 13 19:06:07.672: NHRP: Send Resolution Reply via Tunnel0 vrf 0, packet size: 172



 

*Apr 13 19:06:07.672:  src: 10.0.2.18, dst: 10.0.1.11 

*Apr 13 19:06:07.672:  (F) afn: AF_IP(1), type: IP(800), hop: 255, ver: 1 

*Apr 13 19:06:07.672:      shtl: 4(NSAP), sstl: 0(NSAP) 

*Apr 13 19:06:07.672:      pktsz: 172 extoff: 60 

*Apr 13 19:06:07.672:  (M) flags: "router auth dst-stable unique src-stable nat ", reqid: 3 

*Apr 13 19:06:07.672:      src NBMA: 172.16.1.1 

*Apr 13 19:06:07.672:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 

*Apr 13 19:06:07.672:  (C-1) code: no error(0) 

*Apr 13 19:06:07.672:        prefix: 24, mtu: 17912, hd_time: 7200 

*Apr 13 19:06:07.672:        addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 0 

*Apr 13 19:06:07.672:        client NBMA: 172.16.2.1 

*Apr 13 19:06:07.672:        client protocol: 10.0.2.18

 

1 ثدحتلا مت

 ربع 24/ ةئدابلا ،192.168.18.10 ةهجولل Talk 2 نم NHRP ليلحت ىلع درلا يقلت متي
.يكيمانيدلا قفنلا

1. 

 ةوطخلا عم 192.168.18.0/24 ل NHRP ل تقؤملا نيزختلا ةركاذ لاخدإ ثيدحت نآلا متي
NBMA = 172.16.2.1 ،10.0.2.18 = ةيلاتلا

2. 

 .10.0.2.18.3 = ةيلاتلا ةوطخلا ،192.168.18.10 ةكبشل RIB يف NHRP راسم ةفاضإ متت

 
<#root>
*Apr 13 19:06:07.675: NHRP: Receive Resolution Reply via Tunnel0 vrf 0, packet size: 232

 
*Apr 13 19:06:07.675:  (F) afn: AF_IP(1), type: IP(800), hop: 252, ver: 1 
*Apr 13 19:06:07.675:      shtl: 4(NSAP), sstl: 0(NSAP) 
*Apr 13 19:06:07.675:      pktsz: 232 extoff: 60 
*Apr 13 19:06:07.675:  (M) flags: "router auth dst-stable unique src-stable nat ", reqid: 3 
*Apr 13 19:06:07.675:      src NBMA: 172.16.1.1 
*Apr 13 19:06:07.675:      src protocol: 10.0.1.11, dst protocol: 192.168.18.10 
*Apr 13 19:06:07.675:  (C-1) code: no error(0) 
*Apr 13 19:06:07.675:        prefix: 24, mtu: 17912, hd_time: 7200 
*Apr 13 19:06:07.675:        addr_len: 4(NSAP), subaddr_len: 0(NSAP), proto_len: 4, pref: 0 
*Apr 13 19:06:07.675:        client NBMA: 172.16.2.1 
*Apr 13 19:06:07.675:        client protocol: 10.0.2.18 

*Apr 13 19:06:07.676: NHRP: Adding route entry for 192.168.18.0/24 () to RIB

 

*Apr 13 19:06:07.676: NHRP: Route addition to RIB Successful

 
*Apr 13 19:06:07.676: NHRP: Route watch started for 192.168.18.0/23 

*Apr 13 19:06:07.676: NHRP: Adding route entry for 10.0.2.18/32 (Tunnel0) to RIB

 

*Apr 13 19:06:07.676: NHRP: Route addition to RIB Successful .

 
 
<#root>



spoke_1#show ip route 192.168.18.10 
Routing entry for 192.168.18.0/24 
  

Known via "nhrp"

, distance 250, metric 1 
  Last update from 10.0.2.18 00:09:46 ago 
  Routing Descriptor Blocks: 
  * 

10.0.2.18

, from 10.0.2.18, 00:09:46 ago 
      Route metric is 1, traffic share count is 1 
      MPLS label: none

 

 

ةحصلا نم ققحتلا

 ءالمعلل) (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي :ةظحالم
 رطس ةهجاو للحم) Cisco CLI Analyzer مدختسا .ةنيعم show رماوأ (طقف نيلجسملا
.show رمألا جَرخُمل ليلحت ضرعل (Cisco نم رماوألا

NHRP راصتخإ لاخدإ نيوكت متي يأ ،ملكتملا قفنلا ءاشنإ لبق

 
<#root>

spoke_1#show ip nhrp 
10.0.1.8/32 via 10.0.1.8 
   Tunnel0 created 02:19:32, never expire 
   Type: static, Flags: used 
   NBMA address: 172.18.0.1 
spoke_1# 
 
spoke_1#show ip route next-hop-override 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, H - NHRP, l - LISP 
       a - application route 
       + - replicated route, % - next hop override 
 
Gateway of last resort is 172.16.1.2 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 172.16.1.2 
      10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks 
D        10.0.0.0/24 [90/5120000] via 10.0.1.8, 02:20:14, Tunnel0 
C        10.0.1.0/24 is directly connected, Tunnel0 
L        10.0.1.11/32 is directly connected, Tunnel0 
D        10.0.2.0/24 [90/6681600] via 10.0.1.8, 02:20:03, Tunnel0 

http://cway.cisco.com/go/sa/
http://cway.cisco.com/go/sa/
http://cway.cisco.com/go/sa/
//tools.cisco.com/RPF/register/register.do


      172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks 
C        172.16.1.0/30 is directly connected, Ethernet0/0 
L        172.16.1.1/32 is directly connected, Ethernet0/0 
      172.25.0.0/32 is subnetted, 1 subnets 
C        172.25.179.254 is directly connected, Loopback0 

D     192.168.0.0/18 [90/5248000] via 10.0.1.8, 02:20:03, Tunnel0  <<<< Summary route received from hub1

 
D     192.168.8.0/21 [90/3968000] via 10.0.1.8, 02:20:14, Tunnel0 
      192.168.11.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.11.0/24 is directly connected, Loopback1 
L        192.168.11.1/32 is directly connected, Loopback1 
spoke_1# 
 
 
spoke_1#show dmvpn detail 
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete 
        N - NATed, L - Local, X - No Socket 
        T1 - Route Installed, T2 - Nexthop-override 
        C - CTS Capable 
        # Ent --> Number of NHRP entries with same NBMA peer 
        NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting 
        UpDn Time --> Up or Down Time for a Tunnel 
========================================================================== 
 
Interface Tunnel0 is up/up, Addr. is 10.0.1.11, VRF "" 
   Tunnel Src./Dest. addr: 172.16.1.1/MGRE, Tunnel VRF "" 
   Protocol/Transport: "multi-GRE/IP", Protect "profile-dmvpn" 
   Interface State Control: Disabled 
   nhrp event-publisher : Disabled 
 
IPv4 NHS: 
10.0.1.8  RE NBMA Address: 172.18.0.1 priority = 0 cluster = 0 
Type:Spoke, Total NBMA Peers (v4/v6): 1 
 
# Ent  Peer NBMA Addr Peer Tunnel Add State  UpDn Tm Attrb    Target Network 
----- --------------- --------------- ----- -------- ----- ----------------- 
    1 172.18.0.1             10.0.1.8    UP 00:02:31     S        10.0.1.8/32 

<<<< Tunnel to the regional hub 1

 
 
 
Crypto Session Details: 
-------------------------------------------------------------------------------- 
 
Interface: Tunnel0 
Session: [0xF5F94CC8] 
  Session ID: 0 
  IKEv1 SA: local 172.16.1.1/500 remote 172.18.0.1/500 Active 

<<<<< Crypto session to the regional hub 1

 
          Capabilities:D connid:1019 lifetime:23:57:28 
  Crypto Session Status: UP-ACTIVE 
  fvrf: (none), Phase1_id: 172.18.0.1 
  IPSEC FLOW: permit 47 host 172.16.1.1 host 172.18.0.1 
        Active SAs: 2, origin: crypto map 
        Inbound:  #pkts dec'ed 35 drop 0 life (KB/Sec) 4153195/3448 
        Outbound: #pkts enc'ed 35 drop 0 life (KB/Sec) 4153195/3448 
   Outbound SPI : 0xACACB658, transform : esp-256-aes esp-sha-hmac 



    Socket State: Open 
 
Pending DMVPN Sessions: 
 
spoke_1# 
 

 

 لاخدإ نيوكت متي يأ ،هب ثدحتلا متي يذلا يكيمانيدلا قفنلا ليكشت دعب
NHRP راصتخإ

 
<#root>

spoke_1#show ip nhrp 
10.0.1.8/32 via 10.0.1.8 
   Tunnel0 created 02:24:04, never expire 
   Type: static, Flags: used 
   NBMA address: 172.18.0.1 

10.0.2.18/32 via 10.0.2.18

 

<<<<<<<<<<< The new NHRP cache entry for spoke 2 that was learnt

 

   Tunnel0 created 00:01:41, expire 01:58:18 

 

   Type: dynamic, Flags: router used nhop rib

 

   NBMA address: 172.16.2.1

 
192.168.11.0/24 via 10.0.1.11 
   Tunnel0 created 00:01:26, expire 01:58:33 
   Type: dynamic, Flags: router unique local 
   NBMA address: 172.16.1.1 
    (no-socket) 

192.168.18.0/24 via 10.0.2.18  <<<<<<<<<<<<< New NHRP cache entry formed for the remote subnet behind spoke2 that was learnt

 

   Tunnel0 created 00:01:41, expire 01:58:18

 

   Type: dynamic, Flags: router rib

 

   NBMA address: 172.16.2.1

 
spoke_1# 
 
 
spoke_1#sh ip route next-hop-override 



Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area 
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, 

H - NHRP

, l - LISP 
       a - application route 
       + - replicated route, % - next hop override 
 
Gateway of last resort is 172.16.1.2 to network 0.0.0.0 
 
S*    0.0.0.0/0 [1/0] via 172.16.1.2 
      10.0.0.0/8 is variably subnetted, 5 subnets, 2 masks 
D        10.0.0.0/24 [90/5120000] via 10.0.1.8, 02:23:57, Tunnel0 
C        10.0.1.0/24 is directly connected, Tunnel0 
L        10.0.1.11/32 is directly connected, Tunnel0 
D        10.0.2.0/24 [90/6681600] via 10.0.1.8, 02:23:46, Tunnel0 

H        10.0.2.18/32 is directly connected, 00:01:48, Tunnel0

 
      172.16.0.0/16 is variably subnetted, 2 subnets, 2 masks 
C        172.16.1.0/30 is directly connected, Ethernet0/0 
L        172.16.1.1/32 is directly connected, Ethernet0/0 
      172.25.0.0/32 is subnetted, 1 subnets 
C        172.25.179.254 is directly connected, Loopback0 
D     192.168.0.0/18 [90/5248000] via 10.0.1.8, 02:23:46, Tunnel0 
D     192.168.8.0/21 [90/3968000] via 10.0.1.8, 02:23:57, Tunnel0 
      192.168.11.0/24 is variably subnetted, 2 subnets, 2 masks 
C        192.168.11.0/24 is directly connected, Loopback1 
L        192.168.11.1/32 is directly connected, Loopback1 

H     192.168.18.0/24 [250/1] via 10.0.2.18, 00:01:48

 
spoke_1# 
 
spoke_1#sh dmvpn detail 
Legend: Attrb --> S - Static, D - Dynamic, I - Incomplete 
        N - NATed, L - Local, X - No Socket 
        T1 - Route Installed, T2 - Nexthop-override 
        C - CTS Capable 
        # Ent --> Number of NHRP entries with same NBMA peer 
        NHS Status: E --> Expecting Replies, R --> Responding, W --> Waiting 
        UpDn Time --> Up or Down Time for a Tunnel 
========================================================================== 
 
Interface Tunnel0 is up/up, Addr. is 10.0.1.11, VRF "" 
   Tunnel Src./Dest. addr: 172.16.1.1/MGRE, Tunnel VRF "" 
   Protocol/Transport: "multi-GRE/IP", Protect "profile-dmvpn" 
   Interface State Control: Disabled 
   nhrp event-publisher : Disabled 
 
IPv4 NHS: 
10.0.1.8  RE NBMA Address: 172.18.0.1 priority = 0 cluster = 0 
Type:Spoke, Total NBMA Peers (v4/v6): 3 
 
# Ent  Peer NBMA Addr Peer Tunnel Add State  UpDn Tm Attrb    Target Network 
----- --------------- --------------- ----- -------- ----- ----------------- 



    1 172.18.0.1             10.0.1.8    UP 00:05:44     S        10.0.1.8/32 
    2 172.16.2.1            10.0.2.18    UP 00:01:51   DT1       10.0.2.18/32 

<<<< Entry for spoke2's tunnel

 
      172.16.2.1            10.0.2.18    UP 00:01:51   DT1    192.168.18.0/24 

<<<< Entry for the subnet behind spoke2 that was learnt

 
    1 172.16.1.1            10.0.1.11    UP 00:01:37   DLX    192.168.11.0/24 

<<<< Entry formed for the local subnet

 
 
Crypto Session Details: 
-------------------------------------------------------------------------------- 
 
Interface: Tunnel0 
Session: [0xF5F94DC0] 
  Session ID: 0 
  IKEv1 SA: local 172.16.1.1/500 remote 172.18.0.1/500 Active 
          Capabilities:D connid:1019 lifetime:23:54:15 
  Crypto Session Status: UP-ACTIVE 
  fvrf: (none), Phase1_id: 172.18.0.1 
  IPSEC FLOW: permit 47 host 172.16.1.1 host 172.18.0.1 
        Active SAs: 2, origin: crypto map 
        Inbound:  #pkts dec'ed 8 drop 0 life (KB/Sec) 4153188/3255 
        Outbound: #pkts enc'ed 9 drop 0 life (KB/Sec) 4153188/3255 
   Outbound SPI : 0xACACB658, transform : esp-256-aes esp-sha-hmac 
    Socket State: Open 
 
Interface: Tunnel0 
Session: [0xF5F94CC8] 
  Session ID: 0 
  IKEv1 SA: local 172.16.1.1/500 remote 172.16.2.1/500 Active 
          Capabilities:D connid:1020 lifetime:23:58:08 
  Crypto Session Status: UP-ACTIVE 
  fvrf: (none), Phase1_id: 172.16.2.1 
  IPSEC FLOW: permit 47 host 172.16.1.1 host 172.16.2.1 
        Active SAs: 2, origin: crypto map 
        Inbound:  #pkts dec'ed 10 drop 0 life (KB/Sec) 4185320/3488 
        Outbound: #pkts enc'ed 10 drop 0 life (KB/Sec) 4185318/3488 
   Outbound SPI : 0xCAD04C8B, transform : esp-256-aes esp-sha-hmac 
    Socket State: Open 
 
Pending DMVPN Sessions:

 

هالعأ هضرع مت يذلا يلحملا (سبقملا ريغ) NHRP ل تقؤملا نيزختلا ةركاذ لاخدإ ببس

 هجوملا اذهل ةيلحملا تاكبشلاب ةصاخلا NHRP نييعت تالاخدإ ىلإ ةيلحملا ةمالعلا ريشت
 هجوملا بيجتسي امدنع تالاخدإلا هذه ءاشنإ متي .(هجوملا اذه ةطساوب اهتنايص متت يتلا)
 عيمجل قفنلل IP ناونع نيزختل همادختسإ متيو تامولعملا هذه عم NHRP ليلحت بلطل اذه
 هذه ىلإ لوصولا هجوملا اذه دقف اذإ .تامولعملا هذه اهيلإ لسرأ يتلا ىرخألا NHRP دقع
 ةلازإ ةلاسر لسريسف ،ام ببسل (ةكبشلا هذه ةمدخ هناكمإب دعي مل) ةيلحملا ةكبشلا
NHRP دقع عيمج ىلإ NHRP يلحملا" لاخدإ يف ةجردملا ةديعبلا" (ليصافت IP NHRP) 
.اهب ةصاخلا NHRP نييعت لوادج نم تامولعملا هذه حسمب ةديعبلا دقعلا ةبلاطمل



 دادعإل IPsec ليغشت ديرن الو اهيلإ جاتحن ال يتلا NHRP نييعت تالاخدإل سبقم ىري ال
.ريفشت

 
<#root>

spoke_1#sh ip nhrp 192.168.11.0 detail 
192.168.11.0/24 via 10.0.1.11 
   Tunnel0 created 00:01:01, expire 01:58:58 
   Type: dynamic, Flags: router unique 

local

 
   NBMA address: 172.16.1.1 
    

(no-socket)

 
  

Requester: 10.0.2.18

 Request ID: 2

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

 :بيترتلا اذهب تاقبط 4 يف اهحالصإو DMVPN ءاطخأ فاشكتسأ نمضتي
 

 .1(قفنلا ةياهن ةطقن وأ NBMA) ةيداملا هيجوتلا ةقبط
 .IPsec2 ريفشت ةقبط
 .GRE3 نيمضت ةقبط
 .4ةيكيمانيدلا هيجوتلا تالوكوتورب ةقبط

 
:ةيلاتلا رماوألا ليغشت لضفألا نم ،اهحالصإو ءاطخألا فاشكتسأ لبق

 
<#root>
!! Enable msec debug and log timestamps

 
service timestamps debug datetime msec 
service timestamps log datetime msec 
 

!! To help correlate the debug output with the show command outputs

//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


 
terminal exec prompt timestamp

 

(قفنلا ةياهن ةطقن وأ NBMA) ةيداملا هيجوتلا ةقبط

 صاخلا NBMA ناونع ىلإ لصولا ةحول نم لاصتالا رابتخإ عيطتست تنك اذإ امم ققحت
 بجي .(ةثداحملا ىلع show ip nhrp جارخإ نم) هجوملاب صاخلا NBMA ناونع ىلإ TALK نمو هجوملاب
 اذإ .DMVPN قفن لالخ نم سيلو ،ةيداملا ةهجاولا نم ةرشابم لاصتالا تارابتخإ هذه جرخت نأ
 ةيروحملا تاهجوملا نيب ةيامح ناردج يأو هيجوتلا نم ققحتلا ىلإ ةجاحب تنأف ،كلذ حجني مل
.ةهجوملاو

IPSec ريفشت ةقبط

 
 نيب ISAKMP ب ةصاخلا IPsec و SAs لئاسر نم ققحتلل ةيلاتلا رماوألا ليغشتب مق
.ملكتو هجوملاب ةصاخلا NBMA نيوانع

 

show crypto isakmp sa detail 
show crypto ipsec sa peer <NBMA-address-peer>

 

 
:اهحالصإو IPSec ريفشت ةقبط ءاطخأ فاشكتسال اذه ءاطخألا حيحصت نيكمت نكمي

 
<#root>
!! Use the conditional debugs to restrict the debug output for a specific peer.

 
 
debug crypto condition peer ipv4 <NBMA address of the peer> 
debug crypto isakmp 
debug crypto ipsec

 

NHRP

 
 ةلهم<ناوث> ةميق لك ،مظتنم لكشب NHRP ليجست تابلط ملكتملا صخشلا لسري
 ربع ةثداحملا يف اذه نم ققحتلا كنكمي  .IP وأ (ملكتملا ىلع) 1/3 ل NHRP ليجست
 :ليغشتلا
 

 

show ip nhrp nhs detail 
show ip nhrp traffic



 

 لاسرإب موقي ثدحتلا مت يذلا صخشلا ناك اذإ امم ققحتلل هالعأ ةدراولا رماوألا مدختسأ
.ةرصلا نم دودر ىلع لوصحلاو NHRP ليجست تابلط

 
 يف اهب ثدحتلا مت يتلا ةقيرطلل NHRP نييعت لاخدإ هيدل عزوملا ناك اذإ ام نم ققحتلل
:رمألا اذه ليغشتب مق ،عزوملا ىلع تقؤملا NHRP نيزخت ةركاذ

 

show ip nhrp <spoke-tunnel-ip-address>

 

 
 حيحصت تايلمع مادختسإ نكمي ،اهحالصإو NHRP ب ةقلعتملا لكاشملا ءاطخأ فاشكتسال
:هذه ءاطخألا

 
<#root>
!! Enable conditional NHRP debugs

 
 
debug nhrp condition peer tunnel <tunnel address of the peer> 
 
OR 
 
debug nhrp condition peer nbma <nbma address of the peer> 
 
debug nhrp  
debug nhrp packet   
 

 

ةيكيمانيدلا هيجوتلا تالوكوتورب ةقبط

:لمعتسي نوكي لوكوتورب دشحت يكرح لا بسح ةقيثو اذه تلحأ

•اهحالصإو EIGRP ءاطخأ فاشكتسأ
•اهحالصإو OSPF ءاطخأ فاشكتسأ
•اهحالصإو (BGP) ةيدودحلا ةراّبعلا لوكوتورب ءاطخأ فاشكتسا

ةلص تاذ تامولعم

• اعويش رثكألا اهحالصإو DMVPN ءاطخأ فاشكتسأ لولح
•DMVPN ثدح عبتت
•نسحملا NHRP راصتخإ ليدبت
•3 ةلحرملا ىلإ Dynamic Multipoint VPN نم ةيناثلا ةلحرملا نم ليحرتلا
Cisco Feature Navigator (تازيم حفصتم Cisco)•
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•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


