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ةيساسألا تابلطتملا
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:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

IOS نم Cisco●

AnyConnect Secure Mobility Client●

●ةماعلا SSL ةيلمع

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●M5(3)15.3 لغشي يذلا Cisco 892W هجوملا

AnyConnect Secure Mobility Client 3.1.08009●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةفلتخملا IOS تارادصإل صيخرتلا تامولعم

رادصإ نع رظنلا ضغب ،SSL VPN تازيم مادختسال securityK9 تازيم ةعومجم رفوت مزلي
Cisco IOS همادختسإ متي يذلا.

●

Cisco IOS 12.x - ةزيم جمد متي SSL VPN 12 روصلا عيمج يف.x (6)12.4 ب أدبت يتلاT يتلا
Adventerprisek9 و Advsecurityk9 ،لاثملا ليبس ىلع) لقألا ىلع نامأ صيخرت ىلع يوتحت
.(كلذ ىلإ امو

●

Cisco IOS 15.0 - فلم تيبثت مدقألا تارادصإلا بلطتت LIC 10 ب حمسي امم هجوملا ىلع
M4(1)15.0 رادصإلا يف *مادختسالا صيخارت قيبطت .مدختسم لاصتا 100 وأ 25 وأ

●

Cisco IOS 15.1 - فلم تيبثت مدقألا تارادصإلا بلطتت LIC 10 ب حمسي امم هجوملا ىلع
و T2(2)15.1 و T2(1)15.1 يف *مادختسالا صيخارت ذيفنت مت .مدختسم لاصتا 100 وأ 25 وأ
15.1(3)T (4)15.1 وM1

●

Cisco IOS 15.2 - ل *مادختسالا صيخارت 15.2 تارادصإلا عيمج رفوت SSLVPN●

نم اءدب .*مادختسالا يف قحلا مدقألا تارادصإلا رفوت - هدعب امو Cisco IOS 15.3 جمانرب
SecurityTYK9 ةينقت ةمزح يف ديهمتلا دعب SSLVPN ةزيم رفوتت ،M(3)15.3 زارطلا

●

WebVPN ةزيم نيوكت دنع مييقتلا صيخرت نيكمت متي ،RTU صيخرت ىلع لوصحلل
60 دعبو .(EULA) يئاهنلا مدختسملا صيخرت ةيقافتإ لوبقو (webVPN1 ةرابع يأ) ىلوألا
فرشلا ىلإ صيخارتلا هذه دنتستو .امئاد اصيخرت اذه مييقتلا صيخرت حبصي ،اموي
ىلع راصتقالا نم الدبو ،كلذ ىلإ ةفاضإلاب .ةزيملا مادختسال يقرو صيخرت ءارش بلطتتو
نكمي يتلا ةنمازتملا تالاصتالا نم ىصقألا دحلا ةدحو حمست ،تامادختسالا نم نيعم ددع
.تقولا سفن يف اهمعد هجوملل يساسألا ماظنلل

ةمهملا جماربلا تانيسحت

:AnyConnect ل ةمهم تاحالصإ وأ تازيم هذه ءاطخألا تافرعم نع جتن

CSCti89976: ل يفاضإ معد AnyConnect 3.x ىلإ IOS●

CSCtx38806: ل ضرعتلل ةيلباقلل حالصإ BEAST، Microsoft KB2585542●

نيوكتلا

صيخرتلا ديكأت نيكمت مت .1 ةوطخلا

يف IOS هجومل ثبلاو لابقتسالا ةدحو ىلع AnyConnect نيوكت دنع ىلوألا ةوطخلا لثمتت
تامولعم ىلإ عجرا .هنيكمتو (انكمم كلذ ناك اذإ) حيحص لكشب صيخرتلا تيبثت نم دكأتلا

https://tools.cisco.com/bugsearch/bug/CSCti89976
https://tools.cisco.com/bugsearch/bug/CSCtx38806


.ةفلتخملا تارادصإلا لوح صيخرتلا ليصافت ىلع لوصحلل قباسلا مسقلا يف صيخرتلا
صيخرت درسي صيخرتلا ضرع ناك ءاوس يساسألا ماظنلاو زمرلا رادصإ ىلع دمتعي
SSL_VPN وأ securityTyk9. لوبق مزليس ،صيخرتلاو رادصإلا نع رظنلا ضغبو EULA رهظيسو
.طاشنك صيخرتلا

هجوملا ىلع اهتيبثتو AnyConnect Secure Mobility Client ةمزح ليمحت .2 ةوطخلا

،الوأ .نيضرغ ثبلاو لابقتسالا ةدحو مدخت ،VPN ةكبش ىلإ AnyConnect ةروص ليمحتل
ةدحو ىلع ةدوجوم AnyConnect روص ىلع يوتحت يتلا ليغشتلا ةمظنأل طقف حمسيس
Windows ءالمع بلطتت ،لاثملا ليبس ىلع .لاصتالاب AnyConnect ل ثبلاو لابقتسالا
ةمزح تب 64 رادصإ Linux ءالمع بلطتيو ،ثبلاو لابقتسالا ةدحو ىلع Windows ةمزح تيبثت
Linux ةروص عفد متيس ،ايناث .اذكهو ،تب 64 رادصإ AnyConnect ةدحو ىلع ةتبثملا
نيذلا نومدختسملا نكمتيس .لاصتالا دنع ليمعلا زاهج ىلإ ايئاقلت ثبلاو لابقتسالا
نيذلا نومدختسملا نكمتيسو بيولا ةباوب نم ليمعلا ليزنت نم ىلوألا ةرملل نولصتي
لابقتسالا ةدحو ىلع ةدوجوملا AnyConnect ةمزح نوكت نأ ةطيرش ،ةيقرتلا نم نوعجري
.مهيدل ليمعلا زاهج ىلع ةتبثملا كلت نم ثدحأ ثبلاو

عقوم نم AnyConnect Secure Mobility Client مسق لالخ نم AnyConnect مزح ىلع لوصحلا نكمي
متيس ،ةرفوتملا تارايخلا نم ديدعلا كانه نأ نيح يف .بيولا ىلع Cisco جمارب تاليزنت
ةيلمعو ليغشتلا ماظنب ثبلاو لابقتسالا ةدحو ىلع اهتيبثت متيس يتلا مزحلا مسو
:هذه ليغشتلا ةمظنأ تاصنمل ايلاح AnyConnect مزح رفوتت .(PKG) سأرلا ىلع رشنلا
Windows و Mac OS X و Linux (32 تب) و Linux 64 لك كانه ،سكونيلل ةبسنلاب هنأ ظحال .تب
ةدحو ىلع ةبسانملا ةمزحلا بيكرت ليغشت ماظن لك بلطتي .مزح تب 64 و 32 نم
.تالاصتالاب حامسلل ثبلاو لابقتسالا

هجوملل (ةتقؤملا ةركاذلا) Flash ةركاذ ىلإ اهليمحت نكمي ،AnyConnect ةمزح ليزنت درجمب
يلي اميف .ىرخألا تارايخلا نم ليلق ددع وأ SCP وأ FTP وأ TFTP ربع copy رمألا مادختساب
:لاثم

copy tftp: flash:/webvpn/

Address or name of remote host []? 192.168.100.100

Source filename []? anyconnect-win-3.1.08009-k9.pkg

Destination filename [/webvpn/anyconnect-win-3.1.08009-k9.pkg]?

Accessing tftp://192.168.100.100/anyconnect-win-3.1.08009-k9.pkg...

Loading anyconnect-win-3.1.08009-k9.pkg from 192.168.100.100 (via GigabitEthernet0):

!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

[OK - 37997096 bytes]

37997096 bytes copied in 117.644 secs (322984 bytes/sec)

بجي ،هجوملاب ةصاخلا (ةتقؤملا ةركاذلا) Flash ةركاذ ىلإ AnyConnect ةروص خسن دعب
مقر ديدحت دنع ةددعتملا AnyConnect مزح تيبثت نكمي .رماوألا رطس ربع اهتيبثت
ةمظنأل هيجوت زاهجك لمعلاب هجوملل حمسيس امم ،تيبثتلا رمأ ةياهن يف لسلست
اضيأ اهلقنب موقتس اهنإف ،AnyConnect ةمزح تيبثتب موقت امدنع .ةددعتم ءالمع ليغشت
.ةيادبلا يف كانه هخسن متي مل اذإ webVPN/ directory/:ةتقؤملا ةركاذلا ىلإ

crypto vpn anyconnect flash:/webvpn/anyconnect-win-3.1.08009-k9.pkg sequence 1

https://software.cisco.com/download/navigator.html?mdfid=283000185&i=rm
https://software.cisco.com/download/navigator.html?mdfid=283000185&i=rm


SSLVPN Package SSL-VPN-Client (seq:1): installed successfully

صاخلا رمألا فلتخي ،T(1)15.2 لبق اهرادصإ مت يتلا ةيجمربلا تاميلعتلا تارادصإ يف
.اليلق PKG بيكرتب

webvpn install svc flash:/webvpn/anyconnect-win-3.1.08009-k9.pkg sequence 1

ايتاذ ةعقوم ةداهشو RSA حيتافم جوز ءاشنإ .3 ةوطخلا

(PKI) ماعلا حاتفملل ةيساسألا ةينبلا ذيفنتب موقت ةزيم يأ وأ SSL نيوكتب موقت امدنع
.ةداهشلا عيقوتل Rivest-Shamir-Adleman (RSA) حيتافم جوز دوجو مزلي ،ةيمقرلا تاداهشلاو
ةداهش ءاشنإ دنع كلذ دعب همادختسإ متيس يذلا RSA حيتافم جوز ءاشنإب رمألا اذه موقيس
PKI نكلو ابلطتم سيل وهو ،2048 غلبي تب تادحو لدعم مادختساب عتمت .ايتاذ ةعقوملا
ليمع ةزهجأ عم قفاوتلاو نامألا نيسحتل ةرفوتم تب تادحو تادحو ربكأ مادختساب ىصوي
AnyConnect. ةرادإ عم اهنييعت متيس يفصو حاتفم ةيمست مادختساب ىصوي امك
.show crypto key mypubkey rsa رمألا مادختساب حاتفملا ءاشنإ ديكأت نكمي .حيتافملا

ةلباق RSA حيتافم لعجب ةطبترملا نامألا رطاخم نم ديدعلا دوجول ارظن :ةظحالم
ريغ نوكتل حيتافملا نيوكت نم دكأتلا يه اهب ىصوملا ةسرامملا نإف ،ريدصتلل
اهيلع يوطنت يتلا رطاخملا ةشقانم متت .يضارتفالا دادعإلا وهو ،ريدصتلل ةلباق
RSA حيتافم رشن :دنتسملا اذه يف ريدصتلل ةلباق RSA حيتافم لعجب كمايق دنع
.PKI لخاد

crypto key generate rsa label SSLVPN_KEYPAIR modulus 2048

The name for the keys will be: SSLVPN_KEYPAIR

% The key modulus size is 2048 bits

% Generating 2048 bit RSA keys, keys will be non-exportable...

[OK] (elapsed time was 3 seconds)

show crypto key mypubkey rsa SSLVPN_KEYPAIR

% Key pair was generated at: 14:01:34 EDT May 21 2015

Key name: SSLVPN_KEYPAIR

Key type: RSA KEYS

Storage Device: not specified

Usage: General Purpose Key

Key is not exportable.

Key Data:

30820122 300D0609 2A864886 F70D0101 01050003 82010F00 3082010A 02820101

00C4C7D6 F9533CD3 A5489D5A 4DC3BAE7 6831E832 7326E322 CBECC41C 8395A5F7

4613AF70 827F581E 57F72074 FD803EEA 693EBACC 0EE5CA65 5D1875C2 2F19A432

84188F61 4E282EC3 D30AE4C9 1F2766EF 48269FE2 0C1AECAA 81511386 1BA6709C

7C5A2A40 2FBB3035 04E3770B 01155368 C4A5B488 D38F425C 23E430ED 80A8E2BD

E713860E F654695B C1780ED6 398096BC 55D410DB ECC0E2D9 2621E1AB A418986D

39F241FE 798EF862 9D5EAEEB 5B06D73B E769F613 0FCE2585 E5E6DFF3 2E48D007

3443AD87 0E66C2B1 4E0CB6E9 81569DF2 DB0FE9F1 1A9E737F 617DC68B 42B78A8B

952CD997 78B96CE6 CB623328 C2C5FFD6 18C5DA2C 2EAFA936 5C866DE8 5184D2D3

6D020301 0001

تامولعم مادختساب PKI لاصتا ةطقن نيوكت بجي ،حاجنب RSA حيتافم جوز ءاشنإ درجمب
عوضوملا مسا يف (CN) عئاشلا مسالا نيوكت بجي .انب صاخلا RSA حيتافم جوزو هجوملا
نومدختسملا همدختسي يذلا (FQDN) لماكلاب لهؤملا لاجملا مسا وأ IP ناونع مادختساب

/content/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-mt/sec-pki-15-mt-book/sec-deploy-rsa-pki.html
/content/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-mt/sec-pki-15-mt-book/sec-deploy-rsa-pki.html


-fdenofa ب صاخلا FQDN ءالمعلا مدختسي ،لاثملا اذه يف ؛AnyConnect ةباوبب لاصتالل
SSLVPN.cisco.com لا لخدت امدنع ،يرابجإ ريغ هنأ نم مغرلا ىلع .لاصتالا ةلواحم دنع CN
دنع اهب كتبلاطم متت يتلا ةداهشلا ءاطخأ ددع ليلقت ىلع دعاسي هنإف ،حيحص لكشب
.لوخدلا ليجست

نكمملا نم ،هجوملا ةطساوب اهؤاشنإ مت ايتاذ ةعقوم ةداهش مادختسإ نم الدب :ةظحالم
ةدع لالخ نم كلذ متي نأ نكمي .ةيجراخ ةهج نم قدصم عجرم نع ةرداص ةداهش مادختسإ
.PKI ل ةداهشلا ليجست نيوكت :دنتسملا اذه يف حضوم وه امك ةفلتخم قرط

crypto pki trustpoint SSLVPN_CERT

 enrollment selfsigned

 subject-name CN=fdenofa-SSLVPN.cisco.com

 rsakeypair SSLVPN_KEYPAIR

رمألا مادختساب ةداهشلا ءاشنإب هجوملا موقي نأ بجي ،حيحص لكشب TrustPoint ديدحت دعب
crypto pki enroll. مقرلا لثم ىرخأ تاملعم ةعضب ديدحت نكمملا نم ،ةيلمعلا هذه عم
رمأ مادختساب ةداهشلا ءاشنإ ديكأت نكمي .بولطم ريغ اذه نأ ريغ .IP ناونعو يلسلستلا
show crypto pki certificates.

crypto pki enroll SSLVPN_CERT

% Include the router serial number in the subject name? [yes/no]: no

% Include an IP address in the subject name? [no]: no

Generate Self Signed Router Certificate? [yes/no]: yes

Router Self Signed Certificate successfully created

show crypto pki certificates SSLVPN_CERT

Router Self-Signed Certificate

  Status: Available

  Certificate Serial Number (hex): 01

  Certificate Usage: General Purpose

  Issuer:

    hostname=fdenofa-892.fdenofa.lab

    cn=fdenofa-SSLVPN.cisco.com

  Subject:

    Name: fdenofa-892.fdenofa.lab

    hostname=fdenofa-892.fdenofa.lab

    cn=fdenofa-SSLVPN.cisco.com

  Validity Date:

    start date: 18:54:04 EDT Mar 30 2015

    end   date: 20:00:00 EDT Dec 31 2019

  Associated Trustpoints: SSLVPN_CERT

ةيلحملا VPN يمدختسم تاباسح نيوكت .4 ةوطخلا

متي ،يجراخلا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداخ مادختسإ نكمملا نم امنيب
مدختسم ءاشنإب رماوألا هذه موقتس .لاثملا ليبس ىلع ةيلحملا ةقداصملا مادختسإ
vpnUser ةقداصم ةمئاق ءاشنإ اضيأو AAA مساب SSLVPN_AAA.

aaa new-model

aaa authentication login SSLVPN_AAA local

username VPNUSER password TACO

/content/en/us/td/docs/ios-xml/ios/sec_conn_pki/configuration/15-mt/sec-pki-15-mt-book/sec-cert-enroll-pki.html


دارملا قفنلا ميسقتو نيوانعلا عمجت ىلإ لوصولا ةمئاق ديدحت .5 ةوطخلا
ءالمعلا لبق نم اهمادختسإ

دكأت .AnyConnect ليمع تائياهمل IP ناونع ىلع لوصحلل يلحم IP نيوانع عمجت ءاشنإ بجي
AnyConnect ءالمع تالاصتإ نم ىصقألا دحلا معدل ةيفاك ةجردب ريبك عمجت نيوكت نم
.ةنمازتملا

رورم ةكرح يأ نأ ينعي امم لماكلا قفنلا عضو يف AnyConnect لمعيس ،يضارتفا لكشب
بوغرم ريغ رمألا اذه نأ ثيحو .قفنلا ربع اهلاسرإ متيس ليمعلا زاهج ةطساوب اهؤاشنإ متي
ةكرح كلذ دعب ددحت يتلا (ACL) لوصولا يف مكحت ةمئاق نيوكت نكمملا نمف ،ةداع هيف
مئاوق ذيفنت تايلمع عم لاحلا وه امك .قفنلا ربع اهلاسرإ بجي ال وأ بجي يتلا رورملا
ضفر ىلإ ةجاحلا ةلازإ ىلع ةياهنلا يف ينمضلا ضفرلا لمعي ،ىرخألا لوصولا يف مكحتلا
ءاشنإ بجي يتلا رورملا ةكرحل حامسلا تارابع نيوكت طقف يرورضلا نمف ،يلاتلابو ،حيرص
.اهل تاونق

ip local pool SSLVPN_POOL 192.168.10.1 192.168.10.10

access-list 1 permit 192.168.0.0 0.0.255.255

(VTI) يرهاظلا بلاقلا ةهجاو نيوكت .6 ةوطخلا

ةسلج لكل بلطلا بسح ةلصفنم يضارتفا لوصو ةهجاو ريفوت ةيكيمانيدلا VTI تاكبش
VPN تاكبشل ةريبك ةجردب ريوطتلل لباقو نمآ لاصتاب حمست VPN ةكبش تاسلج نم
رواحملا ةقيرطو ةيكيمانيدلا ةرفشملا طئارخلا لحم DVTI ةينقت لحت .دعب نع لوصولل
يأ لثم لمعت DVTI ةزهجأ نأل ارظنو .قافنأ ءاشنإ ىلع دعاست يتلا ةيكيمانيدلا ثدحتلاو
ةدوج معدت اهنأل اديقعت رثكأ دعب نع لوصولا رشنب حمست اهنإف ،ىرخأ ةيقيقح ةهجاو
.اطشن قفنلا حبصي نأ درجمب ىرخألا نامألا تامدخو مدختسم لك تامسو ةيامحلا رادجو ةمدخلا

interface Loopback0

 ip address 172.16.1.1 255.255.255.255

!

interface Virtual-Template 1

 ip unnumbered Loopback0

WebVPN ةباوب نيوكت .7 ةوطخلا

لبق نم همادختسإ متيس يذلا (ذفانملا) ذفنملاو IP ناونع ددحت يتلا يه WebVPN ةرابع
PKI ةداهشو SSL ريفشت ةيمزراوخ ىلإ ةفاضإلاب ،AnyConnect نم ثبلاو لابقتسالا ةدحو
تايمزراوخ عيمج ةباوبلا معدتس ،يضارتفا لكشب .ءالمعلا ىلإ اهميدقت متيس يتلا
.هجوملا ىلع Cisco IOS رادصإ ىلع ادامتعا فلتخت يتلاو ،ةلمتحملا ريفشتلا

webvpn gateway SSLVPN_GATEWAY

 ip address 209.165.201.1 port 443

 http-redirect port 80

 ssl trustpoint SSLVPN_CERT

 inservice

ةعومجملا جهنو WebVPN قايس نيوكت .8 ةوطخلا

اهمادختسإ متيس يتلا ةيفاضإلا تاملعملا ضعب ةعومجملا جهنو WebVPN قايس ددحي
قايسلا لمعي ،يساسأ AnyConnect نيوكتل ةبسنلاب .AnyConnect ليمع لاصتال
ل همادختسإ متيس يذلا يضارتفالا "ةعومجملا جهن" ءاعدتسال مدختست ةيلآك ةطاسبب

http://www.cisco.com/en/US/docs/ios/12_3t/12_3t14/feature/guide/gtIPSctm.html#wp1080079


AnyConnect. ةيادب ةحفص صيصختل قايسلا مادختسإ نكمي ،كلذ عمو WebVPN ةيلمعو
WebVPN ةمئاق نيوكت متي ،ةددحملا جهنلا ةعومجم يف .يفاضإ لكشب SSLVPN_AAA
ءزج وه functions svc enabled رمألا .اهيف اوضع نومدختسملا نوكي يتلا AAA ةقداصم ةمئاقك
درجم نم الدب AnyConnect SSL VPN ليمع عم لاصتالاب نيمدختسملل حمسي يذلا نيوكتلا
WebVPN رماوأ ددحت ،اريخأ .حفصتم لالخ نم SVC طقف ةلصلا تاذ تاملعملا ةيفاضإلا
SSLVPN_POOL يف ةقيثولا نيوانع ىلإ ةباوبلا SVC address-pool ملعي :SVC تالاصتاب
يف مكحت ةمئاق لكل مسقملا قفنلا ةسايس فيرعت SVC ماسقنا نمضتيو ،ءالمعلل
همادختسإ متيس يذلا DNS مداخ فيرعتب svc dns-server موقيو ،هالعأ ةفرعم (ACL) لوصولا
.ددحملا DNS مداخ ىلإ DNS تامالعتسا ةفاك لاسرإ متيس ،نيوكتلا اذه عم .لاجملا مسا لحل
رورم ةكرح لاسرإ مت اذإ ام مالعتسالا ةباجتسإ يف همالتسإ متي يذلا ناونعلا ضرفيس
.ال مأ قفنلا ربع تانايبلا

webvpn context SSLVPN_CONTEXT

virtual-template 1

 aaa authentication list SSLVPN_AAA

gateway SSLVPN_GATEWAY inservice

policy group SSLVPN_POLICY functions svc-enabled svc address-pool "SSLVPN_POOL" netmask

255.255.255.0 svc split include acl 1 svc dns-server primary 8.8.8.8

default-group-policy SSLVPN_POLICY

ليمع فيرعت فلم نيوكتب مق (يرايتخإ) 9 ةوطخلا

يف نيلوؤسملا ةدعاسم اهنكمي ةجمدم GUI ةهجاو ىلع Cisco IOS يوتحي ال ،ASAs فالخب
لكشب AnyConnect ليمع فيرعت فلم ريرحت/ءاشنإ مزلي .ليمعلا فيرعت فلم ءاشنإ
.لقتسملا فيرعتلا فلم ررحم مادختساب لصفنم

.AnyConnect-profileeditor-win-3.1.03103-k9.exe نع ثحبا :حيملت

:فيصوتلا رشني هجوملا لعجل تاوطخلا هذه عبتا

●.FTP/TFTP مادختساب IOS Flash ةركاذ ىلإ هليمحتب مق

●:وتلل هليمحت مت يذلا فيصوتلا فيرعتل رمألا اذه مدختسأ

crypto vpn annyconnect profile SSLVPN_PROFILE flash:test-profile.xml

داريتسإ :رمألا اذه مادختسإ مزلي ،T(1)15.2 نم مدقألا Cisco IOS تارادصإ يف :حيملت
WebVPN فيرعت فلمل <profile_name> flash:<profile.xml>

:قايسلا كلذب فيرعتلا فلم طبرل رمألا اذه مدختسأ ،قايسلا تحت .3

webvpn context SSLVPN_CONTEXT

 policy group SSLVPN_POLICY

 svc profile SSLVPN_PROFILE

نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

/content/en/us/td/docs/security/vpn_client/anyconnect/anyconnect40/administration/guide/b_AnyConnect_Administrator_Guide_4-0/anyconnect-profile-editor.html#ID-1430-0000000c
http://tools.cisco.com/Support/CLILookup/cltSearchAction.do
http://tools.cisco.com/RPF/register/register.do


فوس ،ضرعتسملا ربع اهذفنمو ةباوبلا ناونع ىلإ لوصولا دنعف ،نيوكتلا لامتكا درجمب
.WebVPN ليحرت ةحفص ىلإ دوعي

لاصتا ىلع رقنا ،انه نم .WebVPN ل ةيسيئرلا ةحفصلا ضرع متي ،لوخدلا ليجست دعب
ليمع ضفخل ActiveX مادختسإ متي ،Internet Explorer مادختسإ دنع .(AnyConnect) قفنلا
AnyConnect مادختسإ متيس ،هفاشتكا مدع ةلاح يف .هتيبثتو Java مدختست .كلذ نم الدب
.روفلا ىلع Java ىرخألا تاضرعتسملا ةفاك



ارظن .WebVPN ةباوبب لاصتالا ايئاقلت AnyConnect لواحيس ،تيبثتلا لامتكا درجمب
ةداهشلل ةددعتم تاريذحت رهظتس ،اهسفن فيرعتل ةرابعلل ايتاذ ةعقوم ةداهش مادختسال



تاريذحت بنجتل .لاصتالا ةعباتمل اهلوبق بجيو ةعقوتم هذه .لاصتالا ةلواحم ءانثأ
نزخم يف ةتبثم اهميدقت متي يتلا عيقوتلا ةيتاذ ةداهشلا نوكت نأ بجي ،هذه صيخرتلا
،مادختسالا ديق ةيجراخ ةهج ةداهش تناك اذإ وأ ،ليمعلا زاهجب صاخلا هب قوثوملا تاداهشلا
.هب قوثوملا تاداهشلا نزخم يف قدصملا عجرملا ةداهش نوكت نأ بجيف

،AnyConnect راسي لفسأ يف سورتلا زمر ىلع رقنا ،ضوافتلا نم لاصتالا يهتني امدنع
ضعب ضرع نكمملا نم ،ةحفصلا هذه يف .لاصتالا لوح ةمدقتملا تامولعملا ضعب ضرعيس
يف مكحتلا ةمئاق نم اهيلإ لوصولا مت يتلا راسملا ليصافتو لاصتالا تايئاصحإ
."ةعومجملا جهن" نيوكت يف مسقملا قفنلاب ةصاخلا (ACL) لوصولا





:نيوكتلا تاوطخ نم running-configuration ةيئاهنلا ةجيتنلا يلي اميفو

crypto pki trustpoint SSLVPN_TP_SELFSIGNED

 enrollment selfsigned

 serial-number

 subject-name cn=892_SELF_SIGNED_CERT

 revocation-check none

 rsakeypair SELF_SIGNED_RSA

!

crypto vpn anyconnect flash:/webvpn/anyconnect-win-3.1.08009-k9.pkg sequence 1

crypto vpn anyconnect profile SSLVPN_PROFILE flash:test-profile.xml ! access-list 1 permit

192.168.0.0 0.0.255.255 ! ip local pool SSLVPN_POOL 192.168.10.1 192.168.10.10 ! webvpn gateway

SSLVPN_GATEWAY ip address 209.165.201.1 port 443 ssl trustpoint SSLVPN_TP_SELFSIGNED inservice !

webvpn context SSLVPN_CONTEXT virtual-template 1

aaa authentication list SSLVPN_AAA

gateway SSLVPN_GATEWAY

! ssl authenticate verify all inservice ! policy group SSLVPN_POLICY functions svc-enabled svc

address-pool "SSLVPN_POOL" netmask 255.255.255.0 svc split include acl 1 svc dns-server primary

8.8.8.8

svc profile SSLVPN_PROFILE default-group-policy SSLVPN_POLICY



اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

لاصتا ءاطخأ فاشكتسأ دنع اهنم ققحتلل ةكرتشملا تانوكملا نم ليلق ددع كانه
AnyConnect اهحالصإو:

ةباوب يف ةددحملا ةداهشلا نوكت نأ يرورضلا نمف ،ةداهش مدقي نأ بجي ليمعلا نأ امب
WebVPN ةداهش رادصإل .ةحيحص PKI show crypto عيمجب ةقلعتملا تامولعملا رهظت
.هجوملا ىلع تاداهشلا

●

no inservice and رادصإ تاسرامملا لضفأ نمف ،WebVPN نيوكت ىلع رييغت ءارجإ دنع
inService ذيفنتلا زيح لخدتس تارييغتلا نأ نمضي اذهو .قايسلاو ةباوبلا نم لك ىلع
.حيحص لكشب

●

ماظن لكل AnyConnect ب ةصاخ PKG ةدحو رفوت يرورضلا نم ،اقباس ةراشإلا تمت امك
ءالمع بلطتت ،لاثملا ليبس ىلع .ةباوبلا هذهب هليصوت متيس ليمع ليغشت
Windows PKG ماظنل Windows، ءالمع بلطتيو Linux تب 32 رادصإ PKG ماظنل Linux
.اذكهو ،تب 32 رادصإ

●

ىلإ ةدنتسملا WebVPN ةكبشو AnyConnect ليمع نم الك رابتعالا يف عضت امدنع
WebVPN ليحرت ةحفص ىلإ لوصولا ىلع ارداق نوكتل ،SSL مادختسال ضرعتسملا
نأ ضارتفا عم) لاصتالا ىلع ةرداق نوكتس AnyConnect نأ ىلإ ماع لكشب ريشت
.(حيحص بسانملا AnyConnect نيوكت

●

اهمادختسإ نكمي يتلا WebVPN ل ةفلتخملا ءاطخألا حيحصت تارايخ ضعب Cisco IOS رفوي
debug نم هؤاشنإ مت يذلا جرخملا وه اذه .اهحالصإو ةلشافلا تالاصتالا ءاطخأ فاشكتسال
webVPN aaa، و debug wevpn tunnel، و show webVPN session ةحجان لاصتا ةلواحم دنع:

fdenofa-892#show debugging

WebVPN Subsystem:

  WebVPN AAA debugging is on

  WebVPN tunnel debugging is on

  WebVPN Tunnel Events debugging is on

  WebVPN Tunnel Errors debugging is on

*May 26 20:11:06.381: WV-AAA: Nas Port ID set to 64.102.157.2.

*May 26 20:11:06.381: WV-AAA: AAA authentication request sent for user: "VPNUSER"AAA returned

status: 2 for session 37

*May 26 20:11:06.381: WV-AAA: AAA Authentication Passed!

*May 26 20:11:06.381: WV-AAA: User "VPNUSER" has logged in from "64.102.157.2" to gateway

"SSLVPN_GATEWAY"

             context "SSLVPN_CONTEXT"

*May 26 20:11:12.265:

*May 26 20:11:12.265:

*May 26 20:11:12.265: [WV-TUNL-EVT]:[8A3AE410] CSTP Version recd , using 1

*May 26 20:11:12.265: [WV-TUNL-EVT]:[8A3AE410] Allocating IP 192.168.10.9 from address-pool

SSLVPN_POOL

*May 26 20:11:12.265: [WV-TUNL-EVT]:[8A3AE410] Using new allocated IP 192.168.10.9 255.255.255.0

*May 26 20:11:12.265:  Inserting static route: 192.168.10.9 255.255.255.255 Virtual-Access2 to

routing table

*May 26 20:11:12.265: [WV-TUNL-EVT]:[8A3AE410] Full Tunnel CONNECT request processed, HTTP reply

created

*May 26 20:11:12.265: HTTP/1.1 200 OK

*May 26 20:11:12.265: Server: Cisco IOS SSLVPN



*May 26 20:11:12.265: X-CSTP-Version: 1

*May 26 20:11:12.265: X-CSTP-Address: 192.168.10.9

*May 26 20:11:12.269: X-CSTP-Netmask: 255.255.255.0

*May 26 20:11:12.269: X-CSTP-Keep: false

*May 26 20:11:12.269: X-CSTP-DNS: 8.8.8.8

*May 26 20:11:12.269: X-CSTP-Lease-Duration: 43200

*May 26 20:11:12.269: X-CSTP-MTU: 1280

*May 26 20:11:12.269: X-CSTP-Split-Include: 192.168.0.0/255.255.0.0

*May 26 20:11:12.269: X-CSTP-DPD: 300

*May 26 20:11:12.269: X-CSTP-Disconnected-Timeout: 2100

*May 26 20:11:12.269: X-CSTP-Idle-Timeout: 2100

*May 26 20:11:12.269: X-CSTP-Session-Timeout: 0

*May 26 20:11:12.269: X-CSTP-Keepalive: 30

*May 26 20:11:12.269: X-DTLS-Session-ID:

85939A3FE33ABAE5F02F8594D56DEDE389F6FB3C9EEC4D211EB71C0820DF8DC8

*May 26 20:11:12.269: X-DTLS-Port: 443

*May 26 20:11:12.269: X-DTLS-Header-Pad-Length: 3

*May 26 20:11:12.269: X-DTLS-CipherSuite: AES256-SHA

*May 26 20:11:12.269: X-DTLS-DPD: 300

*May 26 20:11:12.269: X-DTLS-KeepAlive: 30

*May 26 20:11:12.269:

*May 26 20:11:12.269:

*May 26 20:11:12.269:

*May 26 20:11:12.269: [WV-TUNL-EVT]:[8A3AE410] For User VPNUSER, DPD timer started for 300

seconds

*May 26 20:11:12.273: [WV-TUNL-EVT]:[8A3AE410] CSTP Control, Recvd a Req Cntl Frame (User

VPNUSER, IP 192.168.10.9)

Severity ERROR, Type CLOSE_ERROR

Text: reinitiate tunnel to negotiate a different MTU

*May 26 20:11:12.273: [WV-TUNL-EVT]:[8A3AE410] CSTP Control, Recvd Close Error Frame

*May 26 20:11:14.105:

*May 26 20:11:14.105:

*May 26 20:11:14.105: [WV-TUNL-EVT]:[8A3AE690] CSTP Version recd , using 1

*May 26 20:11:14.109: [WV-TUNL-EVT]:[8A3AE690] Tunnel Client reconnecting removing existing tunl

ctx

*May 26 20:11:14.109: [WV-TUNL-EVT]:[8A3AE410] Closing Tunnel Context 0x8A3AE410 for Session

0x8A3C2EF8 and User VPNUSER

*May 26 20:11:14.109: [WV-TUNL-EVT]:[8A3AE690] Reusing IP 192.168.10.9 255.255.255.0

*May 26 20:11:14.109:  Inserting static route: 192.168.10.9 255.255.255.255 Virtual-Access2 to

routing table

*May 26 20:11:14.109: [WV-TUNL-EVT]:[8A3AE690] Full Tunnel CONNECT request processed, HTTP reply

created

*May 26 20:11:14.109: HTTP/1.1 200 OK

*May 26 20:11:14.109: Server: Cisco IOS SSLVPN

*May 26 20:11:14.109: X-CSTP-Version: 1

*May 26 20:11:14.109: X-CSTP-Address: 192.168.10.9

*May 26 20:11:14.109: X-CSTP-Netmask: 255.255.255.0

*May 26 20:11:14.109: X-CSTP-Keep: false

*May 26 20:11:14.109: X-CSTP-DNS: 8.8.8.8

*May 26 20:11:14.113: X-CSTP-Lease-Duration: 43200

*May 26 20:11:14.113: X-CSTP-MTU: 1199

*May 26 20:11:14.113: X-CSTP-Split-Include: 192.168.0.0/255.255.0.0

*May 26 20:11:14.113: X-CSTP-DPD: 300

*May 26 20:11:14.113: X-CSTP-Disconnected-Timeout: 2100

*May 26 20:11:14.113: X-CSTP-Idle-Timeout: 2100

*May 26 20:11:14.113: X-CSTP-Session-Timeout: 0

*May 26 20:11:14.113: X-CSTP-Keepalive: 30

*May 26 20:11:14.113: X-DTLS-Session-ID:

22E54D9F1F6344BCB5BB30BC8BB3737907795E6F3C3665CDD294CBBA1DA4D0CF

*May 26 20:11:14.113: X-DTLS-Port: 443

*May 26 20:11:14.113: X-DTLS-Header-Pad-Length: 3

*May 26 20:11:14.113: X-DTLS-CipherSuite: AES256-SHA

*May 26 20:11:14.113: X-DTLS-DPD: 300

*May 26 20:11:14.113: X-DTLS-KeepAlive: 30



*May 26 20:11:14.113:

*May 26 20:11:14.113:

*May 26 20:11:14.113:

*May 26 20:11:14.113: [WV-TUNL-EVT]:[8A3AE690] For User VPNUSER, DPD timer started for 300

seconds

fdenofa-892#show webvpn session user VPNUSER context SSLVPN_CONTEXT

Session Type      : Full Tunnel

Client User-Agent : AnyConnect Windows 3.1.08009

Username          : VPNUSER              Num Connection : 5

Public IP         : 64.102.157.2         VRF Name       : None

Context           : SSLVPN_CONTEXT       Policy Group   : SSLVPN_POLICY

Last-Used         : 00:00:00             Created        : *16:11:06.381 EDT Tue May 26 2015

Session Timeout   : Disabled             Idle Timeout   : 2100

DNS primary serve : 8.8.8.8

DPD GW Timeout    : 300                  DPD CL Timeout : 300

Address Pool      : SSLVPN_POOL          MTU Size       : 1199

Rekey Time        : 3600                 Rekey Method   :

Lease Duration    : 43200

Tunnel IP         : 192.168.10.9         Netmask        : 255.255.255.0

Rx IP Packets     : 0                    Tx IP Packets  : 42

CSTP Started      : 00:00:13             Last-Received  : 00:00:00

CSTP DPD-Req sent : 0                    Virtual Access : 2

Msie-ProxyServer  : None                 Msie-PxyPolicy : Disabled

Msie-Exception    :

Split Include     : ACL 1

Client Ports      : 17462 17463 17464 17465 17471

ةلص تاذ تامولعم

●15M&T رادصإلا ،SSL VPN، Cisco IOS نيوكت ليلد

●CCP نيوكت لاثم مادختساب IOS هجوم ىلع AnyConnect VPN (SSL) ليمع

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/ios-xml/ios/sec_conn_sslvpn/configuration/15-mt/sec-conn-sslvpn-15-mt-book/sec-conn-sslvpn-ssl-vpn.html
/content/en/us/support/docs/routers/3800-series-integrated-services-routers/110608-ssl-ios-00.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


