
 مسا ةقدو DNS تامالعتسا كولس صحف
لاجملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

يسايقلا DNS لباقم ماسقنا

DNS دوهجلا لضفأ لباقم حيحص

Tunnel-all و Tunnel-all DNS

(4235)3.0 رادصإلا AnyConnect يف DNS ءادأ ةلكشم لح مت

DNS ليغشت ماظن ىلع يقفنلا لاصتالا ميسقت عم Cisco فلتخم

زودنيو تفوسوركيام

+Windows 7 ليغشتلا ماظن

(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت

(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

سكإ سإ وأ كام

(قفنلل DNS عيمج نيكمت عم يقفنلا لاصتالا ميسقتو) Tunnel-all نيوكت

(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت

(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

سكنيل

(قفنلل DNS عيمج نيكمت عم يقفنلا لاصتالا ميسقتو) Tunnel-all نيوكت

(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت

(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

نوف يآ

ةلصلا تاذ أطخلا تامولعم

ةلص تاذ تامولعم

ةمدقملا
 ليلحت ىلع تاريثأتلاو DNS تامالعتسال ®Cisco OS ةجلاعم ةيفيك دنتسملا اذه فصي
.هلصف وأ لماكلا يقفنلا لاصتالا ميسقتو Cisco AnyConnect مادختساب لاجملا مسا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال



ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

يسايقلا DNS لباقم ماسقنا

 كيدل يتلا ةثالثلا تارايخلا يه هذه نإف ،نمضتي-ميسقت تاونق ءاشنإ مدختست امدنع
:(DNS) لاجملا مسا ماظنل

 نامألا زاهج ىلع تالاجملا ءامسأ قباطت يتلا DNS تامالعتسا نيوكت مت - DNS ماسقنا
 متي يتلا DNS مداوخ ىلإ) قفنلا ربع نوكرحتي مهو .Cisco نم (ASA) فيكتلل لباقلا
 .ىرخأ مداوخ كرحتت ال نيح يف (لاثملا ليبس ىلع ،ASA ىلع اهفيرعت
 

1. 

Tunnel-all-DNS - رورم ةكرحل طقف حمسي DNS مداوخ ىلإ DNS اهفيرعت متي يتلا 
 .ةعومجملا جهن يف دادعإلا اذه نيوكت مت .ASA ةطساوب
 

2. 

DNS تامالعتسا عيمج لقتنت - يسايقلا DNS مداوخ ربع DNS اهفيرعت مت يتلا 
 لاقتنالا اضيأ DNS تامالعتسال نكمي ،ةيبلسلا ةباجتسالا ةلاح يف .ASA ةطساوب
 .يلعفلا لوحملا ىلع اهنيوكت مت يتلا DNS مداوخ ىلإ
 

3. 

 اذه لبق .ASA نم (5)8.2 رادصإلا يف ةرم لوأل split-tunnel-all-dns رمألا ذيفنت مت :ةظحالم
.طقف يسايقلا DNS وأ DNS ميسقت كنكمي ،رادصإلا

 يأ ىلإ ،قفنلا ربع لقنتلل اهفيرعت مت يتلا DNS تامالعتسا لقتنت ،تالاحلا عيمج يف
 ،ASA ةطساوب ةفرعم DNS مداوخ دوجو مدع ةلاح يف .ASA ةطساوب اهفيرعت مت DNS مداوخ
 لاسرإ متيسف ،فرعم DNS ميسقت كيدل نكي مل اذإ .قفنلل ةغراف DNS تادادعإ نوكت
 نأ نكمي ،كلذ عمو .ASA ةطساوب اهفيرعت مت يتلا DNS مداوخ ىلإ DNS تامالعتسا عيمج
 ليغشتلا ماظن ىلإ ادانتسا كلذو ،ةفلتخم دنتسملا اذه يف ةحضوملا تايكولسلا نوكت
(OS).

 ،كلذ نم الدب .ليمعلا ىلع مسالا ةقد رابتخإ دنع NSLookup مادختسإ بنجت :ةظحالم
 DNS للحم ىلع دمتعي ال NSLookup نأل كلذو .ping رمألا مدختسأ وأ حفصتم ىلع دمتعا
 هب حمسي هنكلو ةنيعم ةهجاو ربع DNS بلط AnyConnect ضرفي ال .ليغشتلا ماظنل
 DNS مداخ ةبرجت ىلع DNS للحم رابجإل .مسقملا DNS نيوكت ىلع ادامتعا هضفري وأ
 دمتعت يتلا تاقيبطتلا عم طقف مسقملا DNS رابتخإ ءارجإ مهملا نم ،بلطلل لوبقم
 ،Dig و ،NSLoup ءانثتساب تاقيبطتلا لك) لاجملا مسا ةقدل يلصألا DNS للحم ىلع
.(لاثملا ليبس ىلع ،اهسفنب DNS ليلحت جلاعت يتلا ةلثامملا تاقيبطتلاو

DNS دوهجلا لضفأ لباقم حيحص



 ميسقتب ةصاخلا DNS) مسقملا يطايتحالا DNS نييعت 2.4 رادصإلا AnyConnect معدي
 ليمع يف هيلع روثعلا مت يذلاو يقيقحلا DNS ميسقت وه دعي ال يذلاو ،(دوهجلا لضفأ
IPsec لاجم عم بلطلا قباطت اذإ .ميدقلا DNS نإف ،مسقم AnyConnect بلطلا قافناب حمسي 
 مالعتسالا سفن لسريو DNS للحم رمتسي ،فيضملا مسا لح مداخلا ىلع رذعت اذإ .ASA يف
.ةيلعفلا ةهجاولا ىلإ هنييعت مت يذلا DNS مداخ ىلإ

 AnyConnect موقي الف ،ةمسقملا DNS تالاجم نم يأ عم بلطلا قباطتي مل اذإ ،ىرخأ ةيحان نم
 DNS للحم عجري ثيحب DNS ةباجتسإ ءاشنإب موقي هنإف ،كلذ نم الدب .ASA ىلإ هلاخدإب
 ال ببسلا اذهلو .ةيلعفلا ةهجاولا ىلإ هنييعت مت يذلا DNS مداخ ىلإ مالعتسالا لسريو
 ال .مسقنملا يقفنلا لاصتالل يطايتحإ DNS نكلو ،DNS ميسقت ةزيملا هذه ىمست
 اضيأ دمتعي لب ،طقف فدهلا ميسقتلا تاذ DNS تالاجمل تاونق ءاشنإ AnyConnect نمضي
.فيضملا مسا لحل ليمعلا ليغشتلا ماظنل DNS للحم كولس ىلع

 نكمي ،لاثملا ليبس ىلع .صاخ لاجم مسا برست لامتحا ببسب ةينمأ فواخم ريثي اذهو
 رذعت امدنع ديدحتلاب ماع DNS مداخ ىلإ صاخ لاجم مسال مالعتسا لاسرإ يلصألا DNS ليمعل
.DNS مالعتسا لح VPN DNS مسا مداخ ىلع

 ةغيص as of ،طقف Microsoft Windows ىلع ايلاح تللح ،id CSCtn14578 قب cisco تلحأ
 ءامسأ نع مراص لكشب ملعتسيو ،يقيقحلا مسقملا DNS ذيفنتب لحلا موقي .(4235)3.0
 ةصاخلا ةكبشلاب ةصاخلا DNS مداوخ عم قباطتت يتلاو اهنيوكت مت يتلا تالاجملا
 DNS مداوخ ىلإ طقف اهب حومسم ىرخألا تامالعتسالا ةفاك .كلذب اهل حمسو (VPN) ةيرهاظلا
.يلعفلا (تالوحملا) لوحملا ىلع اهنيوكت مت يتلا كلت لثم ،ىرخألا

https://tools.cisco.com/bugsearch/bug/CSCtn14578


 يمدختسمل الإ ةيلخادلا تامولعملاو Cisco تاودأ ىلإ لوصولا عيطتسي ال :ةظحالم
Cisco نيلجسملا.

Tunnel-all و Tunnel-all DNS

 رورم ةكرحب حامسلا متي ،(Tunnel-all نيوكت) مسقنملا يقفنلا لاصتالا ليطعت متي امدنع
DNS نيوكت لسري .قفنلا ربع مراص لكشب Tunnel-all DNS (جهن يف هنيوكت مت يذلا 
 ،يقفنلا لاصتالا ميسقت نم ام عون عم ،قفنلا لالخ نم DNS ثحب تايلمع عيمج (ةعومجملا
.قفنلا ربع مراص لكشب DNS رورم ةكرحب حامسلا متيو

 يأ نيوكت دنع :Microsoft Windows ىلع دحاو ريذحت عم ةيساسألا ةمظنألا ربع قفتي اذهو
Tunnel-all وأ Tunnel-all DNS ، حمسي AnyConnect رورم ةكرحل DNS مداوخ ىلإ مراص لكشب DNS 
 يذلا نامألا نيسحت وه اذه .(VPN ئياهم ىلع ةقبطم) ةنمآلا ةباوبلا ىلع اهنيوكت مت يتلا
.اقباس روكذملا مسقنملا يقيقحلا DNS لح عم هذيفنت متي

 تابلط لاسرإ بجي ،لاثملا ليبس ىلع) ةنيعم تاهويرانيس يف ةيلاكشإ دوجو اذه تبثأ اذإ
:ةيلاتلا تاوطخلا لمكأف ،(VPN فالخب DNS مداوخ ىلإ DNS ليجست/ثيدحت



 يأ نوكي . Split-exclude tunneling نيكمتب مقف ،Tunnel-all وه يلاحلا نيوكتلا ناك اذإ
 طبرلا ناونع لثم ،مادختسالل الوبقم ءانثتسإ لصف تاذ فيضملا ةيداحأ ةكبش
 .يلحملا
 

1. 

 .2.ةعومجملا جهن يف DNS Tunnel-all نيوكت مدع نم دكأت

(4235)3.0 رادصإلا AnyConnect يف DNS ءادأ ةلكشم لح مت

:فورظلا هذه لظ يف ةعئاش هذه Microsoft Windows ةلكشم نوكت ام ابلاغ

 موقي) DHCP و DNS مداوخل هسفن IP ناونع نييعت متي ،يلزنملا هجوملا دادعإ عم
AnyConnect مداخل يرورض راسم ءاشنإب DHCP).

•

•.ةعومجملا جهن يف DNS تالاجم نم ريبك ددع دجوي
•.Tunnel-all نيوكت مادختسإ متي
 بجي للحملا نأ ينعي امم ،لهؤم ريغ فيضم مسا ةطساوب مسالا ليلحت ذيفنت متي
 ليلحت ةلواحم متت ىتح ةحاتملا DNS مداوخ عيمج ىلع DNS تاقحال نم ددع لواحي نأ
 DNS ليمع ىلإ ةلكشملا هذه عجرت .رسفتسملا فيضملا مساب ةلصلا يذ مسالا
 هبجحي يذلاو ،يلعفلا لوحملا ربع DNS تامالعتسا لاسرإ لواحي يذلا يلصألا
AnyConnect (نيوكت ةاعارم عم Tunnel-all). نكمي يذلا مسالا ليلحت ريخأت ىلإ كلذ يدؤي 
 لابقتسالا ةدحو ةطساوب DNS تاقحال نم ريبك ددع عفد مت اذإ ةصاخ ،اريبك نوكي نأ
 ىتح ةحاتملا DNS مداوخو تامالعتسالا ةفاك ربع لقنتلا DNS ليمع ىلع بجي .ثبلاو
.ةيباجيإ ةباجتسإ ملتسي

•

 Cisco CSCtq02141 ءاطخأ تافرعم عجار .(4235)3.0 رادصإلا AnyConnect يف ةلكشملا هذه لح مت
 روكذملا حيحصلا DNS لح ىلإ ةمدقملا عم ،Cisco CSCtn14578 نم ءاطخألا حيحصت فرعمو
.تامولعملا نم ديزم ىلع لوصحلل ،اقباس

https://tools.cisco.com/bugsearch/bug/CSCtq02141
https://tools.cisco.com/bugsearch/bug/CSCtn14578


 يمدختسمل الإ ةيلخادلا تامولعملاو Cisco تاودأ ىلإ لوصولا عيطتسي ال :ةظحالم
Cisco نيلجسملا.

:ةنكمملا لولحلا يه هذه نإف ،ةيقرت ذيفنت رذعت اذإ

 تابلطل حمسي يذلاو ،IP ناونعل ماسقنالا داعبتساب يقفنلا لاصتالا نيكمتب مق
DNS ةكبشلا نم ناونع مادختسإ كنكمي .يلعفلا ئياهملا لالخ نم قفدتلاب ةيلحملا 
 رورم ةكرح زاهج يأ لسري نأ لمتحملا ريغ نم هنأل LinkLocal نم 169.254.0.0/16 ةيعرفلا
 مق ،split-exclude قفن نيكمت دعب .VPN ةكبش ربع هذه IP نيوانع دحأ ىلإ تانايبلا
 ،هسفن ليمعلا ىلع وأ ليمعلا فيرعت فلم ىلع يلحملا LAN ىلإ لوصولا نيكمتب
 .Tunnel-all dDNS ليطعتو
 
 :ريغت ليكشت اذه تلعج ،ASA لا ىلع
 
 

access-list acl_linklocal_169.254.1.1 standard permit host 169.254.1.1 
 group-policy gp_access-14 attributes 

•



 split-tunnel-policy excludespecified 
 split-tunnel-network-list value acl_linklocal_169.254.1.1 
 split- Tunnel-all-dns disable 
exit

 
 
 :رطسلا اذه ةفاضإ بجي ،ليمعلا فيرعت فلم يف
 
 

<LocalLanAccess UserControllable="true">true</LocalLanAccess>

 
 
 (GUI) ةيموسرلا مدختسملا ةهجاو يف ليمع لك ساسأ ىلع رمألا اذه نيكمت كنكمي امك
 نيكمت رايتخالا ةناخ ددحو ،AnyConnect ليضفت ةمئاق ىلإ لقتنا .AnyConnect ل
 .ةيلحملا LAN ةكبش ىلإ لوصولا
 
 ريغ فيضملا ءامسأ نم الدب (FQDNs) لماكلاب ةلهؤملا تالاجملا ءامسأ مدختسأ
 .مسالا ةقدل ةلهؤملا
 

•

•.ةيداملا ةهجاولا ىلع DNS مداخل فلتخم IP ناونع مدختسأ

DNS ليغشت ماظن ىلع يقفنلا لاصتالا ميسقت عم Cisco 
فلتخم

 ميسقتلا قفن عم همادختسإ دنع ةفلتخم قرطب فلتخملا Cisco OS جلاعم نع DNS ثحبي
.تافالتخالا كلت مسقلا اذه فصي .AnyConnect ل (DNS ميسقت نودب)

زودنيو تفوسوركيام

 ،ميسقتلا قافنأ مادختسإ مت اذإ .ةهجاو لكل DNS تادادعإ نوكت ،Microsoft Windows ةمظنأ يف
 قفن ئياهم ىلع اهلشف دعب ةيداملا Adaptor DNS مداوخ ىلإ DNS تامالعتسا عجرت نأ نكمي
VPN. ميسقت نودب يقفنلا لاصتالا ميسقت ديدحت مت اذإ DNS، ةقد لمعت DNS ةيلخادلا 
.ةيجراخلا DNS مداوخ ىلإ عجري هنأل ءاوس دح ىلع ةيجراخلاو

 يف ،Windows ل AnyConnect ىلع اذه عم لماعتت يتلا DNS ةيلآ يف كولسلا يف رييغت ثدح
.Cisco CSCuf07885 نم ءاطخألا حيحصت فرعم حالصإ دعب 4.2 رادصإلا

https://tools.cisco.com/bugsearch/bug/CSCuf07885


 يمدختسمل الإ ةيلخادلا تامولعملاو Cisco تاودأ ىلإ لوصولا عيطتسي ال :ةظحالم
Cisco نيلجسملا.

 
+Windows 7 ليغشتلا ماظن

(قفنلل DNS عيمج نيكمت عم يقفنلا لاصتالا ميسقتو) Tunnel-all نيوكت

 
:AnyConnect 4.2 لبق

 DNS مداوخ) ةعومجملا جهن نمض اهنيوكت مت يتلا DNS مداوخ ىلإ DNS تابلطب طقف حومسم
 نودب" ةباجتساب ىرخألا تابلطلا عيمجل AnyConnect ليغشت جمانرب بيجتسي .(قفنلل
.قفنلا DNS مداوخ مادختساب الإ DNS ةقد ذيفنت نكمي ال ،كلذل ةجيتنو ."مسالا اذه لثم

 
AnyConnect 4.2 +



 ربع اهلاسرإ متيو VPN لوحم نم اهؤاشنإ مت املاط ،DNS مداوخ نم يأ ىلإ DNS تابلطب حمسي
 DNS ةقد ذيفنت نكميو ،مسالا اذه نودب ىرخألا تابلطلا عيمجل ةباجتسالا متي .قفنلا
.طقف VPN قفن ربع

 ،فدهلا DNS مداوخ دييقتب AC ماق ،Cisco CSCuf07885 نم ءاطخألا حيحصت فرعم حالصإ لبق
 أدبت نأ نكمي ةكبشلا تائياهم يأ ديقي نآلا هنإف ،أطخلا اذه حالصإ مادختساب كلذ عمو
.DNS تابلط

 يمدختسمل الإ ةيلخادلا تامولعملاو Cisco تاودأ ىلإ لوصولا عيطتسي ال :ةظحالم
Cisco نيلجسملا.

 
(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت

 ليلحت ءارجإ متي ،يلاتلابو .يلصألا DNS للحم عم AnyConnect ليغشت جمانرب ضراعتي ال
DNS نوكي ثيح ةكبشلا تائياهم بيترت ىلع ءانب AnyConnect امئاد لضفملا ئياهملا وه 
 مالعتسا لاسرإ متي ،كلذ ىلع ةوالع .ةلصتم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نوكت امدنع

https://tools.cisco.com/bugsearch/bug/CSCuf07885


DNS ةمئاق نمضتت .ةماعلا ةهجاولا ربع هلح للحملا لواحي ،هلح متي مل اذإو قفنلا ربع الوأ 
 .قفنلل DNS (مداوخ) مداخ يطغت يتلا ةيعرفلا ةكبشلا مسقملا نيمضتلا تاذ لوصولا
 DNS (مداوخ) مداخل ةفيضملا تاراسملا ةفاضإ متت ،AnyConnect 4.2 مادختساب ءدبلل
 ،AnyConnect ليمع ةطساوب (ةنمآ تاراسم) ماسقنا نيمضت تاذ تاكبشك ايئاقلت قفنلل
 ةحيرص ةفاضإ بلطتت مسقنملا نيمضتلا تاذ لوصولا ةمئاق دعت مل يلاتلابو
.قفنلل DNS مداخل ةيعرفلا ةكبشلل

 
(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

 ليلحت ءارجإ متي ،يلاتلابو .يلصألا DNS للحم عم AnyConnect ليغشت جمانرب ضراعتي ال
DNS نوكي ثيح ةكبشلا تائياهم بيترت ىلع ءانب AnyConnect امئاد لضفملا ئياهملا وه 
 مالعتسا لاسرإ متي ،كلذ ىلع ةوالع .ةلصتم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نوكت امدنع
DNS نمضتت الأ بجي .ةماعلا ةهجاولا ربع هلح للحملا لواحي ،هلح متي مل اذإو قفنلا ربع الوأ 
 (مداوخ) مداخ يطغت يتلا ةيعرفلا ةكبشلا ةمسقملا داعبتسالل ةلباقلا لوصولا ةمئاق
DNS مادختساب ءدبلل .قفنلل AnyConnect 4.2، مداخل ةفيضملا تاراسملا ةفاضإ متت 
 ليمع ةطساوب (ةنمآ تاراسم) ماسقنا نيمضت تاذ تاكبشك ايئاقلت قفنلل DNS (مداوخ)
AnyConnect، مسقملا داعبتسالل لوصولا ةمئاق يف ئطاخلا نيوكتلا عنمت يلاتلابو.

 
Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

 
AnyConnect 4.2 لبق

 ،DNS مداوخ ميسقتب ،ةمسقملا DNS تالاجم عم قباطتت يتلا ،DNS تابلطل حامسلا متي
 بيرست نم هذه ةيلخادلا DNS تامالعتسا عنمل .ىرخألا DNS مداوخل اهب حومسم ريغ نكلو
 لاسرإ مت اذإ "مسالا اذه لثم دجوي ال" ب AnyConnect ليغشت جمانرب بيجتسي ،قفنلا
 DNS مداوخ ربع الإ ةمسقملا DNS تالاجم لح نكمي ال ،كلذل .ىرخأ DNS مداوخ ىلإ مالعتسالا
.قفنلل

 ،ىرخألا DNS مداوخ ىلإ ةمسقملا DNS تالاجم عم قباطتت ال يتلا ،DNS تابلطل حامسلا متي
 ليغشت جمانرب بيجتسي ،ةلاحلا هذه يف ىتح .DNS مداوخ قفنب اهل حمسي ال نكلو
AnyConnect قفنلا ربع ةمسقم ريغ تالاجمل مالعتسا ةلواحم تمت اذإ "اذهك مسا دجوي ال" ب. 
.قفنلا جراخ ةماعلا DNS مداوخ ربع طقف DNS نودب تالاجم لح نكمي ،كلذل

 
AnyConnect 4.2 +

 أشنت اهنأ املاط ،DNS مداوخ يأب ،ةمسقملا DNS تالاجم قباطت يتلا ،DNS تابلطل حمسي
 ليغشت جمانرب نإف ،ةماعلا ةهجاولا ةطساوب مالعتسالا ءاشنإ مت اذإ .VPN لوحم نم
AnyConnect قفنلا مادختسإ ىلع للحملا رابجإل "ليبقلا اذه نم مسا دجوي ال" ب بيجتسي 
.قفنلا ربع الإ Split-DNS تالاجم لح نكمي ال ،كلذل .مسالا لحل امئاد

 املاط DNS مداوخ يأ ىلإ ةمسقملا DNS تالاجم قباطت ال يتلا ،DNS تابلطل حامسلا متي
 ةصاخلا ةكبشلا لوحم ةطساوب مالعتسالا ءاشنإ مت اذإ .يلعفلا ئياهملا نم أشنت اهنأ
 ةلواحم ىلع للحملا رابجإل "مسالا اذه لثم الب" بيجتسي AnyConnect نإف ،(VPN) ةيرهاظلا



 ميسقت اهل سيل يتلا تالاجملا لح نكمي ،كلذل .ةماعلا ةهجاولا ربع امئاد مسالا ليلحت
DNS ةماعلا ةهجاولا ربع طقف.

سكإ سإ وأ كام

 مل نكلو ،ميسقتلا قافنأ مادختسإ مت اذإ .ةيمومع DNS تادادعإ نوكت ،Macintosh ةمظنأ يف
 جراخ DNS مداوخ ىلإ لوصولا DNS تامالعتسال نكمي ال ،ةمسقملا DNS مادختسإ متي
.ايجراخ سيلو ،ايلخاد لحلا طقف كنكمي .قفنلا

 نأ بجي ،نيتلاحلا اتلك يف .id CSCtz86314 قب cisco و id CSCtf20226 قب cisco يف اذه تقثو
:ةلكشملا لحلا اذه لحي

 DNS تامالعتسال FQDN مدختساو ةعومجملا جهن نمض DNS مداخل يجراخ IP ناونع ددح
 .ةيلخادلا
 

•

 < مدقتم ىلإ لقتنا مث ،قفنلا لالخ نم لحلل ةلباق ةيجراخلا ءامسألا تناك اذإ
 يف اهنيوكت مت يتلا DNS ءامسأ ةلازإ لالخ نم مسقملا DNS ليطعتو قفن ميسقت
.ةيلخادلا DNS تامالعتسال FQDN مادختسإ بلطتي اذهو .ةعومجملا جهن

•

 دحأ نأ نم دكأتلا كيلع بجي ،كلذ عمو .AnyConnect 3.1 رادصإ يف ةمسقملا DNS ةلاح لح مت
:هب ءافولا مت دق طورشلا هذه

 نم 9.0 رادصإلا بلطتي ام وهو ،IP تالوكوتورب نم لكل مسقنملا DNS نيكمت بجي
Cisco ASA ثدحألا وأ. 
 

•

 9.0 رادصإلا Cisco ASA ليغشتب تمق اذإ .دحاو IP لوكوتوربل مسقملا DNS نيكمت بجي
 ىلع .رخآلا IP لوكوتوربل ليمعلا زواجت لوكوتورب مادختسإ كيلعف ،ثدحأ رادصإ وأ
 يف ليمعلا زواجت لوكوتورب نيكمت نمو نيوانع عمجت دوجو مدع نم دكأت ،لاثملا ليبس
 دكأتف ،9.0 رادصإلا نم مدقأ ASA رادصإ ليغشتب تمق اذإ ،كلذ نم الدب .ةعومجملا جهن
 رخآلا IP لوكوتورب نأ انمض ينعي اذهو .رخآلا IP لوكوتوربل نيوانع عمجت نيوكت مدع نم
 .IPv6 وه
 

•

 هنكلو ،Macintosh OS X ىلع resolv.conf فلم رييغتب AnyConnect موقي ال :ةظحالم
 Macintosh OS X ليغشتلا ماظن يقبي .X ليغشتلا ماظنب ةصاخلا DNS تادادعإ ريغي
 DNS تادادعإ ضرعل scutil —dns رمألا مدختسأ .قفاوتلا بابسأل الوادتم resolv.conf فلم
.Macintosh OS X ىلع

(قفنلل DNS عيمج نيكمت عم يقفنلا لاصتالا ميسقتو) Tunnel-all نيوكت

 ،ماظنلل DNS نيوكت يف طقف قفنلل DNS مداوخب ظافتحالا متي ،AnyConnect لاصتا دنع
.قفنلل DNS (مداوخ) مداخ ىلإ طقف DNS تابلط لاسرإ نكمي يلاتلابو

(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت

 لح رصانعك قفنلل DNS مداوخ نيوكت متي .يلصألا DNS للحم عم AnyConnect ضراعتي ال

https://tools.cisco.com/bugsearch/bug/CSCtf20226
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 DNS بلط لاسرإ نمضي يلاتلابو ،ةماعلا DNS مداوخ ىلع ةيولوألا يطعي امم ،ةلضفم
 نكمي الف ،Mac OS X ىلع ةيمومع DNS تادادعإ نأ امب .قفنلا ربع مسالا ةقدل يلوألا
 حيحصت فرعم يف قثوم وه امك قفنلا جراخ ةماعلا DNS مداوخ مادختسإ DNS تامالعتسال
 تاراسملا ةفاضإ متت ،AnyConnect 4.2 مادختساب ءدبلل . Cisco CSCtf20226 نم ءاطخألا
 (ةنمآ تاراسم) ماسقنا نيمضت تاذ تاكبشك ايئاقلت قفنلل DNS (مداوخ) مداخل ةفيضملا
 مسقنملا نيمضتلا تاذ لوصولا ةمئاق دعت مل يلاتلابو ،AnyConnect ليمع ةطساوب
.قفنلل DNS مداخل ةيعرفلا ةكبشلل ةحيرص ةفاضإ بلطتت

 
(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

 
 لولحك قفنلل DNS مداوخ نيوكت متي .يلصألا DNS للحم عم AnyConnect ضراعتي ال
 DNS بلط لاسرإ كلذ نمضي يلاتلابو ،ةماعلا DNS مداوخ ىلع ةيولوألا ذخأتو ،ةلضفم
 نكمي الف ،Mac OS X ىلع ةيمومع DNS تادادعإ نأ امب .قفنلا ربع مسالا ةقدل يلوألا
 حيحصت فرعم يف قثوم وه امك قفنلا جراخ ةماعلا DNS مداوخ مادختسإ DNS تامالعتسال
 تاراسملا ةفاضإ متت ،AnyConnect 4.2 مادختساب ءدبلل . Cisco CSCtf20226 نم ءاطخألا
 (ةنمآ تاراسم) ماسقنا نيمضت تاذ تاكبشك ايئاقلت قفنلل DNS (مداوخ) مداخل ةفيضملا
 مسقنملا نيمضتلا تاذ لوصولا ةمئاق دعت مل يلاتلابو ،AnyConnect ليمع ةطساوب
.قفنلل DNS مداخل ةيعرفلا ةكبشلل ةحيرص ةفاضإ بلطتت

 
Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

 
 دحاو لوكوتوربل هنيكمت مت وأ (IPv6 و IPv4) IP تالوكوتورب نم لكل Split-DNS نيكمت مت اذإ
 :رخآلا لوكوتوربلل هنيوكت مت نيوانع عمجت دجوي الو طقف
 يذلا بلطلا نأ True Split-DNS ينعي .Windows ل لثامملا ،يقيقحلا DNS ميسقت ضرف متي
 ىلإ هبيرست متي الو ،قفنلا ربع طقف هليلحت متي ةمسقملا DNS تالاجم عم قباطتي
  .قفنلا جراخ DNS مداوخ
 
 لوكوتوربلل ليمع ناونع نييعت متو طقف دحاو لوكوتوربل DNS-ماسقنا نيكمت مت اذإ
 AC نأ ينعي اذه .مسقنملا يقفنلا لاصتالل طقف يطايتحالا DNS عضو ضرف متي ،رخآلا
 ىلع درلا متي) قفن ربع ةمسقملا DNS تالاجم قباطي يذلا DNS بلطب طقف حمسي
 DNS مداوخ ىلإ لشفلا زواجت ضرفل "ضوفرم" ةباجتسإ عم AC ةطساوب ىرخألا تابلطلا
 متي ال يتلا ةمسقملا DNS تالاجم قباطي يذلا بلطلا ضرف هنكمي ال نكلو ،(ةماعلا
.ماعلا ئياهملا ربع ،حسملا يف اهلاسرإ

سكنيل

(قفنلل DNS عيمج نيكمت عم يقفنلا لاصتالا ميسقتو) Tunnel-all نيوكت

 ،ماظنلل DNS نيوكت يف طقف قفنلل DNS مداوخب ظافتحالا متي ،AnyConnect لاصتا دنع
.قفنلل DNS (مداوخ) مداخ ىلإ طقف DNS تابلط لاسرإ نكمي يلاتلابو

(no split-DNS و لطعم Tunnel-all DNS) Split-include نيوكت
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https://tools.cisco.com/bugsearch/bug/CSCtf20226


 لح رصانعك قفنلل DNS مداوخ نيوكت متي .يلصألا DNS للحم عم AnyConnect ضراعتي ال
 DNS بلط لاسرإ نمضي يلاتلابو ،ةماعلا DNS مداوخ ىلع ةيولوألا يطعي امم ،ةلضفم
.قفنلا ربع مسالا ةقدل يلوألا

 
(no split-DNS و لطعم Tunnel-all DNS) Split-exclude نيوكت

 
 لح رصانعك قفنلل DNS مداوخ نيوكت متي .يلصألا DNS للحم عم AnyConnect ضراعتي ال
 DNS بلط لاسرإ نمضي يلاتلابو ،ةماعلا DNS مداوخ ىلع ةيولوألا يطعي امم ،ةلضفم
.قفنلا ربع مسالا ةقدل يلوألا

 
Split-DNS (Tunnel-all DNS لطعم، split-include لكشي)

 
 يقفنلا لاصتالل طقف يطايتحالا DNS عضو ضرف متي ،DNS-ماسقنا نيكمت ةلاح يف
 ةمسقملا DNS تالاجم عم قباطتي يذلا DNS بلطب طقف حمسي AC نأ ينعي اذه .مسقنملا
 زواجت ضرفل "ضوفرم" ةباجتسإ عم AC ةطساوب ىرخألا تابلطلا در متي) قفنلا ربع
 تالاجم عم قباطتي يذلا بلطلا اذه ضرف هنكمي ال نكلو ،(ةماعلا DNS مداوخ ىلع لشفلا
DNS ماعلا ئياهملا ربع ،ءاطخألا نم يلاخلا يف اهلاسرإ متي ال يتلا ةمسقملا.

نوف يآ

 مت اذإ .زودنيو تفوسوركيام ماظنل اهباشم سيلو شوتنكام ماظنل مات ضيقن وه iPhone نإ
 جرخت ذئدنعف ،DNS ميسقت فيرعت متي مل نكلو يقفنلا لاصتالا ميسقت فيرعت
 تالاخدإ ،لاثملا ليبس ىلع .هفيرعت مت يذلا يمومعلا DNS مداخ لالخ نم DNS تامالعتسا
 id قب cisco يف فرصت اذه تقثو .يلخادلا ليلحتلل ةيمازلإ ةمسقملا DNS لاجم
CSCtq09624 ل 2.5.4038 ةغيص يف حلصو Apple iOS AnyConnect نوبز.

 تقثو  .ةيلحملا تالاجملا. لهاجتت iPhone ل DNS تامالعتسا نأب ملع ىلع نك :ةظحالم
 فئاظو نع ةجتان ةلكشملا هذه نأ لبأ وسدنهم دكؤي .id CSCts89292 قب cisco يف اذه
.هل رييغت دجوي ال هنأ دكؤت لبأو ،ممصملا كولسلا وه اذه .ليغشتلا ماظن

 ةلصلا تاذ أطخلا تامولعم
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 يمدختسمل الإ ةيلخادلا تامولعملاو Cisco تاودأ ىلإ لوصولا عيطتسي ال :ةظحالم
Cisco نيلجسملا.

 كلذل AnyConnect يف معد ةفاضإ - Cisco CSCsv34395 نم ءاطخألا حيحصت فرعم
DHCP مداخ ىلإ FQDN ليكولا

•

 DNS ميسقت معدل Cisco CSCtn14578 - AnyConnect نم ءاطخألا حيحصت فرعم
ةيطايتحالا تارادصإلا سيلو ،يقيقحلا

•

 ISP نوكي امدنع AnyConnect DNS ردصي - Cisco CSCtq02141 نم ءاطخألا حيحصت فرعم
DNS ب ةصاخلا اهسفن ةيعرفلا ةكبشلا ىلع IP ماعلا

•

 كولس ماسقنا /عم AnyConnect DNS لعج - Cisco CSCtf20226 نم ءاطخألا حيحصت فرعم
Windows لثم Mac ل قفنلا

•

 DNS تامالعتسا لاسرإ متي مل :Cisco CSCtz86314 - Mac نم ءاطخألا حيحصت فرعم
DNS ميسقت عم قفنلا ربع حيحص ريغ لكشب

•
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 كولس ماسقنا /عم AnyConnect DNS لعج - Cisco CSCtq09624 نم ءاطخألا حيحصت فرعم
Windows لثم يقفنلا لاصتالا

•

 تالاجملا iPhone ل DNS تامالعتسا لهاجت - Cisco CSCts89292 نم ءاطخألا حيحصت فرعم
ةيلحملا

•

ةلص تاذ تامولعم

•®Cisco IOS ةيامح رادج
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


