
 ثيح لماكلاب IPv6 ةمزح طاقسإ ةلكشم لح
 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نوكت
IPv6 مادختسالا ديق

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةلكشملا

لحلا

ةمدقملا

 يف رفص لكلا ةئداب عم IPv6 ل (ACL) لوصولا يف مكحتلا ةمئاق نأ دنتسملا اذه حضوي
ACE مزح عيمج قباطت نأ نكمي IPv6 اهحيحصتو.

 ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco IOS® XR تاهجوم ىلع IPv6 ل (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
•Cisco IOS® XR تاهجوم ىلع ACL ةزهجأ ةجمرب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•3 وأ 2 طغضلا ىوتسمب IPv6 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق قيبطت متي

• Cisco CSCwe08250 نم ءاطخألا حيحصت فرعم حالصإ نودب Cisco IOS® XR رادصإ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://tools.cisco.com/bugsearch/bug/CSCwe08250


ةيساسأ تامولعم

 اهنييعت مدع بجي .4291 (تاقيلعتلا بلط)RFC يف ددحم ريغ ناونعل زوجحم IPv6::/128 ناونع
 IPv6 ةيفصت يف ناونعلا اذه ضفر تاسرامملا لضفأ نمف ،مث نمو ،ةدقع يأ ىلإ اقلطم
Bogon.

ةلكشملا

 لوصولا يف مكحتلا لاخدإ كلذ يف امب IPv6 ل لوصولا يف مكحتلا ةمئاق قباطتت نأ نكمي
ACE(لوصولا يف مكحتلا لاخدإ) ةمزح يأ عم 128/:: نم IPv6 اهقيبطت مت يتلا ةهجاولا ىلع 
.اهيلع

.ربتخملا يف ةظحالملا هذه ىلع لاثم هاندأ دريو

 ىلع ،IPv6 ةهجوو ردصم ناونع قباطت 128/:عم IPv6 ىلإ (ACL) لوصولا يف مكحت ةمئاق نيوكت
:يلاوتلا

 

ipv6 access-list PREFIX_ALL_ZERO 

 10 remark ** HOST MASK ** 

 11 deny ipv6 any host :: log 

 12 deny ipv6 host :: any log

 

:يرفص ريغ IPv6 ةهجو ناونع ىلإ (ةكبشلا لخاد وأ تنرتنإ ةمزح)PING رورم ةكرح لاسرإ

 

RP/0/RP0/CPU0:router#ping fd00:4860:1:1::150 count 100 timeout 0 
Thu Sep 14 12:30:23.412 UTC 
pings with timeout=0 may result in system instability and 
control protocol flaps resulting in traffic impact. 
Do you really want to continue[confirm with only 'y' or 'n'] [y/n] :y 
Type escape sequence to abort. 
Sending 100, 100-byte ICMP Echos to FD00:4860:1:1::150, timeout is 0 seconds: 
.................................................................................................... 
Success rate is 0 percent (0/100)

 

:ACE11 ةطساوب ةمزحلا طاقسإ مت

 



RP/0/RP0/CPU0:router#show access-lists ipv6 PREFIX_ALL_ZERO hardware ingress location 0/RP0/CPU0 
Thu Sep 14 12:30:46.346 UTC 
ipv6 access-list PREFIX_ALL_ZERO 
11 deny ipv6 any host :: log (100 matches) 
12 deny ipv6 host :: any log

 

:ACE 12 ىلإ ةرطقلا لقتني ،ACE 11 ةلازإ دنع

 

RP/0/RP0/CPU0:router#clear access-list ipv6 PREFIX_ALL_ZERO hardware ingress location 0/RP0/CPU0 

Thu Sep 14 12:31:34.899 UTC 

 

 

RP/0/RP0/CPU0:router#ping fd00:4860:1:1::150 count 100 timeout 0 

Thu Sep 14 12:31:39.482 UTC 

pings with timeout=0 may result in system instability and 

control protocol flaps resulting in traffic impact. 

Do you really want to continue[confirm with only 'y' or 'n'] [y/n] :y 

Type escape sequence to abort. 

Sending 100, 100-byte ICMP Echos to FD00:4860:1:1::150, timeout is 0 seconds: 

.................................................................................................... 

Success rate is 0 percent (0/100) 

 

 

RP/0/RP0/CPU0:router#show access-lists ipv6 PREFIX_ALL_ZERO hardware ingress location 0/RP0/CPU0 

Thu Sep 14 12:31:45.229 UTC 

ipv6 access-list PREFIX_ALL_ZERO 

12 deny ipv6 host :: any log (100 matches)

 

 يتلا طقف مزحلا طاقسإب هذه (ACEs) لوصولا يف مكحتلا تادحو موقت نأ ضرتفملا نم
 .رافصأ اهلك ةهجولا وأ ردصملا ناونع نوكي
.رافصألا لك سيلو ةهجولا وأ ردصملا عم ىتح ،رورملا تاكرح عيمج طاقسإ مت ،كلذ عمو



 IPv6 ةيعرفلا ةكبشلا ةمالع لوط ىلع اذه قباطتلا مدع كولس قيبطت متي :ريذحت
.لاثملا يف 128/ لا طقف سيلو ،ACE ل 128/ ىلإ 1/ نم

لحلا

Cisco CSCwe08250 نم ءاطخألا حيحصت فرعم حالصإ عم Cisco IOS® XR رادصإ موقي  
.ئطاخلا كولسلا اذه حيحصتب

:ليدب لح دجوي ،حالصإلا اذه نودب لمعي Cisco IOS® XR هجوم ىلع

 يف مكحتلا ةمئاق نم <x>/:: لقناو ةنيجهلا (ACL) لوصولا يف مكحتلا مئاوق مدختسأ
 عيمج عم ةهجولا وأ ردصملا ناونع ةقباطمل ةكبش نئاك ةعومجم ىلإ (ACL) لوصولا
.رافصألا

•

https://tools.cisco.com/bugsearch/bug/CSCwe08250


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


