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ةلص تاذ تامولعم

ةمدقملا

 Windows ل يساسألا ماظنلا ىلع مزحلا طاقتلا عيمجت ةيفيك دنتسملا اذه حضوي
 ريبك ردقب مستت ءالمعلاب ةصاخ ةئيب يف Windows PKTMON ةدعاسملا ةادألا مادختساب
.كلذ ريغو ،ةيرحبلاو ،عافدلاو ،كونبلا ،لاثملا ليبس ىلع .نامألا نم

ةلكشملا

 ،ةيرحبلاو عافدلاو كونبلا لثم ،نامألا نم ريبك ردقب مستت يتلا ةيموكحلا ةئيبلا لمعتو
 مزحلا طاقتلا ةادأ طبرلا ،اصوصخ .ثلاثلا فرطلا تاودأ بيكرت ةيلمع دييقت ىلع ،كلذ ريغو
in order to رييغتلا ةرادإ ىلع تاقفاوملا عضخت .تانايبلا مزحو ،ويديفلا ،توصلا تيرحت 
 ةادألا دعاست نأ نكمي .تالكشملا ىدحإ لح يف ةيرورضلا ريغ تاريخأتلاو تقولا كالهتسال
.ريخأتلا بنجت يف Windows عم يضارتفا لكشب ةرفوتملا ةدعاسملا

لحلا

 عم اهعيمجت متي ةيضارتفا طبر ةصاصق ةادأ وه PKTMON ةادألا مسا ،يضارتفا لكشب
 Windows Server 2022 ىلع PKTMON رفوتي .مداخلا ليغشت ةمظنأو Microsoft Windows ليمع
 دادعإلا .Azure و Azure Stack Hub و Azure Stack HCI و Windows 10 و Windows Server 2019 و
 ةدعاسملا ةادألا مادختساب ةدعاسملا ةادألا ليغشت متي .لقأ اتقو كلهتسيو ةياغلل لهس
.لوؤسملا تازايتما عم Windows (CMD) يف رماوألل ةبلاطملا

C:\Windows\System32\PktMon.exe :ذيفنتلل لباقلا ليلدلا

.(A-لجسملا) 2 ماظنلاو (PG-A) 1 ماظنلا نيب ةمزحلا طاقتلا عبتتي نأ ضرتفي انه

.يرهاظلا زاهجلا/ماظنلا ىلع ةقاطبلا فرعم وأ ةكبشلا ةهجاو مكحت ةدحو (NIC) ةقاطب فرعم وأ ةهجاولا فرعم ديدحت الوأ كيلع بجي

pktmon list  - يرهاظلا زاهجلا/ماظنلا ىلع تاهجاولا رمألا اذه درسي.

:جتانلا

 

Network Adapters:  



Id MAC Address Name  

-- ----------- ----  

9 00-50-56-BD-C1-83 vmxnet3 Ethernet Adapter #2  

10 00-50-56-BD-82-7B vmxnet3 Ethernet Adapter

 

 

 
 
 

.ةدعاسملا  pktmon list ،وه اذه .رمألا ةياهن يف ةقحاللا تاميلعتلا مدختسأ ،تاميلعت ىلع لوصحلل :ةظحالم

 
           
 

.ةهجاولا لوادج .1 لودجلا

.مزحلا تادادعو ةمزحلا طاقتلا رمألا حيتي .طاقتلا أدبي طبرلا ،id نراقلا تنيع نإ ام



pktmon start --capture .1 ةقيرطلا

.هيلإ لوخدلا ليجستب Windows ماق يذلا يضارتفالا مدختسملا راسم يف مزحلا طاقتلا يف رمألا اذه أدبي

:جتانلا

 

Logger Parameters:  

Logger name: PktMon  

Logging mode: Circular  

Log file: C:\Users\Administrator\PktMon.etl  

Max file size: 512 MB  

Memory used: 64 MB 

 

Collected Data:  

Packet counters, packet capture 

 

Capture Type:  

      All packets 

 

Monitored Components:  

      All 

 

Packet Filters:  

      None

 

.ةمزحلا طاقتلا ءدب رشؤم .2 لودجلا

pktmon start --capture --file-name C:\Cisco\Campaigninactive\pga.etl .2 ةقيرطلا

.فرعملا صصخملا راسملا يف مزحلا طاقتلا يف رمألا اذه أدبي

:جتانلا

 

Logger Parameters:  

Logger name: PktMon  

Logging mode: Circular  

Log file: C:\Cisco\Campaigninactive\pga.etl  

Max file size: 512 MB  

Memory used: 64 MB 

 

Collected Data:  

Packet counters, packet capture 

 

Capture Type:  

All packets 

 

Monitored Components:  

All 

 

Packet Filters:  

None



 

 

 
 
 

.مزحلا عاونأ عيمجو تاهجاولا لك طقتلي ،يضارتفا لكشب :ةظحالم

 
 

.طاقتلالا فلم نيزختل راسملا ناونع مادختساب ةمزحلا طاقتلا .3 لودجلا

.ةمزحلا طاقتلا ةلاح نم ققحتلا اضيأ نكمي ،طاقتلالا طسو يف

pktmon status- ةطساوب اهذيفنت يراجلا ةمزحلا طاقتلا رمألا اذه ضرعي PKTMON.

:جتانلا

 



Collected Data: 

Packet counters, packet capture 

 

Capture Type: 

All packets 

 

Monitored Components: 

All 

 

Packet Filters: 

None 

 

Logger Parameters: 

Logger name: PktMon 

Logging mode: Circular 

Log file: C:\Cisco\Campaigninactive\pga_1.etl 

Max file size: 512 MB 

Memory used: 64 MB 

Events lost: 0 

 

Event Providers: 

 

ID                                              Level   Keywords 

--                                               --------  --------------- 

Microsoft-Windows-PktMon     4          0x12 

 

C:\Users\Administrator>

 

.ةمزحلا طاقتلا ةلاح نم ققحتلا .4 لودجلا

.رمألا pktmon stop عم طاقتلا طبرلا فقوأ ،رادصإلا تخسنتسا نإ ام

:جتانلا

 

Flushing logs...  

Merging metadata... 

 

Log file: C:\Cisco\Campaigninactive\pga.etl (No events lost)

 

.ةمزحلا طاقتلا فاقيإ .5 لودجلا

 ةعجارملل PCAPNG ىلإ هليوحتل ةقيرط كانهو etl. يضارتفالا قيسنتلاب PKTMON نيزخت متي ،يضارتفا لكشب

.Wireshark مادختساب

 pktmon etl2pcap PktMon.etl --out C:\Cisco\Campaigninactive\pga.pcapng .1 ةقيرطلا

.PCAPNG قيسنت ىلإ يضارتفالا ليلدلا يف فلملا PktMon.etl يف ظوفحملا يضارتفالا دادعإلا رمألا اذه لوحي

:جتانلا

 



C:\Users\Administrator>pktmon etl2pcap PktMon.etl --out C:\Cisco\Campaigninactive\pga_2.pcapng  

Processing... 

 

Packets total: 606  

Packet drop count: 0  

Packets formatted: 606  

Formatted file: C:\Cisco\Campaigninactive\pga_2.pcapng 

 

C:\Users\Administrator>

 

.6 لودجلا

.pcapng. ةءارقلل لباقلا Wireshark قيسنت ىلإ يلصألا extension .etl نم مزحلا طاقتلا ليوحتل .1 ةقيرطلا

pktmonetl2pcapC:\Cisco\Campaigninactive\pga_1.etl --out C:\Cisco\Campaigninactive\pga.pcapng .2 ةقيرطلا

:جتانلا

 

C:\Users\Administrator>pktmon etl2pcap C:\Cisco\Campaigninactive\pga_1.etl --out C:\Cisco\Campaigninactive\pga_1.pcapng 

Processing... 

 

Packets total: 8964 

Packet drop count: 0 

Packets formatted: 8964 

Formatted file: C:\Cisco\Campaigninactive\pga_1.pcapng 

 

C:\Users\Administrator>

 

.1 ةروصلا

.pcapng. ةءارقلل لباقلا Wireshark قيسنت ىلإ etl. يلصألا قحلملا نم مزحلا طاقتلا ليوحتل .2 ةقيرطلا

.اهحالصإو TAC ءاطخأ فاشكتسأ يف ةديفم نوكتو تافلملا عيمجت يف ةيساسألا رماوألا هذه دعاست

ةلص تاذ تامولعم

• https://learn.microsoft.com/en-us/windows-server/networking/technologies/pktmon/pktmon

https://learn.microsoft.com/en-us/windows-server/networking/technologies/pktmon/pktmon


• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


